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RESUMO

Esta dissertagdo examina as vulnerabilidades enfrentadas pelos consumidores no
comeércio eletrénico, com foco nas praticas abusivas, como os dark patterns e o uso
inadequado de dados pessoais. A pesquisa explora como o avanco da digitalizacéo
influencia o comportamento do consumidor por meio de algoritmos invisiveis, que
comprometem a autonomia e a privacidade dos usuarios, tornando-os suscetiveis a
manipulacdo. Inserida na linha de pesquisa Desenvolvimento Econémico e Principios
Constitucionais da Ordem EconOmica, a dissertacdo enfatiza a necessidade de
regulamentacdo especifica no comércio eletrénico, capaz de acompanhar a rapida
evolucdo tecnologica e proteger os consumidores contra praticas enganosas e
invasivas. No Brasil, observam-se lacunas significativas na legislacdo, exigindo
adaptacdes para garantir seguranca e transparéncia nas relacdes digitais. A
comparacao com legislagdes internacionais, como o GDPR europeu, evidencia a
necessidade de diretrizes rigorosas para assegurar o consentimento informado e a
protecado da privacidade.A metodologia adotada consistiu em uma pesquisa bibliografica
qualitativa, orientada pelo método dedutivo. A revisdo bibliografica permitiu construir um
panorama tedrico sobre as vulnerabilidades digitais e praticas abusivas no comeércio
eletrdnico. A abordagem qualitativa possibilitou uma analise interpretativa das questdes
juridicas e sociais, explorando como os dark patterns e a manipulacao algoritmica
afetam o direito a privacidade e a liberdade de escolha. O método dedutivo foi aplicado
para discutir a adequacédo das normas existentes a protecdo do consumidor digital, com
base em principios gerais como os direitos de privacidade e autonomia.Os resultados
indicam que a manipulacéo algoritmica e o uso de dark patterns séo praticas que limitam
a liberdade de escolha dos consumidores, expondo uma lacuna regulatéria no Brasil. A
pesquisa sugere que o pais pode beneficiar-se ao adotar diretrizes preventivas,
inspiradas em regulamentacgdes internacionais, para proteger os consumidores contra
abusos no ambiente digital. Conclui-se que uma regulamentacdo mais abrangente e
transparente é essencial para garantir um mercado digital ético e equilibrado, que
valorize a dignidade e os direitos fundamentais dos consumidores.

Palavras-chave: Comércio eletrbnico. Regulacdo Econémica. Dark Patterns.
Consituicdo Econbmica. Vulnerabilidade digital do consumidor.



ABSTRACT

This dissertation examines the vulnerabilities faced by consumers in e-commerce,
focusing on abusive practices such as dark patterns and the improper use of personal
data. The research explores how the advancement of digitalization influences consumer
behavior through invisible algorithms that compromise users' autonomy and privacy,
making them susceptible to manipulation. Embedded in the research line of Economic
Development and Constitutional Principles of Economic Order, the dissertation
emphasizes the need for specific regulation in e-commerce capable of keeping pace with
rapid technological evolution and protecting consumers from deceptive and invasive
practices. In Brazil, significant legislative gaps are observed, requiring adaptations to
ensure security and transparency in digital relations. A comparison with international
regulations, such as the European GDPR, highlights the need for strict guidelines to
ensure informed consent and privacy protection. The methodology adopted consisted of
qualitative bibliographic research guided by the deductive method. The bibliographic
review provided a theoretical overview of digital vulnerabilities and abusive practices in
e-commerce. The qualitative approach enabled an interpretative analysis of legal and
social issues, exploring how dark patterns and algorithmic manipulation affect the right
to privacy and freedom of choice. The deductive method was applied to discuss the
adequacy of existing regulations to protect digital consumers, based on general
principles such as privacy and autonomy rights. The results indicate that algorithmic
manipulation and the use of dark patterns are practices that limit consumers' freedom of
choice, exposing a regulatory gap in Brazil. The research suggests that the country could
benefit from adopting preventive guidelines inspired by international regulations to
protect consumers from abuses in the digital environment. It concludes that more
comprehensive and transparent regulation is essential to ensure an ethical and balanced
digital market that values consumers' dignity and fundamental rights.

Keywords: E-commerce. Economic Regulation. Dark Patterns. Economic Constitution.
Digital Consumer Vulnerability.
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INTRODUCAO

A crescente digitalizag&o das relagbes de consumo transformou profundamente
o comeércio e a forma como produtos e servicos sédo ofertados e adquiridos. No
ambiente do comeércio eletronico, as barreiras fisicas se dissolvem, permitindo que
consumidores acessem uma ampla variedade de opgdes com apenas alguns cliques.
Essa facilidade e conveniéncia, contudo, vém acompanhadas de novos desafios e
riscos, especialmente em relacdo a privacidade e seguranca dos dados pessoais.
Com o avanco acelerado da tecnologia, torna-se essencial entender como o
ordenamento juridico pode proteger os consumidores diante de préticas algoritmicas
que, muitas vezes, se mostram exploratérias e manipulativas, impactando diretamente
a autonomia e a confian¢a dos usuarios.

No cenario contemporaneo, o uso de algoritmos e big data no comércio
eletrdnico levanta questdes complexas relacionadas a vulnerabilidade digital.
Segundo Marques e Mucelin, a vulnerabilidade digital pode ser entendida como uma
extensdo das vulnerabilidades tradicionais, porém agravada pelas caracteristicas
peculiares do ambiente digital, como a desmaterializacdo e desterritorializacdo das
relacbes de consumo.! Empresas utilizam tecnologias sofisticadas para coletar,
analisar e prever comportamentos dos consumidores, moldando as experiéncias de
compra de maneiras que o préprio usuario desconhece. Essa manipulagéo invisivel
desafia o conceito tradicional de autonomia do consumidor, pois as decisdes sao
influenciadas por processos algoritmicos que operam nos bastidores das plataformas
digitais. Esse cenério levanta preocupacdes quanto ao direito de escolha e a
transparéncia nos processos de coleta e uso de dados.

A vulnerabilidade do consumidor digital tornou-se um tema de extrema
relevancia, especialmente em uma era em que a vida cotidiana esta cada vez mais
conectada ao mundo digital. A medida que as praticas comerciais se adaptam aos
avancos tecnologicos, consumidores se veem expostos a estruturas de poder
assimétricas e dinamicas de controle que favorecem as empresas. Assim, este estudo
parte da hipdtese de que o ordenamento juridico brasileiro necessita de uma

regulamentacao especifica para proteger o consumidor contra praticas algoritmicas

1 MARQUES, Claudia Lima; MUCELIN, Guilherme. A vulnerabilidade digital do consumidor no
ciberespago: novas perspectivas para a protecao de dados pessoais e 0 papel do direito do consumidor.
Revista de Direito do Consumidor, Sao Paulo, v. 134, p. 15-38, jan./fev. 2022.
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abusivas que exploram sua vulnerabilidade digital e informacional. Essa hipotese
orienta a escolha pelo método dedutivo, fundamentado na aplicacdo de principios
gerais do direito do consumidor e da privacidade para analisar os desafios especificos
do comércio eletronico.

Esta dissertacdo de Mestrado, apresentada ao curso de Mestrado Profissional
do Centro Universitario Alves Faria (UNIALFA), insere-se na linha de pesquisa
Desenvolvimento Econdémico e Principios Constitucionais da Ordem Econémica.
Nesse contexto, o estudo aborda a questdo central: como o direito brasileiro e
comparado protege 0os consumidores contra praticas digitais abusivas que exploram
a vulnerabilidade informacional e algoritmica? Essa indagacdo € especialmente
relevante no Brasil, onde o Codigo de Defesa do Consumidor (CDC) ainda carece de
disposicdes especificas que abordem a manipulagdo algoritmica e a prote¢do do
consumidor digital.

O uso de algoritmos para influenciar as escolhas dos consumidores no
comércio eletrénico ndo € uma pratica isolada; trata-se de um fenébmeno global. Em
nivel mundial, diversas empresas de e-commerce tém desenvolvido técnicas
conhecidas como dark patterns? para direcionar o comportamento do usuario. Essas
técnicas envolvem o design de interfaces digitais que enganam e manipulam
consumidores, levando-os a realizar ac6es que, em um contexto mais transparente,
poderiam ndo escolher. Ao analisar essa realidade, percebe-se a necessidade de
compreender as implicacdes sociais e juridicas dessas praticas, que nao s6 afetam a
experiéncia do consumidor, mas também podem comprometer a confianca publica no
ambiente digital.

A relevancia social do tema é evidente, a medida que a sociedade se torna
mais dependente das tecnologias digitais, a protecdo dos consumidores assume um
papel crucial. A vulnerabilidade digital afeta consumidores de diferentes perfis, mas é
especialmente prejudicial para aqueles que possuem menor conhecimento técnico.
Grupos como jovens, idosos e consumidores de baixa renda estdo entre os mais
suscetiveis as armadilhas dos dark patterns, que exploram a falta de familiaridade
com 0s mecanismos tecnoldgicos de manipulacdo. Dessa forma, € essencial que o
debate juridico contemple medidas que visem a prote¢cdo desses grupos vulneraveis,

garantindo que todos possam usufruir das vantagens do comeércio eletrdnico sem

2 BRIGNULL, Harry. Dark Patterns. 2010. Disponivel em: https://darkpatterns.org. Acesso em: 12 ago.
2024.
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correr o risco de serem manipulados.

Do ponto de vista juridico, este estudo questiona a adequacao das normativas
existentes no Brasil e na Unido Europeia para lidar com a vulnerabilidade digital dos
consumidores. O direito do consumidor, historicamente construido para proteger
individuos em contextos fisicos, enfrenta um desafio significativo ao tentar se adaptar
ao ambiente digital. A introducédo de regulamentos que considerem a protecéo contra
abusos algoritmicos torna-se, portanto, indispensavel para garantir que as
plataformas digitais operem de maneira transparente e responsavel. Essa abordagem
€ necessaria para equilibrar o desenvolvimento econdmico e a protecao dos direitos
dos consumidores, promovendo um ambiente digital seguro e confiavel.

Este trabalho explora a complexidade da vulnerabilidade algoritmica e digital,
propondo um debate sobre os limites da atuagdo empresarial na coleta e manipulagéo
de dados dos consumidores. Ao observar o desenvolvimento de legislacdes
internacionais, como o Digital Markets Act e o Digital Services Act da Unido Europeia,
percebe-se a urgéncia de um arcabouco juridico brasileiro que proteja efetivamente
0s consumidores contra essas praticas. Essa comparacdo também oferece insights
sobre como o Brasil pode aprimorar suas leis para enfrentar os desafios e
oportunidades apresentados pela digitalizacdo do comércio.

A introducédo dos dark patterns nas plataformas de comércio eletrdnico revela
um cenario de opacidade e manipulacdo, onde as escolhas dos consumidores sao
condicionadas por designs que exploram vieses cognitivos. Praticas como a
renovacgao automatica de assinaturas, a criacao de urgéncias ficticias e a dificuldade
em cancelar servicos sdo exemplos de como o design digital pode minar a liberdade
de escolha. Tais praticas abusivas reforcam a necessidade de uma regulamentacéo
gue considere a ética e a transparéncia no design de interfaces, a fim de preservar a
autonomia do consumidor e garantir a equidade nas relagdes de consumo digital.

O primeiro capitulo deste estudo analisa o desenvolvimento do comércio
eletrbnico e a transformacéo das praticas comerciais na era digital. Compreender
como o comeércio eletrénico evoluiu e como ele se insere na sociedade da informacéao
€ essencial para contextualizar o impacto das praticas algoritmicas na vulnerabilidade
do consumidor. A digitalizagdo dos processos comerciais trouxe beneficios
significativos, como a conveniéncia e 0 acesso ampliado a produtos e servigos, mas
também criou um ambiente propicio para a exploracdo dos consumidores por meio da

coleta e manipulagcdo massiva de dados pessoais.
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O segundo capitulo examina os dark patterns como formas de assédio ao
consumidor no comeércio eletrénico. Essas praticas de design, que podem parecer
inofensivas a primeira vista, representam uma manipulacdo deliberada do
comportamento do usuario. No contexto digital, onde as decisdes dos consumidores
sao frequentemente baseadas em interacdes rapidas e impulsivas, os dark patterns
exploram essa vulnerabilidade de maneira quase invisivel, mascarando suas
verdadeiras intengbes sob uma aparéncia de conveniéncia e simplicidade. A
compreensao dessas praticas e as legislagbes sobre sua utilizacdo é fundamental
para desenvolver estratégias que protejam o0s consumidores de influéncias
maliciosas.

O terceiro capitulo discute o impacto das ferramentas de design manipulativas
na protecdo de dados pessoais e nos marcos legais nacionais e internacionais. O uso
intensivo de algoritmos nas plataformas de e-commerce ndo apenas afeta as escolhas
dos consumidores, mas também levanta questdes sobre privacidade e seguranca. A
comparacao entre a legislacdo brasileira e marcos regulatorios internacionais oferece
uma visao abrangente dos desafios enfrentados pela protecdo do consumidor e das
oportunidades para fortalecer a regulamentacéo no Brasil.

A metodologia adotada neste trabalho é composta por uma pesquisa
bibliografica, de carater qualitativo, orientada pelo método dedutivo. A pesquisa
bibliogréfica foi essencial para o levantamento e analise de material tedrico relevante
sobre as vulnerabilidades dos consumidores no comércio eletrdnico e as préaticas
abusivas que comprometem a sua autonomia e privacidade. Conforme aponta Barral,
a pesquisa bibliografica permite construir um panorama amplo do conhecimento
existente, utilizando livros, artigos cientificos e legisla¢cdes nacionais e internacionais.
Através dessa abordagem, foi possivel fundamentar teoricamente a necessidade de
maior protecdo ao consumidor frente ao avanco das tecnologias digitais e as praticas
de manipulacgéo algoritmica.3

A pesquisa qualitativa, por sua vez, possibilitou uma analise interpretativa e
aprofundada das questbes sociais e juridicas envolvidas no tema. De acordo com
Bittar, a abordagem qualitativa € adequada para compreender fenbmenos que afetam
a experiéncia humana e os valores sociais, como 0s que dizem respeito a privacidade

e a liberdade de escolha no ambiente digital. Esse método é apropriado para explorar

3 BARRAL, Welber. Metodologia da pesquisa juridica. Editora del Rey, 2007. p. 40.
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as nuances dos dark patterns e o impacto da coleta de dados sobre o consumidor,
buscando interpretar como esses elementos influenciam as relagbes de consumo e
desafiam o direito a informacéo e a autonomia do usuario no comércio eletrdnico.*

O método dedutivo orientou a andlise juridica ao partir de conceitos e principios
gerais, como os direitos fundamentais de privacidade e protecdo ao consumidor,
aplicando-os ao contexto especifico do comércio eletrénico. Segundo Bittar, 0 método
dedutivo é eficaz para estudos que visam aplicar teorias amplas em cenarios
concretos, contribuindo para o desenvolvimento de conclusdes sobre a necessidade
de regulamentacfes mais rigorosas. Dessa forma, a dissertacdo utiliza o método
dedutivo para argumentar que, com base nos principios de protecdo do consumidor,
o Brasil precisa adotar medidas mais abrangentes e preventivas, similares a
legislacdes internacionais, para assegurar a seguranca e a transparéncia nas relacdes
de consumo digital.®

As contribuicfes deste trabalho se estendem além da analise tedrica, propondo
diretrizes para uma regulamentacdo mais ampla e eficaz no combate a préticas
abusivas no comércio eletrénico. O papel do consumidor no ambiente digital € central
para o desenvolvimento da economia contemporanea. No entanto, para que esse
desenvolvimento ocorra de forma justa e equilibrada, é essencial que os direitos dos
consumidores sejam respeitados. A manipulacdo algoritmica, ao comprometer a
liberdade de escolha, contraria principios fundamentais do direito do consumidor,
sendo necesséaria uma abordagem juridica que preserve a autonomia dos individuos
no ambiente digital.

Este estudo busca, portanto, ndo apenas compreender a vulnerabilidade
algoritmica, mas também demonstrar solucdes juridicas para enfrenta-la. A discussao
sobre os direitos do consumidor no comeércio eletronico torna-se, assim, uma questao
de cidadania digital, onde a protecao da privacidade e da liberdade de escolha deve
ser assegurada por meio de regulamentagdes claras e eficazes. Ao promover o debate
sobre a vulnerabilidade digital, espera-se que o trabalho contribua para o
desenvolvimento de um comércio eletrdnico mais ético e responsavel, que valorize a

dignidade e os direitos fundamentais do consumidor.

4 BITTAR, Eduardo CB. Metodologia da pesquisa juridica. Saraiva Educagéo SA, 2016. p. 86.
5BITTAR, Eduardo CB. Metodologia da pesquisa juridica. Saraiva Educacao SA, 2016. p. 88.
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1 COMERCIO ELETRONICO E A PROTECAO DO CONSUMIDOR

Este capitulo explora as transformacdes e desafios impostos pelo avanco da
tecnologia e pela globalizacédo digital nas praticas comerciais contemporaneas. No
contexto da sociedade da informacéo, ou sociedade em rede, o comércio eletronico
se apresenta como uma realidade consolidada que demanda novas abordagens e
regulamentacdes voltadas a protecéo dos consumidores. A analise abrange o impacto
das redes digitais nas dinamicas de mercado, examinando a introducdo de novos
produtos e servigos que surgem nessa sociedade hiperconectada. Além disso, aborda
as diversas formas de vulnerabilidade as quais 0os consumidores estao sujeitos nesse
ambiente, incluindo a vulnerabilidade digital, algoritmica e na protecdo de dados,
destacando a necessidade de uma abordagem juridica que proteja os direitos

fundamentais do consumidor na era digital.

1.1 A SOCIEDADE DA INFORMACAO OU SOCIEDADE EM REDE

A sociedade contemporanea vivencia uma transformacdo significativa
impulsionada pelos avancgos tecnolégicos, que tém reduzido as barreiras espaciais e
facilitado a comunicacdo entre pessoas em diferentes partes do mundo. O
crescimento das comunicacgdes e a troca de informacdes, especialmente com 0 uso
da internet, tém promovido a globalizacdo e moldado uma sociedade pds-moderna.
Este periodo, conhecido como pds-modernidade, foi amplamente discutido por
Lyotard em 1979, destacando a perda de for¢ca das grandes narrativas e a criacdo de
novas formas de entender a realidade. A expanséo da cibercultura e a intensificacédo
do consumo de bens materiais e simbolicos caracterizam esta era, conforme discutido
por Featherstone.®

A sociedade contemporénea demonstra uma reducao das barreiras espaciais,
pois pessoas em diferentes pontos do planeta podem se comunicar facilmente. Dessa
forma, os avancos tecnologicos tém promovido o crescimento das comunicacoes e a
troca de informacdes, especialmente com o uso da internet. Tudo isso impulsiona a

globalizagéao, refletindo em uma sociedade p6s-moderna.

6 FEATHERSTONE, Mike. Undoing culture: globalization, postmodernism and identity. London: Sage,
1995. p. 115.
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A sociedade da informacéo, conforme explorada por diversos autores, constitui
um conceito central para a compreenséo das transformacgfes contemporaneas em
escala global. Castells € um dos principais teéricos a abordar essa mudanca,
argumentando que a sociedade da informacdo € marcada pela ascensdo das
tecnologias da informacéo, que reconfiguram as interacdes sociais e econémicas em
uma estrutura global de redes digitais. Esse fendbmeno, segundo o autor, transcende
a simples abundancia de informacao, sendo essencialmente uma transformacao na
maneira como o conhecimento e a informacéo sao produzidos e utilizados, moldando
novas formas de organizacéo social e econémica.’

Bell também contribui significativamente para essa discusséo, ao propor que a
sociedade pés-industrial é caracterizada pela centralidade do conhecimento, que
substitui os bens materiais como principal fonte de poder e inovagdo.? No entanto,
essa visdo tem sido criticada por autores como Lyotard, que alerta para a
mercantilizacdo do conhecimento na sociedade da informacdo, onde o saber é
frequentemente reduzido a meros dados processaveis pelas tecnologias digitais.
Lyotard sugere que essa reducao do conhecimento a um valor puramente utilitario
reflete uma perda de seu conteddo humanista e formativo, transformando-o em um
produto destinado ao mercado.®

A transicao para essa sociedade em rede, como descrita por Castells, envolve
nao apenas a informatizacdo das atividades econdmicas, mas também uma mudanca
estrutural na organizacdo social. Ele argumenta que a economia informacional, que
surge nas ultimas décadas do século XX, opera atraves de redes globais de empresas
e comunicacdo, onde a geracdo e o processamento da informacdo se tornam as
principais fontes de produtividade e poder. Essa nova configuracdo econdmica e
social € marcada pela interconexéo e pela fluidez das relagbes, onde as fronteiras
nacionais se tornam menos relevantes diante da integracdo global das redes de
informacéo.*°

Drucker enfatiza que a sociedade da informacdo representa uma ruptura

significativa com o modelo econdmico anterior, centrado na producao industrial. Para

7 CASTELLS, M. A sociedade em rede. Séo Paulo: Paz e Terra, 1999. p. 77.

8 BELL, D. O advento da sociedade pOs-industrial: uma tentativa de previsao social. Sdo Paulo: Cultrix,
1978.

9 LYOTARD, Jean Francois. A condicdo pos-moderna. 5. ed. Rio de Janeiro: José Olympio, 2009. p.
5.

10 LYOTARD, Jean Frangois. A condicdo pés-moderna. 5. ed. Rio de Janeiro: José Olympio, 2009. p.
79.
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0 autor, o conhecimento se torna a base da economia, sendo essencial para o
desenvolvimento de novas tecnologias e para a competitividade das empresas no
mercado global. Essa visdo é compartilhada por outros tedricos, que veem na
sociedade da informacdo uma nova era, onde a inovagcdo e O progresso Sao
impulsionados pelo dominio do conhecimento e pela capacidade de gerenciar e
aplicar informacdes de maneira eficiente.'!

No entanto, essa transicdo para uma sociedade dominada pela informacéo e
pelo conhecimento também levanta questdes éticas e sociais. Lyotard critica a
instrumentalizacdo do saber na sociedade da informacdo, argumentando que essa
tendéncia leva a alienacdo do conhecimento de seu contexto social e humano. Ele
destaca que, na busca por eficiéncia e produtividade, a sociedade corre o risco de
desumanizar o processo de aprendizado e de reduzir o conhecimento a uma simples
mercadoria, disponivel apenas para aqueles que podem pagar por ele.*?

Por fim, Castells sugere que a sociedade da informacdo € um fenbmeno em
constante evolucdo, onde as redes digitais continuam a expandir sua influéncia em
todas as esferas da vida social. Ele argumenta que, para entender plenamente o
impacto dessas mudancas, é necessario reconhecer a centralidade da tecnologia na
definicdo das novas formas de organizacdo social e econdmica. A sociedade da
informacéo, portanto, ndo é apenas uma etapa no desenvolvimento humano, mas uma
transformacao profunda que redefine as bases da interacdo social e do poder em
escala global.3

Nesse contexto, o cenario pos-moderno € predominantemente cibernético e
informacional. Aumentam-se o0s estudos e pesquisas sobre a linguagem para
entender melhor a mecéanica de sua producdo e compatibilidade com maquinas
informaticas. Além disso, crescem as investigacoes sobre inteligéncia artificial (IA) e
esforcos sistematicos para desvendar a estrutura e o funcionamento do cérebro, bem
como o mecanismo da vida. Nesse ambiente, os esfor¢os cientificos, tecnologicos e

politicos visam informatizar a sociedade. Embora o avanco e a popularizacdo da

11 DPRUCKER, P. F. Sociedade pés-capitalista. Sao Paulo: Pioneira, 1994.

12 LYOTARD, Jean Frangois. A condigdo p6s-moderna. 5. ed. Rio de Janeiro: José Olympio, 2009. p.
103.

13 CASTELLS, M. A sociedade em rede. Sao Paulo: Paz e Terra, 1999.
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tecnologia informatica tragam sérios reflexos, seu impacto sobre a ciéncia tem se
mostrado significativo.

A medida que o contato via redes sociais aumenta, as relacbes presenciais
tendem a diminuir com o tempo. A cibercultura surge, portanto, como parte integrante
da sociedade contemporanea, composta pela fusdo do social e do tecnoldgico,
resultando da interacédo diaria dos seres humanos nos meios virtuais.'®> Na proporcéo
que o espaco cibernético se expande, percebe-se que a comunicacéo e a informagéo
estdo transformando o que era uma esfera informatizada em um local onde todos
podem informar e serem informados. Isso ocorre porque, quando as mensagens se
tornam interativas e as pessoas podem ser emissoras e receptoras, elas podem
modificar ou ampliar as informagdes imediatamente.'6

A interacdo humana no ciberespaco se tornou essencial, pois tudo ocorre por
meio da informacéo. A cibercultura permite uma conexao social sem a necessidade
de presenca fisica, apoiada pelos mais recentes avancos tecnolégicos. O
ciberespaco, além de ser um ponto de encontro para interagcbes humanas, exerce
grande influéncia nas areas econémicas e cientificas, com potencial para se expandir
para diversos outros campos. A universalizacdo da cibercultura promove a co-
presenca e a interacdo de quaisquer pontos do espaco fisico, social ou
informacional.*’

Assim, desde o inicio do século, observa-se uma transicdo de uma cultura
predominantemente material para um novo paradigma tecnolégico virtual, que sé tem
ganhado espaco gracas a constante adaptacdo da sociedade e seu uso continuo.
Segundo Lévy, é virtual toda entidade desterritorializada, capaz de gerar varias
manifestagdes concretas em diferentes momentos e lugares, sem estar vinculada a
um local ou tempo especifico.!®

Além disso, destaca-se que a desmaterializacdo, ou seja, a possibilidade de

realizar negécios eletronicamente sem a necessidade de presenca fisica, € um dos

14 LYOTARD, Jean Frangois. A condigdo pés-moderna. 5. ed. Rio de Janeiro: José Olympio, 2009. p.
104.

15 LEMOS, André. Cibercultura: tecnologia e vida social na cultura contemporanea. Porto Alegre: Sulina,
2008. p. 10.

16 LEVY, Pierre. Cibercultura. S&o Paulo: Editora 34, 1999. p. 23.

17 LEVY, Pierre. Cibercultura. S4o Paulo: Editora 34, 1999. p. 112.

18 LEVY, Pierre. Cibercultura. Sdo Paulo: Editora 34, 1999. p. 50.
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principais fatores para o aumento da demanda no meio digital. Este fenbmeno ocorre
através de acordos de vontades mutuas, que transcendem as barreiras geograficas.!®

Assim, a internet permite aos consumidores acessar uma ampla gama de
produtos e servicos, além de facilitar a concretizacdo de contratos. As nocdes
tradicionais de contrato mudam no meio virtual, transformando-se em algo
descentralizado, desterritorializado, desmaterializado e atemporal, constituindo uma
evolucdo em relagdo as préaticas de consumo tradicionais.?°

Dada a evolucdo tecnoldogica e a dominancia das midias digitais na vida
cotidiana, além de seu continuo crescimento, € impossivel imaginar a vida moderna
sem uma ampla variedade de informacfes e acesso a internet. De acordo com
Sarmento, a informagéo tornou-se a ferramenta mais essencial para o exercicio e
controle do poder, acesso a recursos materiais e imateriais valorizados pela
sociedade, e o desenvolvimento da maioria das atividades humanas.??

Ferraz e Viola, em um artigo publicado pela Fundacdo Konrad Adenauer,
sustentam que essa evidente dependéncia social do controle informativo deu origem
ao que hoje se conhece como sociedade da informac&o.?? Martin descreve essa
sociedade como uma na qual a qualidade de vida, assim como as perspectivas de
transformacao social e desenvolvimento econdmico, dependem cada vez mais da
informacéo e de sua exploragdo.??

O avanco tecnoldgico, particularmente na internet, criou um ambiente favoravel
ao desenvolvimento dessa sociedade da informacéo, possibilitando a rapida coleta,
cruzamento e disseminacdo de dados. Isso resulta em uma rede interconectada de
divulgacdo imediata e irrestrita, gerando impactos positivos e negativos na vida
cotidiana das pessoas, especialmente dos usuarios.

As significativas revolugdes sociais dos ultimos séculos tém em comum o fato
de cada uma, em seu periodo, ditar o funcionamento da economia. No momento atual

de profunda mudanca historica, onde a informacéo e a internet ganham protagonismo,

19 MARQUES, Eduardo. A desmaterializacdo do mundo: tecnologia e sociedade. S&do Paulo:
Annablume, 2004. p. 169.

20 ROCHA, Rubens A.; ATZ, Neli. Contratos eletrdnicos: o comércio eletrénico e a seguranca juridica.
Séo Paulo: Saraiva, 2011. p. 4.

21 SARMENTO, Daniel. Liberdades Comunicativas e Direito ao Esquecimento na ordem constitucional
brasileira. Parecer divulgado no ano de 2015. Disponivel em:
http://www.migalhas.com.br/arquivos/2015/2/art20150213-09.pdf. Acesso em: 30 de jun. 2024.

22 FERRAZ, José Eduardo Junqueira. VIOLA, Mario. A Internet e Sociedade: Direito ao esquecimento.
Disponivel em: https://itsrio.org/wp- content/uploads/2017/06/Direito-ao-
esquecimento.pdf. Acesso em: 30 de jun. 2024.

23 MARTIN, William J. The Global Information Society. Vermont: Brookfield, 1995.
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surge uma nova economia, que se origina no final do século XX, e é descrita por
Castells como informacional, global e em rede.?

Essa economia é definida como informacional porque a produtividade e a
competitividade dos agentes econdmicos (sejam empresas, regides ou paises)
dependem crucialmente da capacidade de gerar, processar e aplicar eficientemente
o conhecimento. E global porque as principais atividades produtivas, de consumo e
de circulacdo, bem como seus componentes (capital, trabalho, matérias-primas,
administracao, informacado, tecnologia e mercados), estdo organizadas em uma
escala mundial, seja diretamente ou através de uma rede de conexdes entre agentes
econdbmicos. Além disso, € em rede porque, nas novas condi¢cdes histéricas, a
produtividade é gerada e a competicdo ocorre em uma rede global de interagbes entre
redes empresariais.?®

Dentro dessa nova estrutura social, a informacao se torna o elemento central,
uma fonte de valor social, politico e econdmico. Conforme Bioni, a informacao
assume “um papel central e definidor da sociedade”, funcionando como 0 novo
elemento estruturante que reorganiza a sociedade, tal como a terra, as maquinas a
vapor e a eletricidade fizeram nas sociedades agricola, industrial e pés- industrial.?®

Neste novo paradigma, os dados pessoais também passam a ser
mercantilizados. Além da monetizacdo, essa nova configuracéo social altera a propria
esfera relacional do individuo, com os dados sendo vistos ndo apenas como
informacBes, mas como extensdes da propria pessoa. E fundamental, portanto, ndo
confundir "dado" com "informacao", apesar de alguns autores tratarem esses termos
como sindnimos.

De acordo com Bioni, “o dado € o estagio bruto da informacéo”, pois ndo agrega
conhecimento por si s6. Dados sdo apenas fatos ndo processados que, quando
organizados, tornam-se inteligiveis e permitem a extracdo de informacdo. Dados
desorganizados representam um conjunto sem valor informativo. Assim, Bioni

esclarece que a dinamica de um banco de dados envolve a entrada (input), o

24 CASTELLS, Manuel. A sociedade em rede: do conhecimento a politica. In;: CASTELLS, Manuel
(Org.); CARDOSO, Gustavo (Org.). Sociedade em Rede: Do conhecimento a acgéo politica. Lisboa:
ImprensaNacional, 2005. p. 68.

25 CASTELLS, Manuel. A sociedade em rede: do conhecimento a politica. In: CASTELLS, Manuel
(Org.); CARDOSO, Gustavo (Org.). Sociedade em Rede: Do conhecimento a acgéo politica. Lisboa:
ImprensaNacional, 2005. p. 69.

26 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 5.
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processamento e a saida (output) de informacdes. E essencial, portanto, o
gerenciamento manual ou automatizado de um banco de dados para que se extraia
algum conhecimento.?’

O termo "dado" esta associado a algo menos elaborado do que a informacao
propriamente dita. Para Doneda, o dado esta relacionado a uma espécie de pré-
informacéo, anterior a interpretacdo e ao processamento. A informacao, por outro
lado, refere-se a algo além da mera representacéo contida no dado, atingindo o limiar
da cognicéo.?®

Castells reinterpreta a tese da sociedade da informacdo em relacédo ao papel
da informética, adaptando-a aos tempos modernos. Ele introduz o conceito de
sociedade em rede, combinando informatizacdo e globalizacdo. A criacdo da
realidade virtual, as mudancas na midia, a transformacao na percepcédo de espaco e
tempo, e todas as questdes econdmicas e culturais sdo vistas como consequéncias
do avanco e da disseminacdo das tecnologias da informacédo. O autor enfatiza a
formacdo de uma teia social digital e interativa possibilitada por essas tecnologias.
Segundo ele, a tendéncia histérica aponta para a organizacdo dos principais
processos sociais em redes (mercados financeiros, empresas, meios de
comunicacdo, etc.), viabilizadas pela infraestrutura do paradigma informacional.
Dessa forma, ele estende a discusséo sobre as teses da sociedade da informacao
sem supera-las.?®

Em suma, € evidente a influéncia das tecnologias da informag¢do na vida
econbmica e social. A questdo esta na proporcdo dada ao papel da tecnologia na
definicdo das direcdes e formas sociais. Desde Bell, existe uma tendéncia de misturar
informacdo, conhecimento e tecnologia. Bell advoga por um carater pragmatico e
utilitario do conhecimento, transformando-o em tecnologia econdmica e social. O
proximo passo na evolugcdo das teses sobre a nova sociedade € a tendéncia de
considerar a tecnologia informatica como a esséncia da sociedade.3°

Em seguida, a transformagé&o do conhecimento/informacao em sua capacidade

27 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 31.

28 DONEDA, Danilo Cesar Maganhoto. Da privacidade a prote¢do de dados pessoais: elementos da
formacéo da Lei Geral de Protecdo de Dados. 2. ed. S&o Paulo: Thomson Reuters Brasil, 2019.

29 CASTELLS, Manuel. A sociedade em rede: do conhecimento a politica. In;: CASTELLS, Manuel
(Org.); CARDOSO, Gustavo (Org.). Sociedade em Rede: Do conhecimento a acgéo politica. Lisboa:
ImprensaNacional, 2005. p. 87.

30 NORA, Simon; MINC, Alain. A informatizacdo da sociedade. Rio de Janeiro: Fundacdo Getulio
Vargas, 1980.
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de digitalizacéo é claramente expressa na vida digital por Negroponte3! e, finalmente,
por Castells®?, que destaca o informacionalismo, sublinhando a linguagem informatica
e sua capacidade de penetrar nas esferas sociais como fatores essenciais para a
caracterizagao da mudanga social.

O desenvolvimento das teses da sociedade da informacéo tende a valorizar a
informatica. Nesta nova sociedade, a importancia néo reside apenas no estreitamento
da relacéo entre ciéncia e tecnologia, mas também na amplificagéo do papel mediador
do mundo produtivo. A trajetoria da concepc¢ao de conhecimento e informacao nas
teses da sociedade da informacdo mostra uma reducdo gradual do conteludo
significativo dessas nocdes. Inicialmente, o conhecimento é reduzido ao aspecto
utilitario, e posteriormente, hd uma reducao ainda maior, quando o conhecimento &
identificado com a linguagem da méaquina informética. Assim, o saber relevante para
a sociedade da informacdo passa a ser apenas aquele que pode ser codificado e
aproveitado produtivamente.

A era pés-moderna, marcada pela constante evolugdo tecnoldgica e pela
crescente importancia da informacéo, reflete mudangas profundas na maneira como
as pessoas interagem, consomem e realizam negocios. A transicdo para uma
economia informacional, global e em rede, conforme descrito por Castells, destaca a
centralidade da informacédo e a necessidade de processar e aplicar eficientemente o
conhecimento para garantir a competitividade. Nesse contexto, a sociedade da
informacdo redefine as préticas comerciais, introduzindo novas dinamicas e
exigéncias. Com a crescente desmaterializacao das transacdes e a mercantilizagéao
dos dados pessoais, a maneira como se fazem negocios se transforma
radicalmente, abrindo caminho para o proximo topico: a evolucdo das praticas

comerciais.

1.2 NOVAS DINAMICAS DAS PRATICAS COMERCIAIS A PARTIR DA SOCIEDADE
EM REDE

31 NEGROPONTE, Nicholas. A vida digital. Sdo Paulo: Companhia das Letras, 1995. NETO, José Luiz
Castro et al. Comércio eletrbnico: analise dos fatores criticos. Business Review, v. 9, p. 1-25, 2010.
p. 4.

32 CASTELLS, Manuel. A sociedade em rede: do conhecimento a politica. In: CASTELLS, Manuel
(Org.); CARDOSO, Gustavo (Org.). Sociedade em Rede: Do conhecimento a acgéo politica. Lisboa:
Imprensa Nacional, 2005. p. 36.
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A evolucao das praticas comerciais ao longo da histéria demonstra a crescente
complexidade e sofisticacdo das relacdes de troca, especialmente no contexto da
sociedade de consumo. Na era digital, a protecdo ao consumidor enfrenta desafios
inéditos devido ao uso intensivo de algoritmos, que ndo apenas personalizam as
experiéncias, mas também aumentam a vulnerabilidade do consumidor. Esse
processo cria uma “sociedade de crédito aberto” onde consumidores séo incentivados
a realizar compras e assumir dividas que, muitas vezes, estdo além de sua
capacidade de pagamento, resultando em superendividamento e perpetuagéo de uma
relacdo desigual no mercado digital.®?

Desde os primérdios, com o escambo nas economias de subsisténcia, até a
ascensdo do comércio eletrdnico no século XXI, as formas de comeércio tém se
adaptado as necessidades e tecnologias de cada era. No contexto moderno, o
comeércio eletrbnico revolucionou a maneira como consumidores e fornecedores
interagem, ampliando o alcance dos mercados e facilitando transa¢6es sem barreiras
geograficas. No entanto, essa transformacdo digital trouxe novos desafios,
principalmente no que diz respeito a protecdo do consumidor, que agora enfrenta
vulnerabilidades algoritmicas e digitais que precisam ser adequadamente reguladas
e monitoradas.

As praticas comerciais estdo no cerne do Direito do Consumidor. Sua
visibilidade, complexidade e mutabilidade, caracteristicas da sociedade de consumo,
representam um desafio significativo para o legislador. Segundo Sidou, um dos
primeiros juristas a defender os direitos do consumidor no Brasil, o crescimento
extraordinario do comércio e a ampliacdo da publicidade aumentaram
significativamente a necessidade de protecdo ao consumidor, a ponto de se tornar
uma questdo de seguranca do Estado devido aos potenciais conflitos sociais que
poderiam surgir, e que cabem ao Estado resolver.®* Esse desenvolvimento do
comeércio resultou em um fendmeno desconhecido pelos economistas do passado: a
sociedade de consumo, caracterizada pelo consumo pelo simples prazer de consumir
e pela expansao da riqueza por sugestao consciente ou inconsciente.

A digitalizacdo das praticas comerciais permitiu a criacédo de perfis de consumo

gue orientam o mercado de forma detalhada e estratégica, fazendo com que as

33 SCHMIDT NETO, André Perin; AMARAL, Augusto Jobim do. Governar pela divida: o crédito na era
dos algoritarismos. Revista de Direito do Consumidor, Sdo Paulo, vol. 143, ano 31, set./out. 2022. p. 8.
34 SIDOU, J. M. Othon. Direito do Consumidor. 2. ed. Rio de Janeiro: Forense, 1977.
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empresas moldem suas ofertas e condices com base em dados coletados em larga
escala. Essas informacgdes podem direcionar a experiéncia do consumidor de modo a
reforcar padrdes de consumo continuo e, em alguns casos, explorar vulnerabilidades
financeiras, ampliando a necessidade de regulamentagdes que protejam os direitos
dos consumidores no ambiente digital.®®

Definir praticas comerciais ndo é tarefa facil. Dada a constante mudanca do
mercado, especialmente na era da sociedade de consumo, o que hoje se configura
como pratica comercial pode desaparecer ou se tornar irrelevante amanha devido as
transformacdes nas necessidades do mercado. E mais facil, portanto, definir o que
nao sdo praticas comerciais, usando um critério de exclusédo. Sob essa perspectiva
negativa, as praticas comerciais se opdem as praticas de producdo.

Simplificadamente, préaticas comerciais sao o residuo da producao, ou seja, a
fase pds-producédo da sociedade de consumo. Os bens de consumo tém duas fases
distintas: producéo e comercializacdo, sendo as praticas comerciais relacionadas a
esta Ultima.3¢

Historicamente, no inicio da civilizacdo, as sociedades viviam sob uma
economia de subsisténcia, onde a producéo era voltada para o consumo proéprio.
Essas comunidades primitivas ndo conheciam o comércio e as relacfes de troca
decorrentes dele. Com o desenvolvimento, a economia de subsisténcia tornou-se
insuficiente para o sustento dos individuos. Assim, o primeiro e mais simples
instrumento de intercAmbio foi a troca, onde os excedentes de um grupo eram
trocados pelos de outro, conforme a necessidade mutua. Isso gerou problemas de
equivaléncia entre os bens trocados, levando a criacdo de instrumentos de
pagamento.

Com a Revolugdo Industrial, e a ascensdo de uma nova classe social, 0
comeércio floresceu sob bases liberais, impulsionado pela producdo em escala e a
consequente reducdo dos pregos unitarios. Isso demandou uma regulamentagéo
sistematica, culminando no movimento de codificagdo. Esse boom econdmico,
entretanto, trouxe sérias consequéncias devido a falta de regulamentacao, resultando

em exploracdo dos trabalhadores, consumidores e do meio ambiente. Essas

35 SCHMIDT NETO, André Perin; AMARAL, Augusto Jobim do. Governar pela divida: o crédito na era
dos algoritarismos. Revista de Direito do Consumidor, Sdo Paulo, vol. 143, ano 31, set./out. 2022. p. 8.
36 BENJAMIN, Antdnio Herman de Vasconcellos e. Curso de direito do consumidor. Sdo Paulo: Revista
dos Tribunais, 2007.
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guestdes, inicialmente negligenciadas, tornaram-se centrais para a manutencédo da
civilizagédo, levando a intervencéo do Direito na atividade econdmica.?’

A partir do século XVII, surgiram os primeiros bancos comerciais privados, que
comecaram a emitir notas e recibos bancarios, utilizados como papel-moeda. Alguns
desses bancos monopolizavam a emissao de notas bancarias, atividade que levou ao
surgimento de muitos bancos centrais, como o Banco da Inglaterra, fundado em 1694
por banqueiros privados para financiar os déficits da Coroa. Posteriormente, o Estado
assumiu o monopdlio da emissdo do papel-moeda lastreado em ouro. Contudo, o
ouro, por suas reservas limitadas, impunha um limite a oferta monetéria, vinculando a
emissdo de moeda a quantidade de ouro disponivel, 0 que se tornou um grande
obstaculo a expansao do comércio internacional e das economias nacionais, sendo
superado no século XX.38

No inicio do século XIX, a mecanizacdo da agricultura deslocou muitos
trabalhadores agricolas para o setor industrial emergente. Abandonando suas
cabanas primitivas, esses trabalhadores migraram para 0s grandes centros
industriais, impulsionados por novas tecnologias, 0 que levou a urbanizacdo e ao
surgimento de uma sociedade industrial.3® A urbanizacdo e a expanséo das cidades,
juntamente com o crescimento do comércio, criaram as condicbes materiais e
intelectuais para a evolucdo do capitalismo. Em seu livro "A origem do capitalismo”, a
historiadora Wood discute o desenvolvimento do capitalismo, desafiando a ideia de
sua naturalidade e apresentando-o como um elemento guiador da histéria.*°

Wood, alinhada as filosofias de Karl Marx e Karl Polanyi, define o capitalismo
como um sistema onde bens e servicos, inclusive necessidades basicas, sao
produzidos para troca lucrativa; onde a capacidade humana de trabalho é uma
mercadoria a venda; e onde a competicdo e a maximizacao do lucro sdo as regras
fundamentais da vida.*! Essas regras caracterizam o capitalismo como um sistema
focado no crescimento das forgcas produtivas e na elevacdo da produtividade do

trabalho através de recursos técnicos avancados, com o objetivo de manter a

8T COMPARATO, F. K. A protecéo ao consumidor na Constituicdo Brasileira de 1988. Revista de Direito
Mercantil, n. 80, 1990.

38 MARCOS, R. M. F. Companhias Pombalinas: contributo para a histdria das sociedades por ac¢des
em Portugal. Coimbra: Almedina, 1997.

39 TOFFLER, Alvin. A terceira onda. Rio de Janeiro: Editora Record, 1980.

40 WOOD, Ellen Meiksins. A origem do capitalismo. Rio de Janeiro: Editora Jorge Zahar Editor, 2001.
p. 79.

41 WOOD, Ellen Meiksins. A origem do capitalismo. Rio de Janeiro: Editora Jorge Zahar Editor, 2001.
p. 80.
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producao e a autoexpansao do capital.

As préaticas de perfilizacdo e uso de big data no comércio eletronico
transformam os consumidores em alvos constantes de ofertas personalizadas,
promovendo um ciclo de consumo estimulado por algoritmos. Nesse contexto, €
fundamental que o ordenamento juridico acompanhe essas mudancas, garantindo a
protecdo dos direitos dos consumidores e promovendo um ambiente comercial
equilibrado e ético, alinhado aos principios constitucionais de protecdo ao
consumidor.#?

Concordando com Wood*? e grandes tedricos como Karl Marx e Max Weber, o
sociélogo Catani argumenta que o capitalismo ndo é apenas um sistema de producao
de bens de consumo, mas um conjunto de praticas onde a forca de trabalho é tratada
como mercadoria. Para sustentar o capitalismo, é necessario que a propriedade dos
meios de producdo esteja concentrada nas maos de uma classe social, enquanto
outra classe depende da comercializacédo de sua forca de trabalho para subsistir.**

Em "O que é capitalismo”, Catani afirma que a fase essencial da ascenséo do
capitalismo € representada pela 'Revolucdo Industrial'. Durante esse periodo,
inovacdes técnicas colocaram a poténcia mecanica — inicialmente a energia hidraulica
e, posteriormente, o vapor — a servi¢co da producéo.* Isso transformou profundamente
0 processo produtivo, que deixou de ocorrer em casas ou oficinas artesanais para ser
realizado em fabricas. Esse novo modelo de producéo tornou-se coletivo, envolvendo
dezenas ou até centenas de trabalhadores, em contraste com a producéo individual
ou de pequenos grupos que utilizavam ferramentas manuais.

No contexto da nova economia de rede, observa-se uma transformacéo radical
nas praticas comerciais e sociais, onde 0 acesso a bens e servigos assume maior
relevancia do que a propria posse. Conforme apontado por Rifkin, o crescimento das
redes digitais, a desmaterializacdo dos bens e a ascensdo dos ativos intangiveis,
como dados e conhecimento, sdo caracteristicas definidoras dessa nova era.*® As

praticas comerciais passaram a se basear cada vez mais na troca de experiéncias e

42 SCHMIDT NETO, André Perin; AMARAL, Augusto Jobim do. Governar pela divida: o crédito na era
dos algoritarismos. Revista de Direito do Consumidor, Sdo Paulo, vol. 143, ano 31, set./out. 2022. p. 2.
43 WOOD, Ellen Meiksins. A origem do capitalismo. Rio de Janeiro: Editora Jorge Zahar Editor, 2001.
p. 80.

44 CATANI, Afranio Mendes. O que é capitalismo. Sdo Paulo: Editora Brasiliense, 2011. p. 102.

45 CATANI, Afranio Mendes. O que é capitalismo. Sdo Paulo: Editora Brasiliense, 2011. p. 102.

46 RIFKIN, Jeremy. A era do acesso: a transigdo de mercados convencionais para networks e o
nascimento de uma nova economia. Sdo Paulo: Makron Books, 2001. p. 93.
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No acesso a servi¢os, em detrimento da propriedade de bens fisicos. Empresas agora
oferecem plataformas e servicos digitais, transformando a forma como os
consumidores se relacionam com o mercado.

A transicdo para uma economia de acesso impacta ndo sO as praticas
comerciais, mas também os principios constitucionais da ordem econdmica, que
buscam equilibrar desenvolvimento econémico com justica social e protecdo do
consumidor. A Constituicao brasileira estabelece diretrizes que orientam a atividade
econOmica, como a defesa da concorréncia e a funcao social da propriedade. No
entanto, com a desmaterializacdo dos bens e a crescente centralidade dos servicos
digitais, surgem novas formas de vulnerabilidade, especialmente relacionadas a
protecdo do consumidor. Nesse contexto, € essencial que o ordenamento juridico
acompanhe essas mudancas, garantindo a protecdo dos direitos dos consumidores
engquanto promove um ambiente econdmico dinamico e inovador, em conformidade
com 0s principios constitucionais.

Ademais, o desenvolvimento econdmico impulsionado pelo comércio digital e
pelas redes de acesso coloca novos desafios para a regulamentacdo, que precisa
assegurar a transparéncia e a responsabilizacdo das plataformas digitais. As praticas
comerciais na sociedade em rede exigem uma abordagem que combine inovacao com
responsabilidade, promovendo um crescimento econdmico sustentavel e inclusivo.
Isso se alinha com os principios da ordem econémica que visam preservar o equilibrio
entre o crescimento econdmico e os direitos fundamentais, como a dignidade da
pessoa humana e a protecdo do consumidor. Dessa forma, o marco regulatorio do
comeércio eletrbnico deve considerar as particularidades do ambiente digital e fornece
diretrizes claras para que a economia de acesso possa florescer de maneira equitativa
e responsavel.

A economia digital, impulsionada pela sociedade de redes, ndo se baseia mais
na posse de bens, mas no acesso continuo a servi¢os e funcionalidades digitais. Esse
modelo altera profundamente as dinAmicas comerciais tradicionais, exigindo uma
abordagem legal que assegure transparéncia e responsabilidade das plataformas
digitais, especialmente considerando a natureza imaterial e onipresente do comércio
digital atual.

Essa transicao para a era do acesso nao apenas altera as praticas comerciais,
mas também influencia profundamente as relacdes sociais e a dinamica de poder

entre produtores e consumidores. Rifkin destaca que, a medida que 0 acesso se torna
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uma nova medida de valor nas interacdes sociais e comerciais, a nocao de
propriedade privada comeca a perder sua centralidade. Essa nova logica redefine os
direitos e as responsabilidades dos consumidores, que passam a depender mais do
acesso continuo a servicos do que da posse permanente de bens.*’

Além disso, nas comunidades planejadas baseadas no acesso, como as
descritas nos Estados Unidos, a vida se organiza em torno da troca de servigos e do
uso compartilhado de espacgos, o que redefine a nocado de propriedade. Nesses
espacos, os residentes tém menos controle sobre suas propriedades fisicas, mas tém
acesso garantido a uma ampla gama de servicos e experiéncias.*® Essa tendéncia
reflete uma mudanca mais ampla na economia global, onde o valor esta cada vez
mais atrelado a capacidade de acessar recursos, em vez de a posse material.

O comércio na era digital intensifica ainda mais essa tendéncia de
desmaterializacdo, uma vez que o comeércio eletrbnico e os servicos baseados em
plataformas digitais sdo construidos em torno do conceito de acesso imediato e
continuo.*® O consumidor pés-moderno, nesse cenario, torna-se um usuario de
servicos digitais, que paga pelo acesso a experiéncias e funcionalidades, em vez de
adquirir bens de forma tradicional. Isso traz novos desafios, como a necessidade de
regulacéo e protecédo de direitos em um ambiente onde a propriedade € substituida
pela simples permissao de acesso.

Com o avanco da tecnologia e a digitalizacdo das relacbes econdmicas, o
século XXl inaugurou um novo capitulo na histéria do comércio: o comércio eletronico.
Esse modelo de negdcios se consolidou rapidamente, transformando a forma como
produtos e servicos sdo ofertados e consumidos. Através da internet, empresas e
consumidores podem realizar transagdes de maneira eficiente e sem barreiras
geograficas, expandindo significativamente o alcance do mercado. Esse fenémeno
contemporaneo é o resultado de séculos de evolu¢cdo econémica, que comegou com
a subsisténcia, passou pelo escambo, desenvolvimento do comércio tradicional e
agora se manifesta de forma digital, promovendo um novo nivel de interatividade e

dinamismo econdmico.
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O comércio eletrénico envolve a troca voluntaria de produtos ou servigos e,
apesar de recente na sociedade, ganhou forca rapidamente com o avanco
tecnologico. A disseminagdo da internet trouxe inumeras facilidades para
fornecedores e consumidores, sendo a principal delas a possibilidade de realizar
compras e vendas sem a necessidade de presenca fisica. Nesse contexto, é
perceptivel o crescimento continuo do e-commerce, acompanhado de seus pros e
contras. Os consumidores desse tipo de mercado frequentemente se deparam com a
simplicidade proporcionada pelo comércio eletrbnico, mas também com a falta de
confianca relacionada a troca e entrega das mercadorias adquiridas.

Leyser define o fendmeno do e-commerce como uma extensdo do comércio
tradicional, ocorrendo em um ambiente digital onde as transag¢des de troca, compra,
venda e prestacdo de servicos sdo realizadas com o apoio de equipamentos e
softwares de informatica, permitindo assim a negociacao, a concluséo e até mesmo a
execucdo do contrato, especialmente no caso de bens intangiveis.>°

Assim, 0 e-commerce pode ser entendido como transacoes realizadas por meio
eletronico de dados, conectados via internet. Nesse contexto, uma empresa cria um
site que funciona como uma "vitrine on-line" para a exposicdo e venda de seus
produtos. O e-commerce é fruto da tecnologia, representando uma nova forma de se
realizar uma das atividades mais antigas da humanidade: o comércio. No entanto, a
compra e venda on-line pode deixar o consumidor vulneravel, pois ndo ha contato
fisico com o fornecedor, impossibilitando a verificagdo da veracidade da oferta
anunciada.

O ambiente virtual trouxe facilidade ao consumidor, que pode realizar compras
com um clique. Contudo, essa conveniéncia também pode levar a compras
impulsivas, sem a devida pesquisa de mercado. Como resultado, 0 e-commerce se
tornou alvo de muitas reclamacgbes de consumidores que se sentem lesados,
tornando-se fundamental determinar o aparato juridico que rege essas relacdes, tema
que sera abordado nos proximos capitulos deste estudo.

O debate sobre a regulamentacdo do comeércio eletrdbnico ndo € novo no
sistema juridico brasileiro. Neto et al. observa que "o comércio eletrénico no Brasil se

expandiu em grande velocidade nos ultimos anos e, consequentemente, os conflitos
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entre fornecedores e consumidores aumentaram na mesma propor¢do”.>!

No e-commerce, as transacdes comerciais sao definidas pela posicao juridica
dos envolvidos: Business to Consumer (B2C) e Consumer to Consumer (C2C). AB2C
envolve transagdes entre uma empresa e um consumidor, enquanto a C2C ocorre
entre consumidores, sem a atuacao do Codigo de Defesa do Consumidor, regulada
pelo Codigo Civil de 2002, sendo uma relacédo de igual para igual, pois ndo ha a
presenca de um fornecedor.>?

Nesse contexto, Maceira et al. afirma que o comércio eletrbnico abrange
qualquer tipo de negocio ou transacdo comercial que envolva a transferéncia de
informacdes via internet. Existem diferentes modelos de negécios estabelecidos pelo
e-commerce, como 0 B2B (Business to Business) e o B2C (Business to Consumer),
este Ultimo direcionado diretamente ao consumidor. O B2C estd em rapido
crescimento em diversas areas de bens e servi¢cos, acompanhado pela proliferacéo
de lojas on-line.>®

O B2B (Business to Business) é uma categoria que movimenta consideravel
quantia de dinheiro no Brasil e apresenta grande potencial de expansdo. Essa
modalidade ocorre quando uma organizacao comercializa seus produtos para outras
empresas. Diferentemente do B2C (Business to Consumer), o B2B envolve
transacfes comerciais entre empresas, geralmente realizadas através de plataformas
de comércio eletronico.>

O comércio eletrénico, de fato, representa um fendbmeno significativo na area
empresarial, trazendo inidmeros beneficios para a economia do pais, e deve ser
continuamente incentivado. No entanto, os consumidores ainda enfrentam algumas
barreiras devido a forma como os negécios sdo conduzidos on-line, como sua
vulnerabilidade, que sera abordada no decorrer do estudo.

A evolucdo tecnoldgica, embora tenha ampliado o acesso a produtos e
servigos, também aumentou a inseguranca e a vulnerabilidade. I1sso se deve ao fato

de que os contratos eletrbnicos carecem da presenca fisica caracteristica dos
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contratos tradicionais, gerando varias duvidas e insegurancas. Problemas comuns
incluem falta de informacdes sobre o produto, dificuldade em identificar o fornecedor,
atrasos na entrega, e nao recebimento do produto, entre outros.

A medida que o comércio eletrénico continua a crescer e se consolidar, é
essencial que o aparato juridico evolua para proteger os consumidores contra
possiveis abusos e fraudes. A auséncia de contato fisico e a confianca nas
plataformas digitais aumentam a necessidade de regulamentacfes especificas que
assegurem a transparéncia e a responsabilidade dos fornecedores. A protecdo do
consumidor on-line deve ser reforcada para mitigar riscos associados a algoritmos
opacos e praticas comerciais enganosas. Portanto, a adaptacdo das leis e a criacao
de mecanismos de protecdo sédo fundamentais para garantir um ambiente comercial
seguro e justo, onde os direitos dos consumidores sejam efetivamente preservados e
respeitados.

A internet tem transformado profundamente a forma como os consumidores
acessam e utilizam produtos e servicos. Inicialmente, servicos bancéarios e a compra
de produtos que antes exigiam presenca fisica passaram a ser realizados online,
oferecendo aos consumidores praticidade e economia de tempo. Além disso, a
internet permite encontrar fornecedores que melhor atendem as necessidades dos
consumidores, com informacdes detalhadas sobre caracteristicas e precos dos
produtos, facilitando a comparacéo entre diferentes op¢des sem interacao direta com
vendedores, 0 que representa uma vantagem significativa do comércio digital.>®

A facilidade de contratacao online, incluindo contratos de “um clique” e meios
de pagamento simplificados, ilustra como o comércio digital se distingue pela agilidade
e seguranca percebida nos métodos de pagamento. Essa conveniéncia, no entanto,
levanta a questédo da confianca do consumidor no produto oferecido e na precisao da
entrega, aspectos que precisam de regulamentagdo para manter a confianca do
consumidor no ambiente digital.>®

No ambiente digital, surgem novas formas de intermediacao entre fornecedores
e consumidores, como o fornecimento de produtos por meio de plataformas digitais,

gue organizam e aproximam os interessados, otimizando o processo de compra e

5% MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e o direito do
consumidor. Revista de Direito do Consumidor, Sao Paulo, vol. 125, p. 1-16, set.-out. 2019. p. 2.
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reduzindo custos operacionais. Essa intermediacao facilita a identificacdo de produtos
e servicos adequados as necessidades dos consumidores e apresenta um modelo de
negdécios gque favorece a acessibilidade e eficiéncia.>’

O advento da internet das coisas (IoT) e da inteligéncia artificial impactou as
relacBes de consumo, permitindo a automatizacéo e personalizacéo de produtos com
base em dados do consumidor, 0 que traz vantagens em termos de eficiéncia e
agilidade. No entanto, esses avancos também aumentam 0s riscos associados a
defeitos de software e a potencial dependéncia dos consumidores dos fornecedores,
gue podem influenciar a durabilidade e a funcionalidade dos produtos adquiridos.®

Com o aumento do uso da internet via dispositivos moveis, o consumidor
mantém-se conectado continuamente, o que facilita o rastreamento e armazenamento
de suas atividades. Esse cenério expbe o consumidor a uma falta de controle sobre
quais dados estdo sendo utilizados e compartilhados no mercado da informacéo,
destacando a necessidade de protecdo reforcada para garantir privacidade e
seguranca no ambiente digital.>®

O ambiente virtual promove uma nova forma de isolamento, em que o usuario
se encontra permanentemente conectado, tornando-se mais suscetivel a influéncias
externas. Essa conectividade ininterrupta possibilita um contato direto e intenso entre
empresas e consumidores, inundando o usuario com mensagens publicitarias em
diversas plataformas, como e-mails, Facebook e YouTube, o que intensifica o
consumo sem intermediarios.®°

Portanto, para proteger o consumidor nesse ambiente desmaterializado, os
fornecedores tém o dever de fornecer informacgfes claras e completas durante a
contratacao online, especialmente em relagdo aos contratos existenciais, que visam

atender necessidades essenciais do consumidor, baseando-se nos principios da
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dignidade e solidariedade social, previstos na Constituicdo Federal.!

1.2.1 Novos produtos

O artigo 3°, 81° do Cddigo de Defesa do Consumidor (CDC) definiu o termo
"produto” de forma moderna e apropriada, preferindo esse termo em vez de "bem" ou
"coisa".%? Baseando-se nesse artigo, Gama explica que, nas relacées de consumo,
um produto é qualquer bem que pode ser “moével ou imovel, material ou imaterial,
desde que tenha valor econémico”.%3

Segundo Nunes, o conceito de produto € universal atualmente e esta
intimamente ligado a ideia de bem, resultante da producdo no mercado de consumo
das sociedades capitalistas contemporaneas.® E vantajoso seu uso, pois o0 conceito
tem validade no meio juridico e j& era usado por todos 0s outros agentes do mercado
(econdmico, financeiro, de comunicacdes etc.). Adicionalmente, Filomeno esclarece
em sua obra que, apesar de o termo "bem" ter sido substituido por "produto”, o
primeiro ainda é utilizado atualmente, indicando que "bem" possui um significado mais
amplo do que "produto".®®

Com o avanco da internet e das tecnologias digitais, o comércio eletrénico
transformou significativamente a forma como produtos sdo comercializados. No
contexto do comércio eletrdnico, o conceito de "produto” se amplia para incluir tanto
bens tangiveis quanto intangiveis, englobando uma vasta gama de itens que podem
ser adquiridos on-line. Esta concepcdo moderna de produto é essencial para
entender o impacto e o desenvolvimento do comércio eletrbnico na economia
contemporanea.

O comércio eletrdnico permite que os consumidores realizem compras a
qualquer hora e de qualquer lugar, proporcionando uma conveniéncia sem

precedentes. Segundo Santos et al., essa flexibilidade é um dos principais atrativos
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do e-commerce, que elimina a necessidade de deslocamento fisico e permite acesso
continuo a uma vasta gama de produtos e servi¢os. Este acesso facilitado impulsiona
a competitividade entre as empresas, forcando-as a inovar constantemente para atrair
e manter clientes.56

Além da conveniéncia, o e-commerce oferece uma plataforma para a
personalizacdo e a segmentacdo de mercado. Utilizando tecnologias de analise de
dados e inteligéncia artificial, as empresas podem criar experiéncias de compra
personalizadas, ajustadas as preferéncias e comportamentos dos consumidores. 1Sso
nao s6 melhora a satisfacdo do cliente, mas também aumenta a fidelizacao e as taxas
de converséo de vendas.

O impacto do comércio eletrbnico no setor varejista é particularmente notavel.
Conforme observado por Gama, as empresas varejistas tém adaptado suas
estratégias para incluir plataformas on-line como uma extensdo natural de seus
negocios fisicos. Esta integracao permite que os varejistas alcancem um publico mais
amplo, melhorem a eficiéncia operacional e reduzam custos associados a
manutencao de lojas fisicas.®’

A utilizacdo de plataformas de e-commerce também facilita a gestdo de
logistica. Com sistemas integrados, 0s varejistas podem monitorar em tempo real o
status de estoque, prever demandas e otimizar processos de reabastecimento. Essa
eficiéncia operacional resulta em menor desperdicio e maior capacidade de atender
rapidamente as necessidades dos clientes.58

No entanto, o comércio eletrbnico ndo esta isento de desafios. A seguranca nas
transacbes on-line continua sendo uma preocupacdo significativa, tanto para
consumidores quanto para empresas. Segundo Moreira, a implementacao de medidas
robustas de seguranca cibernética é crucial para proteger dados sensiveis e garantir
a confianga do consumidor. Sem essa confianca, a ado¢ao do e- commerce pode ser
prejudicada.®®

Outro desafio relevante é a logistica de entrega. O aumento das compras on-

line demanda uma infraestrutura eficiente para a entrega de produtos. Fatores como
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a rapidez na entrega, a rastreabilidade e o custo do frete sdo determinantes para a
satisfacdo do cliente e, consequentemente, para o sucesso do comércio eletrénico.
Conforme apontado por Claro, solu¢des inovadoras em logistica, como centros de
distribuicdo automatizados e parcerias com servi¢os de entrega, S0 essenciais para
superar esses obstaculos.”®

A pandemia de COVID-19 acelerou a adoc¢ao do comércio eletrénico, com um
aumento substancial no nimero de consumidores recorrendo as compras on-line.”*
Essa mudanca forgcou muitas empresas a digitalizar suas operacdes rapidamente,
adotando novas tecnologias para manter a continuidade dos negocios e atender a
crescente demanda do comércio eletronico.

Além dos beneficios diretos, o e-commerce contribui para o desenvolvimento
econdmico mais amplo, facilitando o acesso ao mercado para pequenas e médias
empresas (PMEs). O comércio eletrénico elimina muitas das barreiras tradicionais a
entrada no mercado, permitindo que essas empresas alcancem clientes em uma
escala global. Este aspecto democratiza o comércio, promovendo uma competicdo
mais justa e incentivando a inovagéo.’?

Em termos de marketing, o comércio eletrénico oferece ferramentas poderosas
para a promoc¢ao e a comunicacdo com os clientes. Plataformas de midia social,
campanhas de e-mail marketing e anuncios segmentados sdo alguns dos métodos
utilizados pelas empresas para engajar consumidores e promover produtos.
Conforme observado por Nanehkaran, essas estratégias ndo apenas aumentam a
visibilidade da marca, mas também permitem uma interacdo mais direta e
personalizada com os clientes.”

O futuro do comércio eletrbnico parece promissor, com expectativas de
crescimento continuo e evolugdo tecnoldgica. A integracdo de tecnologias
emergentes, como a realidade aumentada e virtual, promete transformar ainda mais

a experiéncia de compra on-line, tornando-a mais interativa e envolvente.”* A
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evolucao constante do e-commerce continuara a moldar o cenario econémico global,
apresentando novas oportunidades e desafios para empresas e consumidores.

A concepcdo de produto no comércio eletrbnico é dinamica e abrangente,
refletindo as mudancas rapidas na tecnologia e nas preferéncias do consumidor. As
vantagens proporcionadas pelo e-commerce, como conveniéncia, personalizacao e
eficiéncia operacional, superam os desafios, fazendo dele uma ferramenta essencial
para o desenvolvimento do comércio e para a economia global.”

O comércio eletrbnico tem se mostrado uma ferramenta essencial para o
desenvolvimento do comércio moderno, oferecendo uma definicdo ampla de produtos,
gue inclui tanto bens fisicos quanto digitais. No entanto, com o crescimento desse
mercado, € fundamental abordar as questdes de protecdo do consumidor on-line. O
avanco do e-commerce traz conveniéncia e inovagao, mas também apresenta novos
riscos, especialmente relacionados a vulnerabilidade algoritmica e digital.

E valido ressaltar que o comércio eletrénico tem desempenhado um papel
significativo na democratizagdo do acesso aos mercados, permitindo que
consumidores e pequenos empreendedores participem de transagdes comerciais de
forma mais ampla e inclusiva. A reducdo dos custos de busca e a facilidade de
comparacao de precos e produtos online ampliaram as opc¢fes disponiveis aos
consumidores, promovendo uma maior competitividade entre os fornecedores. Além
disso, plataformas digitais tém possibilitado que pequenos negdécios alcancem
mercados antes inacessiveis, contribuindo para a diversificacdo econdmica e a
inclusédo de novos atores no cenario comercial.’®

No entanto, apesar desses avancos, 0 comércio eletrdnico também pode
perpetuar ou até mesmo ampliar exclusbes no acesso aos mercados. A falta de
infraestrutura tecnoldgica adequada e a auséncia de habilidades digitais em
determinadas regides ou grupos populacionais podem limitar a participacdo plena no
ambiente digital. Essa exclusdo digital resulta em barreiras significativas para
consumidores e empreendedores que ndo conseguem se adaptar as novas

exigéncias do mercado eletronico, perpetuando desigualdades socioeconémicas.”’
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Do ponto de vista juridico, € essencial que as politicas publicas abordem essas
disparidades, promovendo a inclusdo digital e garantindo que os beneficios do
comércio eletrbnico sejam acessiveis a todos. A implementacdo de programas de
capacitacdo tecnoldgica e a expansao da infraestrutura de internet sdo medidas
fundamentais para assegurar que individuos e empresas possam participar
efetivamente do mercado digital. Além disso, a criacdo de regulamentacfes que
protejam os direitos dos consumidores e promovam a concorréncia leal & essencial
para evitar praticas discriminatérias e assegurar um ambiente de negoécios
equitativo.’®

Em suma, enquanto o comércio eletrénico oferece oportunidades significativas
para a democratiza¢do do acesso aos mercados, € imperativo reconhecer e abordar
os desafios que podem levar a exclusdo de determinados grupos. A adocao de
politicas inclusivas e a promocdo de uma infraestrutura tecnoldgica acessivel sao
passos essenciais para garantir que os beneficios do comércio eletrénico sejam
distribuidos de maneira equitativa, contribuindo para a reducéo das desigualdades e
o fortalecimento da economia digital.

Portanto, € fundamental que a protecdo ao consumidor seja plenamente
respeitada para minimizar esses riscos e garantir que os beneficios do comércio
eletrbnico sejam aproveitados de maneira justa e segura por todos. Isso ressalta a
importancia de equilibrar a inovacdo tecnolégica com medidas de seguranca,

promovendo um ambiente digital confidvel para consumidores e empresas.

1.2.2 Novos servigcos

O conceito de servico esté especificado no artigo 3°, §2° do Cédigo de Defesa
do Consumidor (CDC), onde é descrito como qualquer atividade disponibilizada no
mercado mediante remuneracao, incluindo servigcos bancérios, de crédito, financeiros
e securitarios, com excecao dos servicos de carater trabalhista.” Isso demonstra que
o CDC utiliza a palavra "qualquer" de maneira exemplificativa, indicando que o servigo

engloba qualquer atividade oferecida no mercado de consumo, ndo se limitando as
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modalidades listadas no Codigo.8°

Gama, em sua obra, comenta a definicdo de servico adotada pelo CDC,
descrevendo-o como uma atividade remunerada, mesmo que seja de natureza
financeira, bancéria, de crédito ou securitaria. O CDC define como Servico a atividade
remunerada, inclusive as de natureza bancaria, financeira, de crédito e securitaria,
salvo as decorrentes das relacdes de carater trabalhista. Importante é que seja
atividade exercida com certa repeticdo e sempre em carater remunerado. Algumas
atividades gratuitas, fornecidas graciosamente no bojo das demais ofertas de bens e
servicos, ndo perdem o carater de servico remunerado, pois ha sempre embutido um
interesse negocial .8t

Filomeno compartilha dessa visdo, afirmando que o Cddigo de Defesa do
Consumidor abrange todo e qualquer tipo de servico, definido como uma utilidade
oferecida ao consumidor por um fornecedor especifico, configurando um "facere"
(fazer).8?

O conceito de prestacdo de servicos no comércio eletrénico representa uma
transformacdo significativa na maneira como o0s servicos sdo oferecidos e
consumidos. Com a internet, os servicos podem ser disponibilizados de forma
instantanea e global, eliminando a necessidade de interacao fisica entre prestador e
cliente. Nakamura define o comércio eletrdnico como qualquer atividade de compra e
venda realizada por meios eletrénicos, o que inclui uma ampla gama de servigos que
agora podem ser acessados on-line.®3

A digitalizacdo dos servicos permite uma maior personalizacéo e conveniéncia
para o consumidor. Servigos financeiros, bancarios, de crédito e seguros, por
exemplo, podem ser gerenciados inteiramente on-line, proporcionando aos clientes a
possibilidade de realizar transac¢des, consultar saldos, contratar seguros e obter
créditos sem precisar sair de casa. Esse nivel de conveniéncia € um dos principais
atrativos do comércio eletronico, conforme discutido por Kotler.84

No contexto do comércio eletrbnico, a prestacao de servicos também facilita a
criacao de plataformas de intermediacdo, como marketplaces e aplicativos de entrega,
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gue conectam prestadores de servi¢cos e consumidores de maneira eficiente. Essas
plataformas utilizam algoritmos avancados para personalizar ofertas e melhorar a
experiéncia do usuario, aumentando a satisfacéo do cliente e a fidelidade a marca.
O'Brien destaca que essas interagOes digitais tornam-se essenciais para a
competitividade das empresas no mercado moderno.®

No entanto, a prestacao de servicos no comércio eletrénico também enfrenta
desafios especificos. A falta de contato fisico pode gerar desconfianga nos
consumidores, especialmente em servicos que tradicionalmente dependem de
interacOes presenciais. Além disso, questdes relacionadas a seguranca de dados e
privacidade sao criticas, uma vez que a maioria das transacdes de servicos on-line
envolve o compartilhamento de informacfes pessoais sensiveis. Moura e Albertin
apontam que garantir a seguranca e a privacidade no ambiente digital é fundamental
para ganhar a confianca dos consumidores.86

Para mitigar esses desafios, as empresas de comércio eletrénico investem
significativamente em tecnologias de seguranca e protocolos de privacidade. Além
disso, estratégias de atendimento ao cliente, como chatbots e suporte ao vivo, séo
implementadas para replicar a assisténcia personalizada que seria oferecida em um
ambiente fisico. Segundo Fleury, a formacédo de equipes qualificadas e bem treinadas
para operar nesses ambientes digitais € crucial para garantir a qualidade dos servicos
prestados.®’

Assim, 0s servicos no comércio eletrbnico representam uma evolucdo
significativa na maneira como as empresas interagem com 0s consumidores. Apesar
dos desafios, os beneficios em termos de conveniéncia, alcance e eficiéncia séo
substanciais. A continua pesquisa e inovacdo nesse campo Sao0 essenciais para
explorar todo o potencial do comércio eletronico e assegurar que tanto consumidores
guanto empresas possam aproveitar ao maximo essas novas oportunidades.

Portanto, € essencial que a expansdo dos servicos no comércio eletronico
venha acompanhada de fortes medidas de protecdo ao consumidor, especialmente
diante das vulnerabilidades no ambiente digital. A confianca do consumidor é
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fundamental para o sucesso continuo do e-commerce, e isso sO pode ser alcancado
através da garantia de seguranca de dados e privacidade. Implementar
regulamentacfes claras e tecnologias de seguranca avancadas € essencial para
proteger os consumidores contra fraudes e uso indevido de dados e informagdes
pessoais. Ao fazer isso, ndo so se fortalece a confianca no comércio eletrénico, mas
também se assegura que o0s beneficios da digitalizacdo sejam plenamente
aproveitados, proporcionando uma experiéncia segura e satisfatoria para todos os

envolvidos na relagdo consumerista.

1.3 A VULNERABILIDADE DO CONSUMIDOR NO COMERCIO ELETRONICO

A vulnerabilidade na relacdo de consumo é um aspecto fundamental que reflete
a posicédo de desvantagem do consumidor frente ao fornecedor, sendo amplamente
reconhecida no Codigo de Defesa do Consumidor (CDC). Essa fragilidade decorre de
fatores como a assimetria de informacdes, a dependéncia econémica e a falta de
conhecimento técnico por parte do consumidor, exigindo a intervencéo do direito para
garantir o equilibrio e a justica nas relacdes comerciais. Com o avanco tecnolégico e a
digitalizacdo das relacbes de consumo, essa vulnerabilidade ganhou contornos mais
complexos, demandando uma analise aprofundada dos desafios que surgem no
ambiente digital.

Neste sentido, o presente topico abordara trés formas principais de
vulnerabilidade no contexto do comércio eletrdnico: a vulnerabilidade digital, a
vulnerabilidade algoritmica e a vulnerabilidade na protecéo de dados. Essas dimensdes
evidenciam como o ambiente virtual amplia os riscos enfrentados pelos consumidores,
especialmente em razdo da opacidade das praticas tecnolégicas e da falta de
transparéncia na coleta e uso de dados pessoais. Dessa forma, sera apresentada uma
reflexdo sobre como essas vulnerabilidades afetam os consumidores no comércio
eletrénico, destacando a importancia de medidas que assegurem a protecdo de seus
direitos. A analise buscara evidenciar a necessidade de um arcabouco regulatorio mais
robusto e adaptado as especificidades do ambiente digital, com o objetivo de garantir

relacOes comerciais justas e seguras.

1.3.1 Vulnerabilidade digital
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O principio da vulnerabilidade € um dos pilares fundamentais do Cdédigo de
Defesa do Consumidor (CDC), refletindo a necessidade de protecao diferenciada do
consumidor nas relagbes de consumo. Previsto no artigo 4°, inciso |, do CDC, esse
principio reconhece que o consumidor € a parte mais fraca na relacdo com o
fornecedor, seja por uma inferioridade técnica, juridica ou econdémica.®® Essa
vulnerabilidade, conforme argumenta Miragem, € intrinseca a posi¢cdo do consumidor
e justifica a intervencdo do direito para reequilibrar as relacdes de consumo,
promovendo a isonomia e a justica nas interagées comerciais.®®

Com a evolucéo das tecnologias e a crescente digitalizacdo das relacdes de
consumo, essa vulnerabilidade tradicional ganhou novas dimensées. No ambiente
digital, a vulnerabilidade informacional se torna ainda mais pronunciada, uma vez que
0os consumidores enfrentam desafios adicionais, como a complexidade dos
algoritmos, a opacidade das politicas de privacidade, e a falta de transparéncia nas
praticas de coleta e uso de dados pessoais. Esses fatores ampliam a vulnerabilidade
do consumidor, que se vé cada vez mais exposto a riscos de manipulagéo e
exploragéo no ciberespaco.

A vulnerabilidade digital do consumidor se intensifica a medida que as
interacdes sociais e comerciais migram para o ambiente virtual. Essa vulnerabilidade
decorre ndo apenas da falta de conhecimento técnico por parte dos consumidores,
mas também das préticas estruturais e sistémicas que exploram essa fragilidade. No
contexto digital, as vulnerabilidades tradicionais do consumidor sdo amplificadas
devido a opacidade dos algoritmos e a manipulacao de dados pessoais, criando um
ambiente onde o consumidor se torna mais suscetivel a praticas abusivas.*

A vulnerabilidade informacional é exacerbada no ambiente digital. O
consumidor, frequentemente, ndo dispbe de informacdes suficientes sobre seus
direitos ou sobre os produtos e servigos que adquire, 0 que 0 coloca em uma posi¢ao
de desvantagem nas relagfes de consumo. Essa assimetria informacional € explorada

pelas empresas, que utilizam os dados coletados para segmentar e direcionar ofertas,
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muitas vezes sem o devido consentimento informado do consumidor.®!

No ambiente digital, a vulnerabilidade técnica e juridica também se destaca. A
falta de conhecimento especializado dos consumidores sobre os produtos e servigos
digitais, combinada com a complexidade dos termos de uso e politicas de privacidade,
dificulta a protecdo dos direitos do consumidor. Além disso, a falta de clareza e a
complexidade desses documentos muitas vezes resultam em um consentimento mais
aparente do que real, contribuindo para a perpetuacdo dessa vulnerabilidade.®?

Outro aspecto relevante € a vulnerabilidade estrutural causada pelo design das
plataformas digitais, que muitas vezes é deliberadamente criado para manipular o
comportamento do consumidor. A arquitetura digital de escolha visa antecipar e
explorar preconceitos cognitivos e afetivos dos consumidores, o que pode resultar em
decisbes que ndo refletem seus reais interesses. Essa manipulacéo é especialmente
problematica quando combinada com a coleta e tratamento intensivo de dados
pessoais, criando um ciclo de vulnerabilidade que se perpetua no ambiente digital.®3

A dependéncia das plataformas digitais também contribui para a
vulnerabilidade situacional dos consumidores. Essa dependéncia cria uma espécie de
"catividade digital", onde os consumidores se veem obrigados a continuar utilizando
determinados servicos, mesmo cientes dos riscos, devido a falta de alternativas
viaveis. Essa situacao é agravada pela falta de transparéncia sobre como os dados
pessoais sao utilizados, 0 que muitas vezes resulta em uma perda de controle sobre
informacdes sensiveis.%

Ademais, a discriminacdo algoritmica representa uma nova forma de
vulnerabilidade digital, onde consumidores podem ser tratados de maneira desigual
com base em perfis criados a partir de seus dados pessoais. Essa pratica pode levar
a exclusdo ou estigmatizacdo de determinados grupos de consumidores,
exacerbando as desigualdades no acesso a bens e servicos no ambiente digital. Esse
tipo de discriminacdo, ainda que muitas vezes legalmente justificavel, fere principios

fundamentais de igualdade e n&o discriminacdo, exigindo uma resposta juridica
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apropriada.®®

Finalmente, a complexidade e a ubiquidade dos dados na internet criam novas
camadas de vulnerabilidade. O conceito de vulnerabilidade digital € dinamico e se
adapta a medida que a tecnologia evolui, exigindo que o direito do consumidor
também evolua para proteger os consumidores nesse novo ambiente. Os dados
pessoais sdo agora uma fonte de poder, e a falta de protecdo adequada pode levar a
violagdes significativas dos direitos fundamentais dos consumidores.®

A vulnerabilidade digital do consumidor € uma questdo complexa que exige
uma abordagem abrangente e adaptativa para garantir a prote¢cdo dos consumidores
no ambiente digital. As reflexdes de Marques e Mucelin, juntamente com as
contribui¢cdes de outros autores, fornecem uma base sélida para entender e enfrentar
destacando a necessidade de uma maior

esses desafios, transparéncia,

responsabilidade e protecéo dos direitos dos consumidores na era digital.

Quadro 1- Conceito de diversos autores sobre vulnerabilidade digital

Helberger et | Propuseram o conceito normativo de “assimetria digital” para

al. (2021) descrever a vulnerabilidade estrutural dos consumidores na
economia digital, destacando a incapacidade de protecéo
adequada pelos reguladores.

Hyde e | Analisaram como a infraestrutura digital pode explorar a

Cartwright | vulnerabilidade @ dos consumidores por meio de

(2023) microtransacbes e padrdes obscuros, expondo falhas
regulatérias na protecdo dos mais vulneraveis.

Cantero Focou na vulnerabilidade digital de menores em plataformas

Gamito como o TikTok, destacando a complexidade regulatéria que

(2023) impede a protecao eficaz e a aplicacao de leis voltadas para a
protecéo infantil.

Durovic e | Exploram a vulnerabilidade dos consumidores nas midias

Poon (2023) | sociais, onde os termos e condi¢cdes de uso de plataformas
como Meta e TikTok falham em proteger adequadamente os
usuarios devido a lacunas na legislacéao.

Conceituam vulnerabilidade do consumidor no mercado digital

Riefa e

Saintier da UE, destacando as “assimetrias estruturais” que criam uma

(2020) vulnerabilidade sistémica, exacerbada pela falha na aplicacao
das regulamentacoes.

Laura Discutiu a vulnerabilidade digital do consumidor quanto ao

Schertel tratamento de dados pessoais, destacando os desafios na

Mendes protecdo da privacidade e a necessidade de uma abordagem

(2020) mais rigorosa na legislacdo brasileira.

% MARQUES, Claudia Lima; MUCELIN, Guilherme. A vulnerabilidade digital do consumidor no
ciberespago: novas perspectivas para a protecao de dados pessoais € 0 papel do direito do consumidor.
Revista de Direito do Consumidor, S&o Paulo, v. 134, p. 15-38, jan./fev. 2022.

9% BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Ed 2.
Vol. unico. Rio de Janeiro: Forense, 2020.
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Martins e | Exploraram a transicdo da vulnerabilidade digital para uma
Lima (2020) | vulnerabilidade empresarial, analisando como as empresas
também estdo sujeitas a riscos digitais que afetam sua
operacao e relacionamento com consumidores.

Jualio A vulnerabilidade digital pode ser conceituada como a
Camargo de | condicdo de suscetibilidade a riscos nos ambientes
Azevedo cibernéticos, que promove o surgimento de desigualdades,
(2021) desequilibrios de poder, restricdes ao exercicio da cidadania,

bem como violagGes a privacidade, intimidade e a capacidade
de autodeterminacao informativa.

Fonte: Autor (2024).
A vulnerabilidade digital, como delineado por diversos autores, revela-se uma

caracteristica inerente do ambiente digital contemporaneo, caracterizada por uma
profunda assimetria de poder entre consumidores e plataformas digitais. Helberger et
al. introduzem o conceito de “assimetria digital,” que aponta para uma vulnerabilidade
estrutural dos consumidores em meio a economia digital. Essa vulnerabilidade é
intensificada pela incapacidade dos reguladores em fornecer uma protecédo adequada,
evidenciando as limitacdes das estruturas regulatérias atuais.®’

Hyde e Cartwright ampliam essa discussao ao analisar como a infraestrutura
digital pode explorar as vulnerabilidades dos consumidores, especialmente através de
praticas como microtransacfes e padrées obscuros. Esses mecanismos ndo apenas
exploram, mas também aprofundam as falhas regulatérias, expondo consumidores a
riscos que eles podem néo ser capazes de compreender completamente ou evitar.%

Ja Cantero Gamito foca sua analise na vulnerabilidade digital de menores,
especialmente em plataformas como o TikTok. Ele ressalta a complexidade
regulatéria como um fator que dificulta a protecao eficaz dos jovens, sugerindo que as
leis existentes muitas vezes ndo acompanham a rapida evolucao tecnoldgica e os
desafios associados a protecdo de grupos mais vulneraveis.*

Durovic e Poon, por sua vez, exploram como as midias sociais agravam a
vulnerabilidade digital dos consumidores, destacando as falhas nos termos e
condicbes de uso de plataformas como Meta e TikTok. As lacunas na legislacéo

permitem que essas plataformas operem sem proteger adequadamente seus

97 HELBERGER, N.; LYNSKEY, O.; MICKLITZ, H.-W.; ROTT, P.; SAX, M.; STRYCHARZ, J. EU
Consumer Protection 2.0: Structured Asymmetries in Digital Consumer Markets. BEUC, 2021.

% HYDE, R.; CARTWRIGHT, P. Exploring Consumer Detriment in Immersive Gaming Technologies.
Journal of Consumer Policy, v. 46, p. 335-361, 2023.

99 CANETRO GAMITO, M. Do too many cooks spoil the broth? How EU law underenforcement allows
TikTok’s violations of minors’ rights. Journal of Consumer Policy, v. 46, p. 281-305, 2023.
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usuarios, reforcando a necessidade de uma reviséo das regulamentacdes.'®

Riefa e Saintier conceituam a vulnerabilidade do consumidor no mercado digital
da UE, destacando as “assimetrias estruturais” que criam uma vulnerabilidade
sistémica. Eles apontam que a falha na aplicacdo das regulamentacdes existentes
exacerba essas assimetrias, resultando em uma protecdo inadequada para os
consumidores.t0!

A questao da hipervulnerabilidade e ultravulnerabilidade, como discutido por
Mucelin e Silva, expande os conceitos de vulnerabilidade digital para incluir grupos
que estdo em uma posicdo de vulnerabilidade extrema ou complexa. A
hipervulnerabilidade refere-se a uma condi¢cdo na qual individuos ou grupos estéo
sujeitos a um conjunto de riscos que nao apenas 0s tornam mais suscetiveis, mas que
também sdo exacerbados por fatores como desigualdades preexistentes, deficiéncia
ou menoridade.%?

O conceito de ultravulnerabilidade, por outro lado, vai além, apontando para
situacdes em que a vulnerabilidade é tdo intensa que ultrapassa as capacidades
regulatérias tradicionais. Nesse contexto, a tecnologia ndo apenas expde 0s
individuos a novos riscos, mas também potencializa essas ameacas, criando cenarios
em que as estruturas legais e regulatérias existentes sao inadequadas para proteger
os direitos dos individuos.13

Mucelin e Silva argumentam que a protecéo contra ultravulnerabilidade exige a
criacao de novos direitos, como 0s neurodireitos, que buscam proteger a integridade
mental e a autonomia cognitiva dos individuos em um cenario digital onde essas
faculdades sdo constantemente ameacadas.'%*

Assim, ao considerar a hipervulnerabilidade e a ultravulnerabilidade dentro do
contexto da vulnerabilidade digital, fica claro que as abordagens regulatorias
tradicionais s&o insuficientes. A necessidade de uma nova legislacdo e de

mecanismos de prote¢do mais robustos é evidente para garantir que os direitos dos

100 DUROVIC, M.; POON, T. Consumer Vulnerability, Digital Fairness, and the European Rules on Unfair
Contract Terms: What Can Be Learnt from the Case Law Against TikTok and Meta? Journal of Consumer
Policy, v. 46, p. 361-375, 2023.

101 RIEFA, C.; SAINTIER, S. Protecting Vulnerable Consumers in the Digital Single Market. European
Business Law Review, v. 33, p. 607-634, 2020.

102 MUCELIN, Guilherme; SILVA, Roberta Scalzilli. Neurodireitos e ultravulnerabilidade. Revista de
Direito do Consumidor, v. 153, p. 225-256, maio/jun. 2024.

103 MUCELIN, Guilherme; SILVA, Roberta Scalzilli. Neurodireitos e ultravulnerabilidade. Revista de
Direito do Consumidor, v. 153, p. 225-256, maio/jun. 2024.

104 MUCELIN, Guilherme; SILVA, Roberta Scalzilli. Neurodireitos e ultravulnerabilidade. Revista de
Direito do Consumidor, v. 153, p. 225-256, maio/jun. 2024.
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individuos sejam respeitados e protegidos, especialmente em um ambiente digital que
evolui rapidamente e onde as ameacas a privacidade e a autodeterminacéo
informativa sdo cada vez mais complexas e invasivas.1%

Ante ao exposto, vale aferir que no comércio eletrénico, a confianga entre as
partes € essencial e esta associada ao principio da boa-fé, o qual deve ser protegido
devido as caracteristicas particulares desse meio, que demanda uma expectativa
legitima de seguranca e clareza nas informacfes para o consumidor. Segundo
Claudia Lima Marques, a confianca deve ser um paradigma central, ajudando a
adaptar as normas de protecdo do consumidor as novas exigéncias do ambiente
digital .06

Essa confianca atua como um guia para a divisdo dos riscos, agora
aumentados pelo facil acesso e pela comodidade proporcionados pela tecnologia. No
entanto, a boa-fé objetiva € apenas uma base; ela se complementa com a chamada
"Teoria da Aparéncia,” que atribui legitimidade juridica aquilo que aparenta ser
confidvel e seguro, fornecendo ao consumidor uma protecao adicional no ambito
virtual. 1%’

A confianca, enquanto principio, foi inicialmente desenvolvida na Alemanha e
visa assegurar as expectativas legitimas entre as partes em uma relacdo contratual.
Ela protege os consumidores ao estabelecer que obrigacbes assumidas por ambas
as partes, quando pautadas pela boa-fé, integram o contetdo do contrato, oferecendo
uma defesa contra expectativas frustradas.1%®

Portanto, para atender a essa protecdo, as normas contratuais também
reforcam a seguranca juridica, que € mantida ndo s6 pela declaracdo explicita de
intencbes, mas também pela conduta e pelas obrigacBes implicitas. Assim, a
confianca e a boa-fé juntas se tornam pilares essenciais para garantir um ambiente

comercial digital seguro e justo.

1.3.2 Vulnerabilidade algoritmica

105 MUCELIN, Guilherme; SILVA, Roberta Scalzilli. Neurodireitos e ultravulnerabilidade. Revista de
Direito do Consumidor, v. 153, p. 225-256, maio/jun. 2024.

106 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a prote¢do do consumidor. Sdo
Paulo: Revista dos Tribunais, 2004. p. 40.

107 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a protecdo do consumidor. Sao
Paulo: Revista dos Tribunais, 2004. p. 40.

108 Op. cit. p. 41.
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A sociedade do controlel® é caracterizada pela manipulacédo e modulagdo das
redes digitais, as quais se tornam ferramentas poderosas de influéncia e dominio
sobre os individuos. Essas redes, alimentadas por sistemas algoritmicos sofisticados,
sao capazes de captar e processar grandes quantidades de dados pessoais, que sao
utilizados para moldar comportamentos e decisées de maneira quase invisivel.11°

As plataformas digitais atuam como intermediarias em quase todas as esferas
da vida social, coletando dados de maneira continua e automatizada. Essa coleta
massiva de dados permite as corporagbes tecnologicas realizar previsdes
comportamentais e, mais que isso, influenciar ativamente as escolhas dos usuarios.
Assim, os individuos se tornam objetos de uma modulacdo comportamental que nao
apenas antecipa suas acdes, mas também as direciona, reforcando a l6gica do
capitalismo de vigilancia.1!

A modulacao algoritmica introduz um novo tipo de governanca, onde a decisao
humana é gradativamente substituida por decisbes automatizadas baseadas em
dados. Essa dinamica altera profundamente as relacdes sociais, criando um ambiente
onde as opcdes e preferéncias dos individuos sdo constantemente geridas e
ajustadas para maximizar o lucro das grandes plataformas, sem que o0s proprios
individuos tenham consciéncia plena desse processo.!'?

A sociedade do controle € marcada pela opacidade e falta de transparéncia em
relacdo aos processos de coleta e uso de dados. Os individuos, muitas vezes,
desconhecem como suas informacdes sao utilizadas para manipular suas
experiéncias digitais. Essa falta de clareza contribui para uma forma de dominacéao
mais sutil e eficaz, onde o controle é exercido néo pela forca, mas pela capacidade de
moldar imperceptivelmente o comportamento e as decisdes das pessoas.*?

A introducdo do conceito de vulnerabilidade algoritmica complementa a

109 SOUZA, Joyce; AVELINO, Rodolfo; Silveira, Sérgio Amadeu da (Org.). A sociedade de controle:
manipulagcéo e modulacéo nas redes digitais. Sdo Paulo: Hedra, 2018.

110 SILVEIRA, Sérgio Amadeu da; CASSINO, Jodo Francisco; SOUZA, Joyce (orgs.). Colonialismo de
dados e modulagdo algoritmica: tecnopolitica, sujeicdo e guerra neoliberal. Sdo Paulo: Autonomia
Literaria, 2021.

111 SILVEIRA, Sérgio Amadeu da; CASSINO, Jodo Francisco; SOUZA, Joyce (orgs.). Colonialismo de
dados e modulagdo algoritmica: tecnopolitica, sujeicdo e guerra neoliberal. Sdo Paulo: Autonomia
Literaria, 2021.

112 SILVEIRA, Sérgio Amadeu da; CASSINO, Jodo Francisco; SOUZA, Joyce (orgs.). Colonialismo de
dados e modulagdo algoritmica: tecnopolitica, sujeicdo e guerra neoliberal. Sdo Paulo: Autonomia
Literaria, 2021.

113 SOUZA, Joyce; AVELINO, Rodolfo; Silveira, Sérgio Amadeu da (Org.). A sociedade de controle:
manipulagédo e modulagdo nas redes digitais. Sao Paulo: Hedra, 2018.
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discussdo sobre a sociedade do controle, aprofundando a analise de como os
sistemas digitais ndo apenas moldam comportamentos, mas também expdem os
individuos a novos riscos. A vulnerabilidade algoritmica surge como uma
consequéncia direta da modulagcdo comportamental promovida pelas plataformas
digitais, onde a opacidade e a complexidade dos algoritmos tornam os usuarios ainda
mais suscetiveis a manipulacfes e decisbes automatizadas que escapam ao Seu
controle consciente.

A vulnerabilidade algoritmica diz respeito as desvantagens que 0s
consumidores enfrentam devido a opacidade e complexidade dos algoritmos
utilizados em plataformas digitais de comércio eletrénico. Esses algoritmos, muitas
vezes desconhecidos pelos usuéarios, podem influenciar decisdes de compra,
segmentar informac8es e manipular preferéncias de forma quase imperceptivel. A
falta de transparéncia e a assimetria informacional tornam os consumidores
suscetiveis a praticas abusivas, comprometendo sua liberdade de escolha e
privacidade.”’

O direito a informacéo, conforme estabelecido no artigo 6, Ill, do Cdodigo de
Defesa do Consumidor (Lei 8.078/1990), € um dos direitos basicos dos
consumidores.1* Esse direito é crucial, pois visa garantir que o consumidor tenha
liberdade de escolha, sendo informado sobre os riscos e beneficios do produto ou
servigco para tomar uma decisdo consciente. No entanto, a ordem econdémica vigente,
caracterizada pela predomindncia de grandes corporagbes e pela alta
competitividade, muitas vezes resulta na minimizacéo de informacdes relevantes para
o consumidor, favorecendo a maximizacdo de Ilucros em detrimento da
transparéncia.'t®

A auséncia de informacdes claras e objetivas para 0os consumidores na
contratacdo de servigcos digitais no comeércio eletrénico resulta em um consentimento
viciado na coleta e no tratamento de dados pessoais. Apesar da regulamentacao
trazida pela Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018), observa-

se uma fraca adesao das plataformas as exigéncias legais durante a navegacao no

114 Art. 6° Sao direitos basicos do consumidor:

[...]

Il - a informagao adequada e clara sobre os diferentes produtos e servigos, com especificagao correta
de quantidade, caracteristicas, composi¢ao, qualidade, tributos incidentes e preco, bem como sobre os
riscos que apresentem; (Redagéo dada pela Lei n°® 12.741, de 2012).

115 VERBICARO, Dennis. O impacto do capitalismo de plataforma no agravamento da vulnerabilidade
algoritmica do consumidor e do trabalhador. Revista de Direito do Trabalho, vol. 223, p. 277-305, 2022.
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ambiente digital, principalmente devido a atuacéo insuficiente da Autoridade Nacional
de Protecdo de Dados no que tange ao principio da finalidade (art. 6°, I, Lei
13.709/2018) e a necessidade de fornecer informagdes claras e adequadas para o
consentimento inequivoco e informado (art. 5°, Xll, Lei 13.709/2018). A ordem
econdmica influencia essa situacdo, pois a pressao para otimizar a monetizacao dos
dados pessoais dos consumidores pode levar as empresas a negligenciarem a
conformidade total com as regulamentacées de protecdo de dados.!®

Outro ponto relacionado a informacédo é que os fornecedores devem informar
aos consumidores sobre a utilizacédo de inteligéncia artificial na tomada de decisdes,
pois 0 consumidor esta sujeito ao que € oferecido no mercado, havendo um
cerceamento de escolha.'!” No contexto econdmico, a concentragdo de poder nas
maos de grandes plataformas digitais limita a concorréncia e restringe as opg¢des dos
consumidores, exacerbando a vulnerabilidade algoritmica.

Nesse contexto, é interessante a explicacdo de Baggio, que sustenta que o
direito de informagéo do consumidor decorre da sua vulnerabilidade, uma vez que
retrata a situacdo de submissado, de sujeicdo aquilo que € ofertado no mercado, ou
seja, a sua situacao de dependéncia em relacéo ao fornecedor e fragilidade na relacao
de consumo.’*® O Cdbdigo de Defesa do Consumidor tem por premissa
proporcionar equilibrio nas relacbes entre consumidor e fornecedor, dai porque a
necessidade de transparéncia nesta relacdo. O fornecedor tem o dever legal de
informar a parte em desvantagem a respeito dos dados faticos, técnicos e cientificos,
que deverdo estar presentes na oferta.

Entretanto, isso ndo acontece na utilizacao de inteligéncia artificial nas relacdes
de consumo no comércio eletrénico, visto que 0s usuarios muitas vezes nao sabem
se determinada plataforma usa ou nao IA. Esse problema é exacerbado pela
linguagem técnica e pelas informagfes abundantes e muitas vezes sem importancia
contidas nos termos de servico. Assim, ndo basta apenas fornecer informacdes, €
essencial destacar as mais relevantes no contexto da contratagcdo. Assim, € preciso

enfatizar os riscos e as principais caracteristicas do negoécio, como a utilizagcédo ou nao

116 BRASIL. Lein® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/1ei/I113709.htm. Acesso em:
07 jul. 2024.

117 VERBICARO, Dennis. O impacto do capitalismo de plataforma no agravamento da vulnerabilidade
algoritmica do consumidor e do trabalhador. Revista de Direito do Trabalho, vol. 223, p. 277-305, 2022.
118 BAGGIO, Andreza Cristina. O direito do consumidor brasileiro e a teoria da confianga. Sdo Paulo:
Editora Revista dos Tribunais, 2012.
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de IA naquela plataforma.l!® A falta de regulamentacdo adequada no uso de IA nas
transacbes comerciais reflete uma lacuna na ordem econbmica, que ainda néo esta
totalmente adaptada para lidar com os desafios da economia digital.

Deve-se tornar obrigatério que a plataforma informe se utiliza |1A na tomada de
decisbes e em quais contextos. O ndo cumprimento desse dever fundamental nas
relacBes de consumo resulta em uma grande assimetria informacional entre usuarios
e fornecedores, uma vez que as plataformas sabem tudo sobre os consumidores,
enquanto os dados dessas empresas permanecem inacessiveis para o consumidor.
A ordem econbmica, que privilegia a eficiéncia e a inovacgao tecnoldgica, muitas vezes
negligencia a necessidade de proteger adequadamente os consumidores contra
essas assimetrias.

Essa assimetria € agravada quando se nota que a vulnerabilidade
informacional assume contornos sociais, pois as populacfes carentes tém menos
acesso a informacdo e estdo sob mais riscos. Verbicaro e Montdo apontam a
crescente preocupacdo nao s6 com a protecdo dos dados, mas também com a
necessidade de garantir que os consumidores tenham informacdes acessiveis e
claras para que possam tomar decisfes bem informadas. No contexto da ordem
econbmica, a desigualdade de acesso a informacéo e aos recursos digitais reforca as
disparidades socioecondmicas existentes.20

Diante desse cenério, € imperativo que haja um esforco conjunto entre
legisladores, 6rgaos reguladores e empresas para garantir que os direitos dos
consumidores sejam protegidos de maneira eficaz no ambiente digital. A
implementacéo de politicas de transparéncia e de praticas éticas no uso de algoritmos
e inteligéncia artificial € essencial para mitigar a vulnerabilidade algoritmica. A ordem
econdmica deve evoluir para incorporar esses principios, promovendo um ambiente
de mercado mais equilibrado e justo, onde 0os consumidores possam exercer seus

direitos plenamente e com seguranca.

1.3.3 Vulnerabilidade na protecéo de dados

Com a evolucdo do comércio eletrénico, a conveniéncia proporcionada aos

119 VERBICARO, Dennis; VIEIRA, Janaina. A nova dimenséo da protegdo do consumidor digital diante
do acesso a dados pessoais no ciberespaco. Revista de Direito do Consumidor, v. 134, p. 195-226,
2021.

120 \VERBICARO, Dennis; MONTAOQ, Vanessa Maria Dias. Empoderamento do consumidor no ambiente
virtual. Revista Juridica (FURB), v. 26, p. €9910-e9910, 2022.
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consumidores que podem fazer compras sem sair de casa resultou em um aumento
massivo na propagacao e no uso inconsciente de dados pessoais. Ao se cadastrar
em um site para realizar uma compra, o consumidor fornece dados altamente
pessoais sem ter ciéncia do que sera feito com eles, um aspecto crucial na sociedade
da informacéo. Bioni esclarece que os dados de consumo podem ser utilizados para
moldar um perfil do individuo com base em seu historico de compras. Através disso,
€ possivel construir um perfil do consumidor para ajustar precos de acordo com sua
capacidade econémica (discriminagdo de precgos).?!

Esse processo é conhecido como profiling, que segundo Bioni, envolve a
criacdo de um perfil do individuo com base em seus dados pessoais, influenciando
suas decisfes. Tudo é calibrado com base nesses esteredtipos; inclusive, o proprio
contelldo acessado na internet.'?2 A ordem econdmica atual, que valoriza a
maximizacado de lucros e a eficiéncia de mercado, incentiva praticas de profiling para
segmentacdo de mercado e personalizacdo de ofertas, potencializando a
vulnerabilidade do consumidor.

Controlar esses dados e decidir quem os utilizara e para quais fins é um poder
significativo na sociedade da informacédo. A protecdo de dados introduz uma nova
dimensdo aos direitos da personalidade, visando o livre desenvolvimento da
personalidade sem interferéncias. O acesso a dados pessoais vai além da simples
escolha individual, afetando o direito fundamental a privacidade, e requerendo
mecanismos de protecdo desses dados.'?® No contexto econémico, a coleta e
utilizacao de dados pessoais tornam-se um ativo valioso, influenciando as estratégias
de mercado e a competitividade das empresas.

No Brasil, a protecdo de dados pessoais foi reconhecida como um direito
fundamental na Declaracdo de Santa Cruz de La Sierra, em 15 de novembro de 2003,
durante a Xlll Cumbre Ibero-Americana de Chefes de Estado e de Governo. Esse
documento, que o Brasil assinou, estabelece em seu artigo 45 que a protecao de

dados pessoais € um direito fundamental, enfatizando a importéncia de proteger a

121 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento.
2. ed. Rio de Janeiro: Forense, 2020.

122 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento.
2. ed. Rio de Janeiro: Forense, 2020.

123 OLIVEIRA, Tassyara Onofre de. Gestdo de dados pessoais: uma analise de casos concretos a partir
do ordenamento juridico brasileiro. 109 f. Dissertacdo (Mestrado em Gestdao nas organizagdes
aprendentes) — Curso de Pds-Graduagédo em Gestéo
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privacidade dos cidaddos.'?* Essa declaracdo reflete um reconhecimento da
necessidade de adaptacdo das normas econdmicas e de mercado as novas
realidades digitais.

Nesse sentido, os avancos tecnoldgicos revolucionaram a manipulacdo de
dados. E devido a isso, hd uma preocupacdo crescente quanto ao direito a
privacidade, pois implica no controle que o individuo possui sobre suas proprias
informagdes. A economia digital cria um ambiente em que os dados sao
constantemente coletados, analisados e comercializados, exacerbando os riscos de
vulnerabilidade para os consumidores.

A Lein. 13.709/2018, conhecida como Lei Geral de Protecéo de Dados (LGPD),
estabelece normas para o uso, protecéo e transferéncia de dados pessoais no Brasil.
Esta legislacdo garante maior controle dos cidaddos sobre suas informagdes
pessoais, exigindo consentimento explicito para a coleta e uso dos dados e
fornecendo ao usuario opcdes para visualizar, corrigir e excluir essas informacdes.'?°

E relevante destacar que esse marco regulatério foi desenvolvido a partir da
revisdo e atualizacdo de legislacdes ja existentes, com o objetivo de se adaptar a nova
realidade social. No entanto, para focar no tema central, séo citadas apenas as leis
esparsas que contribuiram para a criacdo da LGPD e que estdo relacionadas a
protecdo dos dados dos consumidores.

A vulnerabilidade na protecdo de dados dos consumidores do comércio
eletrdbnico é uma preocupacdo crescente na era digital. Com o aumento das
transacbes on-line, os consumidores frequentemente compartilham informacdes
pessoais e financeiras em plataformas de compras, o que os expfe a riscos
significativos. Hackers e outras entidades mal-intencionadas podem explorar falhas
de seguranca nos sistemas das empresas para acessar e utilizar esses dados de
maneira ilicita, resultando em fraudes, roubo de identidade e outras formas de
abuso.'?® Esses riscos refletem um desequilibrio na ordem econdmica, onde a

seguranca e a confianca dos consumidores podem ser comprometidas pela busca de

124 SARAIVA NETO, Pery; FENILI, Maiara Bonetti. Novos marcos legais sobre prote¢do de dados
pessoais e seus impactos na utilizagao e tratamento de dados para fins comerciais. Revista de Estudos
Juridicos e Sociais - REJUS ON LINE [S.L.], v. 1, n. 1, dez. 2018.

125 BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/1ei/I113709.htm. Acesso em:
07 jul. 2024.

126 VIEIRA, Samira Santos Souza; DANTAS, Wellson Rosario Santos. Os desafios da protecdo do
consumidor no comércio eletrénico. Revista Ibero-Americana de Humanidades, Ciéncias e Educagao,
v. 10, n. 5, p. 2721-2732, 2024.
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eficiéncia e inovacao por parte das empresas.

Apesar de a Lei de protecdo de dados se basear em legislacdes anteriores, ela
ndo mantém uma continuidade simples com as normas passadas. O que se observa,
de fato, € uma nova abordagem juridica e sistematica para a regulamentacao do uso
de informacdes pessoais e para garantir os direitos dos titulares dos dados, que nao
poderia, de forma alguma, ser implementada com base apenas nas leis anteriores.

Assim, a LGPD objetiva estabelecer regras claras para o tratamento de dados
pessoais. A lei abrange conceitos fundamentais, principios de prote¢éo de dados, um
rol de hipoteses que permitem o tratamento de dados pessoais, entre outros aspectos
legais essenciais para a compreensao e aplicacdo do tema. Dessa forma, destaca-se
a importancia da Lei n. 13.709/2018 na protecdo dos dados dos consumidores
no comercio eletrdnico, pois muitos aspectos tratados na lei sdo aplicaveis as relacdes
de consumo no ambiente virtual. A legislacédo representa um esforco para equilibrar a
ordem econdmica com a necessidade de proteger os consumidores contra abusos e

praticas injustas no ambiente digital.
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2 DARK PATTERNS: ABUSO DA PRIVACIDADE E ASSEDIO AO CONSUMIDOR
NO COMERCIO ELETRONICO

Este capitulo examina o fendmeno dos dark patterns no comércio eletrdnico,
praticas de design enganosas que manipulam a experiéncia do usuario para
influenciar decisdes de consumo, muitas vezes em detrimento da privacidade e
autonomia do consumidor. Assim, sera explorada a definicdo e a origem desses
padroes obscuros, destacando como a assimetria de design contribui para um
ambiente de interacdo desequilibrado entre consumidores e plataformas digitais. A
analise inclui ainda uma revisao da legislacdo estrangeira que visa regular o uso de
dark patterns, bem como uma discussdo sobre a fragilizacdo dos direitos de
privacidade e autonomia dos consumidores nesse contexto. Por fim, serdo abordados
0s principios e diretrizes éticas estabelecidos pelo Guia n°® 3/2022 do Comité Europeu
para a Protecédo de Dados (EDPB), que buscam orientar a pratica responsavel no uso

de designs que respeitem os direitos fundamentais dos consumidores.

2.1 DARK PATTERNS

Antes de aprofundar no conceito de dark patterns e sua origem, é essencial
compreender o papel fundamental que o design de interface desempenha na
experiéncia do usuario em ambientes digitais. O design de interface néo se limita a
estética ou a funcionalidade; ele exerce uma influéncia significativa sobre as decisfes
dos consumidores, moldando a forma como interagem com as plataformas digitais.
Ao explorar a intersecdo entre design e comportamento humano, torna-se evidente
gue as escolhas feitas no desenvolvimento de interfaces podem tanto empoderar 0s
usuarios quanto manipula-los. Dessa forma, a discusséo sobre dark patterns insere-
se em um contexto mais amplo de responsabilidade ética no design de interfaces,
onde a linha entre influéncia legitima e manipulacdo abusiva se torna ténue e, muitas

vezes, imperceptivel para o consumidor.

2.1.1 Conceito e origem

O conceito de dark patterns ganhou notoriedade na literatura apOs ser
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introduzido por Brignull em 2010.%?” O supracitado autor definiu essas praticas como
técnicas de design de interface criadas para influenciar de maneira sutil e inconsciente
as escolhas dos usuérios, levando-os a realizar agdes que nao pretendiam, como
adquirir produtos ou se inscrever em servicos indesejados. Esses padrdes se tratam
de truques usados em sites e aplicativos que fazem vocé realizar acbes que nao
planejava, como comprar ou se inscrever em algo. A manipulagéo intencional dessas
interfaces digitais visa direcionar o comportamento dos usuérios para escolhas que
beneficiam as empresas, frequentemente em detrimento da vontade e dos interesses
dos préprios consumidores.t?®

A origem dos dark patterns esta profundamente ligada ao avanco da economia
comportamental, especialmente aos estudos de Tversky e Kahneman, que, em 1974,
publicaram um artigo pioneiro sobre 0s vieses cognitivos que influenciam as decisdes
humanas.'?® Esses pesquisadores mostraram que as decisdes das pessoas S&o
frequentemente moldadas por heuristicas, que sédo atalhos mentais que podem levar
a julgamentos enviesados.'*° Essas descobertas foram mais tarde apropriadas por
empresas para criar interfaces digitais que exploram essas vulnerabilidades
cognitivas, resultando em padrdes de design que manipulam os usuarios de maneira
sutil, mas eficaz. Essas praticas se aproveitam de fraquezas cognitivas humanas,
como a propenséo a agir impulsivamente, a dificuldade em prestar atencéo a detalhes
e a complexidade na compreenséao de certas informacées.3!

Com o0 avanco do comércio eletrbnico, o espaco para a aplicacdo de dark
patterns se expandiu, utilizando a maleabilidade das interfaces digitais para influenciar

o comportamento dos usuarios de forma mais precisa do que em midias tradicionais,

127 BRIGNULL, Harry. Dark Patterns. 2010. Disponivel em: https://darkpatterns.org. Acesso em: 12 ago.
2024.

128 ROLIM, Fernanda Silva Scheffer. Publicidade enganosa e abusiva: a responsabilizacdo e o
fendbmeno do dark patterns. Monografia (Bacharelado em Direito) — Universidade Federal do Rio
Grande do Sul, Porto Alegre, 2023. p. 37.

129 A economia comportamental € uma area de estudo relativamente nova, originada da integracao,
pela economia, de teorias e descobertas empiricas advindas da psicologia. Recentemente, esse campo
tem se expandido com as contribuicbes das neurociéncias e de outras ciéncias sociais e humanas.
Dessa forma, buscando uma compreensao mais realista das escolhas individuais e dos processos de
mercado, os economistas comportamentais procuram incluir fatores emocionais, conscientes e
inconscientes que influenciam o comportamento humano.

130 TVERSKY, Amos; KAHNEMAN, Daniel. Judgment under uncertainty: heuristics and biases. Science,
V. 185, ed. 4157, p. 1124-1131, 1974. Disponivel em:
https://www.science.org/doi/10.1126/science.185.4157.1124. Acesso em: 02 ago. 2024.

131 THALER, Richard H.; SUNSTEIN, Cass R. Nudge: Como tomar melhores decisdes sobre salde,
dinheiro e felicidade. Rio de Janeiro: Obijetiva, 2019. E-book.
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como a televisdo ou os jornais.'®? Esse fendmeno levanta questdes éticas e legais, ja
que tais praticas podem ser interpretadas como formas de publicidade enganosa ou
abusiva, dependendo da maneira como a informacao é apresentada e da intencéo de
confundir o consumidor.33

Thaler e Sunstein aprofundam a discussdo ao demonstrar como pequenas
mudancas no ambiente de decisdo podem influenciar as escolhas das pessoas. Eles
propdem o uso de nudges'3* para ajudar os individuos a tomarem decisées melhores
para si mesmos. No entanto, quando essas técnicas sdo usadas de maneira
manipulativa e sem transparéncia, elas dao origem aos dark patterns, que desviam 0s
usuarios para comportamentos que beneficiam as empresas em detrimento dos
interesses dos consumidores.® Isso ilustra como uma abordagem originalmente
pensada para o bem-estar pode ser deturpada para fins comerciais questionaveis.

Estudos tém revelado a extenséo e a eficacia dos dark patterns em ambientes
digitais. Pesquisas conduzidas por Mathur et al. e Gray et al. identificaram a presenca
generalizada dessas técnicas em uma ampla variedade de sites comerciais.'*® Esses
estudos demonstram que os dark patterns sao usados para induzir os consumidores
a gastar mais ou fornecer mais informacdes pessoais do que fariam sob condicdes
normais, evidenciando o impacto significativo dessas praticas sobre o comportamento
de consumo.?’

Além de influenciar o comportamento de consumo, os dark patterns também
tém sérias implicacbes para a privacidade dos usuarios. Bésch et al. exploraram como
essas praticas manipulativas sao utilizadas para extrair mais dados pessoais dos
usuarios do que seria necessario ou esperado. Isso ndo s6 expbe os individuos a
riscos maiores de violacdo de privacidade, mas também levanta questdes éticas sobre

0 uso dessas estratégias por empresas que buscam maximizar lucros a custa da

132 ROLIM, Fernanda Silva Scheffer. Publicidade enganosa e abusiva: a responsabilizacdo e o
fendbmeno do dark patterns. Monografia (Bacharelado em Direito) — Universidade Federal do Rio
Grande do Sul, Porto Alegre, 2023. p. 22.

133 SPERANZA, Henriqgue de Campos Gurgel. Publicidade enganosa e abusiva. Revista Sintese de
Direito Civil e Processual Civil, Porto Alegre, n. 83, 2013.

134 S30 instrumentos da economia comportamental, uma area que integra aspectos da psicologia e da
economia para compreender o processo de tomada de decisao dos individuos.

135 THALER, Richard H.; SUNSTEIN, Cass R. Nudge: Como tomar melhores decisdes sobre saude,
dinheiro e felicidade. Rio de Janeiro: Objetiva, 2019.

136 GRAY, Colin M. et al. The dark (patterns) side of UX design, In: Proceedings of the 2018 CHI
Conferenceon Human Factors in Computing Systems, 2018.

137 MATHUR, Arunesh et al. Dark patterns at scale: Findings from a crawl of 11K shopping websites.
Proceedingsof the ACM on Human-Computer Interaction, 2019.
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protecdo dos dados dos consumidores.!38

Zuboff, aprofunda a compreensédo dos dark patterns ao relaciona-los com o
conceito de capitalismo de vigilancia. A autora argumenta que essas praticas fazem
parte de um sistema mais amplo, em que as empresas ndo apenas monitoram, mas
também moldam o comportamento dos consumidores para maximizar o lucro. Nesse
contexto, os dark patterns sao ferramentas que ajudam a concretizar o objetivo do
capitalismo de vigilancia, ou seja, manipular as escolhas dos usuarios de maneira que
favorega os interesses comerciais, frequentemente em detrimento da autonomia e da
privacidade individual.13°

No cenario internacional, a OCDE publicou um relatério em 2022 que reune
evidéncias e andlises sobre o uso de dark patterns, destacando os prejuizos que
essas praticas podem causar aos consumidores. A OCDE sublinha a necessidade de
regulamentacdo para combater essas praticas e proteger os direitos dos
consumidores, especialmente em um ambiente digital cada vez mais complexo e
dinamico.4°

A aplicacao pratica dos dark patterns foi analisada por Luguri e Strahilevit, que
demonstraram como essas praticas podem reduzir substancialmente a autonomia dos
consumidores. Os pesquisadores mostraram que o0s dark patterns sdo eficazes em
induzir comportamentos especificos que favorecem as empresas, a0 mesmo tempo
em que comprometem a capacidade dos consumidores de tomar decisdes informadas
e voluntarias. Exemplos dessas praticas incluem obstaculos para cancelar
assinaturas, botbes com rétulos enganosos e renovacdes automaticas de servicos
sem o consentimento claro do consumidor.4!

No Brasil, o debate sobre dark patterns € particularmente relevante no contexto
da protecéo do consumidor, especialmente no que diz respeito ao Codigo de Defesa
do Consumidor. O uso dessas técnicas manipulativas pode ser considerado uma

violacéo dos direitos dos consumidores, ao engana-los ou for¢a-los a tomar decisdes

138 BOSCH, Christoph et al. Tales from the dark side: Privacy dark strategies and privacy dark patterns.
In: Proceedings on Privacy Enhancing Technologies, 2016, n. 4, p. 237-254.

139 ZUBOFF, Shoshana. A era do capitalismo de vigildncia: a luta por um futuro humano na nova
fronteira do poder. Rio de Janeiro: Intrinseca, 2020. E-book.

140 OCDE. Dark Commercial Patterns. OECD Digital Economy Papers, No. 336, OECD Publishing,
Paris, 2022. Disponivel em: https://doi.org/10.1787/44f5e846-en. Acesso em: 11 ago. 2024.

141 LUGURI, Jamie; STRAHILEVITZ, Lior Jacob. Shining a light on dark patterns. Journal of Legal
Analysis, v. 13, n. 1, p. 43-109, 2021.
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qgue nao fariam se estivessem plenamente informados.'#? Apesar de a legislacédo
brasileira, como a Lei Geral de Protecdo de Dados (LGPD) e o Cdodigo de Defesa do
Consumidor (CDC), ndao mencionar explicitamente os dark patterns, elas contém
disposicbes que podem ser usadas para proteger os consumidores contra essas
praticas, oferecendo uma protecédo que, embora indireta, é significativa.43

Essas praticas impactam de forma mais intensa consumidores com
vulnerabilidade agravada, como idosos, pessoas com pouca familiaridade com o
ambiente digital ou com dificuldades de linguagem, destacando a importancia de
regulamentacdes que protejam esses grupos contra praticas abusivas e
enganosas.'** A conscientizacdo sobre dark patterns tem aumentado, impulsionada
por iniciativas como a dark patterns Tip Line, criada pelo Digital Civil Society Lab de
Stanford, que permite que usuarios relatem casos de manipulacdo on-line. Tais
iniciativas tém o objetivo de educar o publico e identificar praticas prejudiciais,
especialmente aquelas que afetam comunidades vulneraveis.4°

Mesmo grandes empresas e plataformas de consumo séo frequentemente
criticadas por usar dark patterns de forma habitual, dificultando, por exemplo, o
cancelamento de assinaturas ou criando uma falsa sensacdo de escassez de
produtos. Embora comuns, essas praticas minam a confiangca dos consumidores e
podem gerar consequéncias negativas para as empresas a longo prazo. Finalmente,
0 crescente interesse de académicos e reguladores internacionais por dark patterns
ressalta a necessidade de um debate mais profundo sobre o tema no Brasil. Como
conclui Jandrey, € essencial aumentar a conscientizacdo sobre essas praticas
manipulativas e desenvolver estratégias para garantir que os consumidores brasileiros
sejam protegidos em um ambiente digital cada vez mais complexo e potencialmente

prejudicial.1*¢ O avanco desse debate pode resultar em uma melhor protecdo dos

142 MARQUES, Claudia Lima; MENDES, Laura Schertel; BERGSTEIN, Lais. Dark patterns e padrées
comerciais escusos. Revista de Direito do Consumidor, Sdo Paulo, v. 145, n. 32, p. 295-316, jan./fev.
2023.

143 SAMPAIO, Mariliade A. S.; JANDREY, Claudio L. Dark Patterns e seu Uso no Mercado de Consumo.
Revista de Direito do Consumidor, v. 143, p. 231-257, set.-out. 2022.

144 ROLIM, Fernanda Silva Scheffer. Publicidade enganosa e abusiva: a responsabilizacdo e o
fendmeno do dark patterns. Monografia (Bacharelado em Direito) — Universidade Federal do Rio
Grande do Sul, Porto Alegre, 2023.

145 MARQUES, Claudia Lima; MENDES, Laura Schertel; BERGSTEIN, Lais. Dark patterns e padrées
comerciais escusos. Revista de Direito do Consumidor, S&o Paulo, v. 145, n. 32, p. 295-316, jan./fev.
2023.

146 JANDREY, Claudio L. Dark Patterns e seu Uso no Mercado de Consumo. Revista de Direito do
Consumidor, v. 143, p. 231-257, set.-out. 2022.
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direitos dos consumidores e maior transparéncia nas praticas de design de interfaces
digitais.

Dada a crescente sofisticacdo e disseminacao dessas praticas, a necessidade
de regulamentacdes mais rigorosas se torna evidente. E fundamental proteger os
consumidores dessas técnicas enganosas para assegurar que suas decisdes sejam
tomadas de forma informada e consciente.'*’ Os dark patterns representam um
desafio crescente para a ética e a legislacdo no design de interfaces digitais. Embora
algumas dessas praticas sejam sutis, seus impactos podem ser significativos,
especialmente para os consumidores mais vulneraveis. Por isso, regulamentacéo e
conscientizacdo sdo fundamentais para combater essas praticas e garantir a protecao
dos direitos dos consumidores.48

Assim, a compreensado dos dark patterns exige uma analise critica ndo apenas
de suas técnicas especificas, mas também de suas implicacBes mais amplas para a
autonomia do consumidor e a ética no design digital. Ao explorar a origem e o impacto
dessas praticas, fica claro que elas representam um desafio significativo para a
protecdo dos direitos dos consumidores em um mundo cada vez mais digitalizado.
Diante disso, torna-se essencial aprofundar na analise dos aspectos gerais dessas
praticas, explorando como elas se manifestam e de que forma podem ser combatidas

por meio de regulamentacdes eficazes e conscientizacdo do publico.

2.1.2 Aspectos gerais: assimetria de design

A utilizacédo dos dark patterns em plataformas digitais pode ser comparada as
estratégias de manipulacdo econémica descritas por Akerlof e Shiller, a economia
digital, ao explorar fraquezas cognitivas dos consumidores, cria um equilibrio de
mercado no qual a manipulacao se torna uma ferramenta competitiva inevitavel. Assim
como a oferta das maquinas caca-niqueis, que exploram impulsos e compulsdes
humanas para garantir lucro, as plataformas digitais desenham suas interfaces de

forma a capturar a atencdo e influenciar decisdes contrarias ao interesse dos

147 SPERANZA, Henrique de Campos Gurgel. Publicidade enganosa e abusiva. Revista Sintese de
Direito Civil e Processual Civil, Porto Alegre, n. 83, p. 43-45, 2020.

148 DIAS, Lucia Ancona Lopez de Magalhaes. Publicidade e direito. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2013.
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consumidores, resultando em escolhas néo racionais.#9

De forma semelhante ao que Akerlof e Shiller explicam sobre os mecanismos
de "macacos no ombro", o comportamento dos consumidores em ambientes digitais
é frequentemente guiado por padrées que exploram suas vulnerabilidades emocionais
e cognitivas. Essas plataformas identificam momentos de fraqueza para tirar proveito,
manipulando a jornada de compra para criar uma falsa sensacéo de necessidade ou
urgéncia. Isso reflete uma légica de mercado que prioriza lucros imediatos, em
detrimento da protecédo dos consumidores e do equilibrio econdmico saudavel.**°

Além disso, a critica dos autores a ideia do equilibrio de mercado destaca que,
em ambientes ndo regulados, a manipulacéo se perpetua como um padrdao econdmico
competitivo. No contexto dos dark patterns, a auséncia de uma regulacdo eficaz
permite que as plataformas atuem livremente, maximizando lucros as custas dos
direitos fundamentais dos consumidores.*®! Diferente da persuasdo legitima, que
busca convencer o consumidor de forma clara e honesta, a manipulagcéo através dos
dark patterns visa limitar a liberdade de escolha, ocultando suas verdadeiras intencdes
e levando o consumidor a tomar decisdes sem perceber que esta sendo influenciado.

Como afirma Breton, a manipulacdo se caracteriza pela reducdo mais completa
possivel da liberdade de o publico discutir ou de resistir ao que Ihe € proposto. Essa
estratégia deve ser invisivel, ja que seu desvelamento indicaria a existéncia de uma
tentativa de manipulacdo.>? Empresas de e-commerce que utilizam dark patterns
exploram as vulnerabilidades dos consumidores, criando interfaces que aparentam
ser amigaveis, mas que na realidade induzem a comportamentos prejudiciais, como
a realizacdo de compras impulsivas ou desnecessarias.

A criacdo dessas interfaces néo é acidental; elas sdo desenvolvidas com base
em um profundo conhecimento da psicologia humana, permitindo que as empresas
explorem as fraquezas cognitivas dos usuarios. Mathur et al. destacam que os dark

patterns podem levar a problemas financeiros, perdas patrimoniais, exposi¢cdo de

149 AKERLOF, George A.; SHILLER, Robert J. Pescando tolos: a economia da manipulagéo e fraude.
Rio de Janeiro: Alta Books, 2016. p. 7-8.

150 AKERLOF, George A.; SHILLER, Robert J. Pescando tolos: a economia da manipulagao e fraude.
Rio de Janeiro: Alta Books, 2016. p. 5-6.

151 AKERLOF, George A.; SHILLER, Robert J. Pescando tolos: a economia da manipulagao e fraude.
Rio de Janeiro: Alta Books, 2016. p. 7.

152 BRETON, Philippe. A manipulagdo da palavra. Sdo Paulo: Loyola, 1999.
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dados pessoais e até comportamentos compulsivos e viciantes.®3 Um exemplo tipico
de manipulacdo é o uso de técnicas que criam uma falsa sensacdo de urgéncia,
levando o consumidor a acreditar que deve agir rapidamente para n&o perder uma
oferta, quando, na verdade, a promo¢do ou a quantidade limitada de produtos é
ficticia.

Essas interfaces sdo cuidadosamente projetadas para forcar ou enganar 0s
consumidores, levando-os a tomar decisbes que normalmente ndo tomariam se
estivessem completamente informados.*>* A manipulacgéo é particularmente eficaz em
ambientes digitais, onde a clareza e a transparéncia sado frequentemente
comprometidas, deixando os consumidores ainda mais expostos a praticas comerciais
enganosas. Essas téticas tiram proveito da falta de regulamentacéo especifica e da
complexidade das interfaces digitais para manipular o comportamento do consumidor
de maneira furtiva e eficaz. Bosch et al. observam que a ideia de dark patterns foi
amplamente aceita na engenharia de software e se espalhou para diversas areas,
incluindo a seguranca de Tl e a privacidade.'>

Um dos aspectos dos dark patterns é a assimetria no design das interfaces,
que envolve a criacdo de botbes ou opcbBes de forma desigual, como destacar
excessivamente a opcdo que a plataforma deseja que o consumidor escolha,
minimizando as alternativas. Esse método guia o consumidor para uma decisao pre-
estabelecida pela plataforma, muitas vezes contraria aos seus interesses. A pratica
de realcar uma opc¢éo especifica, enquanto outras alternativas sdo apresentadas de
forma menos visivel ou acessivel, induz o consumidor a fazer escolhas que néo
refletem necessariamente suas reais preferéncias ou necessidades. Essa assimetria
no design visa manipular a tomada de decisao, direcionando o consumidor para o
caminho que favorece os interesses da empresa, muitas vezes em detrimento da sua
prépria vontade.

Outra tatica comum dos dark patterns é ocultar as escolhas do consumidor e
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2019, Article n°® 81, p. 1-32. Disponivel em: https://doi.org/10.1145/3359183. Acesso em: 08 ago. 2024.
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as consequéncias dessas escolhas. Isso inclui dificultar a visualizacdo de informacdes
essenciais ou esconder detalhes importantes, induzindo o consumidor a tomar
decisbes com base em informagdes incompletas ou enganosas. A ocultacdo pode
ocorrer de diversas maneiras, como esconder 0s custos reais de um servico até a
Gltima etapa da compra ou ocultar informacdes sobre assinaturas automaticas em
letras pequenas ou locais de dificil acesso. Essa pratica é especialmente prejudicial
porque mina a confiangca do consumidor, que pode sentir-se enganado ao descobrir
que fez uma escolha sem estar plenamente ciente de todas as implicagdes
envolvidas.'®

A obstrucéo é outra caracteristica central dos dark patterns, onde se dificulta o
acesso do consumidor a informacdes ou a¢des que seriam benéficas para ele, como
cancelar uma assinatura ou encontrar detalhes sobre a politica de privacidade. Ao
impor barreiras adicionais, como processos de cancelamento longos ou a
necessidade de contato telefénico para resolver questdes simples, as empresas criam
um ambiente em que o consumidor € pressionado a manter servigos ou produtos que
ndo deseja mais. Essa técnica de obstrucao ndo s6 aumenta os lucros a curto prazo,
mas também prejudica a experiéncia do consumidor, que se sente preso e
manipulado.t®’

Além disso, 0 uso de declaracbes omissas ou enganosas € outra tatica
frequente nos dark patterns. Isso pode incluir, por exemplo, ofertas limitadas que, na
verdade, estao disponiveis para todos, ou informacfes propositalmente apresentadas
de maneira confusa para induzir o consumidor ao erro.*>® A manipulacéo por meio de
informacBes enganosas explora a tendéncia natural dos consumidores de confiar no
que € apresentado pelas plataformas, assumindo que as informacdes sdo verdadeiras
e completas. Quando as declaracdes séao deliberadamente confusas ou enganosas,
o consumidor € levado a fazer escolhas que beneficiam a plataforma, frequentemente

em detrimento de seus proprios interesses ou seguranca.
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Alguns dark patterns utilizam o que se chama de emotional steering,
manipulando as emocdes do consumidor para influenciar suas decisdes. Isso pode
ser feito ao apresentar informacdes de forma a provocar medo, urgéncia ou
inseguranca, levando o consumidor a agir de maneira impulsiva e menos racional. A
exploracdo das emocbes humanas é uma ferramenta poderosa nas maos dos
desenvolvedores de dark patterns, que podem, por exemplo, criar um falso senso de
urgéncia para persuadir o consumidor a comprar algo imediatamente. Esse tipo de
manipulacdo emocional é particularmente eficaz porque atinge o consumidor em um
nivel psicolégico profundo, comprometendo sua capacidade de tomar decisdes
conscientes.%°

Um dark pattern frequentemente observado € a forced action (ac¢édo forcada),
onde o consumidor € obrigado a realizar uma acao indesejada para poder prosseguir
com uma tarefa desejada, como fornecer informacdes pessoais para acessar um
servico ou produto gratuito. Essa pratica elimina a verdadeira autonomia do
consumidor sobre suas decisGes.'®® Forcar o consumidor a realizar uma acgéo
especifica, sob pena de ndo conseguir acessar o que deseja, cria uma dindmica em
que a liberdade de escolha é severamente limitada. Essa tatica é particularmente
problematica porque muitas vezes implica a coleta de dados pessoais que o
consumidor ndo gostaria de compartilhar, mas sente-se compelido a fazé-lo para
alcancar seu objetivo.16?

Muitos dark patterns sdo projetados para dificultar o acesso a informacdes
claras e transparentes, como esconder termos e condicfes importantes em textos
longos e dificeis de entender ou dificultar o acesso a configuracdes de privacidade.
Essa falta de transparéncia prejudica a capacidade do consumidor de tomar decisdes

informadas e conscientes.'%? A transparéncia € um principio fundamental nas relagées
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de consumo, e a sua auséncia, provocada intencionalmente pelos dark patterns, gera
um ambiente onde o consumidor ndo consegue exercer plenamente seus direitos.
Quando informacdes sao escondidas ou apresentadas de maneira a desencorajar a
leitura ou compreensdo, o consumidor fica em desvantagem, sendo levado a
concordar com termos ou adquirir produtos e servicos sem entender completamente
as consequéncias.

As plataformas que utilizam dark patterns frequentemente observam um
crescimento em adesbes e lucros a curto prazo, pois conseguem manipular os
consumidores a realizar compras ou assinaturas que normalmente ndo fariam. No
entanto, essa estratégia tende a levar a uma estagnacao ou abandono da plataforma
qgquando os consumidores percebem que foram enganados, comprometendo a
fidelidade do cliente a longo prazo.1®® Embora essas taticas possam ser lucrativas
inicialmente, elas comprometem a reputacdo da empresa e a confianca do
consumidor, o que, em Ultima analise, pode resultar em perda de clientes e danos a
marca. A percep¢do de que uma empresa esta utilizando praticas enganosas pode
desencadear reacfes negativas, tanto no nivel individual quanto coletivo, levando a
uma perda significativa de credibilidade e de mercado.

Essas praticas de manipulacéo, como discutido por Mathur et al., demonstram
como os dark patterns podem explorar vulnerabilidades e influenciar decisdes de
consumo e também destacam os riscos éticos e legais associados ao seu uso. A longo
prazo, a utilizacdo de dark patterns nao so6 prejudica o consumidor, mas também cria
um ambiente de desconfianca e aumenta a necessidade de regulamentacdo mais
rigida para proteger os direitos dos consumidores. No Brasil, apesar da existéncia de
legislacdes como o Codigo de Defesa do Consumidor e o Marco Civil da Internet,
ainda ha lacunas na regulacéo especifica das praticas digitais, especialmente no que
se refere aos dark patterns. A auséncia de san¢des mais rigorosas e especificas para
essas praticas abusivas permite que elas continuem a ser amplamente utilizadas
pelas empresas, comprometendo a integridade e a autonomia dos consumidores.

Em resumo, a manipulacdo por meio de dark patterns no e-commerce

by

representa uma séria ameaga a autonomia e a liberdade de escolha dos
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consumidores. A resposta a esse desafio deve incluir tanto uma regulamentacao mais
rigorosa dessas praticas quanto a promoc¢ao de uma educacéao digital que empodere
0os consumidores, permitindo-lhes exercer plenamente seus direitos no ambiente
digital. A conscientizagdo sobre essas préaticas e a pressdo por transparéncia sdo
passos essenciais para mitigar os efeitos negativos dos dark patterns e promover um
ambiente digital mais justo e ético.

A Organizagao para a Cooperacdo e Desenvolvimento Econdmico (OCDE)
sugere a necessidade de instrumentos legislativos mais amplos para proteger os
consumidores no ambiente digital. A utilizacdo de dark patterns ndo s6 prejudica o
consumidor, mas também compromete sua confianca na empresa, exigindo um
esforco conjunto para garantir que os direitos dos consumidores sejam plenamente
respeitados e que praticas manipuladoras sejam combatidas de forma eficaz.1*

A medida que cresce a conscientiza¢&o sobre os impactos negativos dos dark
patterns no comércio eletrébnico, muitos paises tém buscado solu¢des legais para
mitigar essas préaticas abusivas e proteger os consumidores de forma mais eficaz.
Analisar a legislacdo de direito estrangeiro sobre o uso de dark patterns permite
identificar abordagens inovadoras e eficazes ja adotadas por outras na¢des, servindo
de referéncia para o aprimoramento das normativas brasileiras e a promocdo de um

ambiente digital mais justo e transparente.

2.2 LEGISLACAO DO DIREITO ESTRANGEIRO SOBRE A UTILIZACAO DE DARK
PATTERNS

O estudo das legislacfes estrangeiras sobre a utilizacdo de dark patterns revela
um esforco global para proteger os consumidores contra praticas comerciais
enganosas que comprometem sua autonomia e capacidade de decisdo. Em diversas
jurisdicdes, como a Unido Europeia e os Estados Unidos, regulamentos rigorosos tém
sido implementados para combater essas taticas manipulativas, que exploram
vulnerabilidades cognitivas e comportamentais dos usuarios. Este tdpico analisara de

maneira detalhada as principais iniciativas legais adotadas em diferentes paises,
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destacando os avancos e desafios enfrentados na constru¢cao de um ambiente digital
mais transparente e ético.

A Unido Europeia tem se destacado na regulamentacdo contra os dark
patterns, especialmente através da Diretiva 2005/29/CE, que foca em praticas
comerciais desleais. Essa diretiva visa proteger os consumidores contra praticas que
exploram suas vulnerabilidades cognitivas e comportamentais, assegurando que as
empresas nao possam influenciar as escolhas dos consumidores de forma enganosa.
Além disso, o Regulamento Geral sobre a Protecdo de Dados (GDPR) complementa
essas protecdes, exigindo transparéncia nas interfaces de usuario e garantindo que
as informacdes sejam apresentadas de maneira clara e acessivel. Lupiafiez-
Villanueva et al. destacam que essa abordagem integrada na UE tem sido essencial
para enfrentar os desafios das novas tecnologias digitais.®®

A GDPR da Unido Europeia também aborda diretamente as questfes de
manipulacdo digital, estabelecendo normas rigorosas para a transparéncia e protecéo
dos dados dos consumidores. Além de proibir praticas que comprometem a autonomia
dos usuarios, a GDPR impde multas significativas as empresas que violam essas
normas, incentivando uma maior conformidade entre as grandes corporacdes digitais.
Yeung argumenta que a GDPR néo so6 protege os dados pessoais dos consumidores,
mas também garante que as escolhas feitas em plataformas digitais sejam informadas
e voluntarias, fortalecendo a confianca no ambiente digital europeu.16®

Um estudo conduzido pela Comissdo Europeia sobre praticas comerciais
desleais no ambiente digital, detalhado por Lupiafiez-Villanueva et al., revelou a
extensdo alarmante do uso de dark patterns em sites e aplicativos populares. A
descoberta de que 97% dos sites analisados utilizam pelo menos uma forma de dark
pattern sublinha a necessidade urgente de uma regulamentacdo mais rigorosa e de
uma maior conscientizacdo dos consumidores. Além disso, 0 estudo sugere que a
combinacdo de diferentes tipos de dark patterns pode aumentar a eficacia dessas

praticas manipulativas, tornando ainda mais dificil para os consumidores identificarem
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e evitarem essas armadilhas.1¢’

Na Unido Europeia, o Regulamento (EU) 2022/2065 sobre servicos digitais
marcou um avanco significativo na protecdo dos consumidores contra praticas
desleais em plataformas on-line. Esse regulamento proibiu explicitamente o uso de
dark patterns em interfaces digitais, reconhecendo que essas praticas distorcem ou
prejudicam a capacidade dos usuarios de fazer escolhas informadas. A legislacdo
europeia vai além de condenar essas praticas, estabelecendo diretrizes claras para
que as empresas evitem qualquer forma de manipulagdo que possa influenciar
negativamente o comportamento dos consumidores. Adotando uma abordagem
abrangente, o regulamento europeu busca garantir que os direitos dos consumidores
sejam respeitados em todas as interacdes com plataformas digitais, promovendo um
ambiente mais transparente e ético.68

Além das ac¢Bes nacionais, a Unido Europeia, por meio do European Data
Protection Board (EDPB), que sera mais detalhado em tépico especifico, publicou
diretrizes especificas para combater os dark patterns em redes sociais. Essas
diretrizes incluem recomendacdes detalhadas sobre como identificar e evitar préaticas
enganosas gque possam manipular os usuarios. O guia enfatiza a necessidade de
transparéncia e clareza na comunicacdo com 0s consumidores, alertando contra
técnicas que possam distorcer a percepcdo ou escolhas dos usuarios. Essa
abordagem preventiva busca ndo apenas punir as violacdes, mas também educar
empresas e consumidores sobre as melhores praticas para interacdes digitais seguras
e transparentes.6°

Nos Estados Unidos, por sua vez, a Federal Trade Commission (FTC) tem
desempenhado um papel fundamental na luta contra praticas comerciais enganosas,
incluindo o uso de dark patterns. Embora o termo nao seja explicitamente mencionado

em muitas decisdes judiciais, a FTC tem combatido praticas que claramente se
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enquadram nessa categoria, como a dificuldade em cancelar servicos e a
apresentacao enganosa de informacdes. Luguri e Strahilevitz enfatizam que a eficacia
dessas acdes regulatérias depende da capacidade da FTC de continuamente
atualizar suas diretrizes e adaptar suas estratégias para acompanhar as inovacdes
tecnolégicas do mercado digital.1"°

Nos Estados Unidos, os Estados do Colorado e da California lideraram ao criar
regulamentagdes que reconhecem a complexidade dos chamados dark patterns na
coleta de dados pessoais. Essas leis consideram que o consentimento ndo é valido
se for obtido por meio de técnicas que manipulam ou confundem o0s usuarios,
comprometendo sua autonomia. O objetivo dessas normas € proteger O0s
consumidores de préaticas que os levem a tomar decis6es desfavoraveis sem plena
consciéncia. Tanto a California Consumer Privacy Act (CCPA) quanto as legislagbes
similares no Colorado consideram as interfaces de usuario projetadas para influenciar
ou coagir consumidores, de forma dissimulada, como graves violacfes dos direitos
dos consumidores. Essa postura coloca essas regifes na vanguarda do combate aos
padroes obscuros, servindo de exemplo para outras jurisdicdes que ainda né&o
regulamentaram o tema.’?

Em nivel federal nos EUA, embora ainda ndo exista uma legislacédo abrangente
que trate de todos os tipos de padrbes obscuros, a FTC tem focado em casos onde
praticas comerciais claramente prejudicam os consumidores, como no caso da
empresa Vonage, multada por dificultar o cancelamento de servigcos, obrigando os
consumidores a manterem assinaturas indesejadas. A acdo contra a Vonage ressalta
a importancia de as empresas facilitarem tanto a contratacdo quanto o cancelamento
de servicos, garantindo que os consumidores possam exercer plenamente seus
direitos de escolha. Esse tipo de acao regulatéria demonstra o compromisso da FTC
em proteger 0s consumidores contra praticas enganosas que exploram a falta de
familiaridade ou vulnerabilidade dos usuarios em ambientes digitais.1’?

Outro exemplo significativo da atuacao da FTC foi a acao contra a Epic Games,
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desenvolvedora do jogo Fortnite. A empresa foi multada por diversas infracdes,
incluindo o uso de padrées obscuros que facilitavam compras inadvertidas on-line,
especialmente por criancas. A empresa também foi acusada de alterar op¢bes de
privacidade dos usuéarios sem o devido consentimento, o que foi fortemente criticado
pela FTC.1"® O caso da Epic Games exemplifica como os dark patterns podem ser
usados para explorar consumidores com vulnerabilidade agravada, manipulando-os a
realizar agdes que n&do tomariam se estivessem plenamente informados. A multa e as
medidas corretivas impostas pela FTC destacam a seriedade com que essas praticas
sao tratadas e a necessidade de constante vigilancia para proteger os direitos dos
consumidores no ambiente digital.

Por sua vez, a Franca tem sido um dos paises mais ativos na aplicacao dessas
normas europeias, especialmente através da Commission Nationale de I'lnformatique
et des Libertés (CNIL). Em janeiro de 2022, a CNIL multou Google e Facebook por
praticas relacionadas ao uso de cookies. Ambas as empresas facilitaram a aceitacéo
de cookies com um unico clique, enquanto dificultavam a rejei¢éo, criando uma clara
assimetria nas escolhas dos usuarios.'’# Essas praticas foram caracterizadas como
dark patterns de obstrucédo e manipulacao de interfaces, uma vez que favoreciam os
interesses comerciais das empresas em detrimento da privacidade e autonomia dos
consumidores. A acdo da CNIL exemplifica a importancia da aplicacdo rigorosa das
leis para coibir praticas que minam os direitos dos consumidores e subvertem a
confianc¢a nas interacdes digitais.'’

Na Alemanha, a atuacdo da Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin) tém desempenhado papel importante na protecdo dos consumidores,
especialmente no setor financeiro. Em novembro de 2022, a BaFin proibiu 0 uso de
dark patterns em plataformas de negociacdo operadas por instituicdes financeiras e
servicos de crédito. A agéncia alemd argumentou que essas praticas ndo apenas

violam os direitos dos consumidores, mas também comprometem a integridade do
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sistema financeiro, induzindo os usuarios a tomar decisdes contrarias aos seus
interesses. A atuacdo da BaFin exemplifica como a aplicacdo de normas contra
padrbées obscuros pode ir além do comércio eletrdnico, abrangendo setores criticos
como o financeiro, onde a transparéncia e a confianga séo fundamentais para o bom
funcionamento do mercado.’®

No Reino Unido, a Competition and Markets Authority (CMA) tem sido proativa
na investigacado e acao contra o uso de dark patterns em plataformas digitais. Vale
destacar a relevancia da fiscalizac&o rigorosa e da aplicacéo das leis existentes para
garantir que as praticas comerciais digitais sejam justas e transparentes. A CMA tem
conduzido estudos e emitido orientacbes que ajudam a identificar praticas
manipulativas, especialmente em setores como e-commerce e servigos de assinatura,
onde os dark patterns sdo mais comuns.’’

A ltélia, por sua vez, tem adotado uma postura igualmente rigorosa contra 0s
dark patterns. Em 2023, a Garante per la Protezione dei Dati Personali sancionou uma
empresa por enganar usuarios com opcoes de interface que os induziam a consentir
com o uso de dados pessoais para fins de marketing sem o devido esclarecimento.
Essa prética foi identificada como um padrdo obscuro de dissimulacdo, onde
informacdes essenciais foram ocultadas ou apresentadas de maneira confusa. A acéo
da Garante ilustra como os reguladores estdo atentos a praticas que, embora sutis,
tém um impacto significativo na protecdo dos dados pessoais e na preservacao da
privacidade dos consumidores. Essas medidas reforcam a importancia de um design
ético de interfaces, que respeite a autonomia dos usuarios e promova decisdes
verdadeiramente informadas.'’®

Em resumo, as legislacdes e regulamentacdes ao redor do mundo tém evoluido
para reconhecer e combater os dark patterns como praticas abusivas que
comprometem a autonomia e a capacidade de decisdo dos consumidores. Nos

Estados Unidos, a FTC lidera esse combate com acdes diretas e campanhas
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educativas, enquanto na Unido Europeia, o Regulamento de Servicos Digitais
estabelece uma base legal sdélida para proteger os consumidores em todo o
continente. Essas iniciativas, combinadas com a crescente aplicacdo das leis em
paises como Franca, Alemanha e Itélia, indicam um movimento global em direcdo a
uma regulamentacdo mais rigorosa e eficaz contra dark patterns, promovendo um
ambiente digital mais justo e transparente.

As legislacdes estrangeiras demonstram avangos significativos no combate aos
dark patterns, mas, além dessas normas, é fundamental examinar como essas
praticas manipulativas afetam diretamente a privacidade e a autonomia dos
consumidores. Ao explorar o impacto dos dark patterns no comércio eletrdnico, é
importante entender como essas praticas podem enfraquecer a capacidade dos
consumidores de tomar decisbes informadas, colocando em risco tanto sua

privacidade quanto sua liberdade de escolha.

2.3 PRIVACIDADE E AUTONOMIA DO CONSUMIDOR: CONCEITOS
NECESSARIOS E FRAGILIZACAO DIANTE DOS DARK PATTERNS NO
COMERCIO ELETRONICO

A autonomia e a privacidade no ambiente digital s&o conceitos interconectados
e fundamentais para a protecdo do consumidor nesse espaco. Historicamente, a
privacidade estava relacionada a protecdo contra a interferéncia do Estado na vida
privada, mas com o avanco das tecnologias da informacgao, esse conceito evoluiu para
incluir a protecéo dos dados pessoais e a preservacéo da identidade no meio digital.
Conforme estabelecido no artigo 5°, inciso X, da Constituicdo Federal, a intimidade, a
vida privada, a honra e a imagem das pessoas sao inviolaveis, garantindo-se o direito
a indenizagdo em caso de danos materiais ou morais resultantes de sua violagéo.
Esse principio constitucional reforca a necessidade de proteger a privacidade,
especialmente num cenario onde as informacdes pessoais estdo cada vez mais
expostas e vulneraveis.’®

O conceito de autonomia do consumidor deve ser entendido como um processo
continuo e dinamico, influenciado por diversos fatores, incluindo as interacdes com

tecnologias digitais. Scherhorn defende que a autonomia € um processo em constante
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evolucdo, e que os consumidores precisam desenvolver habilidades para resistir as
influéncias externas que buscam direcionar seu comportamento.® Flusser sugere
que, para exercer a autonomia, as pessoas precisam entender como funcionam o0s
sistemas digitais. No entanto, a complexidade dos codigos binarios e a centralizagdo
das infraestruturas digitais nas maos de um pequeno grupo de corporacdes
transnacionais limitam a capacidade dos consumidores de entender e controlar
totalmente suas intera¢cfes digitais. Isso resulta em um contexto onde o exercicio da
autonomia decisoria é restrito, colocando em risco tanto a privacidade quanto a
autonomia dos individuos em ambientes digitais dominados por grandes empresas
tecnoldgicas.*®!

No entanto, no ambiente digital, os algoritmos de busca e as redes sociais tém
um papel crescente na formacdo das preferéncias dos consumidores. Esses
algoritmos influenciam as escolhas dos usuarios, potencialmente limitando sua
autonomia nas decisfes. Bakshy et al. observam que, apesar das plataformas digitais
oferecerem uma vasta gama de informagdes, os algoritmos tendem a priorizar
contetdos que confirmam as preferéncias e crencas ja existentes dos usuarios,
restringindo o acesso a opinides divergentes.18?

Isso levanta questdes sobre a capacidade dos consumidores de exercerem
plenamente sua autonomia em um ambiente onde as preferéncias sdo, em grande
parte, moldadas por tecnologias que operam de maneira pouco transparente. Essa
preocupacdo é ampliada por Wagner e Eidenmiller, que apontam que esses
algoritmos séo intencionalmente projetados para explorar vieses e moldar
preferéncias, o que pode levar a uma diminuicdo significativa da autonomia do
consumidor.183

A economia digital, fundamentada na coleta e analise de dados pessoais,
apresenta desafios significativos para a privacidade e a autonomia dos consumidores.
Empresas utilizam tecnologias como cookies para rastrear o comportamento on-line

dos usuérios, criando perfis detalhados que sdo, em seguida, comercializados.
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Silveira afirma que essa pratica configura uma "economia da intrusdo”, onde os dados
pessoais sdo monetizados sem 0 consentimento explicito e informado dos
consumidores, comprometendo sua privacidade e, por consequéncia, sua
autonomia.'8* Esse fendémeno é visto como um dos maiores desafios para a
preservacao da autonomia dos consumidores na era digital, como também destacado
por Bjorlo, Moen e Pasquine, que ressaltam que, embora a personalizacdo possa
aumentar a satisfacdo do consumidor, ela também pode reduzir a diversidade das
opc¢Oes, levando o0s consumidores a optarem por produtos ou servicos que
inicialmente néo considerariam.

Além disso, a falta de controle efetivo dos consumidores sobre o uso de seus
dados pessoais ameaca a propria democracia, uma vez que a privacidade é
fundamental para o exercicio da cidadania. Doneda destaca que, em muitas
jurisdicdes, a protecdo dos dados pessoais é vista como um direito fundamental,
essencial para a defesa da dignidade humana. No entanto, a velocidade com que as
tecnologias evoluem frequentemente supera a capacidade dos governos de
regulamentar essas praticas adequadamente, deixando os consumidores expostos a
abusos.186

Essa realidade é agravada pelo controle excessivo exercido por sistemas de
recomendacdo e algoritmos personalizados, que, segundo Mik, podem tanto
aumentar quanto diminuir a autonomia do consumidor, dependendo da forma como
sao implementados. Quando a tecnologia interfere na capacidade do consumidor de
fazer escolhas informadas e impfe preferéncias, a autonomia é comprometida,
criando um ciclo vicioso de manipulagéo e restricdo de escolhas.8’

A literatura reconhece amplamente a necessidade de mecanismos regulatorios
para proteger a autonomia do consumidor em ambientes digitais. Kotliar destaca que,
embora os algoritmos tenham o poder de influenciar as decisbes dos consumidores,
eles ndo sdo completamente autbnomos ou imparciais, ja que refletem os interesses

daqueles que os desenvolvem e operam. Portanto, é essencial que intervencdes

184 SILVEIRA, Sérgio Amadeu. Economia da intrusdo e modulagdo na Internet. Liinc em Revista, v. 12,
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regulatorias sejam implementadas para garantir que 0s consumidores possam
preservar um nivel aceitavel de autonomia diante das novas tecnologias.'

A privacidade e a autonomia do consumidor no ambiente digital s&o conceitos
que se reforcam mutuamente, mas enfrentam desafios significativos diante do
progresso tecnoldgico e da economia da informacédo. A protecao dos dados pessoais
€ essencial para garantir esses direitos fundamentais, enquanto a compreenséao e o
controle das tecnologias digitais sdo vitais para o exercicio pleno da autonomia no
contexto atual, conforme assegurado pelos direitos previstos constitucionalmente. A
autonomia do consumidor deve ser vista como um processo continuo, e a intervencgao
regulatoria é necessaria para garantir que as novas tecnologias ndo comprometam a
liberdade e o direito de escolha dos individuos.

A autonomia do consumidor em ambientes digitais € profundamente fragilizada
pelo uso dos dark patterns no comércio eletrdnico. Por exemplo, uma pratica comum
€ a adicdo automatica de itens ao carrinho de compras sem o consentimento explicito
do consumidor, ou a continuacdo automéatica de uma assinatura paga ap6s um
periodo de teste gratuito, sem a devida notificacdo ou com dificuldades exageradas
para o cancelamento. Essas estratégias minam a capacidade do consumidor de
exercer sua autonomia de maneira plena e informada, ao criar situacées onde as
escolhas parecem limitadas ou forcadas.®°

Esses dark patterns exploram as vulnerabilidades inerentes dos consumidores,
manipulando decisdes de forma invisivel. A fragilidade da autonomia do consumidor
se manifesta especialmente quando tais praticas levam o individuo a realizar compras
ou assumir compromissos financeiros que nao pretendia, gerando ndo apenas
frustracdo, mas também consequéncias financeiras negativas, como o endividamento.
Mathur et al. observam que os dark patterns podem levar os consumidores a gastar
mais do que pretendiam, aproveitando-se de fraquezas psicoldgicas e
comportamentais, como a impulsividade e o medo de perder uma oferta. A
incapacidade de resistir a essas manipulacdes revela o quanto a autonomia do

consumidor pode ser corroida em ambientes digitais onde as escolhas sé&o
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estrategicamente influenciadas para beneficiar as empresas, e ndo o consumidor.1®°

Além da manipulacéo direta das decisdes de compra, os dark patterns também
comprometem a privacidade e o controle que o consumidor tem sobre suas proprias
informacdes. Bosch et al. destacam que muitas dessas praticas incluem a coleta de
dados pessoais de forma sutil, muitas vezes sem o consentimento informado do
usuario. Por exemplo, ao manipular interfaces para tornar a aceitacéo de politicas de
privacidade ou a concessao de permissées menos visiveis, as empresas conseguem
coletar uma quantidade significativa de dados pessoais que sao usados para
personalizar ainda mais as manipula¢des futuras. Isso ndo so viola a privacidade do
consumidor, mas também restringe sua capacidade de tomar decisfes informadas,
criando um ciclo vicioso onde a autonomia é cada vez mais limitada.%*

A manipulagédo imposta pelos dark patterns gera um ambiente digital onde a
autonomia do consumidor é sistematicamente enfraquecida. O comércio eletrdnico,
ao adotar essas praticas, transformam o ambiente de consumo em um espaco hostil,
onde as escolhas do consumidor séo direcionadas por for¢cas ocultas, dificultando o
exercicio da autonomia de forma transparente e consciente. Em um mercado onde os
consumidores acreditam estar no controle de suas decisfes, os dark patterns criam
uma ilusdo de escolha, mascarando a realidade de que muitas dessas decisGes foram
previamente influenciadas para servir aos interesses comerciais das empresas.

A falta de regulacéo eficaz sobre essas préaticas permite que os dark patterns
continuem a proliferar, exacerbando o desequilibrio de poder entre empresas e
consumidores. Gray et al. argumentam que, em um ambiente digital amplamente
desregulado, as empresas tém pouca motivacao para cessar o uso de dark patterns,
especialmente quando essas praticas se mostram téo efetivas na maximizacao dos
lucros. A auséncia de medidas regulatérias rigorosas e a falta de mecanismos de
protecdo para os consumidores deixam-nos a mercé de um mercado cada vez mais
inclinado a explorar suas vulnerabilidades.

Diante da crescente fragilizacao da privacidade e da autonomia do consumidor
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no ambiente digital, exacerbada pelo uso de dark patterns, fica evidente a
necessidade de intervencdes que reequilibrem essa relacao de poder. O cenario atual,
onde as empresas utilizam técnicas manipulativas para maximizar lucros as custas
dos consumidores, clama por diretrizes éticas e regulamentacdes mais robustas.
Nesse contexto, surge a importancia de explorar os principios orientadores e diretrizes
éticas estabelecidos pelo Guia n® 3/2022 da EDPB, que busca proporcionar uma
estrutura sélida para proteger os direitos dos consumidores e garantir um ambiente
digital mais transparente e justo.

2.4 PRINCIPIOS ORIENTADORES E DIRETRIZES ETICAS DO GUIA N° 3/2022 DA
EDPB

O European Data Protection Board (EDPB), preocupado com 0s impactos que
os dark patterns podem ter na protecao de dados pessoais, emitiu em marco de 2022
o Guia n°® 3/2022, intitulado Dark patterns in social media platform interfaces: How to
recognise and avoid them. Este guia oferece recomendacdes para que designers e
usuarios de plataformas de midias sociais possam identificar e evitar a implementacéo
de dark patterns que possam infringir a legislacédo de protecdo de dados pessoais.®?

O Guia n° 3/2022 emitido pelo European Data Protection Board (EDPB) surge
em um contexto de crescente preocupac¢do com o uso de dark patterns nas interfaces
das plataformas de midias sociais e seus impactos na protecdo de dados pessoais.
Esses padrdes obscuros, que manipulam as decisfes dos usuarios, tém o potencial
de comprometer a privacidade e a autonomia informativa, principios centrais da
legislacdo europeia de protecdo de dados, como a General Data Protection Regulation
(GDPR).

O Guia n°® 3/2022 do EDPB define os dark patterns como "interfaces e
experiéncias de usuario implementadas em plataformas de midia social que levam os

usuarios a tomar decisdes ndo intencionais, relutantes e potencialmente prejudiciais
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sobre o processamento de seus dados pessoais''®®. Essa definicdo destaca a
abordagem da autoridade europeia em relacdo ao tema, sinalizando como essas
praticas podem violar principios fundamentais da legislacdo de protecdo de dados,
como o consentimento informado e a transparéncia.%

O guia europeu enumera seis tipos principais de dark patterns: (1) Overloading,
onde o usuario € confrontado com uma grande quantidade de informacdes e opc¢des,
induzindo-o a compartilhar mais dados; (2) Skipping, que projeta a interface de modo
que o usudrio esqueca ou negligencie a prote¢cdo de dados; (3) Stirring, que manipula
as escolhas dos usuérios por meio de apelos emocionais ou visuais; (4) Hindering,
gue bloqueia ou dificulta a gestdo de dados pessoais; (5) Fickle, que utiliza design
inconsistente, dificultando a navegacéo do usuério; e (6) Left in the dark, que oculta
informacdes ou ferramentas de controle de protecdo de dados.%

A importancia do Guia n° 3/2022 é evidente ao demonstrar a preocupacao das
autoridades europeias em regular praticas que, apesar de ndo serem mencionadas
explicitamente na GDPR, j& eram abordadas em seus principios gerais, como a
protecdo de dados por padrdo e o consentimento livre e informado. A legislagao
europeia de protecao de dados, a General Data Protection Regulation (GDPR), preveé,
por exemplo, que a ativacdo por padrdao de recursos invasivos de coleta de dados
pode violar o principio da "protecao de dados por padrdo” (GDPR, art. 25) O Guia n°®
3/2022 do EDPB, portanto, serve como uma ferramenta essencial para garantir que
as plataformas digitais cumpram esses principios ao longo de todo o ciclo de vida da

conta do usuario.1%
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No que tange aos principios norteadores, vale destacar o principio da
transparéncia € central na protecdo de dados, conforme destacado no artigo 5(1)(a)
do GDPR. Este principio exige que o processamento de dados pessoais seja feito de
forma clara e acessivel, possibilitando que os titulares compreendam como seus
dados estéo sendo utilizados e mantenham controle sobre eles. A transparéncia esta
profundamente conectada a justica no tratamento de dados, pois a falta de
informacdes adequadas ou informagfes enganosas pode levar a préticas desleais e
a violacéo dos direitos dos titulares.%’

Outro principio importante, conforme delineado nas diretrizes do Guia n° 3/2022
da EDPB, € a protecdo de dados desde a concepcédo e por padrédo. Este principio,
previsto no artigo 25 do GDPR, exige que os controladores adotem medidas técnicas
e organizacionais apropriadas desde a criacdo de sistemas e servi¢os, garantindo
que, por padrdo, apenas os dados pessoais necessarios para cada finalidade
especifica sejam processados.1%®

As diretrizes do EDPB também sublinham a responsabilidade dos
controladores de dados, ressaltando que eles devem demonstrar conformidade com
todos os principios do GDPR. Isso inclui a documentacdo apropriada dos processos
de coleta e uso de dados, bem como a implementacdo de medidas que assegurem o
cumprimento das normas de protecdo de dados. A minimizacdo de dados € outro
principio crucial, estipulando que apenas os dados pessoais estritamente necessarios
para alcancar os objetivos especificos do processamento devem ser coletados e
tratados. Este principio esta relacionado a limitacdo da finalidade, que determina que
os dados sejam processados exclusivamente para os fins declarados e legitimos.1®°

As diretrizes éticas sugeridas pelo EDPB também reforcam a importancia da
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autonomia do titular dos dados, garantindo que ele tenha o maior controle possivel
sobre 0 uso e o processamento de suas informacdes pessoais. Isso inclui a
capacidade de alterar configuracdes de privacidade de maneira simples e intuitiva,
respeitando as expectativas razoaveis dos titulares.?%°

O EDPB destaca a necessidade de evitar o uso de dark patterns em interfaces
de plataformas de midias sociais, que podem induzir os usuarios a tomar decisdes
nao intencionais ou prejudiciais em relagéo ao tratamento de seus dados pessoais.
Esses padrbes escuros podem comprometer a capacidade dos usuarios de proteger
seus dados de forma eficaz e tomar decisdes informadas.?°!

No contexto brasileiro, embora a Lei Geral de Protecdo de Dados (LGPD) nao
mencione expressamente os dark patterns, os principios previstos no art. 6° da LGPD,
como o da transparéncia e o da autodeterminacao informativa, podem ser invocados
contra praticas que prejudiquem os titulares de dados. O Guia n°® 3/2022 do EDPB,
portanto, ndo apenas reflete as preocupacdes europeias, mas também oferece uma
base para discussdes similares no Brasil, mostrando que préaticas manipuladoras
devem ser combatidas em todos os lugares.

O Guia n° 3/2022 do EDPB nédo so reflete a preocupacdo das autoridades
europeias em regular praticas potencialmente danosas, mas também oferece uma
base sélida para que outras jurisdicdes, como o Brasil, possam considerar diretrizes
semelhantes. A Lei Geral de Protecdo de Dados (LGPD), apesar de ndo mencionar
expressamente os dark patterns, compartilha principios que visam proteger os direitos
dos titulares de dados contra praticas manipuladoras. Assim, o guia do EDPB serve
como um alerta e um modelo para a protecdo dos direitos dos usuarios em um cenario
global de crescente digitalizagéo e coleta de dados. Ao promover a transparéncia e a
autonomia dos usuarios, o guia contribui para a construcdo de um ambiente digital
mais justo e respeitoso, onde as decisbes dos individuos sobre seus dados pessoais

sejam verdadeiramente livres e informadas.
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3 IMPACTOS DO DESENVOLVIMENTO DE FERRAMENTAS DE DESIGN PARA
MANIPULACAO DA INFORMACAO NO COMERCIO ELETRONICO: PROTECAO
AO CONSUMIDOR E MERCADO

O presente capitulo aborda os impactos do desenvolvimento de ferramentas de
design utilizadas para manipulagéo da informacéo no comércio eletronico, focalizando
como essas tecnologias afetam a autodeterminagéo informativa e a capacidade de
escolha consciente do consumidor. Serdo analisadas as consequéncias do uso de
dark patterns sob a perspectiva de regulamentacdes recentes, como o Digital Market
Act e o Digital Services Act (DSA), e seus reflexos na protecédo de dados. Além disso,
o capitulo examinara os marcos legais nacionais e internacionais voltados a protecéo
do consumidor no ambiente digital, oferecendo uma andlise comparativa entre a
legislacdo brasileira e as disposi¢des do Digital Market Act, evidenciando os desafios
e avancos na garantia dos direitos dos consumidores frente a praticas manipulativas

em plataformas digitais.

3.1 IMPACTOS DO DESENVOLVIMENTO DE FERRAMENTAS DE DESIGN PARA
MANIPULACAO DA INFORMACAO NA AUTODETERMINACAO INFORMATIVA

O desenvolvimento de ferramentas de design voltadas para a manipulacéo
informacional no comércio eletrdnico tem gerado preocupacdes sobre o impacto na
autodeterminacao informativa dos consumidores. Esse conceito, fundamental para a
protecdo dos direitos da personalidade, assegura que o individuo mantenha controle
sobre suas informacdes pessoais, inclusive no ambiente digital. No entanto, praticas
como os dark patterns tém ameacado essa autonomia, interferindo na capacidade dos
consumidores de tomar decisdes informadas. No cenario do comércio eletronico, onde
as interacdes e decisdes sdo cada vez mais mediadas por interfaces digitais, a
manipulagdo da informacao por meio dessas ferramentas de design torna-se uma
questao critica para a manutencao da liberdade e da privacidade dos consumidores.

O direito a autodeterminacao informativa € um conceito essencial na protecéo
dos direitos da personalidade, desenvolvido amplamente pelo Tribunal Constitucional
Federal Alem&o. Inicialmente, esse direito era visto como uma liberdade geral de
acdo, permitindo que o individuo tomasse decisdes sobre sua prépria vida. No
entanto, com o tempo, essa interpretacao foi expandida para incluir a protecao da
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esfera privada, assegurando ao individuo protecéo contra interferéncias indevidas de
terceiros, especialmente no que diz respeito as suas informacdes pessoais.?%?

A deciséo historica do Tribunal Alem&o sobre a Lei do Censo de 1983 definiu
claramente o direito a autodeterminacao informativa, afirmando que ele consiste no
poder do individuo de decidir por si proprio, quando e dentro de que limites suas
informagdes pessoais serdo reveladas.?®® Esse direito vai além da simples protecéo
contra 0 acesso ndo autorizado as informacoes; ele se estende a todas as fases de
processamento de dados, garantindo que o controle sobre as informagdes pessoais
seja mantido pelo individuo.

Com o avanco das tecnologias e das praticas comerciais no ambiente digital,
novas ameacas a autodeterminacao informativa tém surgido, particularmente no
contexto do comércio eletrénico. O desenvolvimento de ferramentas de design
conhecidas como dark patterns tem gerado impactos significativos na manipulacdo da
informacédo, comprometendo a capacidade dos consumidores de tomar decisdes
informadas e racionais.??* Essas praticas de design sdo voltadas para influenciar ou
manipular as escolhas dos consumidores, beneficiando as empresas e restringindo a
autonomia dos usuarios.

Os dark patterns afetam diretamente a autonomia dos consumidores ao
dificultarem o processo de tomada de decisdo. Exemplos dessas praticas incluem a
imposicao de acdes forcadas ou a criacdo de obstaculos para o cancelamento de
servicos, demonstrando como essas ferramentas sdo usadas para manipular o
comportamento dos consumidores, impedindo-os de fazer escolhas que realmente
desejam.?®> Essas barreiras intencionalmente criadas complicam a realizacdo de
escolhas informadas, ameacando a autodeterminacéo informativa e infringindo os
direitos dos consumidores.

Além disso, as estratégias de dark patterns frequentemente exploram

vulnerabilidades cognitivas dos consumidores, interferindo em seu processo
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decisério. Um exemplo classico dessas praticas é a pré-selecdo de opcbes que
favorecem a empresa, induzindo o consumidor a uma decisdo automatica que pode
nao refletir seus verdadeiros interesses. A vulnerabilidade informacional dos
consumidores é exacerbada pela assimetria de poder no ambiente digital, onde as
empresas utilizam os dados pessoais dos consumidores para moldar suas
experiéncias on-line, comprometendo tanto a privacidade quanto a liberdade de
escolha.?%

Outro impacto significativo dos dark patterns € o uso de informacdes falsas ou
enganosas para influenciar as decisdes dos consumidores. Praticas como criar uma
falsa sensacdo de urgéncia ou disfarcar publicidade sao tentativas deliberadas de
enganar o consumidor, levando-o a acreditar que suas decisfes sdo baseadas em
fatos, quando na verdade estdo sendo manipuladas para favorecer a empresa.?®’ Isso
compromete a integridade do processo decisério e viola o direito do consumidor de
ser adequadamente informado, prejudicando sua capacidade de tomar decisdes
autonomas.

No contexto do comércio eletrbnico, onde as decisbes de compra sdo
frequentemente rapidas e baseadas em informacgdes visuais, os dark patterns tornam-
se ainda mais perigosos. A manipulacdo na apresentacdo das informacdes, como
ocultar dados importantes ou dificultar comparacdes, pode levar o consumidor a fazer
escolhas que néo faria se estivesse totalmente informado.?°® Essa manipulacgéo digital
ndo apenas infringe a autodeterminacao informativa, mas também pode resultar em
decisBes de compra prejudiciais, criando um ambiente onde o consumidor perde o
controle sobre suas proprias escolhas.

A aplicacao de dark patterns no comeércio eletrénico tem criado um cenéario em
gue os consumidores gradualmente perdem o controle sobre suas proprias decisdes.
A complexidade e a sofisticacdo dessas ferramentas de design criam uma falsa
impressdo de escolha, quando na realidade as opg¢bGes s&o cuidadosamente

manipuladas para conduzir a uma decisao pré-determinada.

206 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
estrutura do poder. Intrinseca, 2020. p. 45.

207 FRAZAO, Ana. Como conter as dark patterns. Jota, 12 jun. 2024. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/como-conter-as-dark-
patterns. Acesso em: 08 set. 2024.

208 FRAZAO, Ana. Como conter as dark patterns. Jota, 12 jun. 2024. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicaoc-empresa-e-mercado/como-conter-as-dark-
patterns. Acesso em: 08 set. 2024.



85

Para mitigar os impactos dos dark patterns na autodeterminacao informativa, é
crucial que o ordenamento juridico brasileiro seja rigorosamente aplicado. Tanto o
Cddigo de Defesa do Consumidor (CDC) quanto a Lei Geral de Protecdo de Dados
(LGPD) oferecem uma base soélida para proteger os consumidores contra essas
praticas manipulativas.?®® No entanto, a efetividade dessas leis depende de uma
aplicacao consistente e de um maior conhecimento dos consumidores sobre seus
direitos, destacando a importancia da educacéo digital.

A protecdo contra dark patterns ndo se limita & aplicacdo das leis existentes,
mas também envolve a conscientizacdo dos consumidores sobre essas praticas
enganosas. Educar os consumidores sobre como essas ferramentas de design
operam e como podem influenciar suas decisbes de compra € essencial para que
possam tomar decisdes mais informadas e evitar armadilhas digitais.?1°

Os desafios impostos pelos dark patterns também ressaltam a importancia da
transparéncia e da ética no design de interfaces digitais. As empresas precisam ser
responsabilizadas por praticas que buscam manipular o comportamento dos
consumidores de maneira injusta. Promover praticas de design transparentes e que
respeitem a autodeterminacéo informativa € essencial para garantir um ambiente de
comeércio eletrbnico justo e confiavel, o que requer uma abordagem mais rigorosa por
parte das autoridades reguladoras.

Rodota defende que a protecdo de dados pessoais deve ser entendida ndo
apenas como uma questdo individual, mas também como uma responsabilidade
coletiva, exigindo a colaboracdo entre consumidores, empresas e autoridades
reguladoras.?’! Essa abordagem colaborativa é fundamental para fortalecer a
autodeterminacgao informativa no ambiente digital.

A falta de transparéncia no uso de dark patterns agrava ainda mais a
vulnerabilidade algoritmica dos consumidores, criando um abismo informacional que

dificulta o pleno exercicio da autodeterminacdo informativa.?!? Essa manipulacéo
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digital destaca a necessidade de regras claras de fluxo de informacfes para proteger
valores sociais como a liberdade, a autonomia e a igualdade informacional.

A protegdo contra dark patterns deve ir além do mero consentimento do
usuario, exigindo uma analise mais ampla das circunstancias e do contexto em que
essas praticas ocorrem.?3 Isso inclui a consideracédo dos impactos negativos sobre a
autodeterminacdo informativa e a necessidade de mecanismos que garantam
transparéncia e controle aos consumidores sobre suas informacdes. A abordagem de
Bioni enfatiza a importancia de equilibrar os interesses econdmicos das empresas
com os direitos fundamentais dos consumidores.

Os dark patterns, ao comprometerem a integridade contextual da privacidade
e manipularem as decisdes dos consumidores, violam esse direito e contribuem para
a perpetuacdo de um mercado desequilibrado, onde o poder esta concentrado nas
maos das grandes plataformas digitais. A implementacdo de medidas como o opt-out
e a introducdo de salvaguardas é fundamental para proteger a autodeterminacéo
informativa e evitar a criacdo de um estado de danosidade para os usuarios.?'*

No contexto do comeércio eletrénico, 0 uso intensivo de dark patterns destaca a
fragilidade do consumidor digital diante das estratégias de manipulacéo informacional.
Conforme observado por Verbicaro e Calandrini, a aplicacdo dessas técnicas deve ser
rigorosamente regulamentada para garantir que o legitimo interesse das empresas
nao se sobreponha aos direitos dos consumidores. A auséncia de regulamentacéo
adequada permite que as empresas explorem as assimetrias de informagdo em
beneficio préprio, em detrimento dos direitos dos consumidores.?1®

Além das regulamentacdes, a implementacdo de medidas de privacy by design
é fundamental para mitigar os impactos negativos dos dark patterns no comércio
eletrbnico. Essa abordagem propde a incorporacdo de principios de privacidade
desde o inicio do processo de design, garantindo que as interfaces digitais sejam

desenvolvidas de forma a respeitar a autodeterminacéo informativa e proteger os
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direitos dos consumidores.?'® A adocdo dessa metodologia pode ajudar a reequilibrar
a relacéo de poder no ambiente digital.

A flexibilidade do conceito de autodeterminagdo informativa permite sua
aplicacdo em uma ampla variedade de situagdes relacionadas ao tratamento de dados
pessoais. Essa adaptabilidade é essencial para enfrentar os desafios impostos pelo
avanco tecnoldgico e pela crescente complexidade das operacdes de processamento
de dados na era digital. O direito a autodeterminacgdo informativa é, portanto, um
direito dindmico que se adapta as novas realidades impostas pelas mudancas sociais
e tecnoldgicas. Sua relevancia no contexto do comeércio eletrénico € evidente, pois
garante que o individuo mantenha o controle sobre suas informacfes pessoais,
enfrentando os desafios contemporaneos trazidos pela digitalizacdo e pelo
processamento massivo de dados.?'’

A manipulacédo informacional por meio de dark patterns representa uma seéria
ameaca a autodeterminacéo informativa, uma vez que esses padrdes de design séo
criados para explorar as vulnerabilidades dos consumidores e orientar suas escolhas
de maneira que favoreca os interesses corporativos. A utilizacdo de algoritmos para
personalizar a navegacdo e as ofertas comerciais cria um ambiente em que as
escolhas dos consumidores sdo pré-definidas, limitando sua liberdade de decisédo e
exacerbando a vulnerabilidade informacional.?!8

A integridade contextual da privacidade, como argumentado por Nissenbaum,
€ essencial na protecao contra a vigilancia publica e a manipulagéo informacional.
Entretanto, a adoc&o de dark patterns no design de interfaces digitais infringe esse
principio ao distorcer o fluxo de informacdes e induzir os consumidores a tomar
decisdes que contrariam seus proprios interesses. Isso reforca a necessidade de uma
regulamentacdo mais rigorosa e de uma arquitetura normativa que proteja a
integridade informacional dos consumidores, garantindo que suas expectativas de

privacidade sejam respeitadas.?1?
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A manipulacdo informacional por meio de dark patterns também levanta
profundas questdes éticas no contexto do comércio eletrénico. Como discutido por
Verbicaro e Vieira, a coleta e o tratamento indevidos dos dados pessoais dos
consumidores por meio dessas técnicas constituem uma violacdo direta dos direitos
da personalidade, incluindo a privacidade e a intimidade.??° Além disso, tais praticas
alimentam um ambiente de consumo caracterizado pela desigualdade e exploracéo,
onde as escolhas dos consumidores sdo direcionadas para beneficiar exclusivamente
as empresas.

A wvulnerabilidade informacional dos consumidores, resultado direto da
assimetria de poder no ambiente digital, é exacerbada pelo uso de dark patterns.
Essas préaticas manipulativas criam um "microcosmo” informacional, como descrito por
Zuboff, que condiciona as interagdes dos consumidores no ciberespaco, limitando
suas opcdes e comprometendo sua autodeterminacdo informativa.??? Em um
ambiente onde as decisdes de compra sdo frequentemente rapidas e baseadas em
informagdes visuais, 0s consumidores ficam ainda mais expostos a essas
manipulagdes.

Para proteger os consumidores, € essencial que a autodeterminacao
informativa seja mantida como um direito imprescindivel e que as praticas de dark
patterns sejam rigorosamente fiscalizadas e regulamentadas. Isso inclui a
implementacédo de medidas que garantam transparéncia e controle aos consumidores
sobre suas informacGes.??> A conscientizacdo sobre o funcionamento dessas
ferramentas de design e sobre como elas podem influenciar as decisdes de compra
dos consumidores € essencial para promover um ambiente de consumo mais
equilibrado. Além disso, a transparéncia e a ética no design de interfaces digitais séo
fundamentais para garantir que os consumidores possam exercer plenamente sua
autodeterminacéo informativa.

Nesse sentido, a protecao contra dark patterns deve ser entendida como um
aspecto central na defesa da autodeterminacao informativa. A implementagéo de uma

regulamentacao eficaz, aliada a educacéao digital e a promocéao de praticas de design
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éticas e transparentes, € imprescindivel para assegurar que os consumidores possam
tomar decisbes informadas e autbnomas no ambiente digital. A autodeterminacao
informativa, como um direito dinamico, deve continuar a evoluir para enfrentar os
desafios do avanco tecnoldgico e garantir a protecdo dos direitos dos consumidores
no comercio eletronico.

Diante dos desafios impostos pelos dark patterns e suas implicacdes para a
autodeterminacdo informativa, € essencial discutir o papel de regulamentactes
internacionais que buscam proteger os consumidores contra essas praticas.
Normativas como o Digital Market Act e o Digital Services Act (DSA) tém emergido
como respostas para conter os abusos de poder das grandes plataformas digitais e
garantir a protecdo de dados pessoais. Esses marcos regulatérios visam estabelecer
um equilibrio entre os interesses comerciais e o0s direitos fundamentais dos

consumidores, criando um ambiente digital mais transparente e seguro.

3.2 DARK PATTERNS: DIGITAL MARKET ACT, DIGITAL SERVICES ACT (DSA) E
SEUS IMPACTOS NA PROTECAO DE DADOS

O desenvolvimento de regulamentacdes especificas para o mercado digital tem
se mostrado cada vez mais necessario diante do crescente uso de praticas
manipulativas, como os dark patterns. Nesse contexto, o Digital Markets Act (DMA) e
o Digital Services Act (DSA) emergem como marcos importantes na Unido Europeia,
buscando ndo apenas garantir uma maior transparéncia, mas também proteger os
consumidores contra abusos de grandes plataformas digitais. Ao adotar medidas
preventivas e sancdes rigorosas, esses regulamentos pretendem restabelecer o
equilibrio de poder no ambiente digital, assegurando que os dados pessoais dos
consumidores sejam tratados de maneira ética e que suas decisbes ndo sejam
manipuladas por interfaces projetadas para influenciar de forma enganosa suas
escolhas.

O Digital Markets Act (DMA) surge em 2022 como um marco regulatério de
grande relevancia na Europa, criado pela Unido Europeia para responder a crescente
concentracdo do mercado digital em poucas plataformas, conhecidas como
gatekeepers, que detém significativo poder de mercado. Essas plataformas exercem
um controle profundo sobre o acesso a informacdo e impactam fortemente a

concorréncia, gerando preocupac¢des sobre praticas anticoncorrenciais e o tratamento
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dos dados pessoais dos usuarios.??®> Nesse contexto, o DMA busca regular
preventivamente as atividades dessas grandes plataformas digitais, antes que
praticas abusivas possam ocorrer, o que inclui a mitigagdo dos dark patterns, que tém
sido amplamente criticados por comprometerem a transparéncia e a autonomia dos
usuarios.??

Esses padrdes obscuros referem-se a estratégias manipulativas usadas por
plataformas digitais para influenciar as escolhas dos consumidores, favorecendo os
interesses comerciais dessas empresas. As praticas incluem desde a ocultacdo de
opcOes de privacidade até a criacdo de obstaculos artificiais para o cancelamento de
servicos. Tais estratégias dificultam a protecdo dos dados pessoais e comprometem
a transparéncia nas relagcdes comerciais, pois muitas vezes 0s consumidores Sao
levados a compartilhar mais informacdes do que desejam ou a manter servigos que
ndo precisam.??®> O DMA propde uma abordagem mais rigida para reprimir essas
praticas, introduzindo sancdes para os gatekeepers que continuarem a adotar esses
comportamentos. 26

A regulacdo dos padrdes obscuros pelo DMA é particularmente relevante no
contexto atual, onde a coleta massiva de dados e o uso de algoritmos sofisticados
aumentam as possibilidades de manipulacdo dos consumidores. Ao regular esses
padrées, o DMA visa garantir um ambiente digital mais transparente e seguro, onde
os direitos dos usuarios séo respeitados e protegidos.??’

O DMA também se destaca por adotar uma regulacdo ex ante, ou seja, um
conjunto de regras que as plataformas devem seguir antes de certas atividades
ocorrerem, prevenindo abusos de poder de mercado. Essa regulacao é essencial para

evitar comportamentos que possam prejudicar a concorréncia e a protecdo de dados
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dos consumidores, garantindo que as plataformas atuem de maneira justa e
transparente. Além disso, o DMA propde a criacdo de uma nova Autoridade de
Mercados Digitais, encarregada de monitorar o cumprimento das normas e aplicar
sancdes em caso de violacdes, o que reforca a eficAcia dessa regulacéo preventiva.??®
A criacdo dessa autoridade € uma das inovacBes mais importantes do DMA,
fundamental para assegurar a efetividade da regulacdo em um mercado tao
dinamico.??°

Um dos principais objetivos do DMA é regular a interacdo entre as plataformas
gatekeepers e as empresas terceirizadas que utilizam seus servicos. Ha
preocupacdes de que os termos e condi¢cdes impostos por essas plataformas possam
prejudicar a concorréncia e restringir a liberdade de escolha dos consumidores. O
DMA busca assegurar que essas interacfes sejam justas e transparentes,
promovendo um mercado mais equilibrado.??® A transparéncia nas interacdes
comerciais e 0 acesso igualitario a dados e algoritmos sdo essenciais para manter a
integridade e a competitividade do mercado digital.?3!

A protecdo de dados pessoais é outro aspecto fundamental abordado pelo
DMA. O regulamento exige que as plataformas obtenham consentimento explicito dos
usuarios antes de coletar ou processar seus dados, proibindo o uso desses dados
para publicidade direcionada sem a devida autorizacdo. Essa medida visa proteger a
privacidade dos usuarios e garantir que seus dados ndo sejam usados de maneira
abusiva.?®? A abordagem preventiva do DMA é necessaria para assegurar que 0 Uso
de dados pessoais pelas plataformas seja ético e transparente, fortalecendo a

confianc¢a do publico no ambiente digital.?33
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Além disso, o DMA estabelece critérios rigorosos para garantir a transparéncia
das plataformas no uso de algoritmos. A preocupacao € que esses algoritmos possam
ser usados para manipular a classificacdo de produtos e servigos, favorecendo
injustamente certas empresas ou produtos. O regulamento exige que os gatekeepers
divulguem os algoritmos utilizados e expliquem as decisdes de classificacdo que
possam ser percebidas como discriminatérias, assegurando maior protecdo contra
vieses algoritmicos.?®* A transparéncia na aplicacdo de algoritmos é essencial para
prevenir praticas discriminatérias e garantir a equidade no mercado digital.?3®

A regulacéo ex ante também facilita a contestacéo por parte da sociedade e do
Poder Publico, uma vez que as obrigacfes impostas as plataformas estéo claramente
definidas no DMA. Isso permite maior fiscalizacéo e intervencao para corrigir praticas
inadequadas antes que causem danos significativos ao mercado ou aos
consumidores. Outro ponto relevante € que o DMA busca evitar a fragmentacédo do
mercado europeu, promovendo a uniformidade das regras aplicaveis a todas as
plataformas digitais que operam na regido. Isso € essencial para preservar o mercado
transfronteirico e garantir que as empresas possam competir em condi¢cdes de
igualdade, independentemente do pais em que atuam.?36

Casos anteriores ao DMA envolvendo a Google, que enfrentou multas
substanciais por praticas anticoncorrenciais na Unido Europeia, ilustram a
necessidade de uma regulacdo mais ampla e proativa. A aplicacdo ex post da lei
mostrou-se ineficaz em muitos casos, levando a prejuizos para a concorréncia e
dificuldades na protecdo de dados pessoais. O DMA busca corrigir essas falhas,
estabelecendo regras claras a serem seguidas desde o inicio.?*’

A crescente adoc¢ao de taticas manipulativas no mercado digital evidenciou a
necessidade urgente de reavaliar a estrutura de protecdo ao consumidor na Unido
Europeia. Mesmo na atualidade, € surpreendente que muitas plataformas de compras

online ainda dependam de préaticas enganosas para explorar as vulnerabilidades dos
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consumidores ou engana-los de forma deliberada.?®® Esse fendmeno reflete uma
preocupacdo econdmica e social, onde as plataformas utilizam estratégias
sofisticadas para influenciar as escolhas dos usuarios, muitas vezes comprometendo
sua autonomia. Essas préaticas afetam diretamente a liberdade de escolha dos
consumidores e levantam questdes sobre a eficacia das regulamentacdes existentes
para protegé-los dessas taticas predatérias.?3°

O Digital Services Act (DSA) também tem sido amplamente debatido,
especialmente por sua abrangéncia, que inclui ndo apenas as grandes plataformas
online, mas também todos os intermediarios digitais. Isso abrange qualquer negécio
gue armazene ou transmita informaces em nome de terceiros, ampliando
significativamente o escopo da norma. A inclusdo dos intermediarios visa mitigar os
riscos associados a manipulagcéo de dados e ao uso de padrées obscuros, que podem
levar os consumidores a tomar decisées que nao refletem seus melhores interesses.
Assim, o0 DSA busca garantir que as intera¢des dos consumidores com as plataformas
sejam mais transparentes, evitando que suas escolhas sejam manipuladas para
favorecer interesses comerciais das plataformas.?4°

A protecao de dados e a privacidade no contexto digital sdo temas centrais nas
discussbes em torno do DMA e do DSA. Os padrées obscuros, ao induzirem 0s
consumidores a fornecer dados pessoais de forma inconsciente ou involuntéria,
representam uma ameaca direta aos direitos de privacidade. A coleta e o uso de
dados pessoais sem o0 devido consentimento informado violam as diretrizes do
Regulamento Geral de Protecéo de Dados (RGPD), que visa assegurar o controle dos
consumidores sobre suas informacgdes. A violacdo dessas normas ndo so prejudica
os consumidores individualmente, mas também mina a confian¢ca no ambiente digital,
0 que pode ter consequéncias negativas para o crescimento do mercado digital.?4

O RGPD desempenha um papel essencial na regulacéo dos padrdes obscuros,

particularmente na protecéo da privacidade dos consumidores. Ao impor regras claras
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sobre o consentimento informado e a transparéncia nas praticas de tratamento de
dados, o RGPD procura impedir que as empresas usem estratégias manipulativas
para obter informacfes pessoais dos usuarios sem seu pleno conhecimento. No
entanto, a aplicacdo dessas regras enfrenta desafios, pois as empresas
frequentemente criam interfaces que obscurecem as verdadeiras intencdes por tras
da coleta de dados, dificultando a deteccdo dessas praticas. Isso ressalta a
necessidade de uma fiscalizagéo mais rigorosa e de medidas adicionais para proteger
efetivamente os direitos dos consumidores.?4?

Os legisladores do DSA decidiram limitar a proibicdo de taticas de design
enganosas apenas as plataformas on-line, o que restringe o impacto da norma aos
padrbes obscuros em contextos especificos. Embora essa escolha seja relevante, ela
reduz o alcance potencial do DSA, deixando outras areas do mercado digital menos
regulamentadas. Essa delimitacdo pode ser vista como uma estratégia para viabilizar
a implementacado da norma, mas também cria lacunas que podem ser exploradas por
empresas que operam fora das grandes plataformas. Isso sublinha a necessidade de
equilibrar a criagdo de regras aplicAveis com a protecdo ampla de todos os
consumidores, independentemente da plataforma que utilizem.?43

As novas regulamentacdes, como o Digital Markets Act (DMA) e o Digital
Services Act (DSA), tém o potencial de influenciar praticas em mercados globais além
das fronteiras da Unido Europeia. As empresas globais que operam na UE
frequentemente adotam as normas europeias como padréo para suas operacgdes em
outras regides, devido a complexidade e ao custo de adaptar suas praticas a
diferentes regimes legais. Assim, as disposicbes do DMA e do DSA podem
estabelecer um novo padréo global para a regulagédo do mercado digital, promovendo
maior transparéncia e protecao ao consumidor em escala internacional. No entanto, a
eficAcia dessas normas dependera de sua implementagdo pratica e da capacidade
das autoridades reguladoras de fiscalizar e aplicar as regras.?**

Com a crescente acessibilidade aos dados e os avangos no Big Data e na
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Inteligéncia Artificial, os operadores do mercado digital tém refinado praticas que
rastreiam e mapeiam o comportamento dos consumidores. Essas praticas, altamente
detalhadas e personalizadas, permitem as empresas adquirir um conhecimento
profundo sobre as preferéncias dos consumidores, o que pode ser usado tanto para
melhorar a oferta de produtos quanto para explorar suas vulnerabilidades. Nesse
contexto, o uso de padrbes obscuros € especialmente preocupante, pois essas
praticas sofisticadas podem manipular as decisées dos consumidores de maneiras
dificeis de detectar e combater.?4

Apesar das disposicdes do DSA, a definicdo precisa do que constitui um padrao
obscuro ainda permanece nebulosa. Essa falta de clareza cria desafios significativos
para a regulamentacéo e aplicacao da lei, uma vez que as empresas podem explorar
ambiguidades para continuar utilizando praticas manipulativas sem enfrentar
consequéncias legais. A natureza dindmica dos padrdes obscuros, que se adaptam
rapidamente as novas tecnologias e ao comportamento do consumidor, torna ainda
mais dificil estabelecer uma definicdo clara e abrangente. Assim, a eficAcia do DSA
dependera tanto da clareza das definicdes legais quanto da capacidade das
autoridades reguladoras de identificar e agir contra essas praticas de forma
proativa.?46

No combate a algoritmos manipuladores, o DSA se destaca ao exigir que
grandes plataformas e motores de busca identifiquem, analisem e avaliem
diligentemente todos os riscos sistémicos decorrentes do design ou funcionamento de
seus servicos. O artigo 34.° do DSA é inovador ao estabelecer essa obrigacao, que
visa mitigar os efeitos negativos dos padrdes obscuros, exigindo que as plataformas
adotem uma abordagem mais responsavel e transparente em relacdo ao design de
suas interfaces e a influéncia sobre o comportamento dos usuarios. Essa exigéncia
representa um avanco na regulacdo do mercado digital, pois obriga as empresas a
considerar ativamente o impacto de suas praticas sobre os consumidores e a tomar

medidas para evitar comprometer a autonomia dos usuarios.?*’
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Tanto o DMA quanto o DSA tém o potencial de fortalecer a aplicacao
transfronteirica e harmonizada das regras de protecdo ao consumidor, especialmente
em um mercado digital cada vez mais globalizado. No entanto, esse objetivo pode ser
parcialmente comprometido pela escolha de focar a regulamentacdo nos chamados
gatekeepers, grandes plataformas que atuam como intermediarias entre
consumidores e servigos digitais. Embora essa abordagem seja eficaz para controlar
as préaticas das maiores empresas do setor, ela pode deixar lacunas na protecéo dos
consumidores que interagem com plataformas menores ou menos reguladas. Isso
levanta questdes sobre a necessidade de expandir o alcance das regulamentacdes
para garantir que todos os consumidores estejam igualmente protegidos contra
praticas desleais e manipulativas.?4®

E importante destacar que a implementacéo eficaz dessas regulamentacées
exigira um esforco continuo por parte das autoridades reguladoras, que deverao estar
preparadas para identificar, monitorar e combater as praticas de padrées obscuros de
maneira proativa. I1sso inclui a necessidade de desenvolver ferramentas e métodos
mais avancados para detectar essas praticas, além de promover uma maior
colaboracdo entre as autoridades reguladoras dos diferentes paises membros da
Unido Europeia para assegurar que as hormas sejam aplicadas de maneira uniforme
e eficaz em todo o territério europeu.?4°

O DMA e o DSA representam um avanco significativo na protecdo dos
consumidores no ambiente digital, ao reconhecer a necessidade de uma regulagéo
que va além das tradicionais medidas antitruste.?®® Ao focar nos padrdes obscuros,
esses regulamentos ndo soé reforcam a protecdo dos dados, mas também promovem
a equidade e a transparéncia nos mercados digitais, assegurando que O0S
consumidores tenham controle sobre suas informacdes e escolhas. O DMA, em
particular, pode servir como um modelo regulatorio inspirador para outras jurisdi¢des,
incluindo o Sistema Brasileiro de Defesa da Concorréncia (SBDC), que poderia adotar

medidas semelhantes para garantir um mercado digital mais justo e transparente. A
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incorporacdo das praticas regulatorias do DMA pelo SBDC pode resultar em um
aprimoramento significativo na protecdo de dados e dos direitos dos consumidores no
Brasil.?%1

Essas regulamentacOes europeias, embora sejam pioneiras, integram um
movimento global pela protecdo dos consumidores no ambiente digital. No entanto, a
efetiva implementacéo dessas normas demanda uma analise mais ampla, levando em
consideracao os marcos legais existentes, tanto nacionais quanto internacionais, que
buscam regular esse mercado em constante evolugdo. Nesse sentido, € essencial
explorar como diferentes jurisdicbes tém se adaptado para enfrentar os desafios do
comeércio eletrénico e da protecdo ao consumidor no cenario digital, tema que sera
abordado no proximo topico sobre os marcos legais de protecdo ao consumidor em

nivel nacional e internacional.

3.3 MARCOS LEGAIS NACIONAIS E INTERNACIONAIS DE PROTECAO AO
CONSUMIDOR NO AMBIENTE DIGITAL

A protecdo ao consumidor no ambiente digital tem evoluido constantemente em
resposta ao crescimento das transacdes comerciais eletrénicas e a importancia cada
vez maior dos dados pessoais nas relagdes econdmicas. No contexto internacional, a
protecdo ao consumidor comecgou a ser delineada de forma mais estruturada com a
publicacdo das diretrizes da Organizacdo para a Cooperacdo e Desenvolvimento
Econémico (OCDE) em 1980. Essas diretrizes estabeleceram normas minimas para
o tratamento de dados pessoais, buscando garantir a privacidade dos individuos e, ao
mesmo tempo, assegurar o fluxo livre de informacdes entre os paises.?>? Essas
diretrizes foram pioneiras na definicdo de padrdes globais para a prote¢céao de dados.

Na sequéncia, a Convencéao 108 do Conselho da Europa, aprovada em 1981,
foi a primeira legislagéo internacional vinculante dedicada a protecdo de dados e
privacidade no comércio digital. Essa convencao estabeleceu principios fundamentais

sobre a coleta e o processamento de dados pessoais, criando um marco que viria a
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influenciar diversas legislacbes subsequentes, como o Regulamento Geral de
Protecdo de Dados (GDPR) da Unido Europeia. A Convencado 108 foi fundamental
para moldar o cenério regulatério internacional e estabelecer bases para a protecao
dos direitos dos consumidores.?>3

O Regulamento Geral de Protecédo de Dados (GDPR), que entrou em vigor em
2018, elevou consideravelmente os padrées de protecdo de dados na Europa. Esse
regulamento impde obrigagcBes rigorosas as empresas que processam dados de
cidadaos europeus, exigindo consentimento explicito para a coleta desses dados e
impondo sanc¢des severas para o descumprimento de suas normas.?** O GDPR é hoje
uma referéncia global em termos de protecdo de dados e tem impacto direto sobre
empresas e legislacdes de outras nac¢des, como o Brasil.

Além da Europa, outras regifes também tém buscado desenvolver suas
proprias regulamentacdes para lidar com os desafios da era digital. Na Asia-Pacifico,
a Cooperacdo Econémica Asia-Pacifico (APEC) implementou o sistema de Regras de
Privacidade Transfronteiricas (CBPR), que visa facilitar a transferéncia de dados entre
0s paises membros, garantindo que as empresas sigam praticas minimas de protecéo
de dados em transacdes internacionais.?>® Esse sistema busca promover um
ambiente digital seguro e confiavel, fundamental para o desenvolvimento sustentavel
do comércio eletrénico global.

Em paralelo, a Organizacdo Mundial do Comércio (OMC) tem se preocupado
em equilibrar as necessidades do comércio internacional com a protecdo dos
consumidores no ambiente digital. A OMC reconhece que o livre fluxo de dados é
essencial para o desenvolvimento econémico global, mas também sublinha que a
privacidade e a seguranca dos consumidores devem ser priorizadas nas transacoes
digitais.?® A falta de uma regulamentacéo global uniforme, no entanto, continua sendo
um desafio significativo.

No Brasil, a prote¢do ao consumidor tem uma base solida no Cédigo de Defesa

do Consumidor (CDC), promulgado em 1990. Esse cddigo € amplamente reconhecido

253 SOARES, Ricardo Mauricio Freire. O principio constitucional da dignidade da pessoa humana: em
busca do direito justo. S&o Paulo: Saraiva, 2010. p. 45.

254 L EMOS, Ronaldo. Protecao de Dados e o Direito a Privacidade. Rio de Janeiro: Zahar, 2018. p. 32.
255 ALMEIDA FILHO, Ednaldo Rodrigues de. O regime juridico internacional da prote¢do de dados
pessoais e seus reflexos no comércio internacional. 2020. Dissertagcdo (Mestrado) — Universidade
Federal de Pernambuco, Recife, 2020. p. 81.

25 SANTOS, Roberta. A Regulacao Internacional do Comércio Digital. Revista de Direito Internacional,
v. 21, n. 1, p. 88-104, 2017. p. 92.



99

como uma das legislacdes mais avancadas do mundo no que tange a protecdo do
consumidor, abordando desde a seguranca de produtos e servicos até o direito a
informacdo. O CDC também garante que os consumidores tenham acesso a
informagdes sobre seus dados pessoais armazenados em cadastros e registros,
conforme estabelecido no artigo 43.2” O Cddigo Civil de 2002, em seu art. 12,
complementa essa protecado ao assegurar o direito a privacidade e a intimidade dos
cidadéos.?°8

O Cddigo de Defesa do Consumidor (CDC) é amplamente reconhecido como
uma legislacdo de vanguarda na protecdo dos direitos dos consumidores no Brasil.
Sua abrangéncia e detalhamento estabelecem um marco juridico que assegura
direitos, como a protecdo saude e seguranca do consumidor, além de garantir
informagdes claras e precisas sobre produtos e servigos oferecidos no mercado.

No contexto digital, o CDC mantém sua relevancia ao estabelecer diretrizes
que protegem o0s consumidores em transacbes eletrdnicas. A exigéncia de
informacgdes claras e precisas sobre produtos e servigos, bem como a garantia de
seguranca nas operacdes, sao principios que se aplicam plenamente ao comércio
eletrbnico. A jurisprudéncia brasileira tem interpretado o CDC de forma a abranger as
novas modalidades de consumo, assegurando que os direitos dos consumidores
sejam preservados mesmo diante das inovacdes tecnoldgicas.?>®

No contexto do Cédigo de Defesa do Consumidor (CDC), praticas como as dark
patterns podem ser interpretadas como formas de "venda casada", que € proibida pelo
artigo 39, inciso |, do CDC. Essa proibicao visa impedir que fornecedores condicionem
a aguisicdo de um produto ou servico a compra de outro, protegendo assim a
liberdade de escolha do consumidor.26°

Quando uma interface digital é projetada de maneira a ocultar op¢cdes de recusa
ou a induzir a aceitagdo de produtos ou servigos adicionais, sem 0 consentimento
claro do consumidor, configura-se uma pratica abusiva. Essa conduta viola o direito a

informacédo adequada e clara, previsto no artigo 6°, inciso lll, do CDC, e pode ser
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considerada uma forma de venda casada disfarcada, uma vez que o consumidor é
levado a adquirir algo que ndo desejava originalmente.?!

As préticas que limitam a liberdade de escolha do consumidor ou que o
induzem em erro sdo contrérias aos principios do CDC. Sendo assim, a utilizacdo de
dark patterns que resultem na imposicao de produtos ou servigcos adicionais pode ser
considerada ilegal, sujeitando o fornecedor as sancdes previstas no artigo 56 do CDC,
que incluem multas, suspenséo de atividades e outras medidas administrativas.?62

O Decreto n° 7.962, de 15 de marco de 2013, representa um avancgo
significativo na regulamentacdo do comércio eletrénico no Brasil, ao estabelecer
diretrizes especificas para a protecdo do consumidor nesse ambiente. Este decreto
complementa o Cédigo de Defesa do Consumidor (CDC) ao detalhar obrigacfes para
fornecedores que atuam no comércio eletrbnico, como a disponibilizacdo de
informacdes claras sobre produtos e servicos, a identificacdo completa do fornecedor
e a garantia de um atendimento eficaz ao consumidor.?%3

Com a promulgacéo da Lei Geral de Protecédo de Dados (LGPD) em 2018, o
cenario juridico brasileiro passou a contar com uma regulamentacao abrangente
sobre o tratamento de dados pessoais. A LGPD estabelece principios e obrigacdes
para o tratamento de dados, visando proteger os direitos fundamentais de liberdade e
privacidade dos individuos. No contexto do comércio eletrénico, a LGPD reforca as
disposicbes do Decreto n° 7.962/2013, ao exigir que os fornecedores obtenham o
consentimento explicito dos consumidores para o tratamento de seus dados pessoais
e assegurem a transparéncia nas operacoes realizadas.?%*

Além da LGPD, outras normas contribuem para a prote¢cdo do consumidor no
ambiente digital. O Marco Civil da Internet (Lei n°® 12.965/2014) estabelece principios,
garantias e direitos para o uso da internet no Brasil, incluindo a protecdo da
privacidade e dos dados pessoais dos usuarios. A integracdo dessas normas cria um

arcabouco juridico amplo que busca equilibrar o desenvolvimento do comércio
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eletrbnico com a protecédo dos direitos dos consumidores, promovendo um ambiente
digital mais seguro e confiavel.?5°

A harmonizacao entre o Decreto n° 7.962/2013, a LGPD e outras legislacbes
pertinentes é essencial para assegurar a efetividade da prote¢cdo ao consumidor no
ambiente digital. Essa integracdo normativa permite que os consumidores tenham
seus direitos resguardados de forma abrangente, desde a transparéncia nas
informacdes e nas transacdes comerciais até a seguranca e privacidade de seus
dados pessoais. Dessa forma, o ordenamento juridico brasileiro busca acompanhar
as evolucdes tecnologicas e os desafios impostos pelo comércio eletrdnico,
garantindo a protecao dos consumidores em todas as suas dimensdes.

Fortemente inspirada pelo GDPR, a LGPD trouxe inovacdes significativas,
como a exigéncia de consentimento explicito para o tratamento de dados pessoais e
a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD), responséavel por
fiscalizar o cumprimento da lei e aplicar sangées em caso de infracdes.?%® A LGPD
visa criar um ambiente de confianca para o comércio eletrénico no Brasil, garantindo
gue as empresas sejam transparentes no uso dos dados pessoais e assegurando a
protecdo dos direitos dos consumidores. Entre os principais pilares da LGPD estdo a
transparéncia, a responsabilidade das empresas e a protecdo da privacidade dos
cidaddos, elementos fundamentais para a construcdo de uma economia digital
segura.?¢’

Outro avanco importante na protecdo dos consumidores brasileiros no
ambiente digital € o Marco Civil da Internet, sancionado pela Lei n® 12.965/2014. Esse
marco regula o uso da internet no Brasil e estabelece principios fundamentais como
a neutralidade da rede, a privacidade online e a liberdade de expresséo. O Marco Civil
complementa as disposi¢des do CDC e da LGPD, formando um conjunto de leis que
protege os consumidores em suas interacdes no ambiente digital.26®

A criacao da Autoridade Nacional de Protecéo de Dados (ANPD) foi um passo

essencial para garantir o cumprimento da LGPD no Brasil. A ANPD desempenha um
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papel de grande relevancia ao monitorar o tratamento de dados pessoais no pais e
assegurar que as empresas estejam em conformidade com a legislacao. Além disso,
a ANPD, através de seus guias, tem a responsabilidade de conscientizar tanto
empresas quanto consumidores sobre a importancia da protecdo de dados no
ambiente digital.26°

A cooperacao internacional € um elemento-chave para garantir a protecao
eficaz dos consumidores no ambiente digital, especialmente em casos que envolvem
multiplas jurisdicbes. O Acordo de Assisténcia Mutua (MLAT) facilita a coleta de
provas e a conducdo de investigacfes transnacionais, sendo uma ferramenta
fundamental para combater violacbes de dados pessoais que atravessam
fronteiras.?’® A colaboracdo entre autoridades de diferentes paises é essencial para
garantir que as legislagbes nacionais sejam aplicadas de maneira eficaz em um
contexto globalizado.

Na América Latina, a Rede lIberoamericana de Protecdo de Dados tem
desempenhado um papel importante na harmonizacdo das legislacbes de protecéo
de dados entre os paises da regido. Essa rede promove a cooperacao juridica e busca
implementar elevados padrées de protecdo ao consumidor, especialmente no que
tange a privacidade e a seguranca dos dados no ambiente digital.?’* A criacdo de um
ambiente juridico harmonizado facilita o intercAmbio de informacdes e o
desenvolvimento de estratégias conjuntas para enfrentar os desafios globais
relacionados a protecdo de dados.

A harmonizacdo regulatéria internacional é fundamental para lidar com os
desafios impostos pela globalizacdo e pela crescente interconectividade das
economias. De acordo com Kuner, a regulacao do fluxo de dados entre paises deve
ser vista como uma forma de pluralismo juridico, onde diferentes sistemas legais
coabitam sem uma hierarquia normativa clara. Isso reflete a realidade da regulagao

internacional de dados, na qual ndo ha uma norma superior que resolva os conflitos
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de maneira definitiva.??

Vicente destaca que o0 objetivo da harmonizacdo juridica € reduzir as
disparidades entre as legislac6es de diferentes paises, promovendo uma equivaléncia
funcional entre suas soluc¢des, sem eliminar a diversidade normativa. Essa abordagem
permite que os paises mantenham suas especificidades juridicas enquanto trabalham
em direcdo a uma convergéncia regulatéria que facilite o comércio internacional e a
protecdo dos consumidores.?’3

No entanto, a harmonizacao juridica também enfrenta desafios significativos.
Kuner adverte que ela ndo deve ser vista como um obijetivo final em si, pois pode
ocultar disputas politicas que ndo foram adequadamente resolvidas.?’* Além disso, a
harmonizacdo pode resultar em normas excessivamente complexas, que acabam por
nao refletir adequadamente os interesses que motivaram sua criagdo.?”

Chivot e Castro argumentam que a falta de convergéncia regulatéria ndo afeta
apenas a privacidade dos consumidores, mas também a economia.?’® A imposicéo de
normas como o GDPR, por exemplo, tem gerado dificuldades para empresas que
operam em diversas jurisdicdes, o que demonstra a necessidade de uma
regulamentacdo mais coesa e global, especialmente em relacdo aos fluxos
internacionais de dados.?””

Os desafios impostos pela auséncia de uma regulamentacéo global uniforme
ressaltam a importancia da cooperacdo entre os paises. Cory, Atkinson e Castro
reforcam a necessidade de uma estrutura regulatéria global que permita uma
governanca eficaz da economia digital.?’® Assim como foi necesséario criar regras
econdmicas globais ap6s a Segunda Guerra Mundial, os autores defendem que, hoje,

€ urgente o estabelecimento de diretrizes internacionais para a gestéo de dados, que
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se tornaram um dos principais motores da economia mundial.?”®

A interoperabilidade legal também € um fator fundamental para a harmonizacéao
regulatéria. Mitchell e Mishra defendem que os Estados membros da Organizacdo
Mundial do Comércio (OMC) devem adotar uma estrutura regulatéria basica para a
protecdo dos consumidores online, incluindo a prevencdo de préticas fraudulentas.
Essa interoperabilidade reduziria as barreiras impostas pelas diferentes legislacdes
de protecdo de dados, facilitando o fluxo de informagées entre os paises.?80

Nesse sentido, a convergéncia regulatéria, por meio da harmonizacao juridica,
oferece uma solucdo viavel para lidar com a protecdo e transferéncia de dados
pessoais em um contexto internacional, sobretudo no comércio eletrénico. No entanto,
como ressaltam diversos autores, essa harmonizagdo deve respeitar as
especificidades de cada sistema juridico, assegurando que as normas sejam
aplicaveis sem comprometer a soberania nacional. O desenvolvimento de um
arcabouco regulatorio global continua sendo um desafio complexo, mas necessario,
no cenario atual da economia digital.?8?

Para que os direitos dos consumidores sejam efetivamente protegidos em nivel
global, é fundamental que a harmonizacdo regulatéria seja acompanhada de
mecanismos de fiscalizacdo e cooperacao internacional, como o MLAT e a Rede
Iberoamericana de Protecdo de Dados. Esses mecanismos garantem que as
empresas sejam responsabilizadas por violagcdbes de dados pessoais,
independentemente da jurisdicio em que operam, e promovem a criagdo de um
ambiente digital mais seguro e confiavel para todos.

Assim, a protecdo do consumidor no ambiente digital depende de um equilibrio
entre regulamentacées nacionais e internacionais, cooperacdo entre paises e 0
desenvolvimento continuo de politicas que acompanhem as inovacdes tecnologicas.
Tanto no Brasil, com o CDC, LGPD e Marco Civil da Internet, quanto no cenario
internacional, com o GDPR e os acordos de cooperagdo juridica, a convergéncia

regulatoria se mostra essencial para garantir que os consumidores estejam protegidos
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em um ambiente digital cada vez mais complexo e interconectado.

Portanto, ao abordar a protecdo do consumidor no ambiente digital, € essencial
também realizar uma andlise comparativa entre a legislacdo brasileira e o Digital
Markets Act europeu. Esses dois marcos regulatérios oferecem visdes distintas sobre
como equilibrar os direitos dos consumidores e a dinamica do mercado digital, o que
sera explorado no proximo topico, com foco nas semelhancas e diferencas entre as

abordagens brasileira e europeia para assegurar um ambiente digital mais equilibrado.

3.4 ANALISE COMPARATIVA DOS DIREITOS DO CONSUMIDOR: LEGISLACAO
BRASILEIRA VERSUS DIGITAL MARKET ACT

A protecdo ao consumidor, tanto no Brasil quanto na Unido Europeia,
compartilha um objetivo comum: garantir que os consumidores estejam protegidos
contra abusos e distorcdes do mercado. No entanto, as abordagens adotadas por
esses dois sistemas diferem significativamente, com o Brasil seguindo uma linha
regulatoria mais reativa e individualizada, enquanto o Digital Markets Act (DMA) da
Unido Europeia adota uma estrutura proativa e voltada para a regulacdo de grandes
plataformas digitais, conhecidas como gatekeepers. Essa diferenca central no foco de
atuacao reflete uma diversidade de tradi¢cBes juridicas e de prioridades regulatorias.

No Brasil, a principal norma de protecdo ao consumidor € o Cédigo de Defesa
do Consumidor (CDC), instituido pela Lei 8.078/90. Essa legislacdo fundamenta-se no
principio da vulnerabilidade do consumidor, reconhecendo que, em uma relacéo de
consumo, o consumidor estd em desvantagem em relacao ao fornecedor. O CDC,
portanto, impde uma série de obrigacdes aos fornecedores, incluindo transparéncia,
boa-fé e a proibigdo de praticas abusivas. Um dos principais pilares do CDC é a boa-
fé objetiva, que exige que as partes ajam de maneira ética e justa durante todas as
fases de uma transacdo.?8? Esse principio é essencial para equilibrar a relacdo de
consumo, protegendo o consumidor de praticas que possam prejudicar suas
expectativas legitimas.

JA o DMA, aprovado em 2022, introduz uma abordagem completamente
diferente. Ele visa regular as grandes plataformas digitais que atuam como

gatekeepers no mercado digital. Essas plataformas, como Google, Facebook e
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Amazon, possuem um poder econdmico significativo e desempenham um papel
fundamental como intermediarias entre empresas e consumidores. O DMA imp8&e uma
série de obrigagfes rigorosas para evitar que essas empresas consolidem seu poder
de forma anticompetitiva, impondo restricbes ao uso de dados e proibindo préticas
como a autopreferéncia, que ocorre quando uma plataforma favorece seus proprios
servicos em detrimento de concorrentes.?®3

Uma das principais inovacdes trazidas pelo DMA é a regulagdo ex ante.
Enquanto o CDC opera predominantemente de forma reativa, regulando apés a
ocorréncia de abusos, o DMA busca prevenir praticas prejudiciais antes que elas se
consolidem no mercado. Isso inclui, por exemplo, a obrigacdo de interoperabilidade
entre servicos de diferentes plataformas, o que facilita a competicdo e a escolha do
consumidor.?4 No Brasil, embora o CDC seja eficaz em muitos aspectos, ele ainda
carece de uma regulacdo especifica voltada para as peculiaridades do ambiente
digital, o que deixa algumas lacunas em termos de protecao.

Outro aspecto que diferencia o DMA da legislacdo brasileira é o foco na
promocao da concorréncia como um processo em si. Heike Schweitzer argumenta
gue o DMA néo se limita a proteger os interesses dos consumidores, mas também
busca assegurar que a concorréncia nos mercados digitais continue sendo justa e
aberta. Isso representa um afastamento do modelo tradicional de regulacdo antitruste,
gue geralmente se concentra em maximizar o bem-estar do consumidor. No Brasil, a
protecdo do consumidor é o foco central do CDC, que se preocupa em garantir que
este ndo seja prejudicado por praticas abusivas ou enganosas.?®®

Apesar dessas diferencas, ha também pontos de semelhanca entre as duas
legislacdes. Tanto o CDC quanto o DMA tém como objetivo proteger os consumidores
contra abusos de poder econémico. No Brasil, o CDC impde uma série de sancdes
para praticas abusivas, incluindo multas e até a suspenséo das atividades comerciais
do fornecedor.?8® De forma semelhante, o DMA prevé que a Comiss&o Europeia possa

impor multas significativas as plataformas que n&o cumprirem suas obrigacoes,
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garantindo assim a eficacia da regulagdo.?®’” Esses mecanismos sdo essenciais para
garantir que as empresas cumpram as normas estabelecidas e que os consumidores
estejam devidamente protegidos.

No entanto, enquanto o CDC se concentra na relagéo direta entre consumidor
e fornecedor, o DMA adota uma perspectiva mais ampla, considerando a estrutura de
mercado e 0 impacto que as grandes plataformas digitais tém sobre a competitividade
e a inovacgdo. Segundo Kerber, o DMA adota um regime rigido de regras justamente
para criar um ambiente regulatério mais previsivel, embora isso possa restringir a
flexibilidade das plataformas para se adaptarem as rapidas mudancas no mercado
digital.?®® No Brasil, por outro lado, a legislacéo tende a ser mais flexivel, ajustando-
se a cada caso individual, mas isso também pode levar a uma falta de previsibilidade
para as empresas.

O conceito de gatekeeper, central no DMA, ndo tem equivalente na legislacéo
brasileira. Essas plataformas digitais de grande porte sdo reguladas de forma
especifica na Unido Europeia, com o objetivo de evitar que elas abusem de seu poder
de mercado. No Brasil, o0 Conselho Administrativo de Defesa Econémica (Cade) € o
principal 6rgao responsavel por regular questbes concorrenciais, mas sua atuacao no
mercado digital ainda é limitada e ocorre de forma pontual, sem uma regulacdo ex
ante que trate das peculiaridades das plataformas digitais.?8°

Outra diferenca fundamental estd na forma como cada sistema lida com a
concentracdo econdmica. No Brasil, o Cade utiliza o faturamento bruto dos grupos
econdbmicos como principal critério para notificacdo de atos de concentracdo. No
entanto, isso pode deixar de fora operacBes importantes no mercado digital, que
muitas vezes envolvem grandes volumes de dados e bases de usuérios, mas cujo
faturamento ndo atinge o limite estipulado pela legislacdo brasileira.?®®© J4 o DMA
considera a posi¢cdo dominante das plataformas no mercado como um critério-chave

para a intervencdo, o que reflete uma adaptacdo mais adequada a dinamica da
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economia digital.

A implementacdo das normas do DMA também levanta questbes sobre sua
interacao com outras disposicoes legais. Conforme Fernandes (2022, p. 2), ha duvidas
sobre como o DMA se relaciona com os artigos 101 e 102 do Tratado de
Funcionamento da Unido Europeia, que regulam o direito da concorréncia. Essa
sobreposicdo de normas pode gerar conflitos na aplicacdo das regras, algo que
também ocorre no Brasil, onde a interacdo entre o CDC e a Lei de Defesa da
Concorréncia nem sempre é clara, especialmente no contexto digital.?%!

Por outro lado, a legislacdo brasileira de defesa do consumidor se destaca pela
énfase no principio da transparéncia, que obriga os fornecedores a fornecerem
informacg0des claras, precisas e completas sobre os produtos e servi¢cos que oferecem.
Esse principio também esta presente no DMA, que visa garantir que as plataformas
digitais operem de maneira transparente, especialmente no que diz respeito ao uso
de dados pessoais e a forma como classificam e apresentam os resultados de
busca.?%?

Essa abordagem preventiva do DMA, que estabelece regras claras para evitar
abusos antes que eles ocorram, é uma diferenca marcante em relacdo ao modelo
brasileiro. No Brasil, a legislacdo ainda opera predominantemente de forma reativa,
ou seja, intervém somente ap6s a ocorréncia de praticas abusivas ou anticompetitivas.
Isso pode dificultar a adaptacdo do sistema brasileiro as rapidas mudancas do
mercado digital, onde os abusos podem ocorrer em uma escala muito maior e de
forma muito mais rapida do que nos mercados tradicionais.?®?

Dessa forma, enquanto o CDC fornece uma base soélida para a protecdo ao
consumidor, especialmente no que diz respeito a vulnerabilidade do consumidor e a
boa-fé objetiva, o DMA introduz uma série de inovagbes que podem servir de
inspiracdo para a modernizacéo da legislacéo brasileira. Isso inclui a imposicéo de
regras especificas para plataformas digitais, a regulagdo ex ante e o conceito de
gatekeeper, que poderiam ser adaptados as particularidades do mercado brasileiro.

Apesar das criticas quanto a rigidez das disposi¢cdes do DMA, € inegavel que

291 FERNANDES, Victor Oliveira. Digital Markets Act (DMA) e o Direito da Concorréncia na Uniéo
Europeia: o futuro finalmente chegou? Jota, julho de 2022. p. 2.

292 DIAS, Jean Carlos. Direito Contratual no Ambiente Virtual. Curitiba: Jurud, 2006. p. 165.

293 SANTOS, Humberto Cunha dos. A discussdo de uma possivel lei brasileira de regulacdo dos
mercados digitais: PL 2768/22 atribui a Anatel competéncias que o Digital Markets Act atribuiu a
Comissédo Europeia. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/como-a-regulacao-
concorrencial-do-digital-markets-act-pode-inspirar-o-sbdc-25112022. Acesso em: 12 set. 2024.
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ele representa um avanco significativo na regulacdo dos mercados digitais. Sua
aplicacdo, no entanto, dependerd da capacidade das autoridades europeias de
equilibrar a necessidade de intervencdo com a flexibilidade necesséaria para se
adaptar as constantes transformacdes do mercado digital.>®* No Brasil, a
implementacdo de uma regulacdo mais moderna e adaptada ao ambiente digital
também exigira uma maior integracdo entre os diferentes érgdos reguladores e uma
maior conscientizagdo sobre a importancia de proteger tanto os consumidores quanto
a concorréncia em um mercado cada vez mais digitalizado.

O DMA e o CDC, apesar de suas diferencas, compartiiham o objetivo de
proteger o consumidor e promover um ambiente de mercado justo e competitivo.
Ambos os sistemas enfrentam desafios significativos para garantir que suas normas
sejam eficazes, especialmente no contexto de uma economia digital global em rapida
evolucdo. O futuro da regulacao digital no Brasil poderd se beneficiar das licoes
aprendidas com o DMA, adaptando suas inovacfes para as necessidades e
especificidades do mercado brasileiro.

Ainda assim, como ressalta Santos, a adaptacdo de modelos regulatorios
estrangeiros, como o DMA, ao contexto brasileiro, exigira uma analise cuidadosa para
garantir que as particularidades do mercado e da legislacdo brasileira sejam
respeitadas.?®® Ao mesmo tempo, é fundamental que o Brasil continue a aprimorar
sua legislacéo de defesa do consumidor, especialmente no que diz respeito a protecéao
no ambiente digital, para garantir que o0s consumidores estejam devidamente
protegidos contra os abusos das grandes plataformas e outras formas de poder
econdmico.

O DMA visa assegurar uma concorréncia justa no mercado digital, ao regular
as atividades das grandes plataformas, conhecidas como gatekeepers. Essas
plataformas tém sido identificadas pela Comissdo Europeia como essenciais para a
estrutura econdmica digital da Unido Europeia, devido ao seu poder de intermediagéo

e a presenca estavel no mercado, que dificulta a entrada de novos concorrentes e cria

294 KERBER, Wolfgang. Taming tech giants with a per se rules approach? The Digital Markets Act from
the “rules vs. standard” perspective. Concurrences Law Review, v. 3, n. 1, p. 28-34, 2021. p. 30.
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dependéncia econdmica entre usuarios e negécios.2%¢ Ao instituir a interoperabilidade
e a transparéncia como requisitos, o DMA fortalece o ambiente de negdcios,
promovendo um mercado mais inclusivo e favorecendo o desenvolvimento econdmico
a longo prazo.

No contexto de protecdo ao consumidor, o0 DMA inova ao estabelecer uma
regulamentacao ex ante, que antecipa problemas de mercado antes que eles ocorram.
Diferente do modelo reativo do Cédigo de Defesa do Consumidor brasileiro, 0 DMA
adota uma abordagem preventiva, que pode ser particularmente util para evitar
praticas anticompetitivas e abusos de mercado no ambiente digital. Estudos indicam
que a interoperabilidade e a portabilidade de dados, exigidas pelo DMA, sé&o
ferramentas valiosas para incentivar a concorréncia e permitir que os consumidores
troquem de servicos com mais facilidade, reduzindo o risco de monopdlio e
promovendo o desenvolvimento de novos negdcios.??’

Para que o Brasil se inspire no DMA e adapte sua legislacdo, € fundamental
considerar o impacto da regulacdo ex ante no desenvolvimento econémico. Como o
DMA facilita o crescimento das pequenas e médias empresas e reduz o poder das
plataformas dominantes, ele contribui para um ambiente de mercado mais equilibrado
e inclusivo. Essa abordagem regulatéria ajuda a moldar uma economia digital ampla,
permitindo que empresas menores tenham acesso igual ao mercado e possam
prosperar sem enfrentar barreiras desleais impostas por grandes conglomerados
tecnoldgicos.

Para concluir, é evidente que a implementacédo de um modelo regulatério como
o Digital Markets Act (DMA) na Unido Europeia oferece importantes licdes para o
desenvolvimento econdmico e a protecdo do consumidor no Brasil. Ao adotar uma
abordagem preventiva e de largo alcance, o DMA ndo apenas combate praticas
anticompetitivas, mas também promove um ambiente de mercado mais justo e
transparente, que incentiva a inovacdo e 0 acesso igualitario a oportunidades
econdmicas.

A analise comparativa entre o Cddigo de Defesa do Consumidor (CDC)

brasileiro e normas internacionais, como o Digital Markets Act (DMA) da Unido

2% ECIPE. The EU Digital Markets Act: Assessing the Quality of Regulation. 2023. Disponivel em:
https://ecipe.org. Acesso em: 07 out. 2024.

297 FLETCHER, Amelia et al. Prohibition of Self-Preferencing and Interoperability in Digital Platforms.
CEPR, 2021.
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Europeia, evidencia a necessidade de fortalecer o CDC para enfrentar os desafios do
ambiente digital. Enquanto o CDC foca na protecdo do consumidor em relacdes de
consumo tradicionais, o DMA adota uma abordagem proativa, regulando
preventivamente as grandes plataformas digitais para evitar praticas anticompetitivas
e abusos de mercado. Essa diferenca de enfoque ressalta a importancia de atualizar
o CDC para contemplar as especificidades do mercado digital contemporaneo.

Especialistas em direito do consumidor apontam que a legislacdo brasileira
carece de mecanismos especificos para lidar com as peculiaridades das transacdes
online e a atuacdo das plataformas digitais. Marques destaca que o CDC, embora
eficaz em muitos aspectos, ndo aborda de forma abrangente questbes como a
protecdo de dados pessoais, a transparéncia nos algoritmos de recomendacao e a
responsabilidade das plataformas por contetdos de terceiros. Essa lacuna legislativa
pode resultar em uma protecao insuficiente para os consumidores no ambiente
digital.>%®

Com base na principiologia e na teleologia do Cdédigo de Defesa do
Consumidor, que visam proteger o consumidor de maneira favoravel e justa,
especialmente aquele que se encontra em posicdo de vulnerabilidade, é possivel
observar a ampliacdo dessa protecao no contexto do ambiente eletrénico. A legislacao
existente ja fornece fundamentos para tratar a vulnerabilidade agravada que o
consumidor enfrenta no ambiente digital, onde algoritmos e sistemas de Machine
Learning desempenham papel central nas relagdes de consumo.

Contudo, é necessario dirigir a andlise para 0s vieses e preconceitos que
muitas vezes sao incorporados aos algoritmos. Estes sistemas de aprendizado de
maquina (Machine Learning), ao serem treinados com bases de dados extensas (Big
Data) que podem conter vieses estruturais e culturais, acabam reproduzindo e
amplificando esses preconceitos. Como resultado, as novas tecnologias aplicam uma
l6gica binéria, inflexivel e incapaz de distinguir nuances em contextos complexos, o
gue leva a exclusfes e discriminacdes. O programador, ao estabelecer a arquitetura
e o funcionamento desses algoritmos, inadvertidamente reforca uma légica que
perpetua injusticas sociais, pois as decisfes algoritmicas passam a refletir uma visdo

simplificada e polarizada do mundo — uma visdo que, ao nao distinguir zonas

298 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 9. ed. Sdo Paulo: Revista dos Tribunais, 2019. p. 110.
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cinzentas, muitas vezes marginaliza individuos e grupos ja vulneraveis.?%

Nesse sentido, torna-se imperativo que as politicas de protecédo ao consumidor
e a legislacdo que regulamenta o uso de algoritmos e tecnologias de inteligéncia
artificial estejam atentas a esses riscos, buscando assegurar que as ferramentas
tecnoldgicas respeitem os principios de justica e igualdade, promovendo um ambiente
de consumo mais inclusivo e ético.

A experiéncia europeia com o DMA oferece insights valiosos para o
aprimoramento do CDC. O DMA estabelece obrigacdes claras para os chamados
gatekeepers, incluindo a proibicdo de praticas como a autopreferéncia e a exigéncia
de interoperabilidade entre servicos. Essas medidas visam promover a concorréncia
e proteger os consumidores de abusos de poder econdmico. Conforme observa
Kerber, a ado¢do de uma regulagéo ex ante, como a do DMA, pode ser uma estratégia
eficaz para prevenir praticas prejudiciais antes que elas se consolidem no mercado.3%

Assim, € imperativo que o Brasil considere a modernizacdo do CDC,
incorporando principios e diretrizes que reflitam as realidades do mercado digital. Isso
inclui a implementacdo de medidas preventivas contra praticas abusivas, a garantia
de transparéncia nas operacfes das plataformas digitais e a protecdo efetiva dos
dados pessoais dos consumidores. Ao alinhar-se as melhores praticas internacionais,
o Brasil podera assegurar uma protecdo mais robusta aos consumidores e fomentar
um ambiente de mercado mais justo e competitivo.

No Brasil, a discussao sobre a regulacéo de plataformas digitais tem avancado
por meio de diversos projetos de lei que buscam adaptar a legislacdo nacional as
especificidades do ambiente digital. Um exemplo inicial € o Projeto de Lei n°®
3.514/2015, originado como PLS 281/2012 no Senado Federal, propde significativas
atualizacbes ao Cddigo de Defesa do Consumidor (CDC) para adequa-lo as
realidades do comércio eletrénico. Dentre as inovacdes, destaca-se a inclusdo do
artigo 3°-A, que determina que as normas e 0S negécios juridicos devem ser
interpretados e integrados de maneira mais favoravel ao consumidor, reforgcando a
protecdo dos seus direitos. Além disso, o projeto enfatiza a relacdo entre meio

ambiente e consumo sustentavel, incorporando principios que promovem praticas de

29 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e discriminagcdo nas redes digitais.
Edicbes Sesc SP, 2022. p. 72.
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producdo e consumo responsaveis. No que tange a privacidade e seguranca, 0s
incisos Xl e Xl do artigo 6° abordam a protecao das informacdes e dados pessoais
em qualquer ambiente, inclusive o eletrdnico, e asseguram a liberdade de escolha
frente a novas tecnologias e redes de dados, vedando qualquer forma de
discriminacéo e assédio de consumo.30!

O PL 3.514/2015 também reforca o dever de informar e de cooperar nos
ambientes digitais. Propde dispositivos especificos que objetivam o fortalecimento da
confianga e a tutela da expectativa do consumidor, como o artigo 45-A, que estabelece
uma série de informac¢des que devem estar presentes na oferta ou conclusdo dos
contratos. Essas medidas visam garantir maior transparéncia nas transacfes online e
assegurar que os consumidores estejam plenamente informados sobre os produtos e
servicos adquiridos, promovendo um ambiente de consumo mais seguro e
confiavel.302

Outro exemplo inicial € o Projeto de Lei n° 2.630/2020, conhecido como "PL
das Fake News", que propde a criacdo da Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Esse projeto busca combater a
disseminacdo de noticias falsas e conteudos prejudiciais nas redes sociais e
aplicativos de mensagens, estabelecendo obrigacfes para as plataformas digitais em
relacdo a identificacdo de usuarios e a moderacdo de contetdo. A proposta tem
gerado debates intensos sobre a necessidade de equilibrar a liberdade de expressao
com a responsabilidade no ambiente digital.3°

Posteriormente, o Projeto de Lei n°® 2.768/2022, apresentado pelo deputado
Jodo Maia (PL/RN), prop0e atribuir a Agéncia Nacional de Telecomunicac¢des (Anatel)
a responsabilidade de regular o funcionamento e a operacao das plataformas digitais
que oferecem servicos ao publico brasileiro. A iniciativa visa estabelecer diretrizes
claras para a atuacdo dessas plataformas, garantindo maior transparéncia e

responsabilidade em suas operacgfes. Além disso, o0 projeto prevé a criacdo de uma

301 BRASIL. Congresso Nacional. Projeto de Lei n® 3.514, de 2015. Altera a Lei n° 8.078, de 11 de
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https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2052488. Acesso em: 19
nov. 2024.
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taxa de fiscalizacdo a ser paga pelas grandes empresas do setor, com o objetivo de
financiar as atividades de supervisdo e assegurar o cumprimento das normas
estabelecidas.304

O Projeto de Lei n° 2.338, de 2023, apresentado pelo senador Rodrigo
Pacheco, estabelece normas gerais para o desenvolvimento, implementacdo e uso
responsavel de sistemas de Inteligéncia Artificial (IA) no Brasil. O PL visa proteger os
direitos fundamentais e garantir a implementacédo de sistemas seguros e confiaveis,
em beneficio da pessoa humana, do regime democrético e do desenvolvimento
cientifico e tecnoldgico. Entre suas diretrizes, destacam-se a transparéncia, a
explicabilidade e a auditabilidade dos sistemas de IA, além da promocao de inovacgao
responsavel e da protecdo de dados pessoais. O projeto encontra-se em tramitacdo
no Senado Federal, sob a relatoria do senador Eduardo Gomes, e tem sido objeto de
analises e contribuicdes de diversas entidades, incluindo a Autoridade Nacional de
Protecdo de Dados (ANPD).3%°

Por fim, destaca-se o Projeto de Lei n°® 3.024/2024, de autoria do senador Jader
Barbalho (MDB/PA), que propde responsabilizar solidariamente as plataformas de
comércio eletrébnico pela venda direta ou indireta de produtos falsificados. Essa
iniciativa visa fortalecer a protecdo ao consumidor no ambiente digital, assegurando
que as plataformas adotem medidas eficazes para prevenir a comercializacdo de
mercadorias ilegais. O projeto determina que as plataformas implementem politicas
internas de prevencdao, incluindo a remocao de ofertas ilegais e a suspenséo de
vendedores infratores, além de realizar auditorias periddicas para assegurar o
cumprimento das politicas de uso e da legislacdo aplicavel. Atualmente, o PL
3.024/2024 encontra-se em tramitacdo no Senado Federal, aguardando parecer na
Comissdo de Comunicacéo e Direito Digital.3

Esses projetos de lei evidenciam o esforco do legislativo brasileiro em

acompanhar as transformacdes do mercado digital e em garantir a protegcdo dos

304 BRASIL. Camara dos Deputados. Projeto de Lei n° 2.768, de 2022. Dispde sobre a organizagao, o
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consumidores e a concorréncia justa. A ado¢cao de medidas inspiradas em legislacdes
internacionais, como o Digital Markets Act da Unido Europeia, pode contribuir para o
desenvolvimento de um marco regulatorio mais eficaz e adaptado as particularidades
do ambiente digital brasileiro. No entanto, é fundamental que essas iniciativas
considerem as especificidades do contexto nacional e promovam um equilibrio
adequado entre inovacéao, liberdade de expressdo e responsabilidade no uso das
plataformas digitais.

Ante ao exposto, os sistemas juridicos brasileiro e europeu, embora
convergentes na finalidade de proteger o consumidor e promover a concorréncia,
foram concebidos sob bases historicas e prioridades normativas diversas. No Brasil,
a legislagdo consumerista esta ancorada principalmente no Codigo de Defesa do
Consumidor (Lei 8.078/90), reforcado por projetos de lei em tramitacdo que buscam
sua modernizacdo para o ambiente digital, ja no contexto europeu, 0 ordenamento
juridico adota uma estrutura mais abrangente e preventiva, materializada em
normativas como o Digital Markets Act (DMA), voltadas ao combate de abusos
estruturais em plataformas digitais de grande porte.

A distin¢céo entre esses modelos pode ser explicada pela forma como cada um
deles foi concebido, pois o CDC foi criado em uma época em que o comércio digital
ainda néo figurava como elemento central da economia, resultando em uma lei que,
a época, se mostrava suficiente para proteger o consumidor em relagbes de consumo
tradicionais. No entanto, o acelerado desenvolvimento tecnoldgico e a expansédo do
comeércio virtual trouxeram novas demandas, sendo abordadas de maneira pontual
por projetos de lei que visam, entre outros aspectos, regular praticas enganosas
conhecidas no ambiente digital. O DMA, por outro lado, ja surge em um mercado
digital consolidado, focando-se em inibir preventivamente condutas nocivas por parte
de plataformas capazes de influenciar grandes segmentos econémicos.

No ordenamento brasileiro, a auséncia de dispositivos especificos o tema tem
levado a discusséo sobre um aprimoramento normativo que contemple os desafios da
economia digital. Diversas proposicoes legislativas, como as demonstradas, discutem
a responsabilidade de plataformas em relac&o a transparéncia, governanca de dados
e contencdo de praticas abusivas. Essa construcdo gradativa busca harmonizar
principios tradicionais do CDC, como a boa-fé objetiva e a vulnerabilidade do
consumidor, com as realidades de um mercado digital em constante evolucéo.

No ambito europeu, além do DMA, outras normativas complementares atuam
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na conformacgéo de um mercado Unico digital, reforcando a protecédo do consumidor e
a defesa da concorréncia. Diferentemente do modelo brasileiro, que historicamente
adota uma postura predominantemente reativa, o arcabougo europeu prioriza a
regulacdo ex ante de plataformas digitais, estabelecendo regras claras sobre
interoperabilidade, limitagcdes ao uso de dados e proibicdes de praticas que induzam
0 usuario a comportamentos contrarios ao seu interesse. Essa estratégia busca
garantir a livre concorréncia e impedir a formacéo de posi¢cdes de dominio dificeis de
reverter posteriormente.

Ao observar os sistemas juridico-normativos brasileiro e europeu, fica evidente
gque ambos tém objetivos convergentes, porém seguem metodologias distintas,
enquanto o Brasil estdA em fase de elaboracdo de normas especificas para
acompanhar a crescente complexidade do mercado digital, a Unido Europeia conta
com uma estrutura ja consolidada, aplicando regulacbes voltadas diretamente a
plataformas gigantes e seus impactos econémicos e sociais. A experiéncia europeia,
materializada no DMA, oferece importantes reflexdes para o ordenamento brasileiro,
que encontra no aprimoramento legislativo — por meio de projetos de lei e do proprio
aperfeicoamento do CDC — uma via para estabelecer um sistema normativo capaz
de equilibrar inovacéao tecnoldgica e efetiva protecdo aos consumidores.

No que tange a responsabilizacdo civil das plataformas digitais no contexto
brasileiro, isso é uma questdo que tem sido amplamente debatida, especialmente no
Superior Tribunal de Justica (STJ). No Recurso Especial n° 1.836.349-SP, o STJ
analisou a responsabilidade de plataformas marketplace em situacfes onde sua
atuacdo contribui para a ocorréncia de danos ao consumidor.3%” Nesse julgamento, o
tribunal reconheceu que a plataforma pode ser incluida na cadeia de fornecimento,
dependendo do nivel de intervengcdo e controle que exerce sobre a relacédo de
consumo. Esse entendimento esta fundamentado nos artigos 3° e 7°, paragrafo unico,
do Cdbdigo de Defesa do Consumidor (CDC), que preveem a responsabilidade

solidaria dos fornecedores nas relagées de consumo.3%®

307 BRASIL. Superior Tribunal de Justica. Recurso Especial n°® 1.836.349-SP. Relator: Min. Ricardo
Villas Boas Cueva. Brasilia, 27 ago. 2019. Disponivel em:
https://lwww.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=2181939&tipo=0&nreg=201901346226&
SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20220624&formato=HTML&salvar=false. Acesso em: 18 set.
2024.

308 MUCELIN, Guilherme; JABRA, Alexandre. Responsabilizagdo de plataformas segundo STJ:
aplicagéo-fornecedora. Consultor Juridico, 4 out. 2023. Disponivel em: https://www.conjur.com.br/2023-
out-04/garantias-consumo-responsabilizacao-plataformas-segundo-stj2/. Acesso em: 18 set. 2024.



117

O STJ diferencia a atuacdo das plataformas entre facilitadoras e
intermediadoras, enquanto as facilitadoras atuam como meros anunciantes, sem
intermediar diretamente as transagbes, as intermediadoras exercem controle
significativo, oferecendo servicos como cobranca de pagamento, garantias,
avaliacdes e suporte ao consumidor. Quando a plataforma adota uma postura de
controle ou intervencéo, extrapolando o papel de simples meio de divulgacéo, ela
passa a integrar a cadeia de fornecimento e, portanto, responde solidariamente pelos
danos causados ao consumidor. Essa distingdo é fundamental para determinar a
responsabilidade objetiva da plataforma, conforme estabelecido no CDC.3%°

A teoria do risco, consagrada no artigo 927, paragrafo unico, do Cadigo Civil,
fundamenta a responsabilidade objetiva das plataformas intermediadoras. Ao
explorarem a atividade econOmica no ambiente digital, elas assumem os riscos
inerentes, sendo responsaveis por reparar os danos sofridos pelos consumidores,
independentemente de culpa. Nesse sentido, o STJ, ao decidir o caso mencionado,
reafirma que a vulnerabilidade do consumidor deve prevalecer como critério central
na interpretacdo das relagdes digitais, garantindo sua protecdo constitucional nos
termos do artigo 5°, XXXII, da Constituicdo Federal.31°

No cenéario das plataformas marketplace, a confianca dos consumidores € um
ativo essencial, e sua manutencao depende de garantias oferecidas pelas plataformas
quanto a seguranca e a transparéncia das transacfes. O STJ, ao exigir uma analise
contextualizada de cada caso, reconhece que a plataforma pode ser responsabilizada
se sua atuacdo contribuir para a concretizacdo de danos. Assim, plataformas que
facilitam fraudes, seja por falhas nos mecanismos de verificagdo ou pela omisséao na
garantia de seguranca das transacbOes, devem responder objetivamente pelos
prejuizos sofridos pelos consumidores, como ocorreu no REsp n° 1.836.349-Sp.31!

Por fim, a decisdo do STJ reflete a necessidade de adaptar a aplicacdo das

normas do CDC a realidade das plataformas digitais, considerando a complexidade e

809 MUCELIN, Guilherme; JABRA, Alexandre. Responsabilizacdo de plataformas segundo STJ:
aplicagéo-fornecedora. Consultor Juridico, 4 out. 2023. Disponivel em: https://www.conjur.com.br/2023-
out-04/garantias-consumo-responsabilizacao-plataformas-segundo-stj2/. Acesso em: 18 set. 2024.

310 MUCELIN, Guilherme; JABRA, Alexandre. Responsabilizagdo de plataformas segundo STJ:
aplicagcéo-fornecedora. Consultor Juridico, 4 out. 2023. Disponivel em: https://www.conjur.com.br/2023-
out-04/garantias-consumo-responsabilizacao-plataformas-segundo-stj2/. Acesso em: 18 set. 2024.

311 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.836.349-SP. Relator: Min. Ricardo
Villas Boas Cueva. Brasilia, 27 ago. 2019. Disponivel em:
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/l TA?seq=2181939&tipo=0&nreg=201901346226&
SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20220624&formato=HTML &salvar=false. Acesso em: 18 set.
2024.
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a multimodalidade dos arranjos comerciais contemporaneos. A responsabilidade civil
dessas plataformas deve ser analisada caso a caso, levando em conta o nivel de
controle e ingeréncia na relacdo de consumo. Esse entendimento protege o0s
consumidores no ambiente digital e promove o equilibrio entre as partes envolvidas,

alinhando-se aos principios fundamentais do direito do consumidor brasileiro.
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CONSIDERACOES FINAIS

A presente dissertacdo evidenciou que a digitalizacdo das relacbes de
consumo e o crescimento do comércio eletrénico trouxeram significativos desafios a
protecdo dos consumidores. No ambiente digital, a autonomia dos consumidores &
comprometida pelas praticas manipulativas, como o0s dark patterns, que s&o
desenhadas para explorar vulnerabilidades cognitivas. Ao explorar essas praticas, o
estudo reforca a urgéncia de uma regulamentacédo que promova a transparéncia e o
respeito aos direitos fundamentais, alinhando-se aos principios da ordem econémica
constitucional.

O uso de dark patterns em plataformas de e-commerce representa uma
violacdo da autodeterminacdo informativa dos consumidores. Essas praticas
comprometem a liberdade de escolha, pois influenciam as decis6es de compra de
forma velada. A pesquisa identificou que o0s consumidores muitas vezes sao
conduzidos a agbes que favorecem interesses empresariais, em detrimento de seus
préprios direitos, evidenciando uma lacuna na legislacdo brasileira para proteger
adequadamente os consumidores no ambiente digital.

Ao abordar o contexto do comércio eletrbnico, o estudo constatou que 0s
principios constitucionais de dignidade e prote¢do do consumidor sao desafiados pela
manipulacdo algoritmica. A pesquisa comparativa com o modelo europeu, onde o
Digital Markets Act e o Digital Services Act estabelecem uma abordagem ex ante para
evitar abusos de mercado, sugere que o Brasil pode aprender com essas experiéncias
e buscar uma regulacdo que também antecipe problemas, garantindo um equilibrio
entre inovagdo e seguranca. Além disso, a pesquisa revelou que a vulnerabilidade
digital € acentuada para consumidores com menor conhecimento tecnoldgico. Assim,
para garantir que o principio da igualdade no consumo seja respeitado, a legislacao
deve incluir medidas de protecdo que assegurem uma participacdo equitativa no
mercado digital para todos.

No contexto da linha de pesquisa "Desenvolvimento Econdmico e Principios
Constitucionais da Ordem Econbémica," o estudo sublinha a importancia de regular o
ambiente digital de maneira a promover uma economia inclusiva e justa. A
regulamentacao que proteja o consumidor contra dark patterns ndo so contribui para
a defesa dos direitos fundamentais, mas também fortalece a ordem econémica ao

garantir que os mercados operem de forma transparente e responsavel.
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A pesquisa aponta que a manipulacéo algoritmica, ao capturar e utilizar dados
pessoais de forma opaca, subverte o principio de autodeterminacéo informativa. Essa
pratica limita a liberdade dos consumidores e demonstra uma assimetria de poder que
contraria os ideais de justica e igualdade. O estudo destaca que a implementacéo de
normas de transparéncia na coleta e uso de dados é essencial para garantir que o
direito a privacidade seja respeitado.

A analise da legislagdo brasileira, principalmente o Cddigo de Defesa do
Consumidor e a Lei Geral de Prote¢cdo de Dados, revela que, embora existam
disposicOes gerais para a protecdo dos consumidores, essas hormas nao Sao
suficientemente especificas para lidar com as praticas digitais emergentes. A pesquisa
sugere gque a adaptacao dessas leis, com enfoque na manipulagéo algoritmica e nos
dark patterns, é fundamental para assegurar a eficacia das prote¢cdes no ambiente
digital.

A comparacdo com as praticas regulatérias da Unido Europeia revela que uma
abordagem preventiva pode ser benéfica para a economia digital brasileira. O Digital
Markets Act, por exemplo, impde responsabilidades claras as plataformas digitais,
promovendo uma concorréncia justa e reduzindo o poder das grandes corporacdes
sobre o consumidor. Adotar diretrizes semelhantes pode fortalecer a economia digital
no Brasil, alinhando-se aos principios constitucionais da ordem econémica.

A protecdo contra praticas abusivas, como os dark patterns, fortalece a
confianca do consumidor no mercado digital. Essa confianca € essencial para o
desenvolvimento econémico sustentavel, pois um ambiente de consumo justo e
transparente incentiva a participacao e o crescimento do mercado. O estudo reforca
que a protecdo ao consumidor deve ser vista como um pilar fundamental para o
desenvolvimento econdémico no contexto digital.

A andlise revelou que a manipulagcdo algoritmica muitas vezes é dificil de
detectar, pois atua de forma sutil e oculta. No entanto, seus efeitos sao profundos,
afetando a privacidade, a liberdade de escolha e, consequentemente, a dignidade dos
consumidores. Proteger esses direitos € necessario para assegurar que 0 ambiente
digital respeite os valores constitucionais da ordem econdmica, que incluem a
promoc¢do de uma economia equilibrada e a defesa dos mais vulneraveis.

A pesquisa conclui que uma regulamentacdo mais rigida e especifica &
necessaria para enfrentar os desafios impostos pelo comércio eletrénico. O ambiente

digital exige uma abordagem legal que aborde diretamente as praticas manipulativas
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e que promova a transparéncia. Esse enfoque contribui para a protecdo dos direitos
do consumidor e para a integridade do mercado, ambos fundamentais para o
desenvolvimento econémico.

A protecdo ao consumidor digital também deve envolver a colaboragéo
internacional. Como demonstrado na comparacdo com a Unido Europeia, a
regulamentacdo ex ante permite que o0s paises enfrentem praticas desleais de
maneira preventiva. O Brasil, ao buscar parcerias e alinhar-se a essas diretrizes, pode
criar uma estrutura regulatéria que incentive a inovacao ao mesmo tempo que respeita
os direitos fundamentais. Nesse contexto, a legislacdo deve promover a ética, a
transparéncia e a responsabilidade no design de interfaces e no uso de algoritmos.
Ao fazer isso, o Brasil avanca em direcdo a uma economia digital que respeite a
dignidade do consumidor e fortaleca os principios constitucionais da ordem
econdémica.

Nesse sentido, embora a regulamentacdo especifica para combater praticas
manipulativas, como os dark patterns, seja essencial, a simples previsdo legal néo é
suficiente para enfrentar problemas tédo profundamente enraizados na sociedade da
informacdo. O dinamismo e a complexidade do ambiente digital demandam uma
resposta que vai além da criacdo de normas, exigindo uma interpretacao
principiolégica que garanta a efetiva protecdo do consumidor. Os principios ja
consagrados no ordenamento juridico brasileiro, como a boa-fé objetiva, a
transparéncia e a vulnerabilidade do consumidor, devem ser aplicados de forma ampla
e adaptativa para abranger as novas formas de manipulacao digital, conferindo maior
seguranca e equidade nas relacées de consumo.

Nesse sentido, o papel do Judiciério torna-se ainda mais relevante diante das
limitagcbes do processo legislativo em acompanhar a rapida evolucéo tecnolégica, a
jurisprudéncia tem se mostrado uma ferramenta eficaz para enfrentar essas questdes,
utilizando os principios norteadores do Cadigo de Defesa do Consumidor (CDC) e da
Constituicdo Federal para reinterpretar situacdes inéditas no contexto digital.
Decisdes como a proferida pelo Superior Tribunal de Justica (STJ) no Recurso
Especial n® 1.836.349-SP, que reconhecem a responsabilidade objetiva das
plataformas digitais quando participam da cadeia de consumo, demonstram que a
interpretacédo judicial pode oferecer solu¢cdes mais concretas e ajustadas a realidade
tecnoldgica, garantindo protecdo aos consumidores mesmo na auséncia de normas

especificas.
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Portanto, mais do que legislacdes especificas, o que se mostra fundamental é
uma atuacao coordenada entre os poderes Legislativo e Judiciario, onde a regulacéo
ex ante e o fortalecimento das normas existentes caminhem lado a lado com uma
interpretagdo juridica alinhada aos valores constitucionais. O principio da dignidade
da pessoa humana e a justica social devem ser os eixos que norteiam a aplicacéo das
normas de protecdo ao consumidor no ambiente digital. Somente assim sera possivel
enfrentar os desafios da sociedade da informacdo, promovendo um mercado mais
justo, transparente e ético, que respeite os direitos fundamentais e a autonomia dos

consumidores.
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