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RESUMO

As novas tecnologias digitais ndo estdo causando mudangas somente na forma
como as empresas fazem negocios, estdo mudando a propria estrutura dos negocios.
Essas mudancas estdo forcando as empresas de todos 0s setores da economia a passarem
por um processo de transformacdo nos negocios pela busca da criacdo de vantagens
competitivas que garantam sua perenidade. Esta transformacéo ocorre muitas vezes por
meio de disruptura tecnoldgica, devido a adocdo de novas tecnologias digitais que
mudam a forma como as empresas constroem valor para seus clientes. Este novo
modelo digital impde, por meio da transformacdo digital, novos desafios para as
empresas como ciclo de vida mais rapido, novos riscos e necessidade de maior
integracdo exigindo das empresas a adocdo de boas préticas de governanca de
tecnologia da informacéo (T1). O COBIT (Control Objectives for Information and
related Technology) fornece um framework (estrutura de trabalho) que apoia as
empresas no alcance dos objetivos de governanca e gestdo de TI. Dentre as principais
novas tecnologias digitais disruptivas que as empresas vém adotando estdo o cloud
computing ou computacdo em nuvem, o big data, as midias sociais, BYOD (bring your
own device) e a internet das coisas ou internet of things. Esta pesquisa realizou estudos
de caso em empresas do varejo brasileiro com o objetivo de identificar quais processos
de governanca e gestdo de TI sdo considerados na adocdo das novas tecnologias digitais

disruptivas.

Palavras-chaves: Governanga de TI, COBIT, Tecnologias Disruptivas, Cloud
Computing, Big Data, Midias Sociais, BYOD, Varejo Brasileiro.



ABSTRACT

The new digital technologies are not only changing the way companies are doing
business, they are changing business structure as well. These changes are persuading
companies in all economy sectors to go through a transformation process which creates
competitive advantages to guarantee their continuity. This business transformation
frequently occurs by disruptive technology , due to adopting new digital technologies
that change the way companies build value for their customers. This new digital model
through digital transformation imposes new challenges and risks to enterprises with life
faster cycle, and need more integration which requires companies to adopt better
practices of information technology (IT) governance. The COBIT (Control Objectives
for Information and related Technology) provide a framework (work structure) that
supports companies to achieve IT governance and management objectives. Among the
main new disruptive digital technologies that companies are implementing there are
cloud computing, the big data, the social media, and BYOD (bring your own device)
and internet of things. This research aims to execute case study in Brazilian retail
enterprises to identify which IT governance processes are considered for adaptation of

the new disruptive technologies.

Keywords: IT governance, COBIT, disruptive technology, cloud computing, big data,
Social media, BYOD, Brazilian retail.
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INTRODUCAO

1.1  Contexto da pesquisa

O Férum Econémico Mundial realizado em janeiro de 2016 em Davos na Suica,
abordou o tema da quarta revolucdo industrial, definindo-a como a dissolucdo das
barreiras entre 0 homem e as maquinas, apoiada na terceira revolucdo industrial,
também chamada de revolucdo digital (SHCWAB, 2016). Na quarta revolucdo
industrial as inovagdes sdo desenvolvidas e disseminadas mais rapidamente com menor
custo e atendendo multiplos setores em uma mesma plataforma, o que afeta a economia
mundial de forma impactante, sendo chamada de industria 4.0, por encapsular as
tendéncias do futuro da industria (LIU, ZHOU e ZHOU, 2015). Esta mudanca esta
forcando as empresas de todos os setores da economia a passarem por um processo de
transformacdo nos negdcios pela busca da criagdo de vantagens competitivas que
garantam suas perenidades (TAURION, 2016).

Esta transformacdo nos negdcios ocorre em muitos casos devido a adocdo de
inovac0es tecnologias que mudam a forma como as empresas constroem valor para seus
clientes (KRUSCHWLTZ et al., 2013). Estas inovagdes tecnoldgicas, também
chamadas de tecnologias disruptivas, introduzem diferentes atributos de valor em
produtos ou servicos de um mercado existente impactando na forma como os clientes
percebem os atributos de valor e pressionando as empresas a mudarem as estruturas de
seus negdcios (CHRISTENSEN, 1995).

As mudangas por meio de tecnologias disruptivas sd0 uma constante
(CHRISTENSEN, 1997), como ocorreu entre a telefonia fixa e a telefonia movel, as
redes de computadores cabeadas e redes sem fio ou ainda, das lampadas incandescentes
e as led. Contudo, as novas tecnologias disruptivas causam, por meio da transformacéo
digital, uma mudanca radical nos modelos de negdcios, nos processos internos e nas
interacdes com os clientes (WESTERMAN et al., 2011). As novas tecnologias digitais
ndo estdo causando mudancas na forma como as empresas estdo fazendo negdcios, estao
mudando a propria estrutura dos negocios (TAURION, 2016), estabelecendo um novo
modelo digital de negdcios (BRADLEY et al., 2015).

As novas tecnologias digitais disruptivas criam um ambiente de conexao ligando

pessoas, processos, dados e equipamentos, em uma propor¢do de tempo e espago
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diferenciados. As principais novas tecnologias digitais que as empresas estdo
implementando séo o cloud computing ou computacdo em nuvem, as midias sociais,
BYOD (bring your own device) e o big data (ABREU e FERNANDES, 2015). O cloud
computing prové um conjunto compartilhado de recursos computacionais configuraveis
sob demanda pela internet na forma de servicos de infraestrutura de TI, software e
conectividade (GRANCE, 2011). O big data é uma nova tendéncia em tecnologia
aplicada ao processo decisério de negdcios baseado em quantidades muito grandes de
dados complexos estruturados e ndo-estruturados, principalmente, de informacdes de
redes sociais, videos, tweets e transacGes comerciais online, onde 0s recursos atuais de
bancos de dados e software de tomada de decisdo tem dificuldade de processar (CHEW
et al., 2013). As midias sociais envolvem a criacdo e a disseminacdo de contetido nas
redes sociais. As empresas utilizando as midias sociais para estimular a inovacéo, cria 0
reconhecimento de marca, captar e reter empregados, gerar receitas e fornecer satisfacao
aos clientes (KIEFER, RICO e BRADLEY, 2010). O BYOD (bring your own device) é
um novo conceito que emergiu com o uso por parte dos empregados dos seus proprios
equipamentos de computacdo e comunicacdo nas empresas, 0 que trouxe Varias
implicacdes de seguranca, riscos e custos (GHOSH, RAI e GAJAR, 2013).

Este novo modelo digital impde desafios para as empresas como ciclo de vida
mais rapido, novos riscos e necessidade de mais integracdo exigindo delas a adocao de
boas praticas de governanca de tecnologia da informacdo (TANNOU e WESTERMAN,
2012). A governanca de TI habilita a empresa a alcancar seus objetivos estratégicos
obtendo 0 méaximo de vantagens dos recursos da tecnologia da informacdo, ndo sendo
uma disciplina isolada, mas integrada a governanca corporativa. Apesar da governanca
de TI ter o potencial de transformacdo de negdcios, isso frequentemente representa um
investimento significativo, e necessidade de mudancas na gestdo de Tl quase sempre
aderentes a conformidades regulatorias e de padrbes (ISACA, 2012b). Neste contexto, é
que o COBIT (Control Objectives for Information and related Technology) fornece um
framework (estrutura de trabalho) que apoia as empresas no alcance dos objetivos da
governanca e gestdo de TI. O COBIT ndo € prescritivo, mas defende que as empresas
implantem processos de governanca e gestdo de Tl nas areas-chaves de planejamento,
execucdo e monitoramento, por meio de um modelo de referéncia de processos de TI
(ISACA, 2012a).
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Esta pesquisa visou investigar quais processos de governanca e gestdo de T séo
considerados na adogédo das novas tecnologias disruptivas. Para tanto, foi estruturada em
quatro etapas distintas subdividas em atividades. Na primeira etapa foi realizada a
contextualizacdo da pesquisa, com a definicdo do tema, da questdo de pesquisa, dos
objetivos, do método e a revisdo da literatura. Na segunda etapa, foi realizada a pesquisa
de campo com os especialistas, com a elaboragdo, validacdo e aplicacdo do
questionario, bem como a andlise dos dados coletados. Na terceira etapa, foram
realizados os estudos de caso, com a definicdo do protocolo do estudo de caso, a
execucdo do estudo de caso piloto, além as revisdes com especialistas que levaram a
ajustes no instrumento, e por fim, a realizacdo da analise e interpretacdo dos dados. Na
quarta e Gltima etapa foram compiladas as conclusdes da pesquisa e elaborado o

relatério final.

1.2 Justificativa

A transformacéo digital provocada pelas novas tecnologias disruptivas afeta de
forma intensa a maioria das empresas (TAURION, 2016), e tornou-se um dos principais
temas discutidos pelos executivos no mundo (WESTERMAN et al., 2011). As
mudancas ocorrem em areas-chaves de operagdo das empresas afetando produtos e
processos (MATT, HESS e BENLIAN, 2015). As empresas estdo buscando respostas
de como se preparar para este novo paradigma da economia digital (WEILL, 2013), que

ja reuniu milhdes de usuéarios e consumiu bilhdes de délares (BRADLEY et al., 2015).

As respostas para estas questdes passam pelo entendimento de como as novas
tecnologias digitais disruptivas afetam os negdcios e como estdo mudando o papel e a
estrutura das areas de TI das organizacdes (ABREU e FERNANDES, 2015). O desafio
para 0s executivos conduzirem esta mudanca demanda duas acdes distintas, o dominio
tecnologico dos recursos, e também, a defini¢cdo de um modelo de governanca e gestdo
de TI, que implemente mecanismos que possibilitem o alinhamento entre os objetivos

do negocio e de TI.

No campo do dominio tecnoldgico, por se tratar de tecnologias novas, ainda nao
hd uma base de boas praticas que possam servir de benchmarking, principalmente

pesquisas académicas disponiveis que subsidiariam o inicio dos projetos. No ambito
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estratégico e gerencial a dificuldade estad em estabelecer, em funcéo do carater inovador,

modelos de governancga e gestdo de Tl que auxiliem na tomada de deciséo.

Esta pesquisa busca contribuir com esta discussdo no Brasil, pois a producéo
cientifica no pais sobre o tema ainda é pequena, conforme foi constatado no estudo
bibliométrico realizado. Também, pelo carater investigativo na tentativa de encontrar
respostas para questBes praticas que auxiliem as empresas na identificagdo dos
processos que viabilizem a adocéo das novas tecnologias disruptivas, apoiando o estudo
em uma base tedrica, no campo da governanca e gestdo de TI, considerada como

referéncia na aplicacdo empirica tanto na academia quanto no mercado.

1.3 Questao de pesquisa

Considerando a contextualizacdo apresentada e a justificativa do estudo, a

questdo de pesquisa proposta neste estudo é:

“Quais processos de governanca e gestao de Tl séo considerados na adocéo de

tecnologias disruptivas no varejo brasileiro?”.

1.4 Objetivos

1.4.1 Geral

Diante da questdo de pesquisa colocada, o objetivo geral deste trabalho €
identificar os processos de governanca e gestdo de Tl que sdo considerados na adocao

de tecnologias disruptivas no varejo brasileiro.

1.4.2 Especificos

Para obtencgéo do objetivo geral apresentado acima, foram definidos os seguintes

objetivos especificos:

i.  Analisar os processos de governanga e gestdo de Tl do COBIT;
ii.  Identificar as principais tecnologias disruptivas;

iii.  Caracterizar o setor de varejo brasileiro;
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iv.  Relacionar os processos de governanca e gestdo de Tl com as principais

tecnologias disruptivas e seu uso no varejo brasileiro.

1.5  Delimitacao da pesquisa

A delimitacdo da pesquisa visa estabelecer limites para a investigacdo, podendo
ser pelo assunto, impedindo que este figue muito extenso ou pela extensédo, evitando que
este busque uma abrangéncia muito ampla, ou ainda por outros fatores como meios
humanos, econdmicos e de exigibilidade (LAKATOS e MARCONI, 2003). Esta
pesquisa limita-se a buscar a responder a questdo de pesquisa, ou seja, identificar quais
0s processos que devem ser considerados na adocdo de tecnologia disruptivas no varejo
brasileiro, ndo objetivando explicar quais atores que determinam a forma como esta
adocdo ocorre, bem como descrever como 0s processos sdo implementados, controlados
e avaliados nas empresas. As avaliacOes para a identificacdo dos estagios atuais de
implantacdo e execucdo dos processos de governanca e gestdo de Tl nas empresas
pesquisadas tém carater informativo, visando contribuir para descrever como estd o
ambiente tecnoldgico das empresas, € ndo explicar como as praticas aplicadas sdo

executadas.
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2 FUNDAMENTACAO TEORICA

A fundamentacdo tedrica € orientada para o atingimento da questdo de pesquisa
e, por consequéncia, ao modelo de pesquisa desenvolvido. O capitulo estad organizado
em seis secdes. Na primeira € apresentado um levantamento bibliométrico dos
principais termos utilizados no trabalho. Na segunda, é feita uma revisdo sobre a
governanca de TI. Na terceira é apresentado o COBIT e seus processos. Na quarta sdo
relacionadas as principais tecnologias disruptivas que estdo transformando os negocios
pelo mundo nos dias atuais. Na quinta é feita uma abordagem sobre o setor de varejo
enfatizando o varejo brasileiro. Por fim, na sexta secdo é apresentado o modelo de

pesquisa proposto para este trabalho.

2.1 Levantamento bibliométrico

O estudo bibliométrico consiste na analise da producdo cientifica buscando
dimensionar a produgéo cientifica sobre o tema (ARAUJO e ALVARENGA, 2011). Foi
realizada entre 0os meses de dezembro de 2015 e fevereiro de 2016, por meio de uma
pesquisa bibliografica nas palavras-chaves do referencial tedrico da pesquisa. Os
documentos pesquisados foram artigos, periodicos e livros de bibliotecas cientificas
como o Google Scholar, o portal de peridédicos da Capes, a biblioteca eletrénica da
Scielo, a base de periddicos da ANPAD, a biblioteca digital do IEEE Computer Society
e da biblioteca digital da Springer Science. As pesquisas foram realizadas utilizando
termos em inglés (Tabela 1) e em portugués (Tabela 2) para permitir fazer uma relagédo
da producéo no Brasil com o restante do mundo.
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Tabela 1- Sintese da revisdo da literatura com termo em inglés.

Bases pesquisadas
Palavras-chave da

pesquisa SGCOh%%:; Capes  Scielo ANPAD IEEECS  Springer

“IT Governance* 33900 621 250 - 747 1846
“Disruptive Technology* 18500 788 02 - 418 2015
“Cloud Computing* 231000 17557 6 02 19103 17225
“Big Data“ 103000 8258 110 03 9463 13856
“Social Media“ 938000 25365 1602 - 6915 28455
“BYOD* 6870 806 - - 279 600

“Internet of Thing 76000 4472 21 - 782.331 6.715
“COBIT“ 9420 193 08 02 442 1289

Fonte: elaborado pelo autor (2016).

Tabela 2- Sintese da revisdo da literatura com termo em portugués.

Bases pesquisadas
Palavras-chave da

pesquisa Google e scielo  ANPAD  IEEECS  Springer
Scholar

“Governanga de TI* 1830 142 13 11 - 04

"ljecnolioglzis 561 15 - - - -
Disruptivas

Compl‘l‘taqao em 226 22 ) ) ) 01
Nuvens
“Big Data‘“ 1350 10 110 03 9463 13856
“Redes Sociais* 409 10 557 70 53 34
“BYOD* 149 834 - - 279 600
“Internet das Coisas” 862 04 02 - - 01
“COBIT* 1660 263 08 02 442 1289

Fonte: elaborado pelo autor (2016).

O estudo bibliométrico possibilitou constatar que, tomados isoladamente, os
temas estdo devidamente instituidos no campo da discussdo cientifica. Observa-se que o
foco das pesquisas concentra-se nos estudos das tecnologias, seguido pela abordagem
de governanca e gestdo de TI. Permite ainda, fazer a relacdo entre a producdo mundial
(basicamente em inglés) em relacdo ao Brasil (portugués), sendo possivel constatar que

0 tema comeca a ser objeto de investigacdo no pais.
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2.2. Governancade Tl

A Governanca é um sistema que habilita os multiplos stakeholders das empresas
a definirem o direcionamento por meio de mecanismos de definicdo, avaliacéo,
monitoramento dos resultados em relacdo aos objetivos estratégicos estabelecidos
(ISACA, 2012b). A governanca como é difundida atualmente formou-se de diferentes
abordagens em momentos distintos da histéria, principalmente durante o século XX, em
campos das ciéncias sociais aplicadas como administracdo, economia, sociologia,
politica, direito, sustentabilidade e responsabilidade social. Estabelecendo conceitos
difusos aplicados em diferentes contextos como a gestdo (governanga corporativa,
governanca de processos, governanca de T1), gestdo ambiental (governanca ambiental) e
gestdo publica (governanca publica). Apesar deste carater difuso, o conceito de
governanca tem em comum a todos a busca do aperfeicoamento do comportamento das
pessoas e das instituices (ALVES, 2001). Estd claro que governanca e gestdo sao
conceitos distintos, a primeira estabelecendo regras e definindo o processo decisorio

para que a segunda possa atuar.

Dentre estas abordagens, a governanca corporativa se destaca pelo papel
relevante que assumiu nas definicdes e execucdo das estratégias das organizacfes. Cada
vez mais, sdo exigidas agdes empresariais que impactam de forma efetiva no
desempenho das organizagdes, exigindo que os administradores avaliem e mudem suas
praticas de gestdo como forma de garantir a sustentabilidade e perenidade dos negdcios
(SERAFIM, 2010). O proposito principal da governanca corporativa é facilitar, de
forma efetiva e prudente, a gestdo dos negocios, por meio de um sistema no qual as
empresas sao dirigidas e controladas, possibilitando alcancar sucesso em longo prazo.
Sendo assim, a alta direcdo tem a responsabilidade de definir a visdo de futuro e,
consequentemente, as estratégias, além de liderar para que estas sejam efetivamente
executadas, supervisionando o gerenciamento dos negdcios e reportando aos acionistas
(FRC-UK, 2012).

Neste contexto, a tecnologia da informacéo (T1) tem um papel vital. Com seus
recursos de computadores, programas, bancos de dados e sistemas de telecomunicacdes,
fornecem o dominio da complexidade da massa de informagdes envolvidas nas
transagOes das empresas garantindo os controles necessarios e subsidiando o processo
de tomada de decisdo para a governancga corporativa. Para cumprir este papel, a propria

Tl necessita adotar mecanismos que garantam a sua governanga, sendo requisito
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fundamental para contribuir efetivamente com o alcance dos objetivos da empresa e a
consolidagcdo do seu posicionamento estratégico para o futuro (LYRA e DUQUE,
2010). A governanca de Tl envolve avaliar e dirigir o uso dos recursos de TI, definindo

as estratégias e politicas do uso da Tl nas organizacgdes (ISO/IEC, 2008).

A governanca de TI determina as decisbes que devem ser tomadas e 0s
responsaveis por toma-las. Sdo decisdes para esclarecer o papel da Tl para o negdcio,
para definir os requisitos de padronizacdo e integragédo, para determinar os servicos de
suporte e compartilhamento, de necessidade de aplicacbes e a priorizacdo e
investimentos de T1 (ROSS e WEILL, 2006).

A efetiva governanca de TI resulta na melhoria do desempenho dos negécios em
conformidade com regulamentacGes externas, e requer um conjunto de habilitadores
com papéis e responsabilidades especificos, que estabelecem as normas para que as
operacdes de TI estejam adequadas a empresa, definindo a estrutura organizacional e
guiando principios e politicas, para estruturar 0s processos de governanca e a gestdo de
TI (ISACA, 2012b).

23. COBIT

O COBIT (Control Objectives for Information and related Technology) fornece
uma estrutura analitica de trabalho (framework) que atende aos requisitos dos
habilitadores da governanca e gestdo de Tl (ISACA, 2012a). O COBIT busca, a partir da
perspectiva dos objetivos estratégicos da empresa, contribuir para a devida entrega de
produtos e servigos de TI, com foco maior em controle do que na execu¢do (ABREU e
FERNANDES, 2015). A Information Systems Audit and Control Association - ISACA é
a entidade de classe mundial, responsavel pelo desenvolvimento e continuidade do

modelo e pela sua disseminagé&o.

2.3.1 Principios do COBIT

Atualmente, o COBIT esta na sua 5% (quinta) versdo, mantendo uma estrutura
genérica composta por todos os principais processos encontrados nas funcées de Tl das

areas de operagdo ao gerenciamento de empresas de todos os portes de setores publico,
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privado e terceiro setor (ABREU e FERNANDES, 2015; ISACA, 2012a). O COBIT 5

possui 05 (cinco) principios-chave, conforme apresentado na Figura 1.

Figura 1 — Principios do COBIT 5.
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——
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Fonte: Adaptado de (ISACA, 2012a).

2.3.1.1 Principio 1: Atender as necessidades partes interessadas (stakeholders).

O proposito de existéncia das empresas € criar valor para suas partes

interessadas stakeholders e manter o equilibrio entre a realizacdo de beneficios e a

otimizagdo de riscos e uso de recursos. Por meio de uma estrutura de cascata de

objetivos, apresentada na Figura 2, o COBIT 5 traduz os objetivos estratégicos em

objetivos especificos gerencidveis de Tl e mapear 0s processos e praticas necessarios a

execucao.
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Figura 2 — Cascata de Objetivos do COBIT 5.
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Fonte: Adaptado de (ISACA, 2012a).

A cascata de objetivos é formada por 04 (quatro) passos distintos (ISACA,

2012a), conforme descritos no Quadro 1:
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Quadro 1- Passos da cascata de objetivos do COBIT 5.

Passo Objetivo Descricao

Direcionadores das partes | As partes interessadas tém suas necessidades
interessadas influenciam | influenciadas por tendéncias diversas, como
1° Passo | as necessidades das mudancas da estratégia, mudancas dos
partes interessadas. negocios e mudancas regulamentares e de
novas tecnologias.

As necessidades dos stakeholders podem estar
relacionadas a  objetivos  corporativos

Desdobramento das - I~ . ~
geneéricos. Utilizando as dimensdes do

necessidades das partes

2° Passo: | . e Balanced Scorecard (BSC), esses objetivos
interessadas em objetivos . . e S
. corporativos foram identificados e inseridos
corporativos. : . .
em uma lista de objetivos mais usados que
uma organizacao pode estabelecer.
Cascata dos objetivos A Tl como elemento estruturante das empresas
corporativos em objetivos | impacta no atingimento dos objetivos
3°Passo | deTI corporativos, sendo assim, é exigida da area de
Tl uma série de resultados que precisam estar
relacionados aos objetivos do negocio.
Cascata dos objetivos de | Para atingir os objetivos de TI é exigida a
Tl em objetivos do adocdo e aplicacdo de diversos habilitadores
49 Passo habilitador COMO processos, estruturas organizacionais e

informacbes, e para cada habilitador um
conjunto especifico de metas devem ser
estabelecidas para apoiar os objetivos de TI.

Fonte: Adaptado de (ISACA, 2012a).

2.3.1.2 Principio 2: Compreender toda a empresa

Visando integrar a governanga corporativa com a governanca de Tl, o COBIT 5
estabelece as dimensdes em TI que devem abranger toda a organizacdo, a dimensao de

governanca e a dimensédo da gestdo de Tl (ISACA, 2012a).

2.3.1.3 Principio 3: Implantar um framework Unico e integrado

Este principio define o COBIT 5 como uma framework integrador e alinhado
com as normas e padrdes de boas praticas existentes como: COSO, ITIL, 1SO27001,
TOGAF, Prince 2, Six Sigma e outros (ISACA, 2012a).

2.3.1.4 Principio 4: Permitir uma abordagem holistica
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Para permitir a abordagem holistica o COBIT 5 estabelece habilitadores
individuais e coletivos que influenciam como as agdes serdo executadas. O COBIT 5
define 7 (sete) categorias de habilitadores: processos, principios, politicas e
frameworks, estrutura organizacional, cultura, ética, e comportamentos, informacdo,
servigos, infraestrutura e aplicacGes, pessoas, habilidades e competéncias (ISACA,
2012a).

2.3.1.5 Principio 5: Separar a governanca da gestao.

Por incorporar diferentes tipos e atividades que requerem diferentes estruturas
organizacionais e servem para diferentes prop6sitos, o0 COBIT 5 institui uma distin¢ao
clara entre governanca e gestdo. A governanga assegura que as necessidades das partes
interessadas sdo avaliadas e balanceadas para que com 0s objetivos da empresa sejam
alcancados, estabelecendo o direcionamento por meio de priorizacdo e tomada de
decisdo, monitoramento do desempenho com atendimento de conformidades. A gestéo
efetua o planejamento, execucdo e controle das atividades em alinhamento com o
direcionamento dado pela governanca (ISACA, 2012a). Uma série de interacbes €
exigida entre a governanca e a gestdo a fim de resultar um eficiente e eficaz sistema de

governanca, conforme apresentado no Quadro 2.
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Quadro 2 - Interacgdes entre governanca e gestao

Habilitador Interacdo Governanca e Gestéo

O modelo de processo do COBIT 5 faz uma distin¢do entre processos de
Processos governanga e de gestdo, inclusive com conjuntos especificos de praticas
e atividades de cada um.

O modelo de processo descreve entradas e saidas das diferentes préaticas
do processo para outros processos, inclusive as informacGes trocadas
entre 0s processos de governanca e de gestdo. Informagdes usadas para

Informagao : . ) .
¢ avaliar, orientar e monitorar a Tl da organizagdo séo trocadas entre a

governanca e a gestdo conforme descricdo nas entradas e saidas do
modelo de processo.
Diversas estruturas organizacionais sdo definidas em cada organizago;

Estruturas - N A
estruturas podem ser definidas no &mbito da governanca ou ho ambito da

organizacionais gestdo, dependendo da sua composi¢éo e do escopo das decisdes.

o Principios, politicas e modelos sdo os veiculos pelo qual as decisdes da
Principios, governanca sdo institucionalizadas na organizacdo, e por esse motivo
politicas e modelos | constituem uma interacdo entre as decises da governanca (definicéo da
orientacdo) e a gestao (execucdo das decisoes).

O comportamento também é um habilitador essencial da boa governancga

Cultura, ética e N o
e gestdo da organizacéo.

comportamento

As atividades da governanca e gestéo requerem conjuntos de habilidades
Pessoas, . - . o
habilidades e diferentes, mas uma habilidade essencial para 0s membros do érgdo de

governanga e de gestdo é entender as duas tarefas e como elas se

competéncias . .
P diferenciam.

Servigos sdo necessarios, apoiados por aplicativos e infraestrutura, que

Servigos, ) P . ~ L
infraestrutura e proporcionem ao 6rgao de governanga mformagoes_ a_dequadas e apoio as
aplicativos seguintes atividades da governanca: avaliacdo, definicdo da orientagdo e

monitoramento.

Fonte: (ISACA, 2012a)

O Quadro 2 apresenta a série de interacdes exigidas entre a governanca e a
gestdo a fim de resultar um eficiente e eficaz sistema da governanca. Essas interacdes
usam uma estrutura de habilitadores como processos, informagdo, estruturas
organizacionais, principios, politicas e modelos, cultura, ética e comportamento,

pessoas, habilidades e competéncias e servicos, infraestrutura e aplicativos.

2.3.2 Processos do COBIT

O COBIT 5 nédo é prescritivo, mas defende que as empresas implementem
processos de governanca e gestdo de Tl nas &reas-chaves de planejamento, execucdo e
monitoramento, por meio de um modelo de referéncia de Tl composto por um total 37
(trinta e sete) processos divididos em dois tipos (ISACA, 2012a), conforme pode ser

observado na Figura 3.
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Figura 3 — Modelo de referéncia de processos para governanca e gestdo de Tl do COBIT 5.
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Fonte: Adaptado de (ISACA, 2012a).




Os processos de governanca de Tl ditam as responsabilidades da alta direcdo para a
avaliacdo, direcionamento e monitoragdo do uso dos ativos de Tl para a criagdo de valor,
contendo os dominios: avaliar, dirigir e monitorar, divididos em cinco processos de
governanca. Enquanto os processos de gestdo de Tl contém 4 dominios, de acordo com as
areas de responsabilidade de planejar, criar, executar e monitorar e oferece cobertura ponta a
ponta de TI. Possui quatro dominios compostos por 32 (trinta e dois) processos de gestdo. No
Anexo A encontram-se as descricdes dos processos constantes no modelo de referéncia de

processos para governanca e gestdo de Tl do COBIT 5, apresentado na Figura 3.

2.4  Tecnologias disruptivas

A primeira revolucdo industrial usava maquinas a vapor no processo produtivo e com
0 surgimento da eletricidade houve uma ruptura nos meios de producdo com a criacdo da
producdo em massa, ocasionando a segunda revolucdo industrial. O surgimento dos
equipamentos eletronicos e da tecnologia da informacdo levou a uma nova ruptura nos meios
de producéo, definida como a terceira revolucdo industrial. Desde a segunda metade do século
passado o mundo vive um novo periodo de ruptura tecnoldgica, caracterizado pela dissolucao
das barreiras entre 0 homem e as méquinas, a chamada revolucéo digital, que € definida por
muitos como a quarta revolucdo industrial (SHCWAB, 2016).

Esta revolucdo digital estd impactando drasticamente, da mesma maneira que as
rupturas tecnoldgicas anteriores, como as empresas estruturam seus negocios e as esta
obrigando a passar por uma transformacédo digital (TAURION, 2016). Esta transformacéo
possibilita as empresas a ado¢do e emprego de novas tecnologias disruptivas e mudancas nos
seus modelos de negdcios. Esta disruptura digital tem o potencial de derrubar de forma muito

mais rapida e com mais forca 0s movimentos disruptivos anteriores (BRADLEY et al., 2015).

As tecnologias disruptivas alteraram os ambientes de negdcios, e mesmo empresas
com longo tempo de existéncia tornaram-se vitimas do novo, trazendo implicaces para o
futuro como a complacéncia que pode levar a extingéo, ou seja, o produto ou servico de hoje
pode ndo ser viavel amanhg, e ainda, como a tecnologia continua a avancar no nosso trabalho
e vida pessoal, a tecnologia disruptiva e suas consequéncias vao aumentar, possivelmente de
forma exponencial. E importante o colaborador estar ciente do ambiente em que esta inserido
e entender que se o produto da empresa € deslocado, ele pode ser deslocado também
(OMANSKY, 2012).



Os executivos adotam alguns principios para aproveitarem a tecnologia disruptiva
como a dependéncia de recursos que incorporaram projetos internos para desenvolver e
comercializar tecnologias disruptivas, esta é a chave para alinhar a inovacao disruptiva com
os clientes. As capacidades da organizagdo que utilizam alguns dos recursos das organizacdes
tradicionais, mas muitas vezes optam por ndo confiar nos processos e valores e criam um
projeto de organizagdo do dentro da organizacdo. O fornecimento de tecnologia versus
demanda do mercado que para a comercializacdo de tecnologias disruptivas, muitas vezes
procuram (ou criam) novos mercados, utilizando a inovagdo para romper com mercado
existente (CHRISTENSEN, 1997).

As tecnologias disruptivas trazem para 0 mercado uma proposicdo de valor diferente
da que anteriormente estava disponivel; estd mudanca na nocdo de valor obriga todos os
stakeholders a se reposicionarem no mercado. Os produtos baseados em tecnologias
disruptivas séo tipicamente mais baratos mais simples e frequentemente, mais convenientes
no uso (CHRISTENSEN, 1997; GANS, 2016; WESSEL, 2016).

A transformacdo digital passou a exigir dos executivos o desenvolvimento de
competéncias como conseguir antecipar mudancas, adaptar as praticas de treinamentos e
proporcionar aos colaboradores maiores capacidades para assumir mais responsabilidades.
Para tanto, os executivos devem prover nas organiza¢fes 0s meios para avaliar sua visao e
propositos, e reconhecer que as questbes tecnoldgicas sdo importantes, mas também

estabelecer uma abordagem holistica de cima para baixo (BOUEE, 2015).

As principais novas tecnologias disruptivas que se destacam neste contexto sao: cloud
computing ou computacdo em nuvem, big data, midias sociais, internet das coisas e BYOD
(bring your own device) (ABREU e FERNANDES, 2015).

2.4.1 Cloud computing

O cloud computing ou computagdo em nuvem é um modelo que prové um conjunto
compartilhado de recursos computacionais configuraveis sob demanda pela internet na forma
de servigos de infraestrutura de TI, software e conectividade (GRANCE, 2011). O cloud
computing é um conceito revolucionario de como 0s recursos computacionais podem ser
gerenciados e distribuidos para prover solucdo que entrega beneficios a diferentes tipos e
portes de empresas (GUANCO et al., 2015).
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Cloud computing representa uma mudanca radical na maneira como 0s servicos de Tl
sdo oferecidos ao publico (ADEWUMI, OGBUCHI e MISRA, 2015). De processamento a

armazenamento de informacgfes para acessar de qualquer lugar e em qualquer momento, a

computacdo em nuvem representa um avanco sobre como as pessoas e as empresas trabalham

e se comunicam na internet. Organizacdes estdo adotando-a, a fim de aumentar a capacidade

computacional e de armazenamento sem ter que investir em uma nova infraestrutura ou

efetuar grandes pagamentos de taxas iniciais, pagando apenas o consumo real. A computacédo

em nuvem oferece uma infraestrutura de T1 escalavel a um baixo custo de partida (TRKAMN

et al., 2013). Os principais beneficios da computacdo em nuvem sdo apresentados no Quadro

3.

Quadro 3 — Beneficios da computacdo em nuvem.

Beneficio

Descricao

Custos

A computagdo em nuvem néo sé ajuda a minimizar o custo de hardware e
software, mas também ajuda a lidar com os problemas de escalabilidade.
Além disso, uma organizag¢do ndo precisa comprar a nova infraestrutura; a
oferta de um servico medido ajuda a minimizar o custo, uma vez que
poupa espaco em servidor ndo utilizado.

Imediatismo

O servigo baseado em nuvem fornece uma aplicacdo em um tempo menor
que abordagem tradicional. Os métodos anteriores exigem meses para
integrar e implementar o recurso. A computacdo em nuvem ajuda a
diminuir o custo e também pode reduzir os atrasos de tempo.

Resiliéncia

Os provedores do servico fazem acordos através do qual garantem a
prestacdo dos servicos, mesmo em caso de desastre natural. Eles garantem
que sdo capazes de sustentar os servi¢os em qualquer cendrio inesperado.

Disponibilidade

Os provedores de computagdo em nuvem fornecem o mais recente
hardware, software e largura de banda necessaria para 0s negocios. Seus
clientes querem ter acesso de alta velocidade, grande espaco de
armazenamento e que os aplicativos sejam executados em sua propria
empresa.

Escalabilidade

A computacdo em nuvem oferece maior flexibilidade para aumentar a
infraestrutura de TI necesséria e 0s servigos de acordo com a necessidade
dos clientes.

Eficiéncia

Como a computacdo em nuvem ajuda a minimizar o custo, as organizacdes
tém a oportunidade de utilizar seus recursos em alguma inovagdo e
pesquisa e desenvolvimento. ISso permite que a empresa use Seus recursos
para melhorar as suas competéncias essenciais.

Fonte: Adaptado de (TIWARI, 2013).

Um das questdes mais importantes sobre cloud computing é a interoperabilidade. Os

recursos que estdo disponiveis na nuvem devem ser acessiveis aos Usuarios permanentemente
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e exige-se que tais servicos sejam interoperaveis entre os dispositivos, sistemas operacionais e
aplicativos de sua base de usuarios. Em suma, deve-se tornar o servigo acessivel a partir de
todos os tipos de dispositivos como desktops, laptops, netbooks e smartphones (BECKER,
2012).

Ambos, provedores de servicos de cloud computing e usuarios tem um papel
importante neste processo. Os provedores precisam demonstrar sua capacidade para entregar
0s servicos em seguranca e de forma confiavel. As empresas devem entender seus proprios
requisitos de seguranca e conformidade, e suas responsabilidades para implementar os
controle necessarios para proteger seus recursos (GUANCO et al., 2015). O cloud computing
possui carateristicas essenciais, modelos de servicos e modelos de distribuicdo, conforme
sintetizado no Quadro 4 (GRANCE, 2011).
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Quadro 4 — Sintese das caracteristicas do cloud computing.

Caracteristicas Essenciais

Autoatendimento
sob demanda

Um cliente pode ter unilateralmente capacidades de computacido a disposicdo, tais
como tempo de servidor e armazenamento em rede, conforme sua necessidade. Isto
¢ feito automaticamente, sem a necessidade de interacdo humana com cada
provedor de servico.

Acesso amplo a
rede

Os recursos estdo disponiveis através da rede e sdo acessados por meio de
mecanismos padrdo que promovem o uso de plataformas de cliente heterogéneas
(por exemplo, celulares, tablets, laptops e estacdes de trabalho).

Grupo de recursos

Os recursos de computacdo do provedor sdo reunidos para servir vérios
consumidores usando um modelo multiusudrio, com diferentes recursos fisicos e
virtuais atribuidos e atribuidos de acordo com a demanda do cliente.

Répida
elasticidade

Os recursos podem ser elasticamente provisionados e liberados, em alguns casos,
automaticamente, para escalonar rapidamente de forma compativel com a demanda.
Para o cliente, os recursos disponiveis para realizar o provisionamento muitas vezes
parecem ser ilimitados e podem ser apropriados em qualquer quantidade a qualquer
momento.

Servico medido

Os sistemas em nuvem automaticamente confrolam a utilizacdo de recursos,
aproveitando uma capacidade de medicdo em algum nivel apropriado para o tipo de
servico. O uso de recursos pode ser monitorado e reportado, oferecendo
transparéncia para o provedor e para o cliente do servico ufilizado.

Modelos de Distribuicio

A infraestrutura de nuvem é provisionada para uso exclusivo por uma organizacio
Unica que compreende vdrios usudrios. Pode ser gerenciada e operada pela

Nuvem privada L . .= .
organizacdo, por um terceiro, ou por alguma combinacdo deles, ¢ podem existir ou
nio no local.

Nuvem A infraestrutura de nuvem € provisionada para uso exclusivo de uma comunidade de
comunitéria usudrios de organizagcdes que tém compartilhado preocupacoes.
Nuvem publica | A infraestrutura de nuvem é provisionada para uso aberto pelo ptblico em geral.
A infraestrutura em nuvem ¢ uma composicdo de duas ou mais distintas
. infraestruturas (privada, comunidade ou publicos) que permanecem entidades
Nuvem hibrida | nicas, mas sdo unidas por tecnologia padronizada ou proprietdria que permite
portabilidade para dados e aplicacao.
Modelos de Servicos
A capacidade fornecida de processamento, de fomecimento, armazenamento, redes
Infraestrutura e oufros recursos computacionais fundamentais em que o cliente é capaz de
como um servico | implantar ¢ executar, ¢ que pode incluir sistemas operacionais e aplicativos. O
(TaaS) consumidor ndo gerencia ou controla a infraestrutura da nuvem, mas tem o controle

sobre sistemas operacionais, armazenamento ¢ aplicativos implantados.

Plataforma como
um servico (PaaS)

A capacidade fornecida ao cliente € implantar na nuvem aplicativos criados usando
linguagens de programacdo, bibliotecas, servicos e ferramentas suportadas pelo
provedor. O cliente ndo gerencia ou controla a infraestrutura da nuvem, mas tem o
controle sobre os aplicativos implantados e sobre a configuracdo para o ambiente de
hospedagem de aplicativos.

Software como
um servico (SaaS)

A capacidade fornecida ao cliente é usar aplicativos do provedor de execucdo em
uma infraestrutura de nuvem. As aplicacdes sdo acessiveis a partir de vérios
dispositivos, quer através de uma interface de cliente fino, como um navegador da
web ou uma interface do programa. O consumidor ndo gerencia ou controla a
infraestrutura de nuvem, mas tem o controle dos sistemas operacionais,
armazenamento ou até mesmo dos recursos de aplicativos individuais, com a
possibilidade limitada de controle de componentes selecionados na rede.

Fonte: Adaptado de (GRANCE, 2011).
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A seguranca e privacidade dos dados sdo tipicamente as barreiras criticas para a
adoc¢do do cloud computing. Para mitigar os riscos, os usuérios de cloud computing podem
optar por um conjunto de niveis de acordo de servicos ou SLA’s (service level agreements) ou
eles podem solicitar aos provedores de servico um ambiente de controle. Contudo, para
considerar a adocgdo de cloud computing é importante conhecer todas as partes envolvidas e
suas localizagdes fisicas (GRIJP et al., 2012).

2.4.2 Bigdata

O big data € uma nova tendéncia em tecnologia aplicada ao processo decisorio de
negdcios baseado em quantidades muito grandes de dados complexos estruturados e nédo
estruturados, principalmente, de informacGes de redes sociais, videos, tweets e transacoes
comerciais online, onde os recursos atuais de bancos de dados e softwares de tomada de
deciséo tem dificuldade de processar (CHEW et al., 2013).

Dentre as principais caracteristicas do big data estdo o volume, a variedade e a
velocidade de operacdes; a cada fracdo de segundo sdo inseridos novos dados, gerando uma
base de dados em crescimento permanentemente (MACADA e JUNIOR, 2014). Muitos
fornecedores de tecnologia da informagdo usam o termo big data como um jargdo para
ambiente de andlise de dados mais rapido e potente. Entretanto, big data é mais que isso. As
empresas estdo construindo vantagens competitivas com o big data, usando informagdes em
tempo real de dispositivos para entender seus ambientes de negdcios em um nivel mais
granulado, para criar novos produtos e servicos e responder as mudancas usando padrdes
identificados (WESSEL, 2016).

O big data esta transformando a informacdo e tornando-a lider na criagdo de valor.
Contudo, sem a devida compreensdo das politicas, dos principios e das estruturas, o Big Data
pode torna-se um grande risco. Para que o Big Data garanta confiabilidade na melhor
utilizacdo dos dados é preciso uma plataforma de governanca de dados (ZORORO et al.,
2013).

O uso corporativo do big data atende a multiplas perspectivas em diversas areas das
empresas; sem divida a melhoria na tomada de decisdes aparece como um dos principais usos
do big data, a busca por decisbes eficientes mais assertivas considerando, principalmente, o

processo de tomada de decisdo, a necessidade de decisdo em tempo real em diferentes
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ambientes de negdcios cria a obrigacdo de obter dados de maneira on-line, a fim de prestar
apoio as decisdes em tempo real para produzir ganho de escala na andlise de dados, que é
fundamental devido a quantidade de dados disponiveis atualmente (SILVEIRA, MARCOLIN
e FREITAS, 2015).

Na &rea de marketing concentra-se as principais aplicacdes do big data nas empresas,
fornecendo informacBGes para tomada de decisdes estratégicas para posicionamento,
segmentacdo, produto, distribuicdo, comunicacdo e preco. O posicionamento pode ser
entendido como a chave caracteristica, beneficio ou a imagem que a marca representa para a
mente coletiva do publico em geral. O big data subsidia esta agdo posicionando atraves da
identificacdo de oportunidades valiosas dentro do segmento. A segmentacdo de mercado
inclui analise de mercado, identificacdo do mercado a ser segmentado, avaliacdo sobre como
segmenta-lo e definicdo de estratégias de segmentacdo. Para a definicdo do produto sdo
fornecidas informag0es para definir os atributos do produto, considerando-se o valor criado
para o consumidor. Na distribuicdo, as informacOes de mercado e consumidor do big data
permitem avaliar, de uma forma mais holistica, as variaveis que afetam as decisdes sobre a
distribuicédo e localizacdo. A andlise de dados do big data possibilita o surgimento de novas
formas de pesquisa em comunicacdo através da observacdo de como o publico interage com
as redes sociais. As informacdes de preco disponiveis em tempo real, em conjunto com o
entendimento da opini&o e de fatores de influéncia dos consumidores, combinada com 0 uso
de algoritmos preditivos que possibilita mudar a dindmica, e pode fornecer subsidios para
uma decisao personalizada sobre precos (SALVADOR e IKEDA, 2014).

No setor de varejo o0 big data usa as informacGes dos clientes, tais como padrdes de
navegacdo do site, comportamento de compra no passado e respostas a promocdes, para
informar mudancas de precos, aumentar as oportunidades de retencdo de clientes. Na indUstria
automobilistica, os dados gerados por sensores podem ser usados para melhorar o
desempenho do veiculo e gerar informacdes de manutencédo preditiva. O big data é usado em
investigacdo médica e farmacéutica para modelar reacdes preditivas em ensaios clinicos. As
empresas de servigos financeiros utilizam big data para avaliar o produto, o cliente e
lucratividade canal, bem como prever o comportamento fraudulento e monitorar a
conformidade com os regulamentos (MCKNIGHT, 2015).

As empresas usam as analises de dados para executarem uma abordagem direcionada

gue permite uma melhor compreensdo de seus mercados. Este entendimento influenciara os
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processos internos e podem, também, aumentar o lucro e proporcionar construir vantagem
competitiva (CHEW et al., 2013). As empresas podem capitalizar com o big data em relagédo
aos ambientes tradicionais de analise de dados de trés formas: mais atencédo ao fluxo de dados
ao invés da armazenagem; confiar nos cientistas de dados, nos produtos e nos processos de
desenvolvimento mais do que na andlise de dados; e, por fim, transferir as ferramentas de
andlise de dados das funcdes de Tl para as &reas estratégicas do negdcio e para as funcbes
operacionais e de producdo (DAVENPORT, BARTH e BEARN, 2012).

Existem algumas barreiras ou obstaculos para a implementacdo bem-sucedida de
estratégias de big data. Estes incluem desafios relacionados com a tecnologia necesséria,
escassez de talentos, dificuldade de construir o caso de negdcios e medo de ataque cibernético
com o seu potencial para a perda de negdcios e reputacdo. Questdes relativas a assegurar o
cumprimento de privacidade de dados representam riscos legais e regulatorios, brechas de
seguranca de dados, por exemplo, divulgacdo de informacdes de cartdo de crédito e detalhes
pessoais confidenciais detidos por organizacdes, atraem publicidade desfavoravel. Isso afeta
os clientes, a confianca do publico e a vontade de partilhar dados pessoais, 0 que por sua vez
pode limitar o valor dos insights decorrentes da analise de dados (MCKNIGHT, 2015).

2.4.3 Midias sociais

A midia social é a tecnologia que envolve a criacdo e disseminacdo de contetdo nas
redes sociais usando a internet. A diferenca entre midia social e rede social estd no nivel de
interacdo e interatividade que a midia social disponibiliza para o usuario (KIEFER et al.,
2010). As atividades da midia social permitem alcancar mais eficiéncia, efetividade e
mutualidade nas conexdes entre pessoas, informacdes e recursos, que direcionam as decisdes,

acoes e resultados para as empresas (KIRON et al., 2012).

A midia social pode complementar ou substituir tecnologias mais tradicionais, como
correio, e-mail ou telefone. A midia social pode ter informagGes de um ambiente
individualizado e direto ou divulgar informag6es para um namero maior de pessoas. A midia
social normalmente se refere a informacdo gerada pelas pessoas mas, em ultima analise, a
midia social pode se referir a informac6es geradas por sistemas para as pessoas e pessoas para
sistemas (PANDAY, 2016).

36



O desafio das empresas é entender como utilizar a midia social para gerar valor para
0s negécios. Quando o usuario comenta alguma postagem, deixa uma peca vital de
informacao sobre seu comportamento que pode ajudar a empresa a criar agdes de fixacdo de
marca ou consumo. Para tanto, torna-se necessario mapear 0 espago social em que a marca
esta inserida e como seus concorrentes estdo posicionados, para entdo estabelecer uma relacao
objetiva com o usuério (MOUNT e MARTINEZ, 2014).

As empresas usam a midia social em muitas areas funcionais de negdcio e alcancam
beneficios tangiveis como o aumento do reconhecimento da marca, das vendas, do trafego na
internet e da satisfacdo do cliente, proporcionando ainda, mecanismos para capturar as
opinides dos clientes e usar estas informacgdes para melhorar os produtos e os processos de
negocios (KIEFER et al., 2010). A midia social esta permitindo as empresas melhorar 0s
processos de negdcios coletando feedbacks e usando-os para ajustar 0S processos,
disseminando conhecimento e aumentando a aceitacdo de novos processos e ainda, ajudando a
identificar quais processos realmente contribuem para criar diferenciagdo competitiva
(PEARSON, 2013).

O uso das midias sociais nas cadeias de abastecimento de varejo tém multiplos usos e
efeitos de criacdo e comunicacdo de informacdes adicionais. As midias sociais proporcionam
a integracdo dos negdcios de varejo com outras tecnologias para capturar uma visdo rica de
eventos da cadeia de suprimentos, comunicando e compartilhando essa informacgdo. No
entanto, a midia social acaba envolvendo mais de uma direcdo de comunicacdo e uma base
mais ampla de participantes, possibilitando que informacfes e conhecimentos adquiridos a
partir do uso das midias sociais possam fornecer informacdes sobre questdes da cadeia de
suprimento de varejo. A midia social pode afetar a velocidade com que a informacdo é gerada
e processada, acelerando-a por meio da incorporacdo de conhecimentos criados a partir de

interacdes com sistemas de gestdo de conhecimento existentes (PANDAY, 2016).

As midias sociais podem criar vulnerabilidades para as empresas pela forma como sao
introduzidas, muitas vezes com pouco ou nenhum investimento significativo, sem a
elaboracdo de planos e interferéncia da Tl e de gestdo de riscos, potencializados ainda mais
pelo uso, no ambiente de trabalho, das redes sociais pelos empregados, que podem trazer
riscos a seguranca da informagdo (ABREU e FERNANDES, 2015).
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244 BYOD

O BYOD (bring your own device) é a abordagem de gestdo de Tl que trata a forma
como o0s empregados podem usar na empresa seus equipamentos moveis de comunicagéo para

acessar 0s recursos da empresa tanto para o uso corporativo quanto pessoal (GAJAR, 2013).

Entretanto, o BYOD traz vérias implicacbes de seguranca, riscos e custos como
sobrecarga nas redes sem fio, vulnerabilidade de seguranca de malware, facilidades para
ocorréncias de spam e riscos de acesso ndo desejado a dados confidenciais da empresa
(FRANKLIN e ISMAIL, 2015).

Apesar dos riscos envolvidos, o0 uso do BYOD pode proporcionar algumas vantagens
como a reducdo dos custos de hardware caso o dispositivo seja do empregado; aumento da
satisfacdo do funciondrio com o uso do dispositivo de sua preferéncia com acesso a
informacdo a qualquer momento, em qualquer lugar, a qualquer hora; menos necessidade de
treinamento, porque o empregado conhece o dispositivo; e ainda, diminuigdo do suporte da
infraestrutura da empresa (ABREU e FERNANDES, 2015). O BYOD néo permite apenas que
0s usuarios acessem os dados da empresa quando estdo no ambiente de trabalho, mas também

permite acesso quando estdo fora da empresa (OLALERE et al., 2016).

2.4.5 Internet das coisas

Internet das Coisas, também chamada internet of things, € um conceito que visa
melhorar as formas de comunicacao hoje existentes. Ndo s6 0s seres humanos se comunicam
através da Internet, mas também os objetos ou dispositivos sdo capazes de trocar informacGes
entre si pela da Internet (TAN e KOO, 2014). O principal objetivo da internet das coisas é a
criacdo de ambientes ou espacos inteligentes com base em coisas de autoconsciéncia (por
exemplo, transporte inteligente, cidade inteligente, etc.) para aplicagdes novas e inovadoras
(GRGUREVIC et al., 2015).

A internet das coisas depende de objetos fisicos interligados que criam uma malha de
dispositivos que séo capazes de gerar informagdes. Assim, por exemplo, sensores presentes
em carros, edificios e smartphones podem coletar dados sobre o ambiente (ALY, ELMOGY e
BARAKAT, 2015).
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O desenvolvimento da internet das coisas depende de inovagdes técnicas dinamicas,
por meio de estudos, que vao dos sensores sem fio a nanotecnologia. Desta forma, inovagdes
revolucionarias surgem a partir de ideias de produtos ou aplicacdes especificas. Na ultima
década, a comunidade académica, prestadores de servicos, operadores de rede e fabricantes de
tecnologia, desenvolveram pesquisas sobre a internet das coisas que incidem, principalmente,
sobre como habilitar objetos em geral para ver, ouvir e sentir o0 mundo fisico e torna-los
ligados para compartilhar as observagdes (DING, WANG e WU, 2013).

Existem algumas aplicacGes de sucesso da internet das coisas ja desenvolvidas em
diferentes areas, como transporte, dominio de ambientes inteligentes, dominio de cuidados de

salde e sustentabilidade alimentar, conforme apresentado no Quadro 5.
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Quadro 5 — Aplicacbes da Internet das Coisas (10T).

Areas Aplicacio loT

O estacionamento inteligente oferece solu¢Bes para gerenciamento de
estacionamento que pode ajudar os motoristas a economizar tempo e
combustivel. Ao fornecer informacBes precisas sobre 0s espacos ao
estacionamento de veiculos, sera Gtil para fazer o trafego fluir melhor e
Transporte reduzir o congestionamento de trafego. A conducdo assistida 3D,
veiculos como carros, énibus e trens que sdo equipados com sensores
podem fornecer informacBes Uteis ao condutor para uma melhor
navegagdo e seguranca. Usando a condugdo assistida em 3D, o0s
motoristas podem determinar o caminho correto com base no
conhecimento prévio sobre congestionamento de trafego e acidentes.

O abastecimento de agua em cidades inteligentes pode ser monitorado
para garantir que a quantidade de &gua é suficiente para as necessidades
Ambiente Inteligente da vida, ajudando as cidades inteligentes a detectar os vazamentos de
agua e identificar prioridades de reforma para evitar perda de muita
quantidade de agua.

Sensores e controladores podem ser adicionados a varios dispositivos
domésticos e de escritério como um ventilador, geladeira, maquina de
lavar roupa, ar condicionado e micro-ondas. Esta aplicagdo pode
monitorar remotamente uma casa, detectar incéndios, proteger a casa de
furtos e oferecer dispositivos de controle para um aquecedor ou ar
condicionado a partir de dispositivos remotos, como um tablet,
computador ou telefone.

Casas e Escritorios
Inteligentes

Radio Frequency ldentification (RFID) é util para monitorar a salde
das pessoas, por meio de dados médicos medidos por dispositivos e
sensores, e enviados remotamente ao médico para prosseguir um
Area de Satde tratamento; conectando sensores a uma pessoa para controlar a
frequéncia cardiaca do usuario/paciente ou a pressdo de sangue de
forma continua, para investigacdo por meio de software ou aplicaces
moveis.

] A farméacia inteligente é uma perfeita aplicacdo da internet das coisas
Produtos Farmacéuticos que ajuda na administracdo de medicacéo, por meio de sensores ligados
a dispositivos para monitorar o estado das drogas em casos como
drogas expiradas.

Existem varias fases que o alimento passa antes de ser consumido.
Alimentos Sustentaveis Estagios de producéo, colheita, transporte e distribuicdo, podem ser
monitorados para diminuir danos usando sensores capazes de monitorar
0 status dos alimentos, o controle de temperatura, a umidade e luz para
proteger os alimentos.

Fonte: Adaptado de (BARAKAT, 2015).

A internet das coisas abre uma ampla variedade de aplicagcbes como, por exemplo, ser
usada para fornecer a capacidade de rastreabilidade para ajudar na gestdo das empresas,
trazendo beneficios para a integracdo eficaz dos recursos e promover ainda, grandes
mudangas para a sociedade (TAN e KOO, 2014).
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2.5  Varejo brasileiro

O setor de varejo integra funcdes classicas da operacdo comercial: procura e selecao
de produtos e servigos, aquisicdo, distribuicdo, comercializacdo, entrega, relacionamento e
todas as formas de marketing e mercados da empresa até os consumidores (ESPARTEL,
VIEIRA e BRITO, 2006); (SANTOS e COSTA, 1997). O processo do varejo consiste na
compra de produtos em quantidades relativamente grandes dos produtores e/ou atacadistas

para posterior venda em quantidades menores ao consumidor final (NETO, 2015).

Os primeiros registros da atividade do varejo datam da idade Antiga, em cidades como
Atenas, Roma e Alexandria praticava-se o comércio como atividade lucrativa. A partir do
século XV o desenvolvimento comercial resulta em transformacgdes profundas na economia
européia, onde as transacdes comerciais fazem com que a producdo e a troca deixem de ter
carater de subsisténcia para atender aos mercados das cidades e das col6nias, dando inicio as
doutrinas do Mercantilismo. Com o advento da revolucdo industrial, o volume de producéo
aumentou e as populacdes tiveram acesso a bens industrializados com a diminuicdo dos
precos. Deste modo, com o apoio do liberalismo econdmico, o capitalismo tornou-se o
sistema econdmico tendo o varejo como um dos seus elementos estruturantes (LEDO, 2007).
Em 1850, em Paris, surgiu a primeira loja de departamentos com técnicas de agrupamento dos
produtos em categorias. Em 1912, surgiu a primeira loja do mundo com atendimento por
autosservico nos Estados Unidos, com a técnica de vendas que permitia ao consumidor
escolher os produtos e leva-los até o caixa, sem a intervencdo de funcionarios da loja. Os
produtos passaram a ser distinguidos pelas marcas e seus fabricantes, dando inicio a estratégia
das marcas comerciais (NETO, 2015).

No Brasil, o varejo acompanhou os principais momentos da formacdo econémica e
social do pais. Inicialmente, oferecendo itens basicos de subsisténcia, evoluindo e
modernizando até chegar ao modelo atual dos hipermercados e shopping centers.
(VAROTTO, 2006). Os principais setores varejistas brasileiros séo as lojas de departamentos,
supermercados e hipermercados, farméacias, concessionarias de veiculos, lojas de vestuarios,
lojas de materiais de construcdo, lojas de mdveis e decoracdo, postos de gasolina, lojas de
eletroeletronicos, livrarias e 0s demais tipos de comércios (SANTOS e COSTA, 1997). A
Figura 4 apresenta os resultados do setor varejista brasileiro segundo a Pesquisa Anual de
Comércio (PAC), do ano de 2013, do Instituto Brasileiro de Geografia e Estatistica (IBGE).
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Figura 4 — Resultados do setor varejista brasileiro.
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Fonte: (IBGE, 2013).

Ao analisar a Figura 4 percebe-se que 0s setores que tém o maior nimero de empresas
sdo de produtos alimenticios, bebidas e fumo, seguido pelo de tecidos, vestuario e calcados.
Contudo, os maiores geradores de receita sdo os hipermercados e supermercados, 0 comércio
de combustiveis e lubrificantes e dos equipamentos de informéatica e comunicagdo. Os
hipermercados e supermercados também apresentam 0s maiores salarios médios mensais,
pagam os maiores volumes de salarios, retiradas e outras remuneragdes. Com relacdo a
ocupacgdo, deve-se observar que a atividade de comércio de tecidos, artigos do vestuario e
calcados ocupou a primeira posicdo, seguida da atividade de comércio de produtos

alimenticios, bebidas e fumo.
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O setor do varejo brasileiro € o maior empregador do pais depois do Governo Federal,
segundo o Instituto para o Desenvolvimento do Varejo (IDV). Em 2015, o varejo, desde o de
bens de maior valor agregado até o de necessidades basicas, foi duramente impactado pela
recessdo que atingiu a economia brasileira. Dados do IBGE para o ano de 2015 apontaram
uma queda de cerca de 11% no faturamento do setor varejista, conforme apresentado na
Figura 5 (MGL, 2015).

Figura 5 — Vendas do varejo brasileiro em 2015 segundo o IBGE.
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Fonte: (MGL, 2015).

Atualmente, o setor de varejo passa por um periodo de disruptura tecnolégica com
mudancas sem precedentes. Um amplo conjunto de novas tecnologias disruptivas esta
interagindo com tendéncias socioecondmicas, impondo o desafio aos executivos de como
prever, de forma atil, como os modelos de negdcio e os mercados podem ser afetados por
essas novas tecnologias de maneira a gerar valor para 0s consumidores e criar uma vantagem
competitiva significativa e, consequentemente, direcionar o futuro do varejo (DELOITTE,
2014). Neste contexto, o setor de varejo pela condicédo estruturante da concorréncia que obriga
as empresas a estarem permanentemente em busca da criacdo de vantagens competitivas,

torna-se um “early adopter” das novas tecnologias disruptivas.

As principais questdes que direcionam as acOes das empresas do setor varejista
brasileiro sdo o aumento do papel do cliente, a experiéncia de compra, as novas tecnologias,
imagem da marca, a estratégia varejista e de servico, as compras coletivas, as midias sociais,
as franquias, o relacionamento no canal, o ambiente de loja, as reducdes de embalagem, o uso
de datamining, estimulos de loja e precificagdo (ESPARTEL et al., 2006). Destacam-se entre

as questdes citadas, aquelas relacionadas com as novas tecnologias, mais precisamente as
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tecnologias digitais disruptivas, o que torna imprescindivel o entendimento e dominio destas
para a devida adocéo.

2.6 Modelo de pesquisa

A anélise da literatura fundamentou a constru¢do de um modelo conceitual, conforme
apresentado na Figura 6. No modelo de pesquisa proposto, 0S processos de governanca e
gestdo de TI relacionam-se com as tecnologias disruptivas, buscando identificar quais

processos sdo considerados na sua adog¢ao e como ocorre sua aplicacdo no varejo.

Figura 6 - Modelo de Pesquisa
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Fonte: Elaborado pelo Autor.
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3 METODO

O método de pesquisa define os procedimentos sistematicos para a descri¢do e
explicacdo de fendbmenos. Sendo assim, a pesquisa cientifica deve ser planejada e executada
conforme os procedimentos estabelecidos por cada tipo de pesquisa (RICHARDSON, 2008).
Neste capitulo é apresentada a metodologia da pesquisa utilizada neste estudo, e sdo
relacionadas a classificacdo da pesquisa, o desenho de pesquisa, a unidade de andlise, as
fontes de dados, os critérios de validade e confiabilidade da pesquisa, bem como a

delimitacdo da pesquisa.

3.1 Classificacdo da pesquisa

A selecédo do tipo de pesquisa esta diretamente relacionada com a questdo da pesquisa
e depende de varios fatores. Nas investiga¢des, usualmente ndo se utiliza somente um método
ou apenas aqueles que se conhece, mas todos os que forem apropriados ao objetivo da
pesquisa (LAKATOS e MARCONI, 2003). Sendo assim, faz-se necessario a caracterizacdo
da pesquisa de forma mais abrangente possivel (PRODANOV e FREITAS, 2013). Esta
pesquisa foi classificada pelos critérios classicos de categorizacdo de pesquisas cientificas
(RICHARDSON, 2008; PRODANOQV e FREITAS, 2013; LAKATOS e MARCONI, 2003),

conforme apresentado no Quadro 6.

Quadro 6 — Classificacdo da pesquisa.

Critério Tipo Descrigdo

Objetiva gerar conhecimentos para aplicacdo pratica

uanto a natureza Aplicada o
Q P em problemas especificos.

Visa proporcionar informacdes sobre o tema da

Quanto aos objetivos Exploratoria .
pesquisa.
Quanto a abordagem do Mista Busca a interpretacdo dos fendmenos a partir da
problema compreensdo de suas inter-relacdes.
e Utiliza material ja publicado e disponivel em
. Bibliografica . ja P P
Quanto as técnicas e = diferentes fontes.
procedimentos Estudo de caso Estudo exaustivo de um fendmeno para seu

(exploratério e miultiplo) | conhecimento detalhado.

Fonte: Elaborado pelo Autor.

Deve-se registrar que, quanto ao critério da abordagem do problema, a pesquisa foi

classificada como mista por envolver fases quantitativa e qualitativa. Foi utilizada abordagem
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quantitativa na pesquisa realizada junto a um grupo de especialistas em governanca e gestdo
de TI, visando definir quais seriam 0s processos de governanga e gestdo de TI que deveriam
ser considerados na adocgdo das tecnologias disruptivas. E a abordagem qualitativa, mais
extensa, na fase seguinte quando foram realizados os estudos de caso e a analise dos dados

obtidos nas empresas do varejo.

3.1.1 Estudo de caso

Conforme indicado no Quadro 6, esta pesquisa utiliza 0 método de estudo de caso,
categorizado como exploratério e multiplo. O estudo de caso é uma das principais estratégias
de pesquisas adotadas em ciéncias sociais aplicadas, especialmente em Administracdo
(MAFFEZZOLLI e BOEHS, 2008). O estudo de caso é definido como um estudo empirico
que investiga o contexto da realidade de um fenémeno contemporaneo, buscando identificar
os limites entre o fendmeno e o contexto (YIN, 2001). Também utilizado para descrever a
situacdo do contexto em que uma investigacdo estd sendo realizada ou explicar as variaveis
causais de um fenémeno em situagdes muito complexas que ndo permite a utilizacdo de

experimentos e levantamentos (GIL, 2008).

O estudo de caso pode ser classificado como exploratério, quando se deseja conhecer
com maior profundidade questdes pouco conhecidas; como descritivo quando visa descrever
uma situacdo; e explanatério quando busca possibilidades de explicacdo de causas
(MAFFEZZOLLI e BOEHS, 2008). Outra classificacao refere-se aos quatro tipos basicos de
projetos: Unico ou multiplo e holistico ou incorporado. Um estudo de caso unico é analogo a
um experimento Unico, podendo representar o teste decisivo de uma teoria significativa. O
estudo de caso multiplo caracteriza-se por ter mais de uma unidade de anélise (YIN, 2001).
Os casos holisticos tendem a ter uma estrutura mais flexivel por causa dos resultados
alcancados, enquanto os casos incorporados caracterizam-se por terem mais de uma unidade
de analise (MAFFEZZOLLI e BOEHS, 2008). A Figura 7 apresenta a representacdo da

combinacéo dos tipos basicos de projetos para estudo de caso.
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Figura 7 — Tipos basicos de projetos para estudo de caso.

Projetos de Caso Unicos Projetos de Casos Multiplos
Contexto Contexto Contexto
Caso Caso Caso
Holisticos
Contexto Contexto Contexto
Caso Caso Caso
Incorporados Unidade de | | Unidade de Unidade Unidade Unidade Unidade
Analise 1 Analise 2 de de de de
Analise 1 | | Analise 2 Analise 1 | | Analise 2

Fonte: (MAFFEZZOLLI; BOEHS, 2008).

Para determinar a qualidade de uma pesquisa social empirica, sdo utilizados quatro
testes. Sendo o estudo de caso considerado um estudo empirico esses testes sdo também
aplicados como critério para julgar a qualidade das pesquisas de estudo de caso (YIN, 2001).
Desta forma, a validade do constructo visa estabelecer medidas operacionais corretas para 0s
conceitos que estdo sob estudo; a validade interna visa estabelecer uma relagdo causal, por
meio da qual sdo mostradas determinadas condi¢des que levem a outras condicdes; a validade
externa visa estabelecer o dominio o qual as descobertas de um estudo podem ser
generalizadas; a confiabilidade visa demonstrar que as operaces de um estudo podem ser

repetidas, apresentando 0s mesmos resultados.

Para garantir que os procedimentos necessarios a execu¢do do estudo de caso sejam
executados de forma a aumentar a confiabilidade, foi desenvolvido o protocolo de estudo de
caso. Mais que um instrumento o protocolo de estudo de caso contém as regras e
procedimentos gerais para conduzir o pesquisador. Basicamente, o protocolo fornece uma
visdo geral do projeto do estudo de caso, os procedimentos de campo, as questes do estudo
de caso e um guia para o desenvolvimento do relatério do estudo de caso (YIN, 2001). A

Figura 8 apresenta as etapas para realizagéo de um estudo de caso.
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Figura 8 — Etapas para realizagdo de um estudo de caso
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Fonte: (YIN, 2001).

Observando a Figura 8, percebe-se que cada caso individual consiste em um estudo
completo, onde séo procuradas provas convergentes com respeito aos fatos e as conclusdes
para o caso. Desta forma, as conclusfes de cada caso sdo informacBes que necessitam de

replicacdo por outros casos individuais (YIN, 2001).

3.2 Unidade de analise

A unidade de andlise refere-se ao objeto alvo da investigacdo (BHATTACHERJEE,
2012). De acordo com Yin (2001), a unidade de analise esta relacionada a forma como a
questdo de pesquisa foi definida e pode ser um individuo, uma empresa ou um processo como

uma mudanca organizacional.

Nesta pesquisa a unidade de andlise definida é a empresa do varejo brasileiro. Sdo
tratadas trés empresas, uma no estudo de caso piloto e duas no estudo final, e foram
entrevistados os principais executivos da area de Tl que trabalham nessas empresas. A
escolha do setor varejista para o estudo deve-se ao fato de ter sido identificado na literatura
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académica, que na Ultima década, o setor apresentou algumas tendéncias e temas relacionados

com a adocdo de tecnologias digitais disruptivas (ESPARTEL et al., 2006).

3.3 Fonte de dados

As fontes de dados utilizadas na pesquisa foram documentais, dados da pesquisa
quantitativa, entrevistas semiestruturadas realizadas nos estudos de caso e a observacao direta.
A pesquisa documental foi realizada principalmente no decorrer do desenvolvimento da
fundamentacdo tedrica e ajudou a evidenciar os pontos estruturantes da pesquisa. As
informacgdes foram fornecidas pelas empresas e, também, utilizadas as informacdes dos sites
das empresas como evidéncias documentais. As entrevistas com 0s executivos de TI das
empresas tiveram uma duracdo média de aproximadamente 1 hora e meia e forneceram as
principais informacdes da pesquisa. A observacéo direta foi realizada durante as entrevistas e

nas visitas as empresas.

3.4 Desenho de pesquisa

A pesquisa é composta por quatro etapas distintas subdividas em atividades. Na
primeira etapa foi realizada a contextualizacdo da pesquisa, com a definicdo do tema, da
questdo de pesquisa, dos objetivos, do método e a revisdo da literatura. Na segunda etapa, foi
realizada a pesquisa de campo com os especialistas, com a elaboracdo, validacdo e aplicacéo
do questionario, bem como a analise dos dados coletados. Na terceira etapa, foram realizados
os estudos de caso, com a defini¢do do protocolo do estudo de caso, a execucdo do estudo de
caso piloto, além as revisGes com especialistas que levaram a ajustes no instrumento, e por
fim, a realizacdo da andlise e interpretacdo dos dados. Na quarta e Ultima etapa foram
compiladas as conclusdes da pesquisa e elaborado o relatério final. A Figura 9 apresenta uma

visdo geral do desenho de pesquisa com suas etapas e atividades, que sao descritas a seguir.
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Figura 9 — Desenho de Pesquisa.
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Fonte: Elaborado pelo autor.

3.4.1 12Etapa — Contextualizacdo da pesquisa

A primeira etapa da metodologia definiu os pontos criticos da pesquisa como a
definicdo do tema, com a sua devida justificativa que permitiu a elaboracdo da questdo de
pesquisa e definicdo dos objetivos gerais e especificos do estudo, além da definicdo do
método utilizado no estudo. Para orientar e embasar estas definigdes foi feita a fundamentacédo
tedrica com a realizacdo de uma revisdo da literatura sobre 0s pontos centrais e estruturantes
do tema com as palavras-chave: governanca de TI, Cobit, tecnologias disruptivas, computacao
em nuvem ou cloud computing, big data, midias sociais, byod — bring your on device, varejo

brasileiro.
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Para investigar estes topicos foi realizado um estudo bibliométrico, que consistiu na
andlise da producéo cientifica com o objetivo de dimensionar a producédo cientifica sobre os
temas. Esse estudo bibliométrico foi realizado entre 0s meses de dezembro de 2015 e
fevereiro de 2016. Os documentos pesquisados foram artigos, periodicos e livros de
bibliotecas cientificas como o Google Scholar, o portal de periddicos da Capes, a biblioteca
eletronica da Scielo, a base de periédicos da ANPAD, a biblioteca digital do IEEE Computer
Society e da biblioteca digital da Springer Science. As pesquisas foram realizadas utilizando

termos em inglés e em portugués.

3.4.2 2% Etapa — Pesquisa para delimitacdo dos processos de governanca e gestao de Tl

Para a definicdo de quais sdo 0s processos de governanca e gestdo de Tl que séo
considerados na adocao das tecnologias disruptivas, inicialmente foi necessario determinar
esses processos. A delimitacdo dos processos do COBIT que deveriam ser analisados na
pesquisa foi etapa essencial no trabalho devido a extensdo do seu escopo. Para tanto, foi
realizada uma pesquisa com especialistas académicos e profissionais de mercado em

governanca e gestdo de TI.

3.4.2.1 Selecéo da amostra da pesquisa com o0s especialistas

A amostra € uma parcela convenientemente selecionada da populacdo (LAKATOS e
MARCONI, 2003). Esta pesquisa usou amostragem ndo probabilistica, por conveniéncia ou
acessibilidade, que consiste em selecionar um grupo que se tem acesso com base em
informacdes disponiveis e que possa ser admitido, de alguma forma (GIL, 2008). A amostra
selecionada foi formada por um grupo de 11 (onze) especialistas em governanca e gestdo de
TI, composto por professores mestres e doutores da &rea de computacdo e consultores
séniores de empresas da area de tecnologia da informacdo, todos eles com conhecimento ou

experiéncia no uso do COBIT.

3.4.2.2 Elaborag&o e validacdo do questionario

Foi desenvolvido um questionério, que é uma técnica de investigagdo composta por
um conjunto de questdes, elaboradas seguindo algum critério de relevancia, a ser submetido a

pessoas visando obter informacgdes sobre conhecimentos, valores e crengas, dentre outros
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tipos de interesses (GIL, 2008). O questionario foi estruturado com questdes fechadas
visando obter um posicionamento direto e especifico sobre quais processos os respondentes

entendiam que deveriam ser considerados na adocao de tecnologias disruptivas.

O referencial tedrico utilizado para basear a elaboracdo das questdes do instrumento
foi COBIT (Control Objectives for Information and related Technology) na sua versdo 5. O
COBIT 5 fornece uma estrutura analitica de trabalho (framework) composto por processos
que atendem aos requisitos habilitadores de governanca e gestdo de TI, sendo considerado
como o principal referencial para a ado¢do nas empresas do modelo de governanca de Tl no
mundo (ABREU e FERNANDES, 2015). Os processos do COBIT 5 séo classificados em

dominios que sdo compostos por processos, conforme apresentado em detalhes no Anexo A.

Para identificar e delimitar os processos do COBIT que devem ser considerados na
adocdo de tecnologias disruptivas, foi utilizada uma ferramenta digital, baseada na internet,
para a construcdo, distribuicdo, coleta e tabulacdo bésica dos dados do questionario, o0 Google
Forms. As questdes foram distribuidas de forma aleatdria, sem codificacdo, e para cada
questdo foi perguntado ao respondente se este acreditava que 0 processo em questdo deveria
ou ndo ser considerado na adocao das tecnologias disruptivas. O questionario foi aplicado nos

meses de abril e maio de 2016. O referido instrumento é apresentado no Apéndice A.

Deve-se registrar que o questionario foi previamente validado por dois especialistas
em governanca e gestdo de TI. A partir dessa validacdo foram realizadas alteracGes que
permitiram um ajuste fino no instrumento, tanto na estrutura quanto nas defini¢cbes dos
procedimentos de utilizacdo do mesmo. De acordo com as sugestdes dos especialistas foi
eliminada a codificagéo utilizada pelo COBIT 5 com o intuito de evitar direcionamentos com
a estrutura do framework, e ainda, as questfes foram distribuidas de forma randdmica,
forcando assim os respondentes a se concentrarem nas informacdes fornecidas nas descricdes

das questdes.

3.4.2.3 Aplicacéao dos questionarios

Com o Google Forms, o questionario eletronico foi disponibilizado via um endereco
eletronico de internet (link), que foi enviado aos respondentes via e-mail. Ao receber o link o
respondente acessava 0 questionario, onde as questdes eram apresentadas em forma de lista e
as opgoes de respostas em caixas de combinacdo (combo box), a qual mostrava a lista de

opcoes e habilitava o preenchimento permitindo o selecionamento da opc¢ao desejada. Ao final
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do questionario, apo6s todas as questbes serem respondidas, foi encaminhado e-mail de
agradecimento.

A ferramenta permitia 0 monitoramento das respostas dos questionarios, por meio de
e-mails, gerando graficos de distribuicdo de frequéncia individualmente por questionario
respondido e, dentro destes, por questdes. Também, foi gerada uma visdo geral com a

tabulagdo de todas as respostas de todas as questdes de todos 0s questionarios.

3.4.2.4 Andlise dos dados do questionario aplicado nos especialistas

Para a realizacdo da anélise da pesquisa com os especialistas inicialmente foi realizada
a tabulacdo das respostas. A tabulacdo é o processo de contar, sintetizar e agrupar os dados
em forma de tabelas e graficos possibilitando maior facilidade na verificacdo das inter-
relacBes entre eles, possibilitando uma melhor compreensdo e interpretacdo com maior
rapidamente (LAKATOS e MARCONI, 2003). A tabulacdo executada foi do tipo simples,
também denominada de marginal, a qual consiste na simples contagem das frequéncias (GIL,
2008).

Em seguida, foi executada uma analise estatistica descritiva dos dados, que consiste na
caracterizacdo e resumo dos dados, bem como o estudo das relacbes existente entre as
variaveis para estabelecer entendimentos e conclusdes (GIL, 2008). Basicamente, 0 objetivo
desta andlise estatistica foi auxiliar na categorizacdo dos processos, buscando o entendimento

de quais poderiam ser considerados na ado¢éao das tecnologias disruptivas.

3.4.3 3?Etapa — Realizacgéo dos estudos de caso

O estudo de caso caracteriza-se pelo estudo profundo e exaustivo de um ou de poucos
objetos, possibilitando seu conhecimento amplo e detalhado (GIL, 2008). Como outras
estratégias de pesquisa, 0 estudo de caso é uma maneira de se investigar uma situacao

empirica utilizando-se de um conjunto de procedimentos pré-especificados (YIN, 2001).

3.4.3.1 Definicdo do protocolo de estudo de caso

O protocolo de estudo de caso visa aumentar a confiabilidade da pesquisa e destina-se

a orientar o pesquisador na conducio do estudo de caso. E o instrumento que contém o0s
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procedimentos e as regras gerais a serem seguidas, destina-se a orientar o pesquisador na
coleta de dados (YIN, 2001).

As principais partes que compdem o protocolo de estudo de caso sdo: a visdo geral do
estudo de caso, que descreve questdo de pesquisa, objetivos da pesquisa, fontes de
informacdo, procedimentos e critérios para selecdo das empresas; a coleta de dados,
apresentado as entrevistas semiestruturadas e observacdo direta como as formas de coleta de
dados; a anélise e resultados dos estudos de caso, descrevendo a andlise individual dos casos e
comparacéo e consolidacdo dos casos; o relatorio do estudo de caso e; as defini¢Bes e termos.
O protocolo de estudo de caso foi construido com base na revisdo de literatura realizada e foi
testado no estudo de caso piloto, conforme descrito na sequéncia.

3.4.3.2 Selecdo das unidades de analise

Para definir quais seriam as empresas para a realizacdo dos estudos de caso foram
estabelecidos critérios que direcionaram o processo de selecdo das empresas dos estudos de
caso. Para selecdo das empresas para a realizacdo dos estudos de caso definiu-se que a
amostra é ndo probabilistica e por conveniéncia. Com o estabelecimento de numero minimo
de 03(trés) empresas para a realizagdo do estudo de caso, uma para o estudo de caso-piloto e
duas para a pesquisa de campo efetiva. As empresas que compdem a amostra representam a
diversidade de empresas do setor varejista brasileiro.

Seguindo estes critérios foram selecionadas trés empresas de médio e grande porte do
segmento varejista brasileiro dos setores de venda de eletrénico, material de construcdo e

mobiliario/eletro/eletronico.

3.4.3.3 Validacéo do instrumento

Para garantir a confiabilidade da pesquisa o protocolo do estudo de caso - foi
submetido a avaliacdo de face e conteddo por dois professores doutores em governancga e
gestdo de TI. A validacdo visou identificar possiveis distor¢cdes ou falhas na estrutura e no
conteddo dos instrumentos. As sugestdes dos especialistas foram acatadas em sua maioria e

contribuiram para a melhoria do protocolo do estudo de caso.
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3.4.3.4 Estudo de caso-piloto

Para a validacéo e ajuste final do protocolo do estudo de caso, foi realizado um estudo
de caso-piloto. O piloto auxiliou no aprimoramento dos procedimentos e nos planos para a
coleta de dados, ajudando no alinhamento das questdes e ainda, fornecendo elucidacGes

conceituais para o projeto de pesquisa (YIN, 2001).

Para o0 estudo de caso piloto foi escolhida uma empresa que contemplava os critérios
estabelecidos para a selecdo da amostra. Foi aplicado o roteiro do protocolo do estudo de caso
com o objetivo de testar tanto as questdes colocadas, quanto verificar se 0s procedimentos
para a coleta de dados estavam adequados e, também, como um treinamento para observar a
aplicacdo do protocolo de estudo de caso desenvolvido inicialmente e, apresentado no
Apéndice C.

3.4.3.5 Ajuste do instrumento de pesquisa

O protocolo de estudo de caso foi ajustado ap6s a realizacdo do estudo de caso-piloto.
Foram efetuadas adequacgdes no roteiro para aumentar a clareza das questdes, e na sua versao
final permaneceram somente as questBes consideradas chaves e 0s tdpicos estritamente
necessarios a serem abordados durante as entrevistas. O formulario criado para conduzir e
coletar os dados foi alterado, inicialmente este foi desenvolvido utilizando o aplicativo MS-
Excel, com questbes abertas e o preenchimento ocorria de forma livre, posteriormente ao
estudo de caso-piloto foi utilizado o aplicativo de criacdo de formulario Google Forms com
questdes fechadas e abertas, permitindo assim uma maior garantia no atendimento dos
requisitos de qualidade das respostas. O Apéndice D apresenta o protocolo de estudo de caso

apos a realizagdo dos ajustes.

3.4.3.6 Realizacdo dos estudos de caso

Para a execucdo dos estudos de caso foram realizadas entrevistas apoiadas no roteiro
semiestruturado desenvolvido. Nas visitas as empresas do setor varejista brasileiro foram
feitas, além das perguntas do roteiro, observacfes diretas buscando identificar como os
processos de governanca e gestdo de TI sdo planejados, implantados e gerenciados na adogéo

das tecnologias disruptivas nas empresas.
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Esses procedimentos foram efetuados para buscar informacao sobre a infraestrutura de
Tl instalada, os ambientes de gerenciamento por software, o perfil da equipe técnica, e tudo o
que o poderia corroborar com a pesquisa e evidenciar ou contradizer o que foi declarado nas
entrevistas ou mesmo o que foi omitido. A realizacdo das entrevistas seguiu o roteiro

semiestruturado definido no protocolo de estudo de detalhado no Apéndice D.

3.4.3.7 Analise e interpretacdo dos dados

Apbs a coleta de dados, passou-se a etapa de andlise e interpretacdo dos dados. Apesar
de conceitualmente distintos estes processos estdo estreitamente relacionados. Enquanto a
andlise visa organizar e resumir os dados para fornecer respostas a situacdo investigada, a
interpretacdo busca o sentido mais amplo das respostas relacionado aos conhecimentos
previamente obtidos (GIL, 2008). Nessa etapa foram analisados os dados obtidos nos estudos

de caso realizados nas duas empresas do varejo brasileiro.

Realizar analise dos dados e interpretacdo dos estudos de caso consiste em examinar,
categorizar, classificar em tabelas, testar ou recombinar as evidéncias para responder as
questdes de pesquisa (YIN, 2001). Para executar a analise dos estudos de caso esta pesquisa
combinou, de forma integrada e complementar, as duas abordagens tedricas de analise de
pesquisas qualitativas aplicadas a estudos de caso, 0s métodos primarios e secundarios
apresentados por Yin (YIN, 2001) e analise de conteldo apresentada por Bardin (BARDIN,
1977).

Os métodos primarios visam garantir o desenvolvimento das validades internas e
externas dos estudos de caso, enquanto os métodos secundarios sdo complementares aos
métodos priméarios ndao podendo ser aplicados isoladamente (MAFFEZZOLLI e BOEHS,

2008). O Quadro 7 apresenta as técnicas aplicadas a cada método.
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Quadro 7 — Métodos e técnicas de analise de estudos de caso.

Método Técnica
L » Adequacéo ao padrdo

Primario d QN P <
» Construcdo de explanacéo
» Dispor das informagGes em séries;
»  Criar matriz de categorias e disposicao de evidéncias dentro das categorias;

L. » Utilizar modos de apresentacdo (fluxogramas, graficos) dos dados para analise;
Secundario P cdo ( g 9 ) P ’

» Tabular frequéncia de eventos;
» Examinar relacdo entre essas tabulacdes, calculando médias e variancias;

» Realizar disposicdo cronologica das informagoes.

Fonte: adaptado de (YIN, 2001).

Dos métodos e técnicas de analise de estudo de caso apresentados no Quadro 7, esta
pesquisa utilizou os métodos primarios da adequacdo ao padrdo e da construcdo de
explanacdo e, dos métodos secundarios utilizou da disposi¢do das informacgdes em séries;
criou matrizes de categorias e disposicdes de evidéncias dentro das categorias; tabulou

frequéncia de eventos e examinou a relacdo entre essas tabulagdes, calculando médias.

A anélise de conteido é um conjunto de técnicas de analises de comunicagdes que
utiliza procedimentos sistematicos que proporcionam o levantamento de indicadores,
guantitativos ou ndo, permitindo a realizacdo de inferéncia de conhecimentos. (BARDIN,
1977). Busca descrever o contelldo emitido no processo de comunicagdo, seja por meio de
falas ou de textos (CAVALCANTE, CALIXTO e PINHEIRO, 2014).

A execucdo da anélise de conteldos € realizada em trés etapas (BARDIN, 1977). A
primeira etapa € a pré-analise, que consiste na organizacdo dos documentos a serem
analisados, de forma a torna-los operacionais, sistematizando as ideias iniciais. A segunda
etapa é a exploracao, que visa proceder a codificacao, realizada por meio da execucéao de trés
atividades, o recorte, que consiste na a identificagdo das unidades de contexto e das unidades
de registro, da enumeracdo e na categorizacdo. As unidades de registro sdo as unidades de
significacdo base utilizadas na categorizacdo e contagem de frequéncia, e da unidade de
contexto, que serve de unidade de compreensdo para codificar a unidade de registro. A
terceira etapa é o tratamento dos resultados, inferéncia e interpretagdo, que tem o objetivo de

tratar os resultados ocorre nela a condensacdo e o destaque das informacGes para analise,
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culminando nas interpretagOes inferenciais, onde o conhecimento do pesquisador em realizar

a analise reflexiva e critica.

Neste estudo as categorias estavam previamente definidas pelo fato do objeto de

estudo estar delimitado aos processos de governanca e gestdo de Tl do COBIT 5.

3.4.4 42 Etapa — Fechamento da Pesquisa

A partir das informacGes dos resultados da etapa de andlise e interpretacdo tanto da
pesquisa quantitativa com a pesquisa com os especialistas, quanto da pesquisa qualitativa com
0s estudos de caso, foram elaboradas as conclusdes da pesquisa, onde séo discutidos: 0s
resultados encontrados, evidenciando a resposta da questao de pesquisa, bem como do alcance
dos objetivos propostos neste trabalho, os limites da pesquisa, as contribuicdes da pesquisa e

as indicagdes para pesquisas futuras.

3.5  Validade e confiabilidade da pesquisa

Foram adotados alguns procedimentos para garantir a validade e a confiabilidade da
pesquisa. Pelo seu carater quantitativo, na pesquisa com os especialistas para identificar os
processos a serem considerados na adocdo das tecnologias disruptivas, foram utilizadas
técnicas da estatistica descritiva. Para os estudos de caso, sendo estes pesquisas sociais
empiricas, € aplicado um conjunto I6gico de proposi¢cGes com quatro testes para determinar a
qualidade que podem julgar a validade e a confiabilidade da pesquisa (YIN, 2001). Os quatro

testes e as taticas recomendadas para o estudo de caso sdo apresentados no Quadro 8.
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Quadro 8 — Testes e taticas de validade e confiabilidade de estudo de caso

Etapa da pesquisa ha qual a

Teste Tatica do estudo de caso tatica deve ser aplicada

« Utiliza fontes multiplas de evidéncias; » Execucéo dos Estudos de
caso (Coletas de dados);
» Estabelece encadeamento de evidéncias; |¢ Andlise e interpretacdo dos

Validade do ~
constructo o Casos (Execucao dos
» Instrumento do estudo de caso é revisado Estudos de Caso).
por informantes-chave. » Elaboracéo dos
Instrumentos de Pesquisa.
» Faz adequagéo ao padréo; * Anadlise e interpretacdo dos
Validade interna | « Faz construcdo da explanagéo. Casos (Execugdo dos
Estudos de Caso).
Validade » Utiliza logica de replicagdo nos estudos de * Andlise e |nterp~r etagdo dos
externa caso multiplos; Casos (Execugdo dos
’ Estudos de Caso).
Confiabilidade » Utiliza um protocolo de estudo de caso. . (I:E;(Seoc.ugéo dos Estudos de

Fonte: Adaptado de (YIN, 2001).

A validade do construto visa estabelecer um conjunto suficientemente operacional de
medidas para os conceitos que estdo sob estudo (YIN, 2001). Para tanto, foram utilizadas
maultiplas fontes de dados, conforme apresentada na fundamentacdo tedrica, visando criar uma
linha convergente de evidéncias para orientar a investigagdo. Também foi solicitado a dois
professores doutores na area de governanca e gestdo de T1 para revisar o protocolo do estudo

de caso.

Em relacdo a validade interna o estudo utiliza um padrdo estabelecido nos documentos

do COBIT 5, validado com os especialistas e referendado nas entrevistas dos casos.

A validade externa visa saber se as descobertas de um estudo sdo generalizaveis além
do estudo de caso imediato (YIN, 2001). Nesta pesquisa foram realizados estudos de caso em
duas empresas consolidadas no mercado, com respondentes conhecedores e experientes no

tema. O protocolo de pesquisa permite a replicacdo do estudo.

Sobre a confiabilidade, pode-se citar que o protocolo do estudo de caso, que foi
validado por doutores em governancga e gestdo de Tl e aplicado em empresas de porte do
varejo no pais. Além disso, o estudo trabalha com os processos do COBIT 5, um framework

de governanca e gestdo de Tl mundialmente aceito e utilizado.

59




4 ANALISE DA DELIMITACAO DOS PROCESSOS DE GOVERNANCA E
GESTAO DE TI PELOS ESPECIALISTAS

Para definir quais sdo os processos de governanca e gestdo de Tl que devem ser
considerados na adocgéo das tecnologias disruptivas, 0s quais orientariam a posterior pesquisa
em campo na realizacdo dos estudos de caso, foi realizada uma pesquisa preliminar com um
grupo de especialistas em governanca e gestédo de TI, formado por professores doutores e por
consultores séniores do mercado. Este capitulo esta estruturado em duas se¢des, na primeira é
feita a analise dos dados obtidos e na segunda sdo apresentadas as principais consideracdes

desta etapa da pesquisa.

4.1 Analise dos dados

Sendo esta etapa da pesquisa do tipo quantitativa, foi utilizada a estatistica descritiva,
que permite o calculo de medidas com base em uma cole¢do de dados numéricos, e possibilita
resumir as principais caracteristicas por meio da construcdo de tabelas, graficos e resumos
numéricos (MARTINS, 2005).

Para trabalhar com o conjunto de dados obtidos inicialmente foi necessario agrupar
estes dados. O agrupamento foi feito em tabelas, denominadas de distribuicGes de
frequéncias, que visam dispor um conjunto de dados de modo que estes possam ser
analisados, podendo ser agrupados em distribuicdes simples ou valores e em distribui¢fes por
classes ou intervalos (VIALI, 2001). O relatorio grafico com a descricdo detalhada dos
resultados das questdes da pesquisa com 0s especialistas encontra-se no Apéndice B deste

documento.

As respostas foram analisadas em trés fases distintas. Primeiramente, foi elaborada a
tabela de distribuicdo de frequéncia simples, visando analisar de forma ampla e, a0 mesmo
tempo individualizada, as respostas do conjunto total dos dados, conforme apresentado na
Tabela 3.
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Tabela 3 — Tabela de frequéncia de valor da pesquisa com especialistas

Processos Sim Nao n
f; fr; f; fr

Assegurar o estabelecimento e manutengéo do 03 30% 07 70% 10
framework de governanca
Assegurar a entrega de beneficios 09 81,8% 02 18,2% 11
Assegurar a otimizacdo de riscos 10 90,9% 01 9,1% 11
Assegurar a otimizacdo de recursos 09 81,8% 02 18,2% 11
Assegurar transparéncia para as partes interessadas 05 50% 05 50% 10
Gerenciar o framework de gestao de ti 05 50% 05 50% 10
Gerenciar a estratégia 07 70% 03 30% 10
Gerenciar a arquitetura da empresarial 06 66,7% 03 33,3% 09
Gerenciar a inovagdo 10 90,9% 01 9,1% 11
Gerenciar o portfélio 05 55,6% 04 44,4% 09
Gerenciar custos e orgamento 08 12, 7% 03 27,3% 11
Gerenciar recursos humanos 01 11,1% 08 88,9% 09
Gerenciar relacionamentos 06 60% 04 40% 10
Gerenciar acordos de servigos 05 50% 05 50% 10
Gerenciar fornecedores 07 63,6% 04 36,4% 11
Gerenciar a qualidade 04 44,4% 05 55,6% 09
Gerenciar 0s riscos 09 90% 01 10% 10
Gerenciar a seguranga 09 100% 0 0% 09
Gerenciar programas e projetos 03 33,3% 06 66,7% 09
Gerenciar definigdo de requisitos 06 66,7% 03 33,3% 09
Gerenciar identificacdo e construcéo de solugdes 04 44 4% 05 56,6% 09
Gerenciar disponibilidade e capacidade 08 88,9% 01 11,1% 09
Gerenciar a mudanca organizacional 08 80% 02 20% 10
Gerenciar mudancas 08 88,9% 01 11,1% 09
Gerenciar aceitacdo e transicdo de mudanca 09 100% 0 0% 09
Gerenciar o conhecimento 06 60% 04 40% 10
Gerenciar ativos 08 80% 02 20% 10
Gerenciar a configuracéo 08 80% 02 20% 10
Gerenciar as operacdes 05 55,6% 04 44,4% 09
Gerenciar requisi¢cOes e incidentes de servicos 05 50% 05 50% 10
Gerenciar problemas 05 55,6% 04 44, 4% 09
Gerenciar a continuidade 07 77,8% 02 22.2% 09
Gerenciar 0s servigos de seguranca 09 81,9% 02 18,2% 11
Gerenciar 0s controles de processos de negdcio 04 44 4% 06 66,7% 10
Monitorar, avaliar e analisar o desempenho e a 07 70% 03 30% 10
conformidade
Monitorar, avaliar e analisar o sistema de controle 02 20% 08 80% 10
interno
Monitorar, avaliar e analisar a conformidade com 09 90% 03 30% 11
requisitos externos

Onde:

* n: total de respondentes;

* i:tipo de resposta (sim ou néo);
»  fi: frequéncia simples do valor i;

fr; € a frequéncia relativa ou percentual de i, é o quociente entre a frequéncia simples (f;) e o total de

respondentes (n),
fr; =( fi, n) x 100;

Fonte: Elaborado pelo autor.
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A partir dos resultados da tabela de distribuicdo de frequéncia simples, passou-se para
a segunda fase da analise da pesquisa. Buscou-se identificar a relagdo de classificacdo em
nivel ordinal, que permite estabelecer uma relacdo de ordem dos dados sem que seja possivel
afirmar o quanto um dado € maior do outro (VIALI, 2001). Desta forma, a Tabela 4 foi
desenvolvida utilizando um critério de ordenacdo crescente entre as respostas pelo maior
percentual de respostas “sim” para o menor percentual, o que permitiu uma visdo da
quantidade de respostas por opcdo, bem como identificar a distribuicdo das respostas.
Adicionalmente, foram inseridas duas informacdes essenciais para a analise desta pesquisa, a
categorizacdo, diferenciacdo entre processos de governanca e gestdo, e a codificagéo,

conforme estabelecido pelo COBIT 5.
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Tabela 4 — Tabela de classificacdo ordinal das respostas da pesquisa dos especialistas

Ordem | Categoria Cadigo Processos fisim | frisim n
1 Gestao APO13 | Gerenciar a seguranca 9 |100,0% | 9
2 Gestdo BAIQ7 | Gerenciar aceitacdo e transi¢cdo de mudanca 9 [100,0% | 9
3 Governangca | EDMO03 | Assegurar a otimizacao de riscos 10 | 90,9% | 11
4 Gestdo APOO04 | Gerenciar a inovacao 10 | 90,9% | 11
5 Gestéo APO12 | Gerenciar 0s riscos 9 | 90,0% |10
6 Gestdo MEAO3 | Monitorar, avaliar e analisar a conformidade | 9 90,0% | 11

com requisitos externos
7 Gestao BAIO4 | Gerenciar disponibilidade e capacidade 8 [889% | 9
8 Gestdo BAIO6 | Gerenciar mudancas 8 88,9% | 9
9 Gestao DSS05 | Gerenciar 0s servigos de seguranca 9 |819% |11
10 |Governanga | EDMO02 | Assegurar a entrega de beneficios 9 |818% |11
11 | Governanca | EDMO04 | Assegurar a otimizagdo de recursos 9 |818% |11
12 Gestdo BAIO5 | Gerenciar a mudancga organizacional 8 80,0% | 10
13 Gestéo BAIO9 | Gerenciar ativos 8 | 80,0% |10
14 Gestdo BAI10 | Gerenciar a configuragdo 8 80,0% | 10
15 Gestéo DSS04 | Gerenciar a continuidade 7 | 778% | 9
16 Gestao APOO06 | Gerenciar custos e orcamento 8 72,7% | 11
17 Gestao APQOOQ2 | Gerenciar a estratégia 7 | 70,0% | 10
18 Gestdo MEAOL | Monitorar, avaliar e analisar o desempenhoe | 7 70,0% | 10
a conformidade
19 Gestéo APOQOO03 | Gerenciar a arquitetura da empresarial 6 | 66,7% | 9
20 Gestdo BAIO2 | Gerenciar defini¢do de requisitos 6 66,7% | 9
21 Gestéo APQO10 |Gerenciar fornecedores 7 | 63,6% |11
22 Gestdo APQOO08 | Gerenciar relacionamentos 6 60,0% | 10
23 Gestéo BAIO8 | Gerenciar o conhecimento 6 | 60,0% |10
24 Gestdo APQOOQO5 | Gerenciar o portfélio 5 55,6% | 9
25 Gestao DSS01 | Gerenciar as operacOes 5 | 556% | 9
26 Gestdo DSS03 | Gerenciar problemas 5 55,6% | 9
27 Governanca | EDMO05 | Assegurar transparéncia para as partes 5 | 50,0% | 10
interessadas
28 Gestdo APOO01 | Gerenciar o framework de gestao de ti 5 50,0% | 10
29 Gestao APOQ9 | Gerenciar acordos de servicos 5 | 50,0% | 10
30 Gestdo DSS02 | Gerenciar requisi¢des e incidentes de 5 50,0% | 10
Servicos
31 Gestao APO11 | Gerenciar a qualidade 4 444% | 9
32 Gestao BAIO3 | Gerenciar identificacdo e construcdo de 4 | 444% | 9
solucgdes
33 Gestao DSS06 | Gerenciar os controles de processos de 4 44,4% | 10
negécio
34 Gestao BAIO1 |Gerenciar programas e projetos 3 [333% | 9
35 Governanca | EDMO1 | Assegurar o estabelecimento e manutencéo 3 | 30,0% | 10
do framework de governanca
36 Gestéo MEAO2 | Monitorar, avaliar e analisar o sistema de 2 | 20,0% |10
controle interno
37 Gestao APOOQ7 | Gerenciar recursos humanos 1 11,1% | 9
Onde:

Ordem: representacdo da classificagdo ordinal crescente das respostas sim;
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»  Processo: home do processo investigado;
« Cddigo: codificagdo atribuida pelo COBIT 5;
»  Categoria: podendo ser do tipo governanca ou tipo gestdo conforme o COBIT 5;
* n: total de respondentes;
* igim: tipo de resposta sim;
o fisim: frequéncia simples do valor de respostas sim;
» frisim € @ frequéncia relativa ou percentual de ig;,, € 0 quociente entre a frequéncia simples (fisim) € o total
de respondentes (n),
fr; = fi, n) x 100;

Fonte: Elaborado pelo autor.

O primeiro ponto observado com os resultados da pesquisa foi como ficaram
distribuidos na escala ordinal os processos do COBIT 5 com relacdo as duas categorias

distintas de processos, de governanca e de gestéo.

Com os resultados encontrados na Tabela 4, passou-se para a terceira fase da analise, a
elaboracdo de uma visao de nivel intervalar, onde ndo somente podemos ordenar o0s objetos,
com respeito ao grau em que eles possuem certa caracteristica, mas também indicar a
distancia entre eles, tornando possivel o desenvolvimento de uma escala de intervalos
(VIALI, 2001). Para tanto, foi elaborada a Tabela 5, que dividiu 0 conjunto de respostas

“sim” em sete classes.

Tabela 5 - Tabela de frequéncia em faixa de intervalos da pesquisa com os especialistas

Classe Intervalos f; fr,
A Concordaram plenamente em 100% 02 5,4%
B Concordaram largamente entre 80% a 99% 12 32,4%
C Concordaram entre 51% a 79% 12 32,4%
D Concordancia e discordancia iguais em 50% 04 10,8%
E Concordaram entre 30% a 49% 05 13,5%
F Concordaram entre 01% a 29% 02 5,4%

G N&o concordaram plenamente em 100% 0 0%
Total 37 100%

Onde:

» Classe: indicacdo da categoria;
» Intervalos: faixas dos intervalos dos percentuais de respostas “sim”;
* i respostas sim;
 f;: frequéncia simples do valor i;
« fr; é a frequéncia relativa ou percentual de i, é 0 quociente entre a frequéncia simples (f;) e o total de
respondentes (n),
fri = fi / n) x 100;

Fonte: Elaborado pelo autor.

Entdo, visando-se reduzir o escopo do estudo para viabilizar a pesquisa e, a0 mesmo

tempo, garantir uma maior assertividade e confiabilidade na busca da resposta a questdo de
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pesquisa proposta, foi definido que somente os 14 (quatorze) processos de governanga e

gestdo de Tl do COBIT 5, que foram categorizados nas classes A e B, ou seja, que obtiveram

uma concordancia plena em 100% ou largamente entre 80% e 99%, seriam considerados para

compor o roteiro do protocolo de estudo de caso. Desta forma, foi definida a relacdo dos

processos de governanca e gestdo de Tl a serem investigados nos estudos de caso, aqueles que

devem ou n&o ser considerados na adogéo das tecnologias disruptivas, conforme apresentado

no Quadro 9.

Quadro 9 — Processos de governanca e gestdo de T1 definidos para a investigacgao.

Caddigo . et
Processo g Tipo Proposito
COBIT 5
Assegurar a entrega de beneficios, visa otimizar a

Assegurar a - .. .

5 , contribuicdo de valor para o negdcio a partir dos processos
entrega de EDMO2 Govemanca . .=
. de negdcios, servicos ativos de TI resultantes do

beneficios . - . o

investimentos realizados pela TI a custos aceitdveis.

Assesurar a Assegura que a tolerancia a riscos da empresa sdo
L ) compreendidos, articulados e comunicados e que o risco

otimizacdo de EDMO03 Govemanca o . .

. ao valor da organizacdo relacionado ao uso de TI é
riscos e
identificado e controlado.

A Assegura que as capacidades adequadas e suficientes
ssegurar a ; . :
Le , relacionadas a TI (pessoas, processos e tecnologia) estdo

otimizacdo de EDMO4 Govemanca . L. ( %, P L. gia)

disponiveis para apoiar os objetivos da empresa
recursos . e

eficientemente e a um custo étimo.

Manter uma consciéncia de TI e das tendéncias de servicos
. . relacionados, identifica as oportunidades de inovacdo e

Gerenciar a . . .. . . -
inovacio APO04 Gestdo planeja como se beneficiar da inovacdo em relacdo as

; necessidades do mnegdécio. Influencia o planejamento
estratégico e as decisdes de arquitetura corporativa.

Gerenciar os Identificar continuamente, avaliar e reduzir os riscos

. APO12 Gestdo relacionados a TI dentro dos niveis de tolerancia
riscos . . . .
estabelecidos pela diretoria executiva da empresa.
Gerenciar a . Definir, operar e monitorar um sistema para a gestdo de
APO13 Gestao . ~

seguranca seguranca da informacao.

Equilibra as necessidades atuais e futuras de
disponibilidade, desempenho e capacidade de prestacdo de

Gerenciar servicos de baixo custo. Inclui a avaliacdo de capacidades

disponibilidade e BAIO4 Gestdo atuais, a previsdo das necessidades futuras com base em

capacidade requisitos de negécios, analise de impactos nos negdcios e

avaliacdo de risco para planejar e implementar acdes para
atender as necessidades identificadas.
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Quadro 9 — Processos de governanca e gestdo de T1 definidos para a investigacao.

Continuacao

Processo C%Ogﬁ,os Tipo Propésito
Maximizar a probabilidade de implementar com sucesso a
Gerenciar a mudanca organizacional sustentdvel em toda a empresa de
mudanca BAIOS Gestdo forma rapida e com risco reduzido, cobrindo o ciclo de vida
organizacional completo da mudanca e todas as partes interessadas afetadas
no negédcio e TL
Gerenciar todas as mudancas de uma maneira controlada,
incluindo mudancas de padrdio e de manutencdo de
Gerenciar emf:rgéncia .I'elacionadas com 0s pProcessos de negécio,
dancas BAIO6 Gestdo apllcagées.e mfraestmtur.a. Isto 1110111.1 os padroes .de.mudanga
mudang e procedimentos, avaliacdo de impacto, priorizacdo e
autorizacdo, mudancas emergenciais, acompanhamento,
elaboracdo de relatérios, encerramento e documentacéao.
Aceitar e produzir formalmente novas solucdes operacionais,
Gerenciar incluindo planejamento de implementacdo do sistema, e
aceit.agﬁo e BAIO7 Gestio conversdo de da.dos: testes de aceitacdo, comunicacdo, a
transicdo de preparacdo de liberacdo, a promocdo para producdo de
mudanca processos de negocios e servicos de TI novos ou alterados. o
suporte de producdo e uma revisdo pds-implementacio.
Gerenciar os ativos de TI através de seu ciclo de vida para
assegurar que seu uso agrega valor a um custo ideal. Os ativos
Gerenciar ativos BAI09 Gestdo permanecem operacionais e fisicamente protegidos e aqueles
que sdo fundamentais para apoiar a capacidade de servico séo
confidveis e disponiveis.
Definir e manter as descricdes e as relacdes entre os principais
recursos e as capacidades necessdrias para prestar servicos de
Gerenciar a — TI, incluindo a coleta de informacdes de configuracio, o
. N BAI10 Gestido ; . - T . S
configuracdo estabelecimento de linhas de base, verificacdo e auditoria de
informacdes de configuracdo e atualizar o repositério de
configuracéo.
Proteger as informacdes da empresa para manter o nivel de
Gerenciar 0s risco aceitdvel para a seguranca da informacdo da empresa, de
servicos de DSS05 Gestdo acordo com a politica de seguranca. Estabelece e mantém as
seguranca funcdes de seguranca da informacdo e privilégios de acesso e
realiza o monitoramento de seguranca.
Monitorar, Avwaliar se processos de TI e processos de negdcios suportados
avaliar e analisar pela TI estdo em conformidade com as leis, regulamentos e
a conformidade MEAO03 Gestdo exigéneias contratuais. Obtém a garantia de que os requisitos

com requisitos
externos

foram identificados e respeitados, e integra-los a
conformidade com o cumprimento global da organizacéo.

Fonte: Elaborado pelo Autor.

O Quadro 9, proporciona um entendimento inicial dos processos definidos na

pesquisa com os especialistas. O quantitativo de processos por dominio, juntamente com as

descricbes dos processos permite localizar os temas priorizados nos projetos de adogéo de

tecnologias disruptivas. A Figura 10 apresenta uma visdo grafica da distribuicdo dos

processos definidos no modelo de referéncia de processos para governanca e gestdo de Tl do

COBIT.
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Figura 10 - Distribuic&o dos processos definidos no modelo de referéncia de processos do COBIT 5.
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A distribuigdo dos processos definidos na pesquisa com 0s especialistas, apresentada
na Figura 10, proporciona uma visdo geral de como 0s processos de governanga e gestdo séo
priorizados nos projetos de adocdo das tecnologias disruptivas. Embora, possa ser um

indicativo da aplicacdo nos demais projetos de TI.

4.2  ConsideracOes sobre o resultado da pesquisa com os especialistas

Fazendo um paralelo, por meio da analise da distribuicdo dos processos apresentada na
Figura 10, entre o resultado da pesquisa com o0s especialistas, que definiram os processos de
governanca e gestdo de TI que devem ser considerados na adogédo das tecnologias disruptivas,
e a fundamentacdo tedrica realizada, especificamente na secdo 2.3 que trata do Cobit 5, é

possivel tecer as seguintes consideraces:

(i) Os processos de governanca de TI tiveram seus processos escolhidos de forma
proporcionalmente maior que os processos de gestao de TI,;

(ii) Dentre os dominios dos processos de gestdo de TIl, o dominio alinhar, adquirir e
implementar obtiveram uma énfase maior que os demais;

(iii) O processo gerenciar estratégia (APOO01) foi considerado menos importante para o
fim investigado, segundo os respondentes, que 0S pProcessos gerenciar a inovagdo
(APOO04), gerenciar os riscos (APO12) e gerenciar a seguranca (APO13);

(iv) O processo gerenciar a inovagao (APOO04) foi escolhido demonstrando que o carater
inovador das tecnologias disruptivas é maior que a preocupacdo com questdes de
gestdo gerenciais geralmente priorizadas como estratégia, custos e qualidade;

(v) No dominio alinhar, adquirir e implementar, 0 processo de gerenciar programas e
projetos (BAIOL), o qual é enfatizado em um grande nimero de empresas, inclusive
com a estruturacdo de uma unidade organizacional (escritorio de projetos), ndo foi
considerado como critico na adogdo de tecnologias disruptivas;

(vi) No dominio de entregar, servicos e suporte, foi definido apenas o processo gerenciar
servigos de seguranca (DSS05), apesar do processo de gerenciar a continuidade
(DSS04) estar diretamente relacionado ao processo gerenciar a disponibilidade e
capacidade (BAI04) escolhido;

(vii) O processo monitorar, avaliar e analisar a conformidade com requisitos externos
(MEAO3), do dominio monitorar, avaliar e aferir, foi considerado mais importante
gue o processo avaliar, monitorar o desempenho e a conformidade (MEAO1), o qual

geralmente é priorizado nas empresas.



5 ESTUDO DE CASO PILOTO

5.1 Contextualizacéo do estudo de caso piloto

O estudo de caso piloto foi realizado em uma empresa que atendia aos requisitos
estabelecidos para escolhas das unidades de andlise. As tratativas para a participacdo da
empresa aconteceram por intermédio do relacionamento do pesquisador com 0s gestores da
area de Tl da empresa. Foram feitos contatos telefonicos e por e-mail até que foi obtida a

concordancia da participacao na pesquisa.

A empresa € considerada a maior rede do segmento do varejo de venda de
computadores no Centro-Oeste do Brasil. Fundada em 1999, foi considerada a marca mais
lembrada pelos goianos no segmento de tecnologia por oito anos consecutivos no Prémio Pop
List, do jornal de maior circulacdo de Goiania(GO). Possui um mix de produtos de mais de
nove mil produtos formado por computadores desktops, notebooks, tablets, smartphones,
servidores, workstations, impressoras, nobreaks, &udio e produtos de video como tvs e
projetores. A empresa atua também no segmento de servicos, relacionados a sua atuacdo no
varejo, com assisténcia técnica especializada autorizada de fabricantes como Samsung e HP.
Atualmente a empresa possui uma rede com 14 lojas em Goiania (GO), Anéapolis (GO), Rio
Verde (GO), Valparaiso (GO) e Brasilia (DF).

A gestdo da area de tecnologia da informacéo € composta por duas divisdes distintas, o
Nucleo de Desenvolvimento e Suporte a Software, responsavel pelos recursos de software e
gestdo de dados e pelo Nucleo de Tecnologia da Informacao, responsavel pelo gerenciamento

da infraestrutura de TI. Os respondentes das entrevistas foram os gerentes das referidas areas.

Como o objetivo principal deste estudo de caso piloto € a aplicacdo e a validagdo do
protocolo do estudo de caso, foi executado o roteiro estabelecido. Importante salientar que a
realizacdo deste estudo de caso piloto ocorreu apés a realizagdo da pesquisa com 0sS
especialistas que definiu o conjunto de processos de governanca e gestdo de Tl que seriam
observados em relacdo a adogéo das tecnologias disruptivas. Para a realizacdo das entrevistas
foi desenvolvido um instrumento com o auxilio do aplicativo MS-Excel, apresentado no
apéndice D, como parte integrante do protocolo de estudo de caso, 0 qual estruturou as
questdes do roteiro do protocolo. Complementarmente as informagdes colhidas nas entrevistas

foram obtidas informacdes de fontes de dados secundarias como o website da empresa.
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A analise de contetdo foi realizada utilizando-se as transcricGes da entrevista e as
informagdes colhidas pelo formulério de coleta de dados na entrevista de pesquisa de campo.
Baseado nas informacdes de identificacdo e descricdo da empresa foi possivel o entendimento
do estado atual do modelo de governanca e gestdo de TI da empresa, e também, a
investigacdo dos processos de governanca e gestédo de TI definidos nesta pesquisa em relagéo
a adocdo das tecnologias disruptivas.

5.2  Processos de governanca e de gestdo de T1 do estudo de caso piloto

Durante a entrevista com os gestores de TI da empresa, inicialmente, foram coletados
dados que permitissem capturar informacdes basicas sobre a empresa e sua area de Tl e de
como a empresa esta posicionada frente a governanga corporativa e de Tl. Em ambas os
gestores informaram que ndo existe um projeto estabelecido, mas que algumas iniciativas

isoladas estdo sendo implementadas.

Quanto a adocdo de tecnologias disruptivas, foi ressaltado que a computacdo em
nuvem ou cloud computing € a tecnologia com iniciativas estabelecidas, tanto internamente
como estratégia de infraestrutura de TI, quanto servico disponibilizado a terceiros. Outra
tecnologia que possui alguma ado¢do é a midia social, principalmente na area de marketing,
como recurso de relacionamento com os clientes. Com as demais tecnologias disruptivas,
somente o big data foi mencionado como objeto de estudo para futuras adoges. Como o foco
desta pesquisa esta na investigacdo sobre 0s processos de governanca e gestdo de Tl em
relacdo a adocdo das tecnologias disruptivas, a entrevista concentrou-se em levantar
informacdes sobre os processos que foram definidos na pesquisa junto ao grupo de

especialistas.

Primeiramente, foram investigados os trés processos de governanca de Tl apontados
pelo grupo de especialistas baseado no Cobit 5. O processo assegurar a entrega de beneficios,
foi considerado como parcialmente implementado pelos respondentes e categorizado como
sendo um processo critico. Quanto a adogdo das tecnologias disruptivas, entendem a adocgéo
de cloud computing e também da internet das coisas. O processo assegurar a otimizagdo de
riscos, ndo estad implementado na empresa, ndo tendo sido feito comentario sobre 0 mesmo em
relacdo a adocdo das tecnologias disruptivas. Contudo, foram feitas algumas consideragdes
guanto ao entendimento dos gestores sobre a importancia do processo e a dificuldade de
implementé-lo em decorréncia da necessidade de uma condi¢cdo minima de governanca
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corporativa traduzida em um posicionamento da diretoria da empresa neste sentido. O ultimo
processo de governanca, assegurar a otimizacdo de recursos, foi considerado implementado
entre 50% a 85%, com aplicacfes em projeto de cloud computing e também em projetos de

midia social.

Finalizada a investigacdo dos processos de governanga de TI, na sequéncia foram
abordados os processos de gestdo de TI, que s&o agrupados, segundo o COBIT 5, em
dominios especificos. No dominio alinhar, planejar e organizar, foram definidos trés
processos. Segundo 0s respondentes, 0 processo gerenciar a inovagdo esta implantado de
forma parcial na empresa, sendo aplicado na adocdo de todas as tecnologias disruptivas
apresentadas. O segundo processo deste dominio investigado foi gerenciar os riscos, que
segundo os respondentes estd implantado em uma proporgdo superior a 50%, pois existem
iniciativas de mitigacdo e prevencao de riscos de forma proativa; o processo foi considerado
importante na implantacdo das tecnologias disruptivas. Por fim, 0 processo gerenciar a
seguranca foi investigado neste dominio e, segundo 0s executivos, 0 processo esta
implementado, embora ndo esteja baseado em normas, e foi aplicado principalmente nos

projetos de cloud computing e indicado para os demais.

No dominio construir, adquirir e implementar, dos grupo de processos de gestdo do
COBIT 5, foram definidos seis processos pela pesquisa com os especialistas. O processo
Gerenciar disponibilidade e capacidade foi considerado, pelos respondentes, na adogdo das
tecnologias disruptivas. O processo gerenciar a mudanca organizacional, ndo esta
implementado na empresa. Enquanto o processo gerenciar mudancas foi considerado como
sendo largamente implementado com uma proporc¢do de até 85%: foram citados exemplos da
aplicacdo do processo, principalmente na area de sistemas para 0 gerenciamento das
mudancas dos programas, e na adocdo das tecnologias disruptivas. O processo gerenciar
aceitacéo e transi¢do de mudanca, foi considerado como implementado e foi citado o mesmo
exemplo de aplicacdo do processo anterior, ou seja, na area de sistemas e na tecnologia de
computacdo nas nuvens. O processo gerenciar ativos, esta implementado de maneira inicial,
segundo os respondentes. Por fim neste dominio, o0 processo gerenciar a configuracao, foi
considerado implementado em uma propor¢éo acima de 50%, e da mesma maneira que 0s
demais, aplicado principalmente nas iniciativas de cloud computing, mas também indicado

para as demais tecnologias disruptivas.
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No dominio entregar servi¢os e suporte 0 processo gerenciar 0s servigos de seguranca
foi considerado implementado, apesar de ndo estar implementado em conformidade com um
padrdo ou norma: ele foi considerado nos projetos de computacdo em nuvem e ndo foi
indicado para as demais tecnologias. O ultimo processo investigado foi monitorar avaliar e
analisar a conformidade com requisitos externos, faz parte do dominio monitorar, avaliar e
aferir, e foi considerado implementado e aplicado ao cloud computing sem ser citado para as

demais tecnologias disruptivas.

5.3  Conclustes do estudo de caso piloto

Por meio do estudo de caso-piloto, foi possivel observar que 0s processos de
governanca e gestdo de TI estdo presentes na empresa em diferentes abordagens de
implementacdo. Foi possivel constatar que a composicdo da area de TI retrata a abordagem de
governanca e gestdo de Tl da empresa, onde o modelo de governanca ndo esta definido
formalmente e sdo aplicados alguns conceitos em partes especificas. Também foi observado
gue a adocao das tecnologias disruptivas ndo estd definida em um processo formal de
planejamento, sendo aplicada de forma localizada em projetos especificos. O Quadro 10
apresenta um resumo das informacdes coletadas na entrevista do estudo de caso piloto e
permite observar a forma como o0s processos estdo implementados em relacdo a adogdo das
tecnologias disruptivas. Como a empresa possui iniciativa com a tecnologia de cloud
computing, esta apareceu de forma preponderante. Contudo, buscou-se capturar o

entendimento dos respondentes com relacdo a aplicacdo das demais tecnologias disruptivas.

72



Quadro 10 — Processos de governanca e gestao de T1 do estudo de caso piloto.

Aplica-se a qual Tecnologia Disruptiva

Caodigo Processo Avaliagéo da : = <
FITEEED COBIT 5 | implementado? Capacidade Clouq Big BYOD M'd.'a Inte_rnet . N_ao
Computing | Data Social | Coisas | indicou
. . Parcialmente atingido
Assegurar a Entrega de Beneficios EDMO02 Sim entre 15% a 50% | [
Assegurar a Otimizacao de Riscos EDMO3 N&o N&o implementado [
S . Largamente atingido
Assegurar a Otimizacao de Recursos EDMO0O4 Sim entre 50% a 85% | [
. x . Parcialmente atingido
Gerenciar a Inovagio APQO04 Sim entre 15% a 50% ] | ] | ]
. . . Largamente atingido
Gerenciar os Riscos APQO12 Sim entre 50% a 85% [
. . Largamente atingido
Gerenciar a Seguranga APO13 Sim entre 50% a 85% ] | ] | ]
Gerenciar Disponibilidade e . Totalmente atingido
Capacidade BAIO4 Sim entre 50% a 85% " " " " "
Gerenciar a Mudanga Organizacional BAI05 Nao N&o implementado [ [ [ [ [
. . Largamente atingido
Gerenciar Mudangas BAIO6 Sim entre 50% a 85% ] | ] | ]
Gerenciar Aceitacdo e Transi¢do de . Largamente atingido
Mudanca BAIO7 Sim entre 50% a 85% " " " " "
. . . Largamente atingido
Gerenciar Ativos BAIO9 Sim entre 50% a 85% ]
. . N . Largamente atingido
Gerenciar a Configuragéo BAI10 Sim entre 50% a 85% | [ [ [
. . . Parcialmente atingido
Gerenciar os Servicos de Seguranga DSS05 Sim entre 50% a 85% ]
Monitorar, Avaliar e Analisar a Parcialmente atinaido
Conformidade com Requisitos MEAO03 Sim g [

Externos

entre 50% a 85%

Fonte: Elaborado pelo autor.




O estudo de caso piloto possibilitou validar o protocolo do estudo de caso
identificando os pontos de ajuste. O principal ajuste foi no instrumento utilizado para a
realizacéo das entrevistas, que se mostrou muito rigido para a conducdo das entrevistas. Havia
a necessidade de insercdo de novas questdes que permitissem coletar informacdes sobre o
ambiente de governanca e gestdo de Tl das empresas. Desta forma, foi desenvolvido no
aplicativo baseado na internet Google Forms um formulério que permitiu corrigir esta

situacao.



6 ANALISE DOS ESTUDOS DE CASO

Neste capitulo sdo apresentadas as analises dos resultados dos dois estudos de caso
realizados na pesquisa. Para conduzir o processo analitico e garantir a sua completude foi
utilizada a analise de contetdo conforme as etapas de pre-anélise, exploragdo e tratamento dos
resultados (BARDIN, 1977). Na pré-andlise, cada caso, devido as particularidades intrinsecas
a seus ambientes de negocios e organizacionais, teve todos os dados coletados organizados e
estruturados; foram tratados a transcricdo das entrevistas, e 0os documentos obtidos das duas
empresas. Ressalte-se que, por serem organizacgdes de capital aberto e, portanto, obrigadas a
publicar relatérios que ddo publicidade sobre a situacdo financeira, tributéria, comercial e de
recursos humanos, esta pesquisa utilizou os relatérios dos anos de 2015 e 2016 disponiveis, e
ainda, as informacdes constantes nos websites das empresas. A exploracdo e o tratamento dos

resultados foram feitos sobre as categorias previamente definidas no COBIT 5.

6.1 Estudo de caso 1

6.1.1 A Empresa do Caso 1

A empresa do estudo de caso 1 € uma das maiores redes varejistas com foco em
bens duraveis e com grande presenca nas classes populares do Brasil, possuindo uma base
de 45 milhdes de clientes cadastrados. O seu mix de produtos é altamente diversificado,
focado em eletrodomésticos, produtos eletrénicos, tecnologia, moveis e cozinha, utilidades
domeésticas, brinquedos e outros. Atualmente possui 786 lojas, mais de 24 mil
colaboradores, nove Centros de Distribuicdo e atua em dezesseis Estados brasileiros
(MGL, 2015). Além das lojas fisicas, nos modelos de lojas de rua e lojas de shopping, a
empresa possui outros canais de venda e de relacionamento, conforme apresentado no
Quadro 11.
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Quadro 11 - Canais de venda e de relacionamento da empresa do caso 1.

Canal Descrigdo
Lojas Virtuais Estes canais vendem produtos por meio de terminais multimidia,
com vendedores orientando aos clientes, sem produtos em
exposicao.

Site de e-commerce.com Um dos maiores site do setor e conta com 0s mais modernos canais
e ferramentas de interagdo com os clientes, como videocast,
podcast e blog, também com forte presenca nas redes sociais, como
Facebook e Twitter.

Magazine Vocé Primeira iniciativa de social commerce do Brasil, 0 Magazine
Vocé, fomenta negdcios nas redes sociais, oferecendo a
oportunidade de empreender sem a necessidade de um investimento
financeiro.

Loja Mais Tecnoldgica Trata-se de uma vitrine com uma tela transparente de alta definicdo
em que as informagdes sobre o produto sdo passadas ao usuario em
videos e animagoes.

Consoércio Em 1992, a empresa criou 0 seu negécio de consorcio, uma
empresa coligada que atua em todas as lojas nos segmentos de
eletro, mdveis, carro, moto, imével e servicos.

Cartéo de credito Associou ao Unibanco para a criacdo do cartdo de credito, que
possibilitou & empresa oferecer uma grande variedade de servigos
financeiros (Cartdo de credito, CDC, Empréstimo Consignado,
Grana Extra e Seguros).

Seguradora Associou a Cardif, empresa do Grupo BNP Paribas, para a cria¢do
de uma seguradora responsavel pelos produtos de garantia
estendida e seguros.

Fonte: Adaptado de (MGLS, 2016).

A empresa adota modelos e praticas de governanca corporativa recomendada pelo
IBGC (Instituto Brasileiro da governanca Corporativa). Tendo iniciado o processo de
implementacio em 1992 com a elaboracéo do primeiro Codigo de Etica e Conduta. Na década
seguinte, atingiu um novo patamar com a chegada de acionistas minoritarios, por meio dos
fundos de private equity e pela preparagdo para o processo de abertura de capital, que ocorreu
no ano de 2011 por meio da abertura de capital e oferta de agOes. Desde entdo, a empresa
adota as préticas e as exigéncias da legislacdo dos direitos dos acionistas previstas na Lei das
Sociedades por a¢bes (MGLS, 2016).

Com R$ 10,5 bilhdes de faturamento em 2015, a rede estd em 5° lugar entre as 120
maiores empresas do setor, segundo ranking IBEVAR 2015 (Instituto Brasileiro de
Executivos). Contudo, a empresa vem sentindo os reflexos da crise econdmica brasileira, nos
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ultimos anos os resultados oscilaram entre aumento e queda do faturamento. Em 2015, a

receita bruta da empresa decresceu 8,7% em relacdo a 2014. No ano de 2015, as vendas nas

lojas cairam 10,9%, reflexo da contracdo de 15,0% nas vendas das lojas fisicas, fato que foi

mitigado pelo crescimento do e-commerce de 9,8%. A Figura 11 apresenta a evolucdo da

receita bruta nos Gltimos cinco anos (MGL, 2015).

Figura 11 — Faturamento de 2011-2015 da empresa do estudo de caso 1.
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Fonte: (MGL, 2015).

Em 2015, O consumo de eletroeletrénicos foi extremamente afetado pelo ambiente

macroecondmico e 0 cendrio recessivo impactou o desempenho da bolsa. O indice Ibovespa

teve uma queda de 13,3%, em termos nominais, enquanto que o indice de Consumo (ICON) -

que retne as empresas de capital aberto mais significativas do setor de consumo regrediu

6,6% no periodo, refletindo negativamente no desempenho das acGes da empresa, que
apresentaram uma queda de 70,5% no ano (MGL, 2015). O desempenho da empresa apurado

pelos indices ICON e IBOVESPA pode ser visto na Figura 12.
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Figura 12 — Desempenho da empresa do caso 1 em relacéo aos indices do ICON e
IBOVESPA.
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Fonte: (MGL, 2015).

ICON

Em funcédo da desvalorizacdo acentuada, buscando diminuir a volatilidade e definir um
melhor patamar para a cotacdo das acdes, o conselho de administracdo da empresa aprovou a
proposta de grupamento, na proporg¢do de oito a¢cdes para uma acdo da mesma espécie. A acao
encerrou 0 ano de 2015 cotada a R$17,65. Com o grupamento, o capital social da empresa
permaneceu inalterado, totalizando R$626,9 milhdes, dividido em 22.248.933 acles
ordinérias (MGL, 2015).

Nas Gltimas décadas a empresa vem sendo reconhecida como uma das principais
empresas do setor de varejo, tendo recebido dezenas de premiacGes e reconhecimento,

conforme apresentado no Quadro 12.
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Quadro 12 — Premiac0es e reconhecimentos da empresa do estudo de caso 1.

Ano

Premiacéo

1998 a
2010

Compde a lista das “50 Melhores Empresas para se Trabalhar no Brasil”, em pesquisa do
Instituto Great Place to Work, publicada pela Revista Exame (Editora Abril).

2001

Prémio informag0es para jornalistas 2001, da Revista informagdes-para-jornalistas Exame
(Editora Abril).

2003

Ganha o “Prémio A Empresa Mais Admirada do Pais”, no setor varejo de
eletroeletronicos, pela Revista Carta Capital (Editora Confianca). Também 0 “Prémio
Exceléncia em Qualidade do Comércio Eletronico B2C”, concedido pela e-bit Confianca
na Compra Online.

2004

Finalista na categoria “Grande Empresa”, no Programa FGV - EAESP de
Responsabilidade Social no Varejo.

2005

Case de sucesso estudado na Universidade de Harvard, nos EUA. Também fica em 1°
lugar em Gestdo de Pessoas pela Revista Valor Carreira — publicacdo do Jornal Valor
Econbmico.

2006

Ganha o “Prémio O Equilibrista” de Destaque do Comércio, concedido pelo Instituto
Brasileiro dos Executivos de Finangas, de Campinas/SP.

2007

Ganha o “Prémio Empresa Mais Admirada” do segmento Varejo de Eletroeletronico, na 92
edicdo da pesquisa realizada pela Carta Capital/TNS InterScience, junto a 1.224
executivos de companhias de 49 segmentos.

2008

Eleita em primeiro lugar na categoria varejo no “Prémio Intangiveis Brasil” pela Revista
Consumidor Moderno (Editora Padréo).

2009

Recebe o ‘Prémio Alshop Lojista’, na categoria Eletrodomésticos e Eletronicos, concedido
pela Revista Alshop (publicagdo da Associagdo Brasileira de Lojistas de Shopping).

2010

2% melhor empresa em Atendimento ao Cliente no setor de varejo, de acordo com o
Ranking Exame/IBRC (Instituto Ibero-brasileiro de Relacionamento com o Cliente), e a
18° do Brasil na classificagao geral.

2011

Eleita empresa de maior prestigio no Brasil na categoria varejo, pela Revista Epoca
Negocios, na publicagdo “as 100 empresas de maior prestigio no Brasil”.

2012

Eleita a "loja mais querida do e-commerce brasileiro" e a melhor na categoria
eletrodomésticos, por voto popular, no 9° Prémio Exceléncia em Qualidade Comércio
Eletrénico B2. Conquista, ainda, pela 92 vez, o Troféu Diamante.

2013

Vence a 122 edi¢do do Prémio Oi Tela Viva Movel, categoria mobile marketing - voto do
publico. Conquista 22 melhor reputacdo do varejo brasileiro, no Ranking de Reputacdo
Empresarial 2013, divulgado na Revista Exame; no ranking geral, fica em 26° lugar no
Pais; na categoria "empresas mais responsaveis e com melhor governanga corporativa”,
ocupa 0 15° lugar.

2014

Prémio Gestao de Pessoas no Varejo 2014. Também o Prémio de Marketing Promocional
no 5° Férum de Marketing Empresarial realizado pelo Grupo de Lideres Empresariais -
LIDE e pela Editora Referéncia.

Fonte: (MGLS, 2016).
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A érea de tecnologia da informacéo da empresa esta localizada na cidade de Franca-SP
e em S&o Paulo-Capital. Possui um diretor e cinco geréncias: sistemas comerciais e vendas,
sistemas logisticos, sistemas de backoffice administrativo e financeiro; infraestrutura e

operacdes, planejamento e Governanca de TI.

6.1.2 Os processos de governanca e gestao de Tl para as tecnologias disruptivas - Empresa
do Caso 1

Com relacdo a adocdo de préaticas de governanga e gestdo de TI, a empresa possui um
modelo de governanga desenvolvido internamente, mas que utiliza as praticas do ITIL, Cobit
e PMI como modelos de referéncia para a governanga de TI. A empresa possui um programa
corporativo de transformacdo digital que envolve a empresa inteira, e que tem como um pilar

estratégico a adocdo de tecnologias disruptivas como diferencial de inovacao.

O responsavel por responder as questdes do protocolo do estudo de caso da pesquisa
na empresa foi o ClIO (chief information officer). Durante a entrevista foram fornecidas
informac@es sobre 0s objetivos e escopo da pesquisa cientifica ao entrevistado, e foi solicitado
que fossem respondidas as questdes listadas no formulario de coleta de dados (Vide Apéndice
D).

De acordo com as respostas obtidas foi possivel conhecer quais processos de
governanca e gestdo de Tl da empresa estdo relacionados & adocdo das tecnologias

disruptivas, conforme relatado a seguir.

6.1.2.1 Assegurar a Entrega de Beneficios (EDMO02)

O processo estd implementado no nivel 4 — Previsivel, ou seja, existe medida da
extensdo em que 0 processo quantitativamente consegue produzir um processo estavel, capaz
e previsivel dentro dos limites definidos. Foi considerado largamente atingido entre 50% a
85%. Com relacédo a adocéo das tecnologias disruptivas foi indicado que o processo aplica-se
nas iniciativas de computacdo em nuvem (cloud computing), big data, midia social e internet
das coisas, ndo sendo considerado em BYOD (bring your on device). O executivo considerou
que a entrega de valor ao negdcio atraves de utilizacdo de tecnologias disruptivas é crucial

para empresas inovadoras.
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6.1.2.2 Assegurar a Otimizacgdo de Riscos (EDMO03)

Este processo visa assegurar que a tolerancia a riscos da empresa sdo compreendidos,
articulados e comunicados e que o risco ao valor da organizacao relacionado ao uso de Tl €
identificado e controlado. Neste contexto, foi informado que o processo esta implementado no
nivel maximo da sua capacidade, ou seja, nivel 5 — Otimizado, onde hd medida do grau em
que muda a definicdo, gestdo e desempenho do resultado do processo em termos de impacto
eficaz, que permita alcancar os objetivos de melhoria de processos relevantes. Tendo sido
apontada a sua aplicacdo em todas as tecnologias disruptivas. O executivo indicou que as
estratégias de seguranca da informacdo e gestdo de riscos devem levar em conta o uso das
tecnologias disruptivas para que sejam consideradas eficazes.

6.1.2.3 Assegurar a Otimizacdo de Recursos (EDMO04)

Assegurar que as capacidades adequadas e suficientes relacionadas a Tl (pessoas,
processos e tecnologia) estdo disponiveis para apoiar 0s objetivos da empresa eficientemente
e a um custo 6timo, sdo os objetivos deste processo, que foi definido como implementado e
estando no nivel 4 — Previsivel o que permite controla-lo quantitativamente em uma
proporcdo de implantacdo entre 50% a 85%. Foi apontado que este se aplica na adocgdo de
todas as tecnologias disruptivas. Adicionalmente, foi considerado pelo respondente que a
utilizacdo de tecnologias disruptivas e a adoc¢do do pensamento Lean (enxuto) visando agilizar
entregas e eliminar desperdicios nos processos e tecnologias é base para a otimizacdo de

recursos de TI.

6.1.2.4 Gerenciar a Inovagdo (APO04)

Para o respondente a adocdo de tecnologias disruptivas, como por exemplo, cloud
computing e mobile sdo as bases para criagdo de cultura de inovagdo e para o
desenvolvimento de novas ideias. Neste contexto o processo gerenciar a inovacdo foi
considerado implementado no nivel 4 — Previsivel, ou seja, existe medida da extensdo em que
0 processo consegue produzir um resultado estavel, capaz e previsivel dentro dos limites
definidos e que sua implementacdo estd entre 50% a 85%. Com relacdo a adocdo das

tecnologias disruptivas foi indicado que o processo aplica-se a todas elas.
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6.1.2.5 Gerenciar os Riscos (APO12)

Este processo tem o objetivo de identificar continuamente, avaliar e reduzir os riscos
relacionados a T1 dentro dos niveis de tolerancia estabelecidos pela direcdo da empresa. Foi
informado que o processo esta implementado no nivel maximo da sua capacidade, ou seja,
nivel 5 — Otimizado, onde ha medida do grau em que muda a defini¢do, gestdo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objetivos de
melhoria de processos relevantes. Tendo sido apontada a sua aplicacdo em todas as
tecnologias disruptivas, e sendo reafirmadas as consideracdes anteriormente apresentadas no

processo assegurar a otimizagao de riscos (EDMO03).

6.1.2.6 Gerenciar a Seguranca (APO13)

O processo gerenciar a seguranca define, opera e monitora um sistema para a gestao
de seguranca da informacdo. Foi considerado que o processo esta implementado no nivel
maximo da sua capacidade, ou seja, nivel 5 — Otimizado, onde ha medida do grau em que
muda a definicdo, gestdo e desempenho do resultado do processo em termos de impacto
eficaz, que permita alcancar os objetivos de melhoria de processos relevantes. Tendo sido

apontada a sua aplicacdo em todas as tecnologias disruptivas.

6.1.2.7 Gerenciar Disponibilidade e Capacidade (BAI04)

O processo foi considerado implementado no nivel 3 — Estabelecido, ou seja, existe
medida da extensdo em que o processo padrdo é eficazmente implementado como um
processo definido para atingir os seus resultados. Foi considerado parcialmente atingido entre
15% a 50%. Com relacdo a adogdo das tecnologias disruptivas foi informada sua aplicacdo em
iniciativas de computacdo em nuvem (cloud computing), ndo sendo indicada sua aplicacéo
para as demais tecnologias disruptivas. O executivo apontou que o tema é mais voltado ao
movimento de migracdo para cloud computing, e que ha uma mudanga no conceito de

gerenciamento de capacidade dos recursos de T1 devido a esta nova tecnologia.

6.1.2.8 Gerenciar a Mudanca Organizacional (BAIO5)
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Este processo visa maximizar a probabilidade de implementar com sucesso a mudanca
organizacional sustentavel em toda a empresa de forma répida e com risco reduzido, cobrindo
o ciclo de vida completo da mudanca e todas as partes interessadas afetadas no negécio e na
TI. O processo foi considerado implementado no nivel 3 — Estabelecido, onde existem
medidas da extensdo em que o processo padrdo é eficazmente implementado como um
processo definido para atingir os seus resultados. Foi considerado parcialmente atingido entre
15% a 50%. Sobre a adocdo das tecnologias disruptivas foi indicado que o processo aplica-se
nas iniciativas de computacdo em nuvem (cloud computing), big data, midia social e internet
das coisas, ndo sendo considerado em BYOD (bring your on device). Foi ponderado pelo
respondente que as solucdes corporativas inovadoras vindas por meio da adogdo de

tecnologias disruptivas tem impacto direto na mudanca organizacional.

6.1.2.9 Gerenciar Mudancas (BAI06)

Gerenciar todas as mudancas de uma maneira controlada, incluindo mudangas de
padrdo e de manutencdo de emergéncia relacionadas com os processos de negécio, aplicacdes
e infraestrutura. Isto inclui os padrées de mudanca e procedimentos, avaliacdo de impacto,
priorizacdo e autorizacdo, mudancas emergenciais, acompanhamento, elaboracdo de
relatdrios, encerramento e documentacdo. Para que a empresa alcance esta condi¢cdo como
atendida é necessario ter o processo de mudancas implementado. Foi informado que o
processo esta implementado no nivel 3 — Estabelecido, onde existem medidas da extensdo a
que o processo padrdo é eficazmente implementado como um processo definido para atingir
os seus resultados. Foi considerado parcialmente atingido entre 15% a 50%. Com relacdo &
adocdo das tecnologias disruptivas foi informada sua aplicacdo em iniciativas de computacao
em nuvem (cloud computing), ndo sendo indicado sua aplicacdo para as demais tecnologias
disruptivas. O respondente considera que a gestdo de mudancas € um processo que precisa ser
adaptado principalmente pelo surgimento das equipes de desenvolvimento ageis, DevOps e da

adogéo crescente de solugdes em cloud computing.

6.1.2.10 Gerenciar Aceitacdo e Transicdo de Mudanga (BAI07)

Sobre a adocdo das tecnologias disruptivas foi informado que a aplicacdo deste
processo ocorre em iniciativas de computacdo em nuvem (cloud computing), ndo sendo

indicada sua aplicagdo para as demais tecnologias disruptivas. O processo foi considerado
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implementado no nivel 3 — Estabelecido, ou seja, existe medida da extensdo a que 0 processo
padrdo é eficazmente implementado como um processo definido para atingir os seus
resultados. Foi considerado parcialmente atingido entre 15% a 50%. Foram reafirmadas as

mesmas consideracdes apresentadas no processo gerenciar mudancas (BAI06).

6.1.2.11 Gerenciar Ativos (BAI09)

O respondente ponderou que ha gestdo de ativos sobre a alteracdo nos tipos de ativos
gerenciados dentro de empresas que adotam estratégica de cloud computing, BYOD e IoT.
Neste contexto, é que o processo de gerenciar ativos tem o objetivo de gerenciar os ativos de
TI no seu ciclo de vida para assegurar que seu uso possa agregar valor a um custo ideal. Os
ativos permanecem operacionais e fisicamente protegidos e aqueles que sdo fundamentais
para apoiar a capacidade de servico sdo confidveis e disponiveis. O processo foi considerado
implementado no nivel 3 — Estabelecido, ou seja, existe medida da extensdo a que 0 processo
padrdo é eficazmente implementado como um processo definido para atingir os seus

resultados. Foi considerado parcialmente atingido entre 15% a 50%.

6.1.2.12 Gerenciar a Configuracdo (BAI10)

Este processo visa definir e manter as descrigdes e as relagdes entre os principais
recursos e as capacidades necessarias para prestar servicos de TI, incluindo a coleta de
informac@es de configuracdo, o estabelecimento de linhas de base, verificacdo e auditoria de
informac@es de configuracdo e atualizar o repositério de configuracdo. Foi informado que o
processo encontra-se no nivel 2 — Gerenciado, ou seja, 0 gerenciamento da performance, a
extensdo do desempenho do processo € controlado. Os produtos de trabalho (ou saidas do
processo) sdo definidos e controlados, estando parcialmente implantado entre 15% a 85%.
Com relagdo a adocdo das tecnologias disruptivas foi informado que a aplicacdo deste
processo ocorre em iniciativas de computacdo em nuvem (cloud computing), ndo sendo
indicada sua aplicacdo para as demais tecnologias disruptivas. O respondente enfatizou que
apesar do processo de gestdo de configuracdo permanecer, serdo necessarias adaptactes

principalmente devido & adocdo de solugdes em cloud computing.

6.1.2.13 Gerenciar 0s Servigos de Seguranga (DSS05)
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O processo foi considerado implementado no nivel maximo da sua capacidade, ou
seja, nivel 5 — Otimizado, onde h&4 medida do grau em que muda a definicdo, gestdo e
desempenho do resultado do processo em termos de impacto eficaz, que permita alcancar os
objetivos de melhoria de processos relevantes. Este processo visa proteger informacgdes da
empresa para manter o nivel de risco aceitadvel para a seguranca da informacédo, de acordo
com a politica de seguranca. Estabelece e mantém as funcgdes de seguranca da informacédo e
privilégios de acesso e realiza o0 seu monitoramento. Foi apontada a sua aplicacdo em todas as
tecnologias disruptivas. Sendo considerado adicionalmente, que as pondera¢des colocadas nos
processo de gerenciar os riscos (APO12) e gerenciar a seguranca (APO13), séo aplicadas a
este processo também.

6.1.2.14 Monitorar, Avaliar e Analisar a Conformidade com Requisitos Externos (MEAOQ3)

O processo monitorar, avaliar e analisar a conformidade com requisitos externos tem o
objetivo de avaliar se processos de Tl e processos de negdcios suportados pela Tl estdo em
conformidade com as leis, regulamentos e exigéncias contratuais. Obtém a garantia de que 0s
requisitos foram identificados e respeitados, e estdo em conformidade com o cumprimento
global da organizacdo. O processo foi considerado implementado no nivel maximo da sua
capacidade, ou seja, nivel 5 — Otimizado, onde ha medida do grau em que muda a definicéo,
gestdo e desempenho do resultado do processo em termos de impacto eficaz, que permita
alcancar os objetivos de melhoria de processos relevantes. Foi apontada a sua aplicacdo em

todas as tecnologias disruptivas.

6.1.3 Sintese das categorias e evidéncias coletadas na Empresa do Caso 1

Como ja citado anteriormente, as categorias neste estudo estavam previamente
identificadas, pois todas elas estdo definidas no arcabougo do COBIT 5. O Quadro 13
apresenta uma sintese das categorias estudadas e as respectivas evidéncias colhidas na

empresa do estudo de caso 1.
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Quadro 13 — Matriz de categorias e disposicdo de evidéncias dentro das categorias do estudo de caso 1

Categorias Disposicdo de Evidéncias
- Aplica-se a qual Tecnologia Disruptiva
. - Processo Avaliacéo da : = =
Tipo Dominio Processo implementado Capacidade Cloud_ Big BYOD Mld_la Inte_rnet _ N_ao
Computing | Data Social | Coisas | indicou
EDMO2 - Assegurar a Entrega de Sim Nivel 4 — Largamente . . . .
Avali Beneficios - atingido — 50% a 85%
valiar "
- EDMO3 - Assegurar a Otimizagao ; Nivel 5 — Totalmente
Governanga | Dirigir e de Riscos 9 ¢ Sim atingido  85% a 100% . . n n n
Monitorar
EDMO4 - Assegurar a Otimizagao : Nivel 4 — Largamente
de Recursos Sim atingido — 50% a 85% . " . " u
. . . Nivel 4 — Largamente
APQOO04 - Gerenciar a Inovagao Sim atingido — 50% a 85% u u n [ [
. ) . Nivel 5 — Totalmente
APO12 - Gerenciar os Riscos Sim atingido — 85% a 100% u u L] n n
. . Nivel 5 — Totalmente
APO13 - Gerenciar a Seguranga Sim atingido — 85% a 100% u u L] n n
BAI04 - Gerenciar Disponibilidade Sim Nivel 3 — Parcialmente .
Alinh e Capacidade atingido — 15% a 50%
inhar, X p -
Plancjare | BAIO5 - Gerenciar a Mudanca sim Nivel 3 — Parcialmente . . . .
Organizar Organizacional atingido — 15% a 50%
. . Nivel 3 — Parcialmente
BAIOG - Gerenciar Mudangas Sim atingido — 15% a 50% L
Gestéo . :
BAIQ7 - Gerenciar Aceitacdo e Sim Nl_vel_3 — Parcialmente i
Transi¢do de Mudanca atingido — 15% a 50%
. . . Nivel 3 — Parcialmente
BAIO9 - Gerenciar Ativos Sim atingido — 15% a 50% u u u
. . . . Nivel 2 — Parcialmente
BAI10 - Gerenciar a Configuragéo Sim atingido — 15% a 50% u
Entregar .
serviggos o | DSSO05 - Gerenciar os Servicos de sim Nivel 5 — Totalmente . . . - -
Suporte Seguranca atingido — 85% a 100%
Monitorar, | MEAO3 - Monitorar, Avaliar e _ Nivel 5 — Totalmente
Avaliare | Analisar a Conformidade com Sim atingido — 85% a 100% . . . n n
Aferir Requisitos Externos

Fonte: Elaborado pelo Autor




Com base nas fontes de referéncia s@o relacionadas a seguir algumas consideragdes

sobre as préaticas encontradas na empresa do estudo de caso 1.

(i) Os processos de governanca de Tl estdo proporcionalmente priorizados na
empresa, tendo em vista que estdo entre 0s processos que com maior nivel de
implementacdo, nivel 4, largamente atingido entre 50% a 85% e nivel 5,
totalmente atingido entre 85% a 100%. Na pesquisa com o0s especialistas 0s
processos de gestdo de TI tiveram, proporcionalmente, um indice de escolha maior

em relagdo aos processos de governanga.

(if) H& uma concordancia entre o padréo tedrico e 0 padrdo empirico nos processos
APOO04 - gerenciar a Inovacdo, APO12 - gerenciar os Riscos e APO13 - gerenciar
a Seguranca, devido ao alto percentual de concordancia dos especialistas e do alto

nivel de implementacdo na empresa;

(iii) Apesar do processo gerenciar aceitagdo e transi¢do de mudanga, ter obtido um
percentual de 100% de concordancia dos especialistas, na empresa nédo foi
constatada a mesma prioridade, estando no nivel 3, parcialmente atingido, entre

15% a 50% e sendo indicada apenas para a tecnologia de cloud computing;

(iv) Os processos relacionados a gestdo de riscos obtiveram altos indices de

avaliacdo tanto para os especialistas como para 0 executivo da empresa;

(v) Os processos BAIO9 - gerenciar Ativos e BAI10 - gerenciar a configuragdo nao

foram considerados prioritarios pelos especialistas nem pelo executivo da empresa;

(vi) Os processos relacionados a mudanca BAIO6 - gerenciar mudancas e BAIO7 -
gerenciar aceitacdo e transicdo de mudanca, apesar do alto nivel de concordancia
na pesquisa com os especialistas na adocdo das tecnologias disruptivas, foram

considerados somente para aplicagdo em cloud computing na empresa;

(vii) Para a empresa do caso 1, dentre as tecnologias disruptivas, 0 BYOD foi a

menos referenciada enquanto cloud computing foi a mais citada.



6.2 Estudo de Caso 2

6.2.1 A Empresa do Caso 2

A empresa do caso 2 surgiu da fusdo, em 2010, de duas redes varejistas de materiais
de construgdo com atuacdo nas regides sudeste, nordeste e centro-oeste. Com sede em
Aparecida de Goiania — GO, a empresa é pioneira no segmento home center no Brasil (PWC,
2016). A empresa possui, no ambito da operacdo fisica, unidades em sete estados da
federacdo e mais o Distrito Federal, e ainda, possui seis centros de distribuicdo, além de uma
plataforma de cross docking, o que coloca a empresa entre as cinco maiores no segmento de

home center no Brasil.

A rede de lojas de materiais para construcdo soma um total de vinte e seis lojas fisicas
com unidades em Goiania (GO), Aparecida de Goiania (GO), Brasilia (DF), Lauro de Freitas
(BA), Salvador (BA), Feira de Santana (BA), Fortaleza (CE), Recife (PE), S&o José do Rio
Preto(SP), Sdo Luis (MA)e Rio de Janeiro (RJ). Os seis centros de distribuicdo ficam
localizados em Goiania-GO, Brasilia-DF, Lauro de Freitas-BA, S&o Luis - MA, Fortaleza -
CE e Rio de Janeiro-RJ. Contando atualmente com mais de 1.600 funcionarios (BRHC,
2016).

Durante a historia de suas redes, o grupo conquistou diversos prémios de exceléncia e
qualidade. Foi considerada a “Empresa que Mais Respeita o Consumidor”, no setor de lojas
de material de construcdo, em pesquisa realizada pela Shopper Experience e Revista
Consumidor Moderno (2013 e 2014). A empresa conquistou o Prémio Destagque Expo
Revestir em 2014 e 2015, sendo eleita a "Melhor Loja de Revestimentos Ceramicos” da
regido Centro-Oeste. Em 2015, foi classificada, pelo terceiro ano consecutivo, como a maior
rede de material de construcdo do Estado de Goids, de acordo com o ranking nacional das

lojas de material de construgéo.

A area de tecnologia da informacdo € centralizada em Goiania-Goias, e possui nas
unidades dos outros Estados uma estrutura dimensionada para manter a operacdo. Esta
organizacdo da area de TI est4 passando por um processo de mudanca tanto estrutural quanto
de servicos. O planejamento de TI atual engloba trés pilares com os quais a empresa pretende
se colocar na vanguarda no ambiente online, contribuindo para o desenvolvimento e
consolidagdo do setor no varejo online (PWC, 2016). O primeiro, o desenvolvimento e

implantacdo dos sites com possibilidade de realizacdo de vendas online; o segundo, a
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integracdo entre os sistemas do comércio eletrénico, ERP das lojas para controle de estoque e
faturamento, e integracdo com sistema financeiro; e, por fim, o terceiro, o desenvolvimento e
implantacdo de conteudos especificos para 0 meio online para suportar a estratégia multicanal

da empresa.

6.2.2 Os processos de governanca e gestao de Tl para as tecnologias disruptivas - Empresa
do Caso 2

Com relacdo a adocdo de um modelo de governanca e gestdo de TI, atualmente a
empresa do caso 2 ndo tem um projeto especifico, porém apresenta algumas agdes localizadas
em dominios especificos. A empresa tem algumas iniciativas com tecnologias disruptivas,
alguns servicos em cloud computing, e também em midia social nos canais de venda como e-
commerce. Em BYOD tem uma politica implantada. Ndo tem iniciativas em big data e
internet das coisas. O respondente da empresa para a pesquisa foi o Coordenador de T1 — area
de administracéo.

A seguir sdo apresentados os dados coletados na transcricdo da entrevista com o

executivo da empresa do caso 2.

6.2.2.1 Assegurar a Entrega de Beneficios (EDMO02)

Este processo visa otimizar a contribuicdo de valor para o negdécio a partir dos
processos de negocios, servigos ativos de Tl resultantes do investimentos realizados pela Tl a
custos aceitaveis. Foi informado que este processo ndo estd implementado. Contudo, foi

relatado que ja esta definido e sua implantac&o esta em fase de estudo.

6.2.2.2 Assegurar a Otimizagéo de Riscos (EDMO03)

O processo foi considerado implementado no nivel 1 — Executado, ou seja, 0 processo
implementado atingiu a sua meta. Foi considerado parcialmente atingido entre 15% a 50%.
Com relacdo a adocdo das tecnologias disruptivas foi informado que sua aplicacdo esta
presente em todas as tecnologias disruptivas. O respondente frisou que este processo €

fundamental para a tomada de decisao.
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6.2.2.3 Assegurar a Otimizagéo de Recursos (EDMO04)

Assegurar que as capacidades adequadas e suficientes relacionadas a Tl (pessoas,
processos e tecnologia) estdo disponiveis para apoiar 0s objetivos da empresa eficientemente
e a um custo 6timo, sdo 0s objetivos deste processo, sendo informado que o processo ndo esta
implementado. Todavia, 0 executivo apontou que ja estd definida a sua implantacdo, no
momento em fase de estudo; e a sua aplicacdo € valida em todas as tecnologias disruptivas.

6.2.2.4 Gerenciar a Inovacdo (APO04)

Este processo tem o objetivo de manter uma consciéncia da Tl e das tendéncias de
servigos relacionados, identifica as oportunidades de inovacao e planeja como se beneficiar da
inovacdo em relacdo as necessidades do negdcio. Influencia o planejamento estratégico e as
decisbes de arquitetura corporativa. Foi informado que o processo ndo esta implantado e

também ndo € indicada sua aplicacdo nas tecnologias disruptivas.

6.2.2.5 Gerenciar os Riscos (APO12)

Identificar continuamente, avaliar e reduzir os riscos relacionados a Tl dentro dos
niveis de toleréncia estabelecidos pela direcdo da empresa é o objetivo deste processo. Foi
informado que o processo ndo esta implantado, contudo foi considerado aplicavel em todas as
tecnologias disruptivas.

6.2.2.6 Gerenciar a Seguranca (APO13)

O processo foi considerado implementado no nivel 3 — Estabelecido, onde existem
medidas da extensdo a que o processo padrao é eficazmente implementado como um processo
definido para atingir os seus resultados. Foi considerado parcialmente atingido entre 15% a
50%. Com relacéo & adocdo das tecnologias disruptivas foi informado que deve ser aplicado

em todas as tecnologias disruptivas.

6.2.2.7 Gerenciar Disponibilidade e Capacidade (BAI04)

Este processo visa equilibrar as necessidades atuais e futuras de disponibilidade,

desempenho e capacidade de prestacdo de servicos de baixo custo. Inclui a avaliagcdo de
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capacidades atuais, a previsao das necessidades futuras com base em requisitos de negdcios,
andlise de impactos nos negocios e avaliacdo de risco para planejar e implementar aces para
atender as necessidades identificadas. O processo foi considerado implementado no nivel 1 —
Executado, ou seja, 0 processo implementado atingiu a sua meta. Foi considerado totalmente
atingido entre 50% a 85%. Com relacdo a adocdo das tecnologias disruptivas foi indicada sua
aplicacdo em todas as tecnologias disruptivas.

6.2. 2.8 Gerenciar a Mudanca Organizacional (BAIO5)

O objetivo deste processo € maximizar a probabilidade de implementar com sucesso a
mudanga organizacional sustentdvel em toda a empresa de forma rapida e com risco reduzido,
cobrindo o ciclo de vida completo da mudanca e todas as partes interessadas afetadas no
negocio e TI. Foi informado que o processo ndo estd implementado e que, também, nédo é

indicado para aplicagdo em nenhuma tecnologia disruptiva.

6.2.2.9 Gerenciar Mudancas (BAI06)

Este processo foi considerado implementado no nivel 1 — Executado, ou seja, 0
processo implementado atingiu a sua meta. Foi considerado parcialmente atingido entre 15%
a 50%. Este processo tem 0 objetivo de gerenciar todas as mudangas de uma maneira
controlada, incluindo mudangas de padrdo e de manutencdo de emergéncia relacionadas com
0s processos de negocio, aplicacbes e infraestrutura. Isto inclui os padrdes de mudanca e
procedimentos, avaliacdo de impacto, priorizacdo e autorizacdo, mudancas emergenciais,
acompanhamento, elaboracdo de relatérios, encerramento e documentacdo. Para que a
empresa alcance esta condicdo de atendida e necessario ter o processo de mudancas
implementado. Com relacdo a adocéo das tecnologias disruptivas o respondente informou que

sua aplicagdo é valida em todas as tecnologias disruptivas.

6.2.2.10 Gerenciar Aceitacdo e Transicdo de Mudanga (BAI07)

Sobre a adocdo das tecnologias disruptivas foi informado que a aplicagdo deste
processo € possivel em todas as tecnologias disruptivas. O processo foi considerado
implementado no nivel 1 — Executado, ou seja, 0 processo implementado atingiu a sua meta.

Foi considerado n&o atingido entre 0% a 15%. O executivo fez uma consideracdo indicando
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que o fator cultura organizacional é uma questdo fundamental para viabilizar a implantacéo

deste processo.

6.2.2.11 Gerenciar Ativos (BAI09)

O processo de gerenciar ativos tem o objetivo de gerenciar os ativos de T1 através de
seu ciclo de vida para assegurar que seu uso agrega valor a um custo ideal. Os ativos
permanecem operacionais e fisicamente protegidos, e aqueles que sdo fundamentais para
apoiar a capacidade de servico sdo confiaveis e disponiveis. O processo foi considerado
implementado no nivel 3 — Estabelecido, ou seja, existe medida da extensdo a que 0 processo
padrdo é eficazmente implementado como um processo definido para atingir os seus
resultados. Foi considerado totalmente atingido entre 85% a 100%. Com relacdo a adocdo das
tecnologias disruptivas foi informado que a aplicacdo deste processo aplica-se a todas as

tecnologias disruptivas.

6.2.2.12 Gerenciar a Configuracdo (BAI10)

Foi informado que o processo encontra-se no nivel 2 — Gerenciado, ou seja, 0
gerenciamento da performance, a extensdo do desempenho do processo é controlado. Os
produtos de trabalho (ou saidas do processo) sdo definidos e controlados, estando
parcialmente implantado entre 15% a 85%. Com relagdo a adogdo das tecnologias disruptivas

foi informado que o processo é implementado em todas elas.

6.2.2.13 Gerenciar 0s Servigos de Seguranga (DSS05)

Este processo visa proteger informagdes da empresa para manter o nivel de risco
aceitavel para a seguranca da informagdo da empresa, de acordo com a politica de seguranca.
Estabelece e mantém as fungdes de seguranca da informacdo e privilégios de acesso e realiza
0 monitoramento de seguranga. Encontra-se no nivel 2 — Gerenciado. Os produtos de trabalho
(ou saidas do processo) sdo definidos e controlados, estando parcialmente implantado entre
50% a 85%. Com relacdo a adogdo das tecnologias disruptivas foi informado que o processo

deve ser considerado em todas elas.
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6.2.2.14 Monitorar, Avaliar e Analisar a Conformidade com Requisitos Externos (MEAOQ3)

O processo monitorar, avaliar e analisar a conformidade com requisitos externos tem o
objetivo de avaliar se processos de Tl e processos de negdcios suportados pela Tl estdo em
conformidade com as leis, regulamentos e exigéncias contratuais. Obtem a garantia de que 0s
requisitos foram identificados e respeitados, e estdo em conformidade com o cumprimento
global da organizacéo. Foi informado que o processo ndo esta implantado e também néo foi

indicada sua aplicacdo nas tecnologias disruptivas apontadas.

6.2.3 Sintese das categorias e evidéncias coletadas na Empresa do Caso 2

Da mesma forma que no caso anterior, as categorias sd0 as mesmas e estavam
previamente identificadas no arcabouco do COBIT 5. O Quadro 14 apresenta uma sintese das

categorias estudadas e as respectivas evidéncias colhidas na empresa do estudo de caso 2.
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Quadro 14 - Matriz de categorias e disposi¢do de evidéncias dentro das categorias do estudo de caso 2

Categorias Disposicao de Evidéncias
S Aplica-se a qual Tecnologia Disruptiva
Tipo Dominio Processo imgl?;eeist(;d . 'Aé\galéigggdia Cloud Big BYOD Midia Internet Néo
P Computing Data Social Coisas indicou
EDMQZ_ - Assegurar a Entrega de N30 ) .
. Beneficios -
Avaliar, imizaca Nivel 1 — Parcialmente
Governanga | Dirigir e EDMO3 - Assegurar a Otimizagao Sim afinaido - 15% a 50% . . . . .
Monitorar |_d€ Riscos — g b 0
EDMO04 - Assegurar a Otimizagao N30 ) . . - - .
de Recursos
APO04 - Gerenciar a Inovacéo Néo - "
APQ12 - Gerenciar os Riscos Nao - . " n . .
. si Nivel 3 — Parcialmente
APO13 - Gerenciar a Seguranca im atingido — 15% a 50% " L] " " "
BAIO4 - Gerenciar : Nivel 1 — Largamente
Sim L
Disponibilidade e Capacidade atingido — 50% a 85% " " " " "
Alinhar, BAIOQ5 - Gerenciar a Mudanga Nio ) .
Planejar e | Organizacional
Organiza . : Nivel 1 — Parcialmente
BAIO6 - Gerenciar Mudancgas Sim atingido — 15% a 50% n n n - -
Gestdo BAIO7 - Gerenciar Aceitagéo e sim Nivel 1 — Parcialmente . . . . .
Transicdo de Mudanca atingido — 0 % a 15%
] . sim Nivel 3 — Totalmente . - - - .
BAIQ9 - Gerenciar Ativos atingido — 85% a 100%
BAI10 - Gerenciar a . Nivel 2 — Largamente
Configuragdo Sim atingido — 50% a 85% " - " " "
Entregar, . . :
Servigos o | DSS05 - Gerenciar os Servigos de sim Nivel 2 — Largamente . - . . .
Suporte Seguranga atingido — 50% a 85%
Monitorar, | MEAO3 - Monitorar, Avaliar e
Avaliare | Analisar a Conformidade com Néao - .
Aferir Requisitos Externos

Fonte: Elaborado pelo Autor.




Com base nas fontes de referéncia séo relacionadas a seguir algumas consideragcdes

sobre as préaticas encontradas na empresa do estudo de caso 2.

(i) Proporcionalmente os processos de gestdo foram considerados mais importantes
que os processos de governanca na empresa em relagdo a pesquisa dos

especialistas;

(if) H& concordancia entre os especialistas e 0 executivo com relacdo ao processo
APO13 - gerenciar a seguranca. Na empresa obteve a maior indicacdo de nivel de
implantacdo entre 85% a 100%, enquanto que na pesquisa com 0s especialistas o

processo obteve 100% de concordancia dos respondentes;

(iif) O processo EDMO2 - assegurar a entrega de beneficios, APOO4 - gerenciar a
inovacdo, BAIO5 - gerenciar a mudanca organizacional e MEAO3 - monitorar,
avaliar e analisar a conformidade com requisitos externos, foram informados como

ndo implantados na empresa, indicando um entendimento que néo s&o prioritarios;

(iv) O processo BAIQ9 - gerenciar ativos foi apresentado como sendo um dos
processos de maior nivel de implantacdo na empresa, contudo, na pesquisa com 0s

especialistas ndo obteve a mesma concordancia;

(v) Quanto a adocédo das tecnologias disruptivas ha um entendimento homogéneo
na aplicacdo destas nos processos, ndo sendo feitas diferenciagdes significativas

entre elas.

6.3  Analise comparativa e consolidacdo dos casos

Esta secdo visa realizar uma analise comparativa dos resultados dos dois estudos de
caso, bem como buscar a consolidagdo de um entendimento por meio da identificacdo de

possiveis aspectos que contribuam para responder a questao de pesquisa.

Inicialmente, faz-se necessario abordar sobre duas questdes que contribuem para o
entendimento do ambiente onde esta inserida a pesquisa. A primeira questdo observada, e que
estd diretamente relacionada a questdo de pesquisa, € como a empresa estava em relacdo a
adocdo de tecnologias disruptivas. Desta forma, foi perguntado aos respondentes das duas

empresas se a empresa tem alguma experiéncia com as tecnologias disruptivas como cloud



computing, big data, midia social, BYOD ou internet das coisas. A empresa do estudo de caso
1 respondeu que possui um programa corporativo de transformacéo digital que envolve toda a
empresa; que tem como pilar estratégico a adocdo de tecnologias disruptivas, pois as
considera um diferencial de inovacao; e tem iniciativas em todas as tecnologias disruptivas
relacionadas. A empresa do estudo de caso 2 informou que a empresa tem algumas iniciativas
com tecnologias disruptivas como alguns servigos em cloud computing e, também, em midia
social nos canais de venda como e-commerce. Em relagdo ao BYOD afirmou ter uma politica

implantada. N&o tem iniciativas em big data e internet das coisas.

Outra questdo considerada relevante colocada foi sobre o modelo de governanca e
gestdo de TI das empresas. Foi perguntado para os respondentes das duas empresas como a
empresa estava em relacdo a adocdo de préaticas da governanca e gestdo de TI. A empresa do
caso 1 declarou possuir um modelo de governanca desenvolvido internamente, que utiliza as
praticas de ITIL, COBIT e PMI como modelos de referéncia para a governanca de TI. A
empresa do caso 2 informou ndo ter um projeto especifico, porém apresenta algumas acées

localizadas em dominios especificos.

O Quadro 15 apresenta a matriz comparativa uma compara¢do dos processos dos
estudos de caso 1 e 2, que permite identificar as diferentes situacfes existentes dos processos
de governanca e gestdo de Tl do COBIT 5 em relacdo as tecnologias disruptivas nas duas

empresas.
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Quadro 15 — Matriz comparativa dos processos nos estudos de caso 1 e 2.

Continua
Sy Aplica-se a qual Tecnologia Disruptiva
Processo Esg:;de imglr:;eesnstzdo Aé\;alz;i%sgdia Cloud Big BYOD Midia | Internet Néo
P Computing Data Social | Coisas indicou
. Nivel 4 — Largamente
EDMO2 - Assegurar a Entrega de Casol Sim atingido — 50% a 85% L] L] ] ]
Beneficios Caso 2 N&o - -
Casol sim Nivel 5 — Totalmente u i - . .
EDMO3 - Assegurar a Otimizagdo atingido — 85% a 100%
de Riscos . Nivel 1 — Parcialmente
Caso 2 Sim atingido — 15% a 50% " . . - .
L . Nivel 4 — Largamente
EDMO04 - Assegurar a Otimizacio Casol Sim atingido — 50% a 85% (] (] L] L] m
de Recursos Caso 2 Nao - [ n n n n
Casol sim Nivel 4 — Largamente . - . . .
APOO04 - Gerenciar a Inovagio atingido — 50% a 85%
Caso 2 Né&o - n
Casol sim Nivel 5 — Totalmente - . . . .
APQ12 - Gerenciar os Riscos atingido — 85% a 100%
Caso 2 Nao - [ n n n n
Casol sim Nivel 5 — Totalmente - . . . .
. atingido — 85% a 100%
APO13 - Gerenciar a Seguranca ) Nivel 3 — Parcialmente
Caso 2 Sim atingido — 15% a 50% " " " " "
_ . o Casol sim N|_vel_3 - Parglalmer:)te -
BAI04 - Gerenciar Disponibilidade atingido — 15% a 50%
e Capacidade . Nivel 1 — Largamente
Caso 2 Sim atingido — 50% a 85% - - - - .
. . Nivel 3 — Parcialmente
BAIOS5 - Gerenciar a Mudanga Casol Sim atingido — 15% a 50% . " " "
Organizacional Caso 2 Nio n -
Casol sim Nivel 3 — Parcialmente u
. atingido — 15% a 50%
BAIO6 - Gerenciar Mudangas Caco 2 sim Nivel 1 — Parcialmente . _ . - _
atingido — 15% a 50%




Quadro 15 — Matriz comparativa dos processos nos estudos de caso 1 e 2.

Continuacdo

et Aplica-se a qual Tecnologia Disruptiva
Processo Estudo de ~ Processo Avalla(_;ao da Cloud i Nidia | Internet Neo
Caso implementado Capacidade Computing Da?a e Social Coisas indicou
Casol sim N|'_vel_3 — Parcialmente u
BAIO7 - Gerenciar Aceitacéo e atingido — 15% a 50%
Transigdo de Mudanca . Nivel 1 — Parcialmente
¢ ¢ Caso 2 Sim atingido — 0 % a 15% [ [ (] [ [
Casol sim N|'_vel_3 — Parcialmente . . .
. . atingido — 15% a 50%
BAIO9 - Gerenciar Ativos ] Nivel 3 — Totalmente
Caso 2 Sim atingido — 85% a 100% " " " " -
Casol sim Ni.vel.2 — Parcialmente -
. ) . atingido — 15% a 50%
BAI10 - Gerenciar a Configuragéo ] Nivel 2 — Largamente
Caso 2 Sim atingido — 50% a 85% " " " " -
Casol Sim '\.”V?I 5 - Totalmente n n n m [
DSS05 - Gerenciar os Servigos de atingido — 85% a 100%
Seguranca . Nivel 2 — Largamente
e Caso 2 Sim atingido — 50°g/o a 85% " " " " "
MEAO3 - Monitorar, Avaliar e : Nivel 5 — Totalmente
Analisar a Conformidade com Casol Sim atingido — 85% a 100% - - - . .
Requisitos Externos Caso 2 Né&o - -

Fonte: Elaborado pelo Autor.
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Com os resultados encontrados no Quadro 15 foi a elaborada a Tabela 6, a qual
apresenta uma visdo de escala de intervalos, que indica o grau de concordancia entre 0s
processos de governanca e gestdo de TI, investigados nas empresas, que devem ser

considerados na adogéo das tecnologias disruptivas.

Tabela 6 - Tabela de frequéncia em faixa de intervalos dos processos investigados nos

€asos.
Classe Intervalos f; fr,
A Concordaram plenamente 05 35,7%
B Concordaram parcialmente 05 35,7%
C N&o concordaram plenamente ou ndo indicaram 04 28,5%
Total 14 100%

Onde:
» Classe: indicacdo da categoria;
» Intervalos: faixas dos intervalos de concordancia;
* i: quantidade de processos;
» fi: frequéncia simples do valor i;

- fr; é a frequéncia relativa ou percentual de i, € 0 quociente entre a frequéncia simples (f)) e o total de de
respondentes (n),

fr; = f; / n) x 100;

Fonte: Elaborado pelo autor.

Observando o Quadro 15 e a Tabela 6, é possivel realizar algumas comparacgdes entre

0S Processos das empresas:

(i) Os processos EDMO3 - assegurar a otimizagéo de riscos, EDMO04 - assegurar a
otimizacdo de recursos, APO12 - gerenciar os riscos, APO13 - gerenciar a
seguranca e DSS05 - gerenciar os servicos de seguranca, foram o0s Unicos que

obtiveram concordancia plena;

(i) Os processos BAIO4 - gerenciar disponibilidade e capacidade, BAIO6 -
gerenciar mudancas, BAIO7 - gerenciar aceitacao e transicdo de mudanca, BAIO9 -
gerenciar ativos e BAI10 - gerenciar a configuracdo obtiveram um grau de
concordancia parcial. Contudo, esta concordancia somente foi encontrada na

aplicacdo em cloud computing;

(iii) Os processos EDMO02 - assegurar a entrega de beneficios, APO04 - gerenciar a

inovacdo, BAIO5 - gerenciar a mudanca organizacional e MEAO3 - monitorar,



7

avaliar e analisar a conformidade com requisitos externos ndo obtiveram

concordancia ou ndo foram indicados em consonancia entre as empresas;

(iv) A diferenca na abordagem do modelo da governanca de Tl das empresas
reflete-se forma como os processos de governanca EDMO2 - assegurar a entrega de
beneficios, EDMO03 - assegurar a otimizacdo de riscos e EDMO04 - assegurar a
otimizacdo de recursos foram tratadas, sendo que no caso 1 todos estdo
implantados totalmente enquanto no caso 2 somente um esta implantado, mesmo

assim de forma parcial,

(v) Outro ponto de comparacdo que esté relacionado a abordagem da governanca
das empresas e que refor¢a o entendimento anterior, referente aos processos de
gestdo, é que processos considerados como fundamentais nesta abordagem como
APOO04 - gerenciar a inovacao, APO12 - gerenciar os riscos e BAIO5 - gerenciar a

mudanca Organizacional, ndo estdo implantados no estudo de caso 2;

(vi) Uma questdo observada no caso 1 com relacdo a adogdo das tecnologias
disruptivas € a relacdo direta entre a situacdo dos processos de governanca e gestdo
de TI e a objetividade nas indicacbes de aplicacdes destas. Processos que estdo
com niveis de implantacédo parcial, ou seja, entre 15% a 50%, sdo indicados apenas
para iniciativas direcionadas em cloud computing, ndo sendo indicados para as
demais tecnologias, demonstrando que quando o nivel de capacidade do processo é

baixo a definicdo da ado¢cdo acompanha esta propor¢éo;

(vii) Ainda com relacdo as tecnologias disruptivas no caso 2, o entendimento
alcancado no caso 1 encontra relagdo com este. Observou-se que nos pProcessos
que foram indicados como ndo implementados ndo foram indicados quais
tecnologias seriam aplicadas. Contudo, a percepcdo obtida nos demais processos

que estdo implementados é que a adogdo é plena.

Discussdo dos Resultados da Pesquisa

Analisando o0s resultados encontrados na pesquisa foi possivel concluir,

primariamente, que todos 0s processos de governanga e gestdo de Tl estudados podem, em

proporcdes diferentes, ser considerados na adogdo das tecnologias disruptivas nas empresas
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do varejo. Corroboram com esse entendimento os resultados encontrados na pesquisa com 0s
especialistas, que apontaram que mais de 90% dos processos do COBIT foram considerados,
em algum grau, pelos especialistas na adogéo das tecnologias disruptivas. Esta conclusdo esta
baseada na relacdo de interdependéncia existente entre 0s processos. A propor¢ao em que 0
processo pode ser considerado esta relacionada a condicdo de influéncia direta que este tem
na adocdo das tecnologias disruptivas. Esta influéncia esta relacionada & necessidade de
adequacao aos requisitos de execugdo dos processos de governanca e gestdo de Tl do COBIT,

ou seja, quanto maior a necessidade de adequacdes menor a influéncia.

Esta conclusdo acompanha o entendimento do Professor Vladimir Ferraz de Abreu,
um dos principais autores sobre governanca de Tl no Brasil, juntamente com o professor
Aguinaldo Aragon Fernandez. Utilizando uma analogia para explicar este entendimento, o
professor Vladimir considera o conjunto de processos de Tl do COBIT como 0s varios
pingentes de um s6 mobile, onde um toque em um dos pingentes faz todo o maébile balancar,
sendo que alguns pingentes balangam mais do que outros, estes sdo influenciados diretamente
pela adocdo das novas tecnologias disruptivas e outros processos balangam menos, por
influéncia indireta, ou seja, para os quais a adocdo de uma nova tecnologia disruptiva
representaria fazer ajustes nos parametros de sua execucdo. A Figura 13 foi desenvolvida a
partir dos resultados encontrados na pesquisa com os especialistas e dos estudos de caso e

busca representar graficamente o entendimento apresentado.
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Figura 13 — Processos de governanca e gestdo de TI considerados na
adocao de tecnologias disruptivas no varejo brasileiro.
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Processos do COBIT n3o Processos do COBIT selecionados pelos Processos do COBIT selecionados
selecionados pelos especialistas que ndo foram referendados pelos especialistas e referendados
especialistas nos estudos de caso nos estudos de caso

Fonte: Elaborado pelo Autor.

A Figura 13 permite observar como ficou a distribuicdo dos processos de governanca e
gestdo de TI ao final da execucdo desta pesquisa. Os processos foram categorizados em trés
grupos: o grupo 1 é o conjunto de todos os processos de governanca e gestdo de Tl do COBIT
5; 0 grupo 2 é composto com os processos indicados pela pesquisa com os especialistas (que
obtiveram uma concordancia plena em 100% ou largamente entre 80% e 99%) e ndo foram
referendados nos estudos de caso; e o grupo 3, composto pelos processos delimitados na
pesquisa com os especialistas que obtiveram concordancia plena e parcial nos estudos de

Caso.

102



O grupo 3 é o resultado do terceiro e ultimo nivel de refinamento da pesquisa, sendo
composto pelos processos: EDMO3 - assegurar a otimizacgdo de riscos, EDMO04 - assegurar a
otimizacdo de recursos, APO12 - gerenciar os riscos, APO13 - gerenciar a seguranca e
DSSO05 - gerenciar 0s servicos de seguranca, BAI04 - gerenciar disponibilidade e capacidade,
BAIO6 - gerenciar mudancas, BAIO7 - gerenciar aceitacdo e transicdo de mudanca, BAIO9 -
gerenciar ativos e BAI10 - gerenciar a configurag@o. Esses dez processos foram considerados,
de acordo com as empresas participantes do estudo, os que mais influenciam diretamente na

adocdo das tecnologias disruptivas.

Apesar do objetivo geral da pesquisa ser a identificagdo de quais processos de
governanca e gestdo de Tl sdo considerados na adocdo de tecnologias disruptivas no varejo
brasileiro, adicionalmente, esta pesquisa aprofundou a investigacdo e fez algumas
consideracBes de como cada processo pode contribuir na adocdo das novas tecnologias

disruptivas. Tais considerac6es séo apresentadas no Apéndice E.
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8 CONSIDERACOES FINAIS

Esta dissertacdo de mestrado buscou responder a questdo de pesquisa “Quais
processos de governanga e gestdo de T1 séo considerados na adogédo de tecnologias disruptivas
no varejo brasileiro?”. Visando responder esta questdo, foram realizadas investigacdes em
empresas de diferentes segmentos do setor do varejo brasileiro. O objetivo geral deste
trabalho é identificar os processos de governanca e gestdo de Tl que s&o considerados na
adoc¢do de tecnologias disruptivas no varejo brasileiro, e os objetivos especificos definidos
foram (i) analisar os processos de governanca e gestdo de Tl do COBIT,; (ii) identificar as
principais tecnologias disruptivas; (iii) caracterizar o setor de varejo brasileiro; (iv) Relacionar
0s processos de governanca e gestdo de Tl com as principais tecnologias disruptivas e seu uso

no varejo brasileiro.

A pesquisa foi executada de forma incremental iniciada com o atendimento dos
objetivos especificos. Com a realizacdo da fundamentacdo tedrica, da pesquisa com 0S
especialistas e dos estudos de caso, foi possivel analisar os processos de governanga e gestao
de Tl do COBIT. A identificacdo das principais tecnologias disruptivas foi realizada com a
revisdo da literatura. A caracterizacdo do setor de varejo brasileiro ocorreu por meio da
revisao da literatura e dos estudos de caso. Quanto ao relacionamento dos processos de
governanca e gestdo de TI com as principais tecnologias disruptivas e seu uso no varejo

brasileiro, foi alcancado com a realizacéo dos estudos de caso.

O atendimento dos objetivos especificos possibilitou a identificacdo dos processos de
governanca e gestdo de Tl que sdo considerados na adogdo de tecnologias disruptivas no
varejo brasileiro, 0 que permitiu alcancar o objetivo geral e, consequentemente, responder a

questdo de pesquisa proposta no estudo.

Em resposta a questdo de pesquisa proposta, os resultados indicaram que dez
processos de governanga e gestdo de Tl podem ser considerados como mais preponderantes
para a adocdo das tecnologias disruptivas. Deve-se registrar, no entanto, que todos 0s
processos, em diferentes graus, podem ser utilizados na adogéo das tecnologias disruptivas, a

depender da maturidade das empresas envolvidas.

104



8.1 Limitacdes da pesquisa

Esta pesquisa encontrou algumas limitagdes. Dentre elas destaca-se, a dificuldade de
generalizacdo devido ao numero de estudos de caso, a analise de um Unico ou mesmo
multiplos estudos de caso ndo proporciona uma base ideal para realizar generalizagbes (GIL,
2008). A escolha das amostras também apresentou limitacGes, como as amostras sdo do tipo
ndo probabilisticas ndo fazem uso de uma forma aleatéria de selecdo, ndo podendo ser objeto
de certos tipos de tratamento estatistico, 0 que diminui a possibilidade de inferir para o todo
os resultados obtidos (LAKATOS e MARCONI, 2003). Ainda sobre as amostras, estas foram
escolhidas por conveniéncia, onde o pesquisador selecionou os elementos a que teve acesso,
admitindo que estes, de alguma forma, representaram o universo (GIL, 2008). A dificuldade
de encontrar empresas do varejo para realizar os estudos de caso com o nivel de maturidade
em governanga de Tl que permitissem extrapolar os pontos de investigagdo foi uma forte
limitacdo. Por fim, o tamanho da amostra utilizada na pesquisa quantitativa com o0s

especialistas também é uma limitacdo do estudo.

8.2  Contribuicdes da pesquisa

Esta dissertagdo de mestrado oferece algumas contribui¢bes académicas e gerenciais.
Na area académica contribui com o aumento da producdo cientifica sobre o tema na lingua
portuguesa, tendo em vista, conforme constatado pelo estudo bibliométrico realizado, que a
proporcao € pequena em relacdo a lingua inglesa. Adicionalmente, uma contribuicdo relevante
¢ associar os processos de um framework internacionalmente reconhecido com a adocao de

tecnologias disruptivas.

Dentre as contribuicGes gerenciais pode-se citar a disponibilizacdo de um estudo que
possa auxiliar os executivos a compreenderem o fendbmeno das tecnologias disruptivas;
podendo ser usado como referencial inicial para apoiar as empresas no processo de tomada de

deciséo de projetos que envolvam a adocao de tecnologias disruptivas.

Por fim, a pesquisa contribuiu para a identificagdo dos processos de governanca e
gestdo de Tl do COBIT 5 que devem ser considerados na adocdo de tecnologias disruptivas,

baseado na visdo de empresas que estdo adotando essas tecnologias.
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8.3  Pesquisas futuras
Para pesquisas futuras propde-se (i) realizar pesquisas para a defini¢do dos critérios de

risco para cada uma das tecnologias disruptivas; (ii) investigar 0s processos de governanca e
gestdo de Tl do COBIT, especificamente, para cada uma das tecnologias disruptivas; (iii)
utilizar abordagem quantitativa na identificacdo dos processos para as tecnologias disruptivas;

e, por fim, (iv) realizar pesquisa em outros segmentos do mercado.
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APENDICE A - Questionario da pesquisa com especialistas.

PESQUISA CIENTIFICA

Este questionario é parte integrante da pesquisa sobre a governanca de Tl e as novas tecnologias
disruptivas do Programa de Mestrado Profissional em Administracao das Faculdades Alfa,
conduzida pelo mestrando Adriano S. Pereira.

Gerenciar Problemas

Identifica e classifica os problemas e suas causas-raizes e fornece resolugao para prevenir
incidentes recorrentes. Fornece recomendacgdes de melhorias. (31)

[:] Sim
D Nao

Monitorar, Avaliar e Analisar o Desempenho e a Conformidade

Coleta, valida e avalia os objetivos e métricas do processo de negécios e de TI. Monitora se os
processos estao realizando conforme metas e métricas de desempenho e conformidade acordadas
e fornece informacao que é sistematica e oportuna. (35)

D Sim
D Nao

Gerenciar Ativos

Gerencia os ativos de Tl através de seu ciclo de vida para assegurar que seu uso agrega valor a um
custo ideal. Os ativos permanecem operacionais e fisicamente protegidos e aqueles que sdo
fundamentais para apoiar a capacidade de servigo so confidveis e disponiveis. (27)

[] sim
O

N3o

Gerenciar Identificacdo e Construcdo de Soluctes
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Estabelece e mantém solugées identificadas em conformidade com os requisitos da empresa,
abrangendo design, desenvolvimento, aquisicdo/terceirizacio e parcerias com
fornecedores/vendedores. Gerencia a configurago, o teste de preparagio, os testes, os requisitos
de gestdo e a manutengdo dos processos de negdcio, aplicagdes, informagdes/dados, infra-
estrutura e servigos. (21)

(] sim
D Nao

Gerenciar Definigao de Requisitos

Identifica solugdes e analisa os requisitos antes da aquisicdo ou criagio para assegurar que eles
estdo em conformidade com os requisitos estratégicos corporativos que cobrem os processos de
negdcio, aplicacdes, informacdes/ dados, infra-estrutura e servigos. Coordena com as partes
interessadas afetadas a revisdo das opgdes vidveis, incluindo os custos e os beneficios, a andlise
de risco e a aprovacéo de requisitos e as solucdes propostas. (20)

[] sim
|:| Nao

Gerenciar Mudangas

Gerencia todas as mudancgas de uma maneira controlada, incluinde mudangas de padrio e de
manutengao de emergéncia relacionadas com os processos de negdécio, aplicages e infraestrutura.
Isto inclui os padrées de mudanga e procedimentos, avaliagio de impacto, priorizacéo e
autorizagdo, mudangas emergenciais, acompanhamento, elaboragéo de relatérios, encerramento e
documentacio. (24)

(] sim
D Nao

Gerenciar o Portfélio

Executa o conjunto de orientagdes estratégicas para os investimentos alinhados com a visdo de
arquitetura corporativa e as caracteristicas desejadas do investimento e considerar as restrigbes de
recursos e de orgamento. Avalia, prioriza programas e servigos, gerencia demanda dentro das
restricbes de recursos e de orgamento, com base no seu alinhamento com os objetivos estratégicos
e risco. Move programas selecionados para o portfélio de servigos para execuc¢éo. Monitora o
desempenho de todo o portfélio de servigos e programas, propondo os ajustes necessérios em
resposta ao programa e desempenho do servico ou mudanga de prioridades da empresa. (10)

(] sim
D Nao

Assegurar o Estabelecimento e Manutencgao do Framework de

Governanca

Analisa e articula os requerimentos para a governanga de Tl, coloca em prética e mantém
estruturas, principios, processos e praticas, com clareza de responsabilidades e autoridade para
alcancgar a missdo, as metas e os objetivos da empresa. (1)

114




[] sim
D Nao

Gerenciar Acordos de Servigos
Alinha servigos de Tl e niveis de servigo com as necessidades e expectativas da empresa, incluindo

identificacdo, especificagio, projeto, publicagdo, acordo, e acompanhamento de servigos de T, dos
niveis de servigo e dos indicadores de desempenho. (14)

(] sim
D Nao

Assegurar a Entrega de Beneficios

Otimiza a contribuicéo de valor para o negécio a partir dos processos de negdcios, servigos ativos
de Tl resultantes do investimentos realizados pela Tl a custos aceitdveis. (2)

(] sim
D Nao

Gerenciar a Seguranca

Define, opera e monitora um sistema para a gestio de segurancga da informag3o. (18)
(] sim
D Nao

Gerenciar a Mudanga Organizacional

Maximiza a probabilidade de implementar com sucesso a mudanga organizacional sustentavel em
toda a empresa de forma rapida e com risco reduzido, cobrindo o ciclo de vida completo da
mudanca e todas as partes interessadas afetadas no negécio e TI. (23)

[] sim
D Nao

Assegurar Transparéncia para as Partes Interessadas

Assegura que a medig¢do do desempenho e conformidade da Tl sejam transparentes para os
stakeholders aprovarem as metas, métricas e as agdes corretivas necessarias. (5)

(] sim

Nao

Gerenciar a Qualidade

115




Define e comunica os requisitos de qualidade em todos os processos, os procedimentos e os
resultados das organizagdes, incluindo os controles, o monitoramento continuo, e o uso de praticas
comprovadas e padrées na melhoria continua e esforgos da eficiéncia. (16)

(] sim
D Nao

Gerenciar o Conhecimento

Mantém a disponibilidade de conhecimento relevante, atual, validado e confidvel para suportar
todas as atividades do processo e facilitar a tomada de decisdo. Plano para a identificacio, coleta,
organizacdo, manutencao, utilizacio e retirada de conhecimento. (26)

[] sim
|:| Nao

Gerenciar Requisi¢des e Incidentes de Servigos

Fornecer uma resposta rapida e eficaz as solicitagdes dos usudrios e resolugao de todos os tipos
de incidentes. Restaurar o servigo normal; recorde e atender as solicitagdes dos usudrios e registro,
investigar, diagnosticar, escalar e solucionar incidentes. (30)

(] sim
D Nao

Gerenciar Relacionamentos

Gerencia o relacionamento entre o negécio e Tl de uma maneira formal e transparente, que garanta
foco na realizago de um objetivo comum. (13)

[] sim
D Néo

Gerenciar Custos e Orgamento

Gerenciar as atividades financeiras relacionadas a Tl tantos nas fungdes de negécios como de Tl,
abrangendo orgamento, gerenciamento de custos e beneficios e priorizagdo dos gastos com o uso
de préticas formais de orcamento e de um sistema justo e equitativo de alocagéo de custos para
empresa. (11)

[] sim
D Nao

Gerenciar a Continuidade

Estabelece e mantém um plano para permitir o negécio e Tl responder a incidentes e interrupgdes, a
fim de continuar a operagao de processos criticos de negdcios e servigos de Tl necessarios e
mantém a disponibilidade de informagdes em um nivel aceitével para a empresa. (32)
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[] sim
D Nao

Monitorar, Avaliar e Analisar o Sistema de Controle Interno

Monitora e avalia continuamente o ambiente de controle, incluindo aute-avaliages e andlises de
avaliagGes independentes. Permite a gestao de identificar deficiéncias de controle e ineficiéncias e
iniciar agdes de melhoria. (36)

(] sim
D Nao

Gerenciar Disponibilidade e Capacidade

Equilibra as necessidades atuais e futuras de disponibilidade, desempenho e capacidade de
prestacdo de servigos de baixo custo. Inclui a avaliagdo de capacidades atuais, a previsdo das
necessidades futuras com base em requisitos de negdcios, analise de impactos nos negécios e
avaliacdo de risco para planejar e implementar aces para atender as necessidades identificadas.
(22)

D Sim
D Nao

Gerenciar os Riscos
Identificar continuamente, avaliar e reduzir os riscos relacionados a Tl dentro dos niveis de
tolerancia estabelecidos pela diretoria executiva da empresa. (17)

(] sim
D Nao

Gerenciar Fornecedores

Gerencia servigos relacionados a Tl prestados por todos os tipos de fornecedores para atender as
necessidades organizacionais, incluindo a selecio de fornecedores, a gestéo de relacionamentos,
gestdo de contratos e a revisdo e o monitoramento de desempenho de fornecedores para a
efetividade e a conformidade. (15)

(] sim
D Nao

Assegurar a Otimizagao de Riscos

Assegura que a tolerancia a riscos da empresa sdo compreendidos, articulados e comunicados e
que o risco ao valor da organizag3o relacionado ao uso de Tl é identificado e controlade. (3)

(] sim
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D Nao

Gerenciar as operagdes

Coordena e executa as atividades e procedimentos operacionais necessarios para entregar servigos
de Tl internos e terceirizados, incluindo a execugao de procedimentos operacionais, padrdes pré-
definidos e as atividades exigidas. (29)

[] sim
D Nao

Gerenciar os Controles de Processos de Negdcio

Define e mantém controles de processo de negécio apropriados para assegurar que as informagdes
relacionadas e processadas satisfaz todos os requisitos de controle de informagdes relevantes.
(34)

[] sim
D Nao

Gerenciar Programas e Projetos

Gerenciar todos os programas e projetos do portfélio de investimentos em alinhamento com a
estratégia da organizacdo e de forma coordenada. Inicia, planeja, controla e executa programas e
projetos, e finaliza com uma revisdo pés-implementacao. (19)

[] sim
D Nao

Gerenciar os Servigos de Seguranca

Protege informag&es da empresa para manter o nivel de risco aceitdvel para a seguranga da
informagdo da empresa, de acordo com a politica de seguranga. Estabelece e mantém as fungdes
de seguranca da informacao e privilégios de acesso e realiza o monitoramento de seguranca. (33)

(] sim
D Nao

Gerenciar Aceitagao e Transi¢do de Mudancga

Aceita e produz formalmente novas solugdes operacionais, incluindo planejamento de
implementacio do sistema, e conversio de dados, testes de aceitagdo, comunicagio, a preparagao
de liberagao, a promogio para produgio de processos de negécios e servigos de Tl novos ou
alterados, o suporte de producaoc e uma revisdo pés-implementaco. (25)
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Gerenciar a Estratégia
Fornece uma visdo holistica do negécio e ambiente de Tl atual, a diregéo futura, e as iniciativas
necessdrias para migrar para o ambiente futuro desejado. (7)

[] sim
D Nao

Gerenciar a Arquitetura da Empresarial

Estabelece uma arquitetura comum que consiste em processos de negécios, informacgées, dados,
aplicac3o e tecnologia para realizar de forma eficaz e eficiente as estratégias de negécio e de Tl por
meio da criagéo de modelos e préticas que descrevem os objetivos e a base da arquitetura. (8)

[] sim
D Nao

Monitorar, Avaliar e Analisar a Conformidade com Requisitos
Externos

Avalia se processos de Tl e processos de negécios suportados pela Tl estdo em conformidade com
as leis, regulamentos e exigéncias contratuais. Obtém a garantia de que os requisitos foram
identificados e respeitados, e integré-los a conformidade com o cumprimento global da
organizacdo. (37)

(] sim
D Nao

Gerenciar o Framework de Gestao de Tl
Esclarece e mantém a misséo e visdo da governanga de Tl da organizagdo. Implementa e mantém
mecanismos e autoridades para gerenciar a informac&o e o uso da Tl na empresa. (6)

(] sim
D Nao

Gerenciar Recursos Humanos

Fornece uma abordagem estruturada para garantir a estruturagio ideal, colocago, direitos de
decis&o e as habilidades dos recursos humanos. Isso inclui a comunicacao de papéis e
responsabilidades definidas, planos de aprendizagem e de crescimento, e as expectativas de
desempenho, com o apoio de pessoas competentes e motivadas. (12)

(] sim
D Nao

Annnmiivar A NtirmizanlA Aa DAaAtnivanna
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Assegura que as capacidades adequadas e suficientes relacionadas a Tl (pessoas, processos e
tecnologia) estdo disponiveis para apoiar os objetivos da empresa eficientemente e a um custo
Stimo. (4)

[] sim
|:| Nao

Gerenciar a Configuragao

Define e mantém as descri¢Ges e as relagdes entre os principais recursos e as capacidades
necessérias para prestar servigos de T, incluindo a coleta de informagdes de configurago, o
estabelecimento de linhas de base, verificagao e auditoria de informagdes de configuragio e
atualizar o repositério de configuragéo. (28)

(] sim
D Nao

Gerenciar a Inovagao

Mantém uma consciéncia de Tl e das tendéncias de servigos relacionados, identifica as
oportunidades de inovagao e planeja como se beneficiar da inovagio em relagdo as necessidades
do negdcio. Influencia o planejamento estratégico e as decisdes de arquitetura corporativa. (9)

[] sim
D Nao

Pagina1de 1 ENVIAR

=

Este formulério foi criado em CENTRO EDUCACIONAL ALVES FARIA. Denunciar abuso - Termos de Servigo - Termos
Adicionais
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APENDICE B - Resultado da Pesquisa com Especialistas.

adriano.pereira@alfa.br «

11 respostas

Publicar anélise

Resumo

Por Favor, avalie os processos de governanca e gestdo de
Tl listados abaixo e indique os que vocé acredita que devem
ser considerados pelas empresas na adoc¢ao de tecnologias
disruptivas como, por exemplo, Cloud Computing, Big Data,
Midias Sociais, Internet das Coisas e BYOD.

Assegurar o Estabelecimento e Manutengao do Framework de Governanga
Sim 3 30%
Sim Néo 7 70%

Assegurar a Entrega de Beneficios
Sim 9 81.8%
em I Nao 2 182%

Assegurar a Otimizagao de Riscos
Sim 10 90.9%

Sk Nao 1 9.1%

Assegurar a Otimizagao de Recursos
Sim 9 81.8%
Sim Nado 2 182%

Assegurar Transparéncia para as Partes Interessadas
Sim 5 50%
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Sim

Gerenciar o Framework de Gestao de Tl

Sim

Gerenciar a Estratégia

Sim

Gerenciar a Arquitetura da Empresarial

Sim

Gerenciar a Inovagao

Sim

Gerenciar o Portfélio

Sim

Gerenciar Custos e Orcamento

Sim

Néo

Sim
Nao

Sim
Nao

Sim

Sim

Sim
Nao

Sim

10

50%

50%
50%

70%
30%

66.7%
33.3%

90.9%
9.1%

55.6%
44.4%

72.7%
27.3%
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Gerenciar Recursos Humanos

Sim

Gerenciar Relacionamentos

Sim

Gerenciar Acordos de Servigos

Sim

Gerenciar Fornecedores

Sim

Gerenciar a Qualidade

Sim

Gerenciar os Riscos

Sim

Gerenciar a Seguranga

Sim

Sim
Nao

Sim

Sim

Sim

Sim

Néo

Sim
Néao

11.1%
88.9%

60%
40%

50%
50%

63.6%
36.4%

44.4%
55.6%

90%
10%

100%
0%
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Gerenciar Definicao de Requisitos

Sim

Gerenciar ldentificagdo e Construgao de Solugdes

Sim

Gerenciar Disponibilidade e Capacidade

Sim

Gerenciar a Mudanga Organizacional

Sim

Gerenciar Mudancgas

Sim

Gerenciar Aceitagao e Transigao de Mudanga

Sim

Sim

Nao

Sim

Sim

Sim

Né&ao

Sim

Sim

33.3%
66.7%

66.7%
33.3%

44.4%
55.6%

88.9%
11.1%

80%
20%

88.9%
11.1%

100%
0%
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Nao
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Sim

Gerenciar Ativos

Sim

Gerenciar a Configuragdo

Sim

Gerenciar as operagdes

Sim

Gerenciar Requisigoes e Incidentes de Servigos

Sim

Gerenciar Problemas

Sim

Gerenciar a Continuidade

Sim

Sim
Nao

Sim
Néo

Sim

Sim
Nao

Sim
Nao

60%
40%

80%
20%

80%
20%

55.6%
44.4%

50%
50%

55.6%
44.4%
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Sim
Sim Nao

Gerenciar os Servigos de Seguranca

Sim
Sim Nzo
Nao
Gerenciar os Controles de Processos de Negdcio
Sim
Sim Nao
Nao
Monitorar, Avaliar e Analisar o Desempenho e a Conformidade
Sim
Sim Nao
Nao
Monitorar, Avaliar e Analisar o Sistema de Controle Interno
Sim
Sim Nzo

Monitorar, Avaliar e Analisar a Conformidade com Requisitos Externos
Sim
Sim Nao

Néo

Ndmero de respostas diarias

77.8%
22.2%

81.8%
18.2%

44.4%
66.7%

70%
30%

20%
80%

90%
30%
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APENDICE C - Protocolo do Estudo de Caso Piloto

FACULDADES ALVES FARIA
PROGRAMA DE POS-GRADUACAO STRICTO SENSU
MESTRADO PROFISSIONAL EM ADMINISTRACAO
ADRIANO SOUSA PEREIRA

PROTOCOLO DO ESTUDO DE CASO

I- VISAO GERAL DO ESTUDO DE CASO
1.1.  Objetivo Geral da Pesquisa:

Identificar os processos da governanga de TI que sio considerados na adogdo de tecnologias

disruptivas no varejo brasileiro.
1.2.  Questio de pesquisa:

“Quais processos de governanga de TI sdo considerados na adogao de tecnologias disruptivas

no varejo brasileiro?””.
1.3. Fontes de informacio:
e  Entrevistas semi-estruturadas;

e  Documentos de interesse a pesquisa: da infraestrutura de TL, dos sistemas utilizados,

sites, planilhas, documentos que evidenciem a adog#o de tecnologias disruptivas.
e  Andlise dos documentos;
e  Observagio direta.
1.4. Procedimentos:
e Definir os critérios para selegio das empresas;

e Selecionar as empresas a serem visitadas que tenham adotada alguma das tecnologias

disruptivas;

e Fazer um levantamento sobre as informagdes gerais das empresas estudadas;
e Contatar as empresas € marcar uma visita;

e  Visitar as empresas;

e A partir da estrutura organizacional da empresa, identificar os respondentes em cada

empresa;




1.5.

2)

b)

Marcar as reunides;
Realizar as reunides gravar as entrevistas;,
Transcrever as gravagdes das reunides;

Analisar material coletado: entrevistas, documentos, anotagdes, confrontando com a

teoria e os conceitos existentes;

Redigir o relatério; e,

Elaborar relatorio executivo para as empresas;
Coleta de dados:

Selegdo da populagio e amostra

A amostra sera néio probabilistica e por conveniéncia;

Amostras selecionadas: Serfio selecionadas trés empresas de grande porte do segmento
varejista de venda de eletroeletronico (Fujioka), automoveis Grupo Saga) e

alimentag@o (Carrefour);

Sera selecionada uma quarta empresa de grande porte do segmento varejista de
moveis, eletroeletronico e linha branca (Novo Mundo) para fazer um estudo de caso-

piloto com a finalidade de validar e testar o protocolo.
Caracteristicas gerais da empresa:

Nome da empresa;

Ramo/setor:

Enderego da empresa;

Ano de fundagdo;

Faturamento (anual),

Faturamento de tecnologia da informagéo,
Area construida;

Numero de funcionarios;

Estrutura organizacional;

Departamentos ou setores;
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e Filiais ou unidades produtivas;

o Participagiio no mercado (se possivel);

c) Caracteristicas do Respondente:

e Nome do Respondente:

e Cargo do Respondente:

o Formagio:

e Tempo de atuagéio na empresa:

d) Entrevistas

As entrevistas terdo roteiros semiestruturados, sendo aplicado a partir do tipo de

tecnologia disruptiva identificada um conjunto de questdes direcionadas conforme o quadro

abaixo.
Tecnologia Questao Fonte
Bibliografica
Cloud 1) A empresa adota o framework COBIT de modelo de | (FERNANDES,
Computing governa de TI? 2015);
2) Quais os processos do COBIT sdo utilizados na | (ISACA, 2012)
adogdo da computagiio em nuvem?
3) Os executivos de TI ¢ de negdcios t€ém um plano para
a adogdo da computagio em nuvem?
4) Os custos ¢ beneficios foram avaliados?
5) O plano de adogdo da computagio em nuvem esta
alinhado com a missio ¢ os objetivos da organizagio?
6) A prontidio da organizagdo para a adogdo da
computagiio em nuvem foi avaliada?
7) Foi considerado o investimento ja realizado que vai ser
perdido pela adogdo da computagio em nuvem?
8) Ha estratégias para medir se os beneficios planejados
estdo sendo alcangados?
9) Os riscos foram identificados e avaliados?
10) Como os riscos serdio gerenciados?
11) Quais capacidades de gestdo a empresa deve adquirir
para lidar com a computagiio em nuvem?
12) Como as informagdes da empresa estardio asseguradas?
Big Data 1) A empresa adota o framework COBIT de modelo de | (FERNANDES,
governa de TI? 2015)
2) Quais os processos do COBIT s3o utilizados na | (ISACA, 2012)
adogdo do Big Data?
3) Os executivos de TI e de negdcios t€ém um plano para
a adogiio do Big Data?
4) Os custos ¢ beneficios foram avaliados?
5) O plano de adogdo do Big Data esta alinhado com a
missdo ¢ os objetivos da organizagio?
6) Devemos desenvolver as competéncias ou contratar
servigos?
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7) Foi considerado o investimento ja realizado em Data
Warehouse ¢ Business Intelligence?

8) Ha estratégias para medir se os beneficios plancjados
estdo sendo alcangados?

9) Os riscos foram identificados e avaliados?

10) Como os riscos serdo gerenciados?

11) Quais capacidades de gestdo a empresa deve adquirir

para lidar com o Big Data?

12) Como as informagdes da empresa e de clientes estardo
asseguradas?

13) Como serd garantida a qualidade dos dados
capturados?

14) Os dados serdo categorizados ¢ modelados?

15) Como os modelos de anélise serio desenvolvidos e
mantidos?

16) Quais capacitagdes sdo necessarias para o pessoal que
ird lidar com o Big Data?

Midias sociais | 1) A empresa adota o framework COBIT de modelo de | (FERNANDES,

governa de TI? 2015)

2) Quais os processos do COBIT sdo utilizados na | (ISACA, 2012)
adogio das Midias Sociais

3) Qual € o beneficio estratégico de usar as midias sociais
pela organizagio?

4) Todos os interessados relevantes estdo envolvidos com
a definigdo da estratégia?

5) Quais sdo os riscos para a organizagio com o uso de
redes sociais internamente ¢ externamente?

6) Quais sdo as questdes legais relacionadas com o uso
das redes sociais?

7) Como a questdo da privacidade do cliente sera tratada?

8) Como o reconhecimento positivo da marca podera ser
assegurado?

9) Qual competéncia devemos ter para usar as midias
sociais de forma competitiva?

10) Como reclamagdes de clientes serfio tratadas?

11) Como se dara a governanga?

12) Quais sdio os gastos necessarios em termos de
investimentos e despesas operacionais?

13) Como os beneficios do uso das midias sociais serdo
avaliados?

14) Como ficardo as responsabilidades pela gestdo das
midias sociais?

BYOD 1) A empresa adota o framework COBIT de modelo de | (FERNANDES,

governa de TI? 2015)

2) Quais os processos do COBIT sdo utilizados na [ (ISACA, 2012)

adogio do BYOD?

3) Qual ¢ o beneficio estratégico do BYOD?

4) Quais politicas sdo necessarias para uso do BYOD?

5) Qual € a estratégia de BYOD a ser empregada?

6) Quais sdo os riscos para a organizagio com 0 USO
BYOD?

7) Quais sdo as questdes legais relacionadas?

8) Como monitorar o uso dos dispositivos moveis que
acessam a rede da organizagio?
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9) Como a questio da privacidade do funciondrio sera
tratada caso o seu dispositivo seja monitorado?

10) Qual ¢ a competéncia que devemos ter ou adquirir
para gerenciar o BYOD?

11) Como se dara a governanga do BYOD?

12) Quais sdo os gastos necessirios em termos de
investimentos ¢ despesas operacionais?

13) Como os beneficios do BYOD serfio avaliados?

14) Como ficardio as responsabilidades pela gestio do
BYOD?

Internet
Coisas

das

1) A empresa adota o framework COBIT de modelo de
governa de TI?

2) Quais os processos do COBIT sd3o utilizados na
adogio da internet das coisas?

3) Os executivos de TI ¢ de negdcios t€ém um plano para
a adogdo da internet das coisas?

4) Qual ¢ o beneficio estratégico da da internet das
coisas?

5) Quais politicas sdo necessarias para uso da da internet
das coisas?

6) Os custos e beneficios foram avaliados?

7) O plano de adogiio da internet das coisas esta alinhado
com a missdo ¢ os objetivos da organizagio?

8) A prontidio da organizagio para a adogio da da
internet das coisas foi avaliada?

9) Foi considerado o investimento ja realizado que vai ser
perdido pela adogdo da da internet das coisas?

10)Ha estratégias para medir se os beneficios planejados
estdo sendo alcangados?

11)Os riscos foram identificados e avaliados?

12)Como os riscos serdio gerenciados?

13)Quais capacidades de gestdo a empresa deve adquirir
para lidar com a da internet das coisas?

14)Como as informagdes da empresa estarfio asseguradas?

(FERNANDES,
2015);
(ISACA, 2012)

Para auxiliar na realizagiio das entrevistas foi desenvolvido um formulario para a

coleta de dados, conforme apresentado abaixo.
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FACULDADES ALVES FARIA
PROGRAMA DE PGS-GRADUAC]'\O STRICTO SENSU
MESTRADO PROFISSIONAL EM ADMINISTRACAO
A GOVERNANCA DE Tl E AS NOVAS TECNOLOGIAS DISRUPTIVAS: UM ESTUDO COM O VAREJO BRASILEIRO

ADRIANO SOUSA PEREIRA
FORMULARIO DE COLETA DE DADOS
Empresa |Ramo/ setor do varejo
Ano de fundagdo 2 de funciondrios :. anual
Unidades de negécio
Respondente Icargo Ir‘ deTl l
Processo
Proposito do da C: idad Aplica-se a qual Tecnologia Di:
Nivel NZo Fully T
“sapicog s fsywicol | B ASaEdol | A Comentarios 5 BigDats |MidiaSocial|  8voD & Comentarios
i {0-15%) | (15%¢-50%) | (s03¢-85%¢) | (85-100%) Computing Coisas

Nivel 0 Incompleto

0 processo n3o & implementado, ou ndo atingiu o seu
objetivo.

Nivel 1 Executado

PA 1.1 0 processo implementado atingiu a sua meta.

Nivel 2 Gerenciado

PA 2.1 Gereciamento da performance- a extens3o do
desempenho do processo é controlado.

PA 2.2 Gerenciamento dos Produtos de Trabalho - A
extenso em que os produtos de trabalho produzidos
pelo processo s3o apropriadamente controlado. Os
produtos de trabalho (ou saidas do processo) sio
definidos e controlados.

PA 3.1 Definicdo do Processo -Ha medida do grau em que
um processo padrio & mantido para suportar a
implantac3o do processo definido.

Nivel 3

PA3.2 implantacio do Processo - Ha medida da extensao
a que o processo padrio & eficazmente implementado
como um processo definido para atingir 0 seus

de nrocessg

Nivel 4 Previsivel

PA 4.1 Medic3o do Processo - Ha medida de até que
ponto os resuitados da medic3o s30 usados para
garantir que o desempenho do processo apoia @
realizagio dos objectivos de desempenho do processo
relevantes em apoio 3s metas de negocios

PA 2.2 Controle do Processo - Ha medida da extensao em
que 0 processo quantitativamente consegue produzir um
processo que & estavel, capaz e previsiveis dentro de
limite: i

Nivel 5 Otimizado.

PA5.1 Processo delinovagio - Ha medida da extensdo em
que mudancas no processo s3o identificados a partir da
analise de causas comuns de variagio de desempenho e
de Ses de paraa
definicio e realizacio do processo.

PA5.2 Otimizagao de Processos - Ha medida do grau em
que muda a definicio, gestdo e desempenho do
resultado do processo em termos de impacto eficaz, que
permita alcangar os objectivos de melhoria de processos
relevantes.




e) Documentos:

e Documentos de planejamento empresarial e de TT;

e Organograma da empresa ¢ da area de TI,

e Historico da empresa;

o Infraestrutura de TT;

e Sistemas utilizados;

e Sites;

e Noticias;

e Documentos em geral relacionados a pesquisa e que sejam de acesso permitido.
f) Observacio direta:

Nas visitas as empresas devem ser observados: como é planejado e gerenciado a
adogdo da tecnologia disruptiva, a infraestrutura de TI instalada, os ambientes de
gerenciamento por software, os processos de controle, o perfil da equipe técnica, os processos
de gestdo de risco, mudanga e comunicago e tudo o que o possa corroborar com a pesquisa e
possa evidenciar ou contradizer o que foi declarado nas entrevistas ou mesmo o que foi

omitido. Tais observagdes devem ser anotadas para que possibilitem a triangulagdo dos

dados.
II- DEFINIC()ES E TERMOS

1. Tecnologia Disruptivas : As tecnologias disruptivas alteraram os ambientes de
negodcio trazendo para o mercado uma proposigdo de valor diferente que anteriormente estava
disponivel, estda mudanga na nogao de valor obriga todos os stakeholders a se reposicionarem
no mercado. Os produtos baseados em tecnologias disruptivas sdo tipicamente mais baratos

mais simples e frequentemente, mais convenientes no uso.

2. Cloud Computing: O cloud computing ou computagdo em nuvem é um modelo que
prové um conjunto compartilhado de recursos computacionais configuraveis sob demanda

pela internet na forma de servigos de infraestrutura de TI, software e conectividade.




3. Big Data: O big data ¢ uma nova tendéncia em tecnologia aplicada ao processo
decisorio de negdcios baseado em quantidades muito grandes de dados complexos
estruturados e ndo estruturados, principalmente, de informagdes de redes sociais, videos,
tweets e transagdes comerciais online, onde os recursos atuais de bancos de dados e softwares

de tomada de decisdo tem dificuldade de processar.

4. Midias Sociais: A midia social é a tecnologia que envolve a criagio e disseminagdo de
conteudo nas redes sociais usando a internet. A diferenga entre midia social e rede social esta

no nivel de interagio e interatividade que a midia social disponibiliza para o usuario.

5. BOYD: O BYOD (bring your own device) é a abordagem de gestdo de TI que trata a
forma como os empregados podem usar na empresa seus equipamentos moveis de

comunicagdo para acessar os recursos da empresa tanto para o uso corporativo quanto pessoal.

6. Internet das Coisas: Internet das Coisas, também chamada internet of things, é um
conceito que visa melhorar as formas de comunicagio que temos hoje. Nao s6 os seres
humanos se comunicam através da Internet, mas também tém objetos ou dispositivos capazes

de trocar informagdes por si mesmas através da Internet

7. COBIT: O COBIT (Control Objectives for Information and related Technology)
fornece uma estrutura analitica de trabalho (framework) que atende aos requisitos dos

habilitadores da governanga e gestdo de TL




APENDICE D - Protocolo do estudo de caso

FACULDADES ALVES FARIA
PROGRAMA DE POS-GRADUACAO STRICTO SENSU
MESTRADO PROFISSIONAL EM ADMINISTRACAO
ADRIANO SOUSA PEREIRA

PROTOCOLO DO ESTUDO DE CASO

1 VISAO GERAL DO ESTUDO DE CASO

Questdo de pesquisa

disruptivas no varejo brasileiro?”.
Objetivos da Pesquisa

Geral

varejo brasileiro.

Especificos

especificos:

i Analisar os processos da governanga e gestdo de TI do COBIT;
ii.  Caracterizar o setor de varejo brasileiro;

adogdo das tecnologias disruptivas.

Fontes de informagio

+ Entrevistas semiestruturadas;
*  Documentos de interesse a pesquisa;
¢ Observagio direta.

Procedimentos
a) Definir os critérios para sele¢do das empresas;
b) Selecionar as empresas a serem;

¢) Fazer um levantamento sobre as empresas, informagdes gerais;

“Quais processos da governanga e gestdo de TI sdo considerados na adogio de tecnologias

Diante da questdo de pesquisa colocada, o objetivo geral deste trabalho ¢ identificar os

processos da governanga e gestdo de TI que sdo considerados na adogio de tecnologias disruptivas no

Para obtengiio do objetivo geral apresentado acima, foram definidos os seguintes objetivos

iii.  Identificar as principais tecnologias disruptivas e seu uso no varejo
iv.  Relacionar os processos do COBIT da governanga e gestdo de TI com para a
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d) Contactar as empresas ¢ marcar uma visita;
e) Visitar as empresas;

f) A partir da estrutura organizacional da empresa, identificar os respondentes em cada

empresa;,
g) Marcar as reunides;
h) Realizar as reunides;

i) Analisar material coletado: entrevistas, documentos, anotagdes, confrontando com a

teoria existente;
J)  Redigir o relatério;

Critérios para selecio das empresas

e A amostra é ndo probabilistica e por conveniéncia;

o Foi estabelecido o numero minimo de 03(trés) empresas para a realizagio do estudo de
caso;

e Asempresas que compdem a amostra representam a diversidade de empresas do setor

varejista.

2 COLETA DE DADOS

A coleta de dados sera obtida por meio das entrevistas apoiadas no roteiro semi-estruturado
desenvolvido. Nas visitas as empresas serdo feitas ainda as seguintes observagdes diretas buscando
identificar como os processos de gestdo de risco, mudanga e comunicagio sdo gerenciados, como &
plancjado ¢ gerenciado a adogdio da tecnologia disruptiva,, a infraestrutura de TI instalada, os
ambientes de gerenciamento por software, o perfil da equipe técnica, ¢ tudo o que o possa corroborar
com a pesquisa ¢ possa evidenciar ou contradizer o que foi declarado nas entrevistas ou mesmo o que

foi omitido.
2.1 Entrevistas semi-estruturadas

Utilizando o instrumento desenvolvido serfio realizadas reunides, com duragio méaxima de
duas horas, para a execugdo das entrevistas com os respondentes, sendo registradas na forma de
gravagio de audio. A entrevista é a mais importante estratégia para obtengio de informagdes
relevantes para o estudo de caso. As entrevistas permitem indagar aos respondentes-chave sobre

pontos pré-definidos e ainda, obtengio de opinides e interpretagdes sobre determinados
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acontecimentos da pesquisa. Para a realizagiio das entrevistas foi elaborado um roteiro semiestruturado

com as seguintes questdes abertas ¢ fechadas, conforme apresentado no quadro abaixo:

Ordem Tipo Questdo Opgdes
* Empresa;
12 Aberta Identificagio « Respondente;,
* Cargo.
Como ¢ estruturada a area de TI
? Hoi
7 Aberta da. e.mpresa. (parque tecnoldgico Noorposs.
/divisdes/ departamentos/
unidades);
Como a empresa esta em relagio a
3 Aberta adogio de praticas de gestio e | Ndo possui.
governanga de TI?
A empresa tem  alguma
experiéncia com as tecnologias
£ Aberta disruptivas como cloud | Nio possui.
computing, big data, midia social,
BYOD ou internet das coisas?
5 Abeia Este processo esta implantado na | ¢ Sim, ou;
empresa? * Nao.
Caso esteja implantado como | ¢ Nivel 0 - Incompleto;
vocé categorizaria sua | » Nivel 1 — Executado;
6 Fechada capacidade? * Nivel 2 - Gerenciado;
* Nivel 3 - Estabelecido;
* Nivel 4 - Previsivel,
* Nivel 5 - Otimizado.
Como vocé avaliaria a sua | Nio Atingido - De 0% a 15%;
7 Fechada | PTOPOrgdo de implantagio? * Parcialmente Atingido - De 15% a 50%;
» Largamente Atingido - De 50% a 85% ;
« Totalmente Atingido - De 85% a 100%.
Em qual tecnologia disruptiva o : Compthaqao eLaEns ~lend
- o Computing;
processo aplica-se? .
g * Big Data;
* Midia Social;
* BYOD (bring your on device),
* Internet das Coisas.
Por favor, deixe suas
o Aberta consideragdes sobre a relevancia [ Nz, possui.

deste processo para a adogdo das
tecnologias disruptivas.
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Para auxiliar na coleta de dados das entrevistas foi utilizado o aplicativo de criagio de
formulario Google Forms, o qual permitiu assim uma maior garantia no atendimento dos requisitos de
qualidade coleta e do tratamento das respostas. No anexo deste documento encontra-se o referido

questionario.

Para investigar os processos definidos da governanga e gestio de TI do COBIT 5 que devem
ser considerados na adogdio das tecnologias disruptivas, definidos na pela pesquisa junto aos
especialistas nos estudos de casos, o instrumento desenvolvido foi baseado o Process Assessment
Model (PAM) do Cobit 5, um modelo para a avaliagio dos processos da governanga ¢ gestio de TL

baseado na norma ISO/IEC 15504. Sendo apontadas as seguintes opgdes:

e Nivel 0 - Processo Incompleto: O processo nio foi implementado ou nio atingiu
seu objetivo. Neste nivel, ha pouca ou nenhuma evidéncia de qualquer atingimento
sistematico do objetivo do processo.

e Nivel 1 - Processo Executado: O processo implementado atinge seu objetivo.

e Nivel 2 -Processo Gerenciado: O processo realizado descrito acima agora ¢é
implementado de forma administrativa (planejado, monitorado e ajustado) e seus
produtos do trabalho sdo adequadamente estabelecidos, controlados e mantidos.

e Nivel 3 -Processo Estabelecido: O processo controlado descrito acima agora &
implementado utilizando um processo definido capaz de atingir seus resultados.

e Nivel 4 -Processo Previsivel: O processo criado descrito acima opera agora dentro

dos limites definidos para produzir seus resultados.

e Nivel 5 -Processo Otimizado: O processo previsivel descrito acima é continuamente
melhorado visando o atingimento dos objetivos corporativos pertinentes, atuais ou

previstos.
7*) Como vocé avaliaria a sua proporgio de implantagio?

Para avaliagio de cada processo, o0 COBIT 5 define um método de acordo com o percentual de

atingimento dos resultados esperados. Para tanto, utiliza um a escala definida na ISO-IEC 15504:

* Nio Atingido - De 0% a 15%: Ha pouca ou nenhuma evidéncia de realizagdo do
atributo definido no processo de avaliag#o.
»  Parcialmente Atingido — De 15 a 50%: H4a pouca ou nenhuma evidéncia de

realizagdo do atributo definido no processo de avaliagao.
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» Largamente Atingido — De 50 a 85%: Ha evidéncias de uma abordagem
sistematica e uma realizagdo significativa do atributo. Alguma fraqueza relativa
a este atributo pode existir.

» Totalmente Atingido - De 85 a 100%: Ha evidéncias de uma abordagem
completa e sistematica e plena realizagdo do atributo. Nenhuma deficiéncia

significativa relacionada com este atributo.
8%) Em qual Tecnologia Disruptiva o processo aplica-se?

Nesta questio foram apontadas as tecnologias disruptivas a serem observadas com referéncia
aos processos da governanga e gestfio de TL, sendo estabelecidas as tecnologias disruptivas abordadas

na parte de fundamentag3o tedrica desta pesquisa, sendo as seguintes:

» Computagio em nuvem (Cloud computing);,

* Bigdata,

¢ Midias sociais;

*  BYOD (bring your own device),

* Internet das coisas (Internet of things),

+ Entende NAO ser aplicada a nenhuma das tecnologias citadas;

* Naio tem um posicionamento sobre a questéo.

9%) Por favor, deixe suas consideragdes sobre a relevincia deste processo para a adogdio das

tecnologias disruptivas.

Para a realizagdo da coleta de dados do estudo de caso foi desenvolvido um roteiro.

Apresentado no apéndice E.
22 Observagio direta

Com o intuito de avaliar a incidéncia de certos tipos de situagbes referentes ao objeto da
pesquisa que ndo foram capturadas durante a execuglio das entrevistas, serfio realizadas observagdes
diretas ao longo da visita de campo visando coletar outras evidéncias uteis para fornecer informagdes

adicionais sobre o estudo de caso.
3 ANALISE E RESULTADOS DOS ESTUDOS DE CASOS

Ao termino dos procedimentos de campo serdo tabulados os dados coletados visando

responder a questio de pesquisa definida.

Analise e consolidacio dos casos
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Inicialmente, serfio transcritas as gravagdes das entrevistas com as empresas e feita avaliagiio
dos materiais coletados para entdo efetuar a tabulagio os dados confrontando com a fundamentagio
tedrica realizada e compilando nas devidas analises por empresas. Posteriormente, os casos serfio

comparados para efetuar a analise ¢ consolidagio para a definigio do resultado final da pesquisa.
4 RELATORIO DO ESTUDO DE CASO

Os resultados finais serdo consolidados no relatério final do estudo de caso, bem como a

elaboragio de um relatorio executivo para as empresas que participagio do estudo de caso.
5 DEFINICOES E TERMOS

e COBIT: O COBIT (Control Objectives for Information and related Technology)
fornece uma estrutura analitica de trabalho (framework), composto por processos que

atende aos requisitos dos habilitadores da governanga e gestdo de TL

e Tecnologia Disruptivas : As tecnologias disruptivas alteraram os ambientes de
negocio trazendo para o mercado uma proposigio de valor diferente que
anteriormente estava disponivel, estd mudanga na nogdo de valor obriga todos os
stakeholders a se reposicionarem no mercado. Os produtos baseados em tecnologias
disruptivas sfio tipicamente mais baratos mais simples e frequentemente, mais

convenientes no uso.

e Cloud Computing: O cloud computing ou computagdo em nuvem é um modelo que
prové um conjunto compartilhado de recursos computacionais configuraveis sob
demanda pela internet na forma de servigos de infraestrutura de TL software e

conectividade.

e Big Data: O big data é uma nova tendéncia em tecnologia aplicada ao processo
decisério de negdcios baseado em quantidades muito grandes de dados complexos
estruturados e ndo estruturados, principalmente, de informagdes de redes sociais,
videos, tweets e transagdes comerciais online, onde os recursos atuais de bancos de

dados e softwares de tomada de decisdo tem dificuldade de processar.

e Midias Sociais: A midia social é a tecnologia que envolve a criagdo ¢ disseminagio
de contetido nas redes sociais usando a internet. A diferenga entre midia social e rede
social esta no nivel de interagdo e interatividade que a midia social disponibiliza para

0 usuario.
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e BOYD: O BYOD (bring your own device) é a abordagem de gestdo de TI que trata a
forma como os empregados podem usar na empresa seus equipamentos moveis de
comunicagdo para acessar os recursos da empresa tanto para o uso corporativo

quanto pessoal.

e Internet das Coisas: Internet das Coisas, também chamada internet of things, ¢ um
conceito que visa melhorar as formas de comunicagdo que temos hoje. Nio s6 os
seres humanos se comunicam através da Internet, mas também tém objetos ou

dispositivos capazes de trocar informagdes por si mesmas através da Internet.

e Varejo: O setor de varejo integra fungdes classicas da operagdo comercial: procura e
selegdo de produtos e servigos, aquisi¢do, distribuigdo, comercializagdo, entrega,
relacionamento e todas as formas de marketing ¢ mercados da empresa até os

consumidores.

ANEXO — Formulario de coleta de dados nas entrevistas.
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PESQUISA CIENTIFICA - ESTUDO DE CASO

Este formulério é parte integrante da pesquisa sobre a gestao e govemanga de Tl e as novas
tecnologias disruptivas do Programa de Mestrado Profissional em Administragéo das Faculdades
Alfa, conduzida pelo mestrando Adriano S. Pereira.

*Obrigatério

Identificacao

1. Empresa *

2. Respondente *

3. Cargo: *

4. Como é estruturada a area de Tl da empresa? (parque tecnolégico /divisdes/
departamentos/ unidades) *

5. Como a emp esta em relagédo a adogéo de prati de gestio e governanga de TI? *

6. A empresa tem alguma experiéncia com as tecnologias disruptivas como cloud
computing, big data, midia social, BYOD ou internet das coisas? *
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Por favor, avalie os processos apresentados a seguir e
respondas as questdes.

Assegurar a Entrega de Beneficios

Otimiza a contribuig&o de valor para o negécio a partir dos processos de negécios, servigos ativos
de T resultantes do investimentos realizados pela Tl a custos aceitéaveis.

7. Este pr esta implantado na emp 7
Marcar apenas uma oval.

() sim
() Neo

@

Caso esteja implantado como vocé categorizaria sua idade?
Marcar apenas uma oval.

Q Nivel 0 - Incompleto: O processo n&o € implementado, ou n&o atingiu o seu objetivo.
C) Nivel 1 -Executado: O processo implementado atingiu a sua meta.

Q Nivel 2 -Gerenciado: Gereciamento da performance a extensé@o do desempenho do
processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

C) Nivel 3 -Estabelecido: Ha medida da extens&o a que o processo padréo é eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

Q Nivel 4 -Previsivel: H4 medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estével, capaz e previsiveis dentro de limites definidos
D Nivel 5 -Otimizado: H& medida do grau em que muda a definig&o, gestéo e desempenho

do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

©

Como vocé avaliaria a sua proporgao de implantagao?
Marcar apenas uma oval.

() Nao Atingido - de 0% a 15%

() Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

Q Totalmente Atingido - de 85% a 100%

10. Em qual Tecnologia Disruptiva o processo aplica-se? *
Marque todas que se aplicam.

Computagéo em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

aoooocod

N&o tem um posicionamento sobre a questao
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11. Por favor, deixe suas ideragdes sobre a relevancia deste p para a ad das
tecnologias disruptivas *

Assegurar a Otimizacdo de Riscos
Assegura que a tolerancia a riscos da empresa sdo compreendidos, articulados e comunicados e
que o risco ao valor da organizag&o relacionado ao uso de T € identificado e controlado.

12. Este pre esta impl do na [
Marcar apenas uma oval.

() sim
() Nao

13. Caso esteja imp como vocé gorizaria sua
Marcar apenas uma oval.

O Nivel 0 - Incompleto: O processo nédo € implementado, ou ndo atingiu o seu objetivo.
(_) Nivel 1 -Executado: O processo implementado atingiu a sua meta.

C) Nivel 2 -Gerenciado: Gereciamento da performance a extens&o do desempenho do
processo é controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

Q Nivel 3 -Estabelecido: Ha medida da extensao a que o processo padrao & eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

O Nivel 4 -Previsivel: H4 medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estével, capaz e previsiveis dentro de limites definidos

Q Nivel 5 -Otimizado: Ha medida do grau em que muda a definigao, gestéo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

14. Como vocé avaliaria a sua proporgao de implantagao?
Marcar apenas uma oval.

C) N&o Atingido - de 0% a 15%

Q Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

() Totalmente Atingido - de 85% a 100%

10
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15. Em qual Te logia Disrup! op aplica-se? *

Marque todas que se aplicam.

D Computagé@o em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO0O00o0oad

N&o tem um posicionamento sobre a questao.

16. Por favor, deixe suas consideragdes sobre a rel ia deste pr para a ad das
tecnologias disruptivas *

Assegurar a Otimizacédo de Recursos
Assegura que as capacidades adequadas e suficientes relacionadas a Tl (pessoas, processos e

tecnologia) estao disponiveis para apoiar os objetivos da empresa eficientemente e a um custo
6timo.

17. Este pra esta impl do na 2%
Marcar apenas uma oval.
O sim
O neo

18. Caso esteja implantado como vocé categorizaria sua
Marcar apenas uma oval.

C) Nivel O - Incompleto: O processo ndo € implementado, ou n&o atingiu o seu objetivo.
C) Nivel 1 -Executado: O processo implementado atingiu a sua meta.

C) Nivel 2 -Gerenciado: Gereciamento da performance a extensao do desempenho do
processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

() Nivel 3 Estabelecido: Ha medida da extens&o a que o processo padréo ¢ eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

Q Nivel 4 -Previsivel: H& medida da extensdo em que o processo quantitativamente
consegue produzir um processo que é estével, capaz e previsiveis dentro de limites definidos
() Nivel 5 -Otimizado: Ha medida do grau em que muda a definigao, gestao e desempenho

do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

11
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19. Como vocé avaliaria a sua proporgédo de implantagao?
Marcar apenas uma oval.

() Neao Atingido - de 0% a 15%

O Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

O Totalmente Atingido - de 85% a 100%

20. Em qual Te logia Disruptiva o p aplica-se? *
Marque todas que se aplicam.

Computagéo em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO0O0ooono

N&o tem um posicionamento sobre a questao.

21. Por favor, deixe suas consideragoes sobre a rel ia deste p para a ad. das
tecnologias disruptivas *

Gerenciar a Inovacao
Mantém uma consciéncia de T| e das tendéncias de servigos relacionados, identifica as
oportunidades de inovagéo e planeja como se beneficiar da inovagédo em relagéo as necessidades do
negdceio. Influencia o planejamento estratégico e as decisdes de arquitetura corporativa.
22. Este pr¢ estai na emp ?*

Marcar apenas uma oval.

() sim
() Nao

12
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23. Caso esteja implantado como vocé categorizaria sua capacidade?
Marcar apenas uma oval.

C) Nivel O - Incompleto: O processo ndo é implementado, ou ndo atingiu o seu objetivo.
O Nivel 1 -Executado: O processo implementado atingiu a sua meta.

O Nivel 2 -Gerenciado: Gereciamento da performance a extenséo do desempenho do
processo € controlado. Os produtos de trabalho (ou safdas do processo) s&o definidos e
controlados.

O Nivel 3 -Estabelecido: Ha4 medida da extens&o a que o processo padréo € eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

C) Nivel 4 -Previsivel: H& medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

D Nivel 5 -Otimizado: H&4 medida do grau em que muda a definig&o, gestéo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

24. Como vocé avaliaria a sua proporcao de implantagdo?
Marcar apenas uma oval.

O Nao Atingido - de 0% a 15%

D Parcialmente Atingido - de 15% a 50%
C) Largamente Atingido - de 50% a 85%

C) Totalmente Atingido - de 85% a 100%

25. Em qual Te logia Disruptiva o p aplica-se? *

Marque todas que se aplicam.

Computagéo em nuvens - Cloud Computing

Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

Oo0OoOoooa

N&o tem um posicionamento sobre a questéo.

2

o

Por favor, deixe suas
tecnologias disruptivas *

das

agoes sobre a relevancia deste pr para a

Gerenciar os Riscos
Identificar continuamente, avaliar e reduzir os riscos relacionados a Tl dentro dos niveis de
toleréncia estabelecidos pela diretoria executiva da empresa.
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147



27. Este pr esta impl do na empi 7
Marcar apenas uma oval.

() sim
() Nao

28. Caso esteja implantado como vocé categorizaria sua
Marcar apenas uma oval.

C) Nivel 0 - Incompleto: O processo néo é implementado, ou ndo atingiu o seu objetivo.
() Nivel 1 -Executado: O processo implementado atingiu a sua meta.

C) Nivel 2 -Gerenciado: Gereciamento da performance a extensao do desempenho do
processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

O Nivel 3 -Estabelecido: Had medida da extens&o a que o processo padréo € eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

() Nivel 4 -Previsivel: Ha medida da extens&o em que o processo quantitativamente
consegue produzir um processo que é estavel, capaz e previsiveis dentro de limites definidos

C) Nivel 5 -Otimizado: Ha medida do grau em que muda a definig&o, gestéo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

29. Como vocé avaliaria a sua proporgao de implantagao?
Marcar apenas uma oval.

(") Nao Atingido - de 0% a 15%

O Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

O Totalmente Atingido - de 85% a 100%

30. Em qual Te gia Disruptiva o p pli 7 A
Marque todas que se aplicam

Computagé@o em nuvens - Cloud Computing

Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

N&o tem um posicionamento sobre a quest&o.

OO00000o0o

3

. Por favor, deixe suas ideragoes sobre ar ia deste pi para a ad das
tecnologias disruptivas *

Gerenciar a Seguranca

14
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Define, opera e monitora um sistema para a gestéo de seguranga da informagé&o.

32. Este pr esta implantado na emp ¢ g
Marcar apenas uma oval.

() sim
() Nao

33. Caso esteja implantado como vocé categorizaria sua cag
Marcar apenas uma oval.

Q Nivel O - Incompleto: O processo nao € implementado, ou ndo atingiu o seu objetivo.
O Nivel 1 -Executado: O processo implementado atingiu a sua meta.

D Nivel 2 -Gerenciado: Gereciamento da performance a extens&o do desempenho do

processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

Nivel 3 -Estabelecido: H& medida da extens&o a que o processo padrdo € eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

D Nivel 4 -Previsivel: H& medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

Nivel 5 -Otimizado: Ha medida do grau em que muda a definigdo, gestdo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

34. Como vocé avaliaria a sua proporgdo de implantagido?
Marcar apenas uma oval.

() Nao Atingido - de 0% a 15%

O Parcialmente Atingido - de 15% a 50%
Q Largamente Atingido - de 50% a 85%

() Totalmente Atingido - de 85% a 100%

35. Em qual Te logia Disruptiva o p aplica-se? *
Marque todas que se aplicam

Computagéo em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO00000a0a

N&o tem um posicionamento sobre a questao

36. Por favor, deixe suas consideracoes sobre a rel ia deste p para a ad das
tecnologias disruptivas *
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Gerenciar Disponibilidade e Capacidade

Equilibra as necessidades atuais e futuras de disponibilidade, desempenho e capacidade de
prestag&o de servigos de baixo custo. Inclui a avaliagéo de capacidades atuais, a previsao das
necessidades futuras com base em requisitos de negécios, analise de impactos nos negécios e
avaliagao de risco para planejar e implementar agdes para atender as necessidades identificadas.

37. Este pr esta impl do na emp 2
Marcar apenas uma oval.
() sim
(O nao

38. Caso estejaimp como vocé categorizaria sua
Marcar apenas uma oval.

() Nivel 0 - Incompleto: O processo n&o & implementado, ou n&o atingiu o seu objetivo.
() Nivel 1 -Executado: O processo implementado atingiu a sua meta.

D Nivel 2 -Gerenciado: Gereciamento da performance a extens@o do desempenho do

processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

(") Nivel 3 Estabelecido: Ha medida da extens&o a que o processo padréo ¢ eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

C) Nivel 4 -Previsivel: H4 medida da extens&@o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

() Nivel 5 -Otimizado: H& medida do grau em que muda a definigéo, gestéo e desempenho

do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

39. Como vocé avaliaria a sua proporgao de implantagdo?
Marcar apenas uma oval,

() Nao Atingido - de 0% a 15%

C) Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

() Totalmente Atingido - de 85% a 100%

40. Em qual Tecnologia Disruptiva o p pli P

Marque todas que se aplicam

Computag@o em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO00000om0

N&o tem um posicionamento sobre a questao
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41. Por favor, deixe suas ideragdes sobre a relevancia deste p para a ad das
tecnologias disruptivas *

Gerenciar a Mudanca Organizacional

Maximiza a probabilidade de implementar com sucesso a mudanga organizacional sustentével em
toda a empresa de forma rapida e com risco reduzido, cobrindo o ciclo de vida completo da mudanga
e todas as partes interessadas afetadas no negécio e Tl.

42. Este pr esta impl do na emp 2 &
Marcar apenas uma oval.

() sim
() Neo

43. Caso esteja implantado como vocé categorizaria sua
Marcar apenas uma oval.

O Nivel 0 - Incompleto: O processo n&o é implementado, ou ndo atingiu o seu objetivo.
() Nivel 1 -Executado: O processo implementado atingiu a sua meta.

D Nivel 2 -Gerenciado: Gereciamento da performance a extens@o do desempenho do

processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

() Nivel 3 -Estabelecido: Ha medida da extensao a que o processo padréo ¢ eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

D Nivel 4 -Previsivel: Ha medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

(") Nivel 5 -Otimizado: Ha medida do grau em que muda a definigéo, gestao e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

44. Como vocé avaliaria a sua propor¢ao de implantagido?
Marcar apenas uma oval.

() Nao Atingido - de 0% a 15%

C) Parcialmente Atingido - de 15% a 50%
Q Largamente Atingido - de 50% a 85%
Q Totalmente Atingido - de 85% a 100%

17

151



45. Em qual T logia D op aplica-se? *

g P

Marque todas que se aplicam.

D Computagé@o em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO0O00o0oad

N&o tem um posicionamento sobre a questao.

46. Por favor, deixe suas consideragoes sobre a rel ia deste pr para a ad das
tecnologias disruptivas *

Gerenciar Mudancgas

Gerencia todas as mudangas de uma maneira controlada, incluindo mudangas de padréo e de
manutengéo de emergéncia relacionadas com os processos de negécio, aplicagdes e infraestrutura.
Isto inclui os padrées de mudanga e procedimentos, avaliagéo de impacto, priorizagéo e autorizagéo,
mudangas emergenciais, acompanhamento, elaborag&o de relatérios, encerramento e
documentag&o.

47. Este pr esta implantado na ¥
Marcar apenas uma oval.
O sim
@

48. Caso esteja imp como vocé categorizaria sua
Marcar apenas uma oval.

O Nivel O - Incompleto: O processo néo € implementado, ou ndo atingiu o seu objetivo.
O Nivel 1 -Executado: O processo implementado atingiu a sua meta.

O Nivel 2 -Gerenciado: Gereciamento da performance a extenséo do desempenho do
processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

Q Nivel 3 -Estabelecido: H4 medida da extens&o a que o processo padréo é eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

O Nivel 4 -Previsivel: H& medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

O Nivel 5 -Otimizado: H& medida do grau em que muda a definig&o, gestdo e desempenho

do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

18

152



49. Como vocé avaliaria a sua proporgao de implantagido?
Marcar apenas uma oval.

() Neao Atingido - de 0% a 15%

C) Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

O Totalmente Atingido - de 85% a 100%

50. Em qual Te logia Disruptiva o p aplica-se? *
Marque todas que se aplicam.

Computagé@o em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO0O0ooono

N&o tem um posicionamento sobre a questao.

51. Por favor, deixe suas consideragoes sobre a rel ia deste p para a ad. das
tecnologias disruptivas *

Gerenciar Aceitacdo e Transicao de Mudanca

Aceita e produz formalmente novas solugdes operacionais, incluindo planejamento de
implementag&o do sistema, e conversao de dados, testes de aceitagdo, comunicagao, a preparagao
de liberag&o, a promogao para produgéo de processos de negécios e servigos de Tl novos ou
alterados, o suporte de produg&o e uma reviséo pés-implementacéo.

52. Este pr esta impl io na emp 9%
Marcar apenas uma oval.

() sim
() Nao
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53. Caso esteja implantado como vocé categorizaria sua capacidade?
Marcar apenas uma oval.

C) Nivel O - Incompleto: O processo ndo é implementado, ou ndo atingiu o seu objetivo.
O Nivel 1 -Executado: O processo implementado atingiu a sua meta.

O Nivel 2 -Gerenciado: Gereciamento da performance a extenséo do desempenho do
processo € controlado. Os produtos de trabalho (ou safdas do processo) s&o definidos e
controlados.

Nivel 3 -Estabelecido: Ha4 medida da extens&o a que o processo padréo € eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

C) Nivel 4 -Previsivel: H& medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

Nivel 5 -Otimizado: H&4 medida do grau em que muda a definig&o, gestéo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

54. Como vocé avaliaria a sua proporcao de implantagdo?
Marcar apenas uma oval.

O Nao Atingido - de 0% a 15%

D Parcialmente Atingido - de 15% a 50%
C) Largamente Atingido - de 50% a 85%

C) Totalmente Atingido - de 85% a 100%

55. Em qual Te logia Disruptiva o p aplica-se? *
Marque todas que se aplicam.
Computagéo em nuvens - Cloud Computing
Big Data
Midia Social
BYOD (bring your on device)
Intemet das Coisas
Entende NAO ser aplicado a nenhuma das tecnologias citadas.

Oo0OoOoooa

N&o tem um posicionamento sobre a questéo.

das

56. Por favor, deixe suas ideragdes sobre a relevancia deste pr para a
tecnologias disruptivas *

Gerenciar Ativos

Gerencia os ativos de Tl através de seu ciclo de vida para assegurar que seu uso agrega valor a um
custo ideal. Os ativos permanecem operacionais e fisicamente protegidos e aqueles que s&o
fundamentais para apoiar a capacidade de servigo s&o confidveis e disponiveis.
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57. Este pr¢ esta impl do na empi 7
Marcar apenas uma oval.

() sim
() Nao

58. Caso esteja implantado como vocé categorizaria sua
Marcar apenas uma oval.

C) Nivel 0 - Incompleto: O processo néo é implementado, ou ndo atingiu o seu objetivo.
() Nivel 1 -Executado: O processo implementado atingiu a sua meta.

C) Nivel 2 -Gerenciado: Gereciamento da performance a extensao do desempenho do
processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

O Nivel 3 -Estabelecido: Had medida da extens&o a que o processo padréo € eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

() Nivel 4 -Previsivel: Ha medida da extens&o em que o processo quantitativamente
consegue produzir um processo que é estavel, capaz e previsiveis dentro de limites definidos

C) Nivel 5 -Otimizado: Ha medida do grau em que muda a definig&o, gestéo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

59. Como vocé avaliaria a sua proporgao de implantagao?
Marcar apenas uma oval.

(") Nao Atingido - de 0% a 15%

O Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

O Totalmente Atingido - de 85% a 100%

60. Em qual Te gia Disruptiva o p pli 7 A
Marque todas que se aplicam

Computagé@o em nuvens - Cloud Computing

Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

N&o tem um posicionamento sobre a questdo

OO00000o0o

6

. Por favor, deixe suas ideragoes sobre ar ia deste pi para a ad das
tecnologias disruptivas *

Gerenciar a Configuracao
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Define e mantém as descrigdes e as relagdes entre os principais recursos e as capacidades
necessdrias para prestar servigos de Tl, incluindo a coleta de informagdes de configuragéo, o
estabelecimento de linhas de base, verificagao e auditoria de informag6es de configuragéo e
atualizar o repositério de configurag&o.

62. Este pr esta impl io na S
Marcar apenas uma oval.

() sim
C) Nao

63. Caso esteja implantado como vocé cat izaria sua idade?
Marcar apenas uma oval.

() Nivel 0 - Incompleto: O processo n&o & implementado, ou n&o atingiu o seu objetivo.
() Nivel 1 -Executado: O processo implementado atingiu a sua meta.

Q Nivel 2 -Gerenciado: Gereciamento da performance a extens&@o do desempenho do

processo € controlado. Os produtos de trabalho (ou safidas do processo) s&o definidos e
controlados.

O Nivel 3 -Estabelecido: Ha medida da extens&o a que o processo padrao ¢ eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

O Nivel 4 -Previsivel: H4 medida da extens&@o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

O Nivel 5 -Otimizado: Ha medida do grau em que muda a definigdo, gestéo e desempenho

do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

64. Como vocé avaliaria a sua proporcdo de implantagido?
Marcar apenas uma oval.

(") Nao Atingido - de 0% a 15%

C) Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

Q Totalmente Atingido - de 85% a 100%

65. Em qual Tecnologia Disruptiva o p li i

Marque todas que se aplicam.

Computagao em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OOoO00o0ooano

N&o tem um posicionamento sobre a questao.
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66. Por favor, deixe suas ideragdes sobre a relevancia deste p para a ad das
tecnologias disruptivas *

Gerenciar os Servigcos de Seguranca

Protege informagées da empresa para manter o nivel de risco aceitavel para a seguranga da
informag&o da empresa, de acordo com a politica de seguranga. Estabelece e mantém as fungdes
de seguranga da informagéo e privilégios de acesso e realiza o monitoramento de seguranga.

67. Este pr esta impl do na emp 2 &
Marcar apenas uma oval.

() sim
() Neo

68. Caso esteja implantado como vocé categorizaria sua
Marcar apenas uma oval.

O Nivel 0 - Incompleto: O processo n&o é implementado, ou ndo atingiu o seu objetivo.
() Nivel 1 -Executado: O processo implementado atingiu a sua meta.

D Nivel 2 -Gerenciado: Gereciamento da performance a extens@o do desempenho do

processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

() Nivel 3 -Estabelecido: Ha medida da extensao a que o processo padréo ¢ eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

D Nivel 4 -Previsivel: Ha medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

(") Nivel 5 -Otimizado: Ha medida do grau em que muda a definigéo, gestao e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.

69. Como vocé avaliaria a sua proporg¢ao de implantagido?
Marcar apenas uma oval.

() Nao Atingido - de 0% a 15%

C) Parcialmente Atingido - de 15% a 50%
Q Largamente Atingido - de 50% a 85%
Q Totalmente Atingido - de 85% a 100%
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70. Em qual Te logia Di: op aplica-se? *

g P

Marque todas que se aplicam

]:] Computagé@o em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

Ooooon

N&o tem um posicionamento sobre a questao.

71. Por favor, deixe suas consideragoes sobre a rel ia deste pr para a ad das
tecnologias disruptivas *

Monitorar, Avaliar e Analisar a Conformidade com Requisitos

Externos

Avalia se processos de Tl e processos de negécios suportados pela Tl estdo em conformidade com
as leis, regulamentos e exigéncias contratuais. Obtém a garantia de que os requisitos foram
identificados e respeitados, e integra-los & conformidade com o cumprimento global da organizag&o.

*

72. Este pr esta implantado na emp ?
Marcar apenas uma oval.
O sim
O Neo

73. Caso esteja implantado como vocé categorizaria sua idade?
Marcar apenas uma oval.

C) Nivel O - Incompleto: O processo n&o € implementado, ou n&o atingiu o seu objetivo.
(") Nivel 1 -Executado: O processo implementado atingiu a sua meta.
O Nivel 2 -Gerenciado: Gereciamento da performance a extenséo do desempenho do

processo € controlado. Os produtos de trabalho (ou saidas do processo) s&o definidos e
controlados.

C) Nivel 3 -Estabelecido: H& medida da extens&o a que o processo padrdo € eficazmente
implementado como um processo definido para atingir os seus resultados de processo.

D Nivel 4 -Previsivel: H& medida da extens&o em que o processo quantitativamente
consegue produzir um processo que € estavel, capaz e previsiveis dentro de limites definidos

D Nivel 5 -Otimizado: Ha medida do grau em que muda a definigéo, gestéo e desempenho
do resultado do processo em termos de impacto eficaz, que permita alcangar os objectivos de
melhoria de processos relevantes.
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74. Como vocé avaliaria a sua proporgao de implantagido?
Marcar apenas uma oval.

() Neao Atingido - de 0% a 15%

O Parcialmente Atingido - de 15% a 50%
() Largamente Atingido - de 50% a 85%

O Totalmente Atingido - de 85% a 100%

75. Em qual Te logia Disrup! op aplica-se? *
Marque todas que se aplicam.

Computagé@o em nuvens - Cloud Computing
Big Data

Midia Social

BYOD (bring your on device)

Intemet das Coisas

Entende NAO ser aplicado a nenhuma das tecnologias citadas.

OO0O0ooan

N&o tem um posicionamento sobre a questao.

76. Por favor, deixe suas ideragdes sobre a rel ia deste p|
tecnologias disruptivas *

Powered by
B GoogleForms

para a

das
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APENDICE E — Consideragdes de como cada processo de governanca e gestéo de T

pode contribuir na adogao das novas tecnologias disruptivas.

Processo

Contribuicdes para a adogdo das tecnologias disruptivas

EDMO1 — Assegurar o
estabelecimento e a manutencéo
do framework de governanca

N&o somente para adocdo das tecnologias disruptivas, as
questbes de direitos decisorios e definicdo de
responsabilidades sdo mantidas em qualquer cenario.

EDMO2 — Assegurar a entrega
dos beneficios

Este processo visa garantir que qualquer tipo de
investimento em TI ou que tenha Tl como seu elemento
principal deve ser avaliado quanto ao seu retorno e
depois deve ser verificado se o retorno foi, de fato,
obtido.

EDMO3 — Assegurar a
otimizacdo dos riscos

A adocdo de tecnologias disruptivas tem Varios riscos
para a empresa. Desta forma, a toleréncia aos riscos deve
ser determinada junto aos executivos de negocio, e acdes
de mitigacdo e de contingéncia devem ser estabelecidas e
implantadas.

EDMO04 — Assegurar a
otimizacdo dos recursos

Na adocéo das tecnologias disruptivas, quem estabelece
0s requisitos e as especificacbes dos servicos e
abordagens é a empresa. A alocagdo e 0 uso de recursos
devem ser monitorados e avaliados periodicamente.

EDMO5 — Assegurar a
transparéncia para as partes
interessadas

Na adocdo das tecnologias disruptivas, 0 negocio
necessita ter informagdes sobre o desempenho da Tl e de
seu valor e impacto para 0 negocio em qualquer cenario.

APOO01 — Gerenciar o
Framework de Gestdo de TI

Na adocdo das tecnologias disruptivas, a compliance
deve ocorrer em qualquer cenario com a definicdo e
manutencdo da estrutura de TI, politicas, papéis e
responsabilidades do pessoal de TI.

APOO02 — Gerenciar a estratégia

A definicdo de objetivos estratégicos de TI, seu
alinhamento com o negdcio e o desdobramento em metas
e iniciativas se mantém com ou sem as tecnologias
disruptivas.

APOO03 - Gerenciar a
arquitetura corporativa

O planejamento, o desenvolvimento e a implantacdo da
arquitetura de servicos sdo indelegaveis. A empresa pode
ter ajuda externa para isso, mas a decisao de fazer € dela.

APOO04 — Gerenciar a inovagéo

Na adoc¢do das tecnologias disruptivas a definicdo do
direcionamento tecnol6gico de TI para a competitividade
da empresa também € de responsabilidade indelegavel.

APOOQ5 — Gerenciar o portfélio

As tecnologias disruptivas fazem parte do portfolio e o
seu gerenciamento é da empresa. Este processo faz a
ligacdo entre a estratégia e a execucgdo, além de apoiar
processos de governanga como o de assegurar a entrega
de beneficios.

APOO06 — Gerenciar orcamento
e custos

Na adocdo das tecnologias disruptivas, uma boa gestdo
de contratos e fornecedores pode apoiar uma gestdo de
custos mais efetiva.

APOQ7 — Gerenciar recursos
humanos

A empresa deve estar atenta para manter os talentos ou
pessoas chaves para o0 sucesso na adocdo das tecnologias
disruptivas.




APOO08 — Gerenciar
relacionamentos

Na adocdo das tecnologias disruptivas o relacionamento
entre Tl e as areas de negécio é um fator critico de
SuCesso.

APOO09 — Gerenciar acordos de
Servico

Na adocdo das tecnologias disruptivas a empresa deve
ter acordos de niveis de servigos com as areas de negdcio
e definir as restriches para 0S Servigos.

APO10 — Gerenciar
fornecedores

Este processo deve ser reforcado na adogdo das
tecnologias disruptivas como forma de garantir o
fornecimento e a qualidade dos servicos e produtos.

APO11 - Gerenciar a qualidade

Na adocéo das tecnologias disruptivas, medir a qualidade
dos produtos e servicos de T1 é essencial para a melhoria
continua e para a otimizacdo de recursos.

APO12 — Gerenciar riscos

O processo EDMO03 — Assegurar a otimizacdo de riscos,
foi considerado uma influenciador direto e depende deste
processo. Como as tecnologias disruptivas sdo providas
por fornecedor de servico externo, a gestdo de riscos é
essencial.

APO13 — Gerenciar a seguranga

Na adocdo das tecnologias disruptivas a definicdo do
sistema de gerenciamento da seguranca e de politicas e
responsabilidades é um elemento importante.

BAIO1 — Gerenciar programas e
projetos

Este processo garante que na adogdo das tecnologias
disruptivas a estratégia estabelecida seja concretizada.

BAI02 — Gerenciar a definicao
de requisitos

Gerenciar a definicdo dos requisitos é fator critico de
sucesso na adocao das tecnologias disruptivas devido a
complexidade dos projetos.

BAI03 — Gerenciar a
identificacdo e a construcao de
solucbes

Na adocdo das tecnologias disruptivas a execucdo deste
processo pode ser terceirizada, mas a empresa também
tem a palavra final.

BAI04 — Gerenciar
disponibilidade e capacidade

Em um cenério de adocdo das tecnologias disruptivas,
este € um processo que pode ser executado integralmente
pelo fornecedor de servigos.

BAIO5 — Gerenciar a habilitacdo
da mudanca organizacional

Na adocdo das tecnologias disruptivas este processo
também indelegavel e de responsabilidade da empresa.
Por exemplo, mudancas que podem ocorrer em funcéo
da implantagdo de um sistema integrado de gestdo na
empresa devem ser planejadas e gerenciadas pela
empresa.

BAI06 — Gerenciar mudancas

Dependendo do tipo de da tecnologia disruptiva, pode
ser um processo totalmente executado sob a
responsabilidade  do  fornecedor de  servicos,
principalmente na abordagem de SaaS.

BAIO7 — Gerenciar 0 aceite e a
transicdo de mudancas

E um processo compartilhado com o fornecedor de
servigos. Na adocdo das tecnologias disruptivas podem
ser estabelecidos padrdes de qualidade para fins de
aceitacdo de produtos e servigos estabelecidos em
contrato.

BAIO8 — Gerenciar o
conhecimento

Na adogdo das tecnologias disruptivas este processo
pode ocorrer na empresa e no fornecedor,
independentemente.
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BAIO09 — Gerenciar ativos

Na adocdo das tecnologias disruptivas, se todos o0s
recursos computacionais forem do fornecedor, entdo este
processo € de sua responsabilidade integral, com excecao
dos dados que sdo da empresa.

BAI10 — Gerenciar a
configuracéo

Na adocdo das tecnologias disruptivas, se todos o0s
servigos, infraestrutura e aplicacbes estiverem no
fornecedor, principalmente na abordagem SaaS, a
responsabilidade é totalmente dele.

DSS01 — Gerenciar operagoes

Na adocdo das tecnologias disruptivas € de
responsabilidade do fornecedor, naquilo que estiver no
contrato de fornecimento de servigos.

DSS02 — Gerenciar requisi¢oes
de servicos e incidentes

Na adocdo das tecnologias disruptivas este processo €
responsabilidade do fornecedor, naquilo que estiver no
contrato de fornecimento de servigos.

DSS03 — Gerenciar problemas

Na adocdo das tecnologias disruptivas este processo é
responsabilidade do fornecedor, naquilo que estiver no
contrato de fornecimento de servigos.

DSS04 — Garantir a
continuidade

O fornecedor deve ter um plano de continuidade de
servigos e de desastre e recuperagdo, que deve constar
em um contrato e ser aprovado e monitorado pela
empresa.

DSS05 — Gerenciar 0s servicos
de seguranca

De responsabilidade do fornecedor, naquilo que estiver
no contrato de fornecimento de servigos. Na adocdo das
tecnologias  disruptivas 0  servico deve  ser
periodicamente avaliado pela empresa.

DSS06 — Gerenciar controles de
processos de negocios

Trabalho conjunto entre a empresa e o fornecedor. Na
adocdo das tecnologias disruptivas podem haver
restricbes de controle em ambientes SaaS, pois a
empresa pode ter limitacbes na configuracdo dos
aplicativos quanto aos controles e privilégios de acesso.

MEAO1 — Monitorar, avaliar e
medir o desempenho e a
conformidade

Na adogdo das tecnologias disruptivas € de
responsabilidade integral da empresa. Requisitos de
compliance podem estar presentes no contrato de
prestacdo de servicos e serem monitorados.

MEAO2 — Monitorar, avaliar e
medir o sistema de controles
internos

Na adogdo das tecnologias disruptivas este processo é de
responsabilidade integral da empresa.

MEAOQ3 — Monitorar, avaliar e
medir a conformidade com
requisitos externos

Na adocdo das tecnologias disruptivas 0s requisitos
devem estar presentes no contrato com o fornecedor e ser
monitorados periodicamente através de auditorias
préprias ou contratadas para este fim.

Fonte: Adaptado de (ABREU e FERNANDES, 2015).
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ANEXO A - Processos para governanga e gestédo de Tl do COBIT 5.

1

Dominios e 0s processos de governanca e gestdo de Tl (ISACA, 2012a):

AVALIAR, DIRIGIR E MONITORAR

Este dominio é composto pelos processos de governanca e visa o estabelecimento das

responsabilidades em termos de valor para a organizagdo, fatores de risco e recursos, além da

transparéncia da TI para as partes interessadas.

2

EDMO01 - Assegurar o Estabelecimento e Manutengdo do Framework de
governanca

Analisa e articula os requerimentos para a governanca de TI, coloca em préatica e
mantém estruturas, principios, processos e praticas, com clareza de responsabilidades
e autoridade para alcancar a misséo, as metas e 0s objetivos da empresa.

EDMO?2 - Assegurar a Entrega de Beneficios

Otimiza a contribuicdo de valor para o negdcio a partir dos processos de negocios,
servicos ativos de TI resultantes do investimentos realizados pela Tl a custos
aceitaveis.

EDMO3 - Assegurar a Otimizacdo de Riscos

Assegura que a tolerancia a riscos da empresa sdo compreendidos, articulados e
comunicados e que o risco ao valor da organizacdo relacionado ao uso de TI é
identificado e controlado.

EDMO04 - Assegurar a Otimizagdo de Recursos

Assegura que as capacidades adequadas e suficientes relacionadas a TI (pessoas,
processos e tecnologia) estdo disponiveis para apoiar 0s objetivos da empresa
eficientemente e a um custo 6timo.

EDMOS5 - Assegurar Transparéncia para as Partes Interessadas

Assegura que a medicdo do desempenho e conformidade da TI sejam transparentes

para os stakeholders aprovarem as metas, métricas e as agdes corretivas necessarias.

ALINHAR, PLANEJAR E ORGANIZAR

O dominio Alinhar, Planejar e Organizar (APO) visa a identificacdo de como a Tl pode

contribuir melhor com os objetivos corporativos. Composto por 13 (treze) processos
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relacionados com a estratégia e taticas de TI, arquitetura corporativa, inovagdo e

gerenciamento de portfolio, orcamento, qualidade, riscos e seguranga.

APQOO0L1 - Gerenciar o Framework de Gestéo de TI
Esclarece e mantém a missdo e visdo de governanga de T1 da organizagdo. Implementa
e mantém mecanismos e autoridades para gerenciar a informacdo e o uso da Tl na
empresa.
APOQ2 - Gerenciar a Estratégia
Fornece uma visao holistica do negocio e ambiente de TI atual, a direcdo futura, e as
iniciativas necessarias para migrar para o ambiente futuro desejado.
APQOO03 - Gerenciar a Arquitetura da Empresarial
Estabelece uma arquitetura comum que consiste em processos de negdcios,
informacdes, dados, aplicacdo e tecnologia para realizar de forma eficaz e eficiente as
estratégias de negdcio e de Tl por meio da criacdo de modelos e praticas que
descrevem o0s objetivos e a base da arquitetura.
APOO04 - Gerenciar a Inovacao
Mantém uma consciéncia de TI e das tendéncias de servigos relacionados, identifica as
oportunidades de inovacao e planeja como se beneficiar da inovacdo em relacdo as
necessidades do negocio. Influencia o planejamento estratégico e as decisbes de
arquitetura corporativa.
APQOO05 - Gerenciar o Portfolio
Executa o conjunto de orientacGes estratégicas para os investimentos alinhados com a
visdo de arquitetura corporativa e as caracteristicas desejadas do investimento e
considerar as restricdes de recursos e de orcamento. Avalia, prioriza programas e
servicos, gerencia demanda dentro das restricGes de recursos e de orgcamento, com
base no seu alinhamento com 0s objetivos estratégicos e risco. Move programas
selecionados para o portfélio de servigos para execucdo. Monitora o desempenho de
todo o portfolio de servicos e programas, propondo 0s ajustes necessarios em resposta
ao programa e desempenho do servigo ou mudanga de prioridades da empresa.
APQOO06 - Gerenciar Custos e Orgcamento
Gerenciar as atividades financeiras relacionadas a Tl tantos nas func¢bes de negdcios
como de TI, abrangendo orcamento, gerenciamento de custos e beneficios e
priorizacdo dos gastos com o uso de préaticas formais de orcamento e de um sistema
justo e equitativo de alocacéo de custos para empresa.
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APOQ7 - Gerenciar Recursos Humanos

Fornece uma abordagem estruturada para garantir a estruturacdo ideal, colocacdo,
direitos de deciséo e as habilidades dos recursos humanos. Isso inclui a comunicacéo
de papéis e responsabilidades definidas, planos de aprendizagem e de crescimento, e
as expectativas de desempenho, com o apoio de pessoas competentes e motivadas.
APQOO08 - Gerenciar Relacionamentos

Gerencia o relacionamento entre o negécio e Tl de uma maneira formal e transparente,
que garanta foco na realiza¢do de um objetivo comum.

APOO09 - Gerenciar Acordos de Servi¢os

Alinha servigos de Tl e niveis de servico com as necessidades e expectativas da
empresa, incluindo identificacdo, especificacdo, projeto, publicacdo, acordo, e
acompanhamento de servicos de TI, dos niveis de servico e dos indicadores de
desempenho.

APO10 - Gerenciar Fornecedores

Gerencia servicos relacionados a TI prestados por todos os tipos de fornecedores para
atender as necessidades organizacionais, incluindo a selecdo de fornecedores, a gestéo
de relacionamentos, gestdo de contratos e a revisdo e 0 monitoramento de desempenho
de fornecedores para a efetividade e a conformidade.

APQOL11 - Gerenciar a Qualidade

Define e comunica o0s requisitos de qualidade em todos o0s processos, 0S
procedimentos e o0s resultados das organizacGes, incluindo os controles, o
monitoramento continuo, e o uso de praticas comprovadas e padrdes na melhoria
continua e esforgos da eficiéncia.

APQ12 - Gerenciar o0s Riscos

Identificar continuamente, avaliar e reduzir os riscos relacionados a Tl dentro dos
niveis de tolerancia estabelecidos pela diretoria executiva da empresa.

APQO13 - Gerenciar a Seguranga

Define, opera e monitora um sistema para a gestdo de seguranca da informacao.

CONSTRUIR, ADQUIRIR E IMPLEMENTAR

O dominio Construir, Adquirir e Implementar (BAI), visa tornar a estratégia de Tl concreta,

identificando os requisitos para a Tl e gerenciando o programa de investimentos em Tl e

projetos associados. Formado por 10(dez) processos que trata do gerenciamento da
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disponibilidade e capacidade, mudanca organizacional, gerenciamento de mudancas de TI,

aceite e transicao, e gerenciamento de ativos, configuragdo e conhecimento.

BAIO1 - Gerenciar Programas e Projetos

Gerenciar todos os programas e projetos do portfélio de investimentos em

alinhamento com a estratégia da organizacao e de forma coordenada. Inicia, planeja,

controla e executa programas e projetos, e finaliza com uma revisdo pOs-

implementacéo.

BAIO2 - Gerenciar Defini¢do de Requisitos

Identifica solucdes e analisa os requisitos antes da aquisicdo ou criacdo para assegurar

que eles estdo em conformidade com o0s requisitos estratégicos corporativos que

cobrem o0s processos de negocio, aplicagdes, informacgbes/ dados, infraestrutura e

servigos. Coordena com as partes interessadas afetadas a revisdo das opcdes viaveis,

incluindo os custos e os beneficios, a analise de risco e a aprovacao de requisitos e as

solugdes propostas.

BAIO3 - Gerenciar Identificacdo e Construcéo de Solucoes

Estabelece e mantém soluc@es identificadas em conformidade com os requisitos da

empresa, abrangendo design, desenvolvimento, aquisicdo/terceirizacdo e parcerias

com fornecedores/vendedores. Gerencia a configuracdo, o teste de preparacdo, oS

testes, 0s requisitos de gestdo e a manutencdo dos processos de negdcio, aplicacdes,

informac@es/dados, infraestrutura e servigos.

BAI104 - Gerenciar Disponibilidade e Capacidade

Equilibra as necessidades atuais e futuras de disponibilidade, desempenho e

capacidade de prestacdo de servigos de baixo custo. Inclui a avaliacdo de capacidades

atuais, a previsdao das necessidades futuras com base em requisitos de negocios,

andlise de impactos nos negdcios e avaliacdo de risco para planejar e implementar

acOes para atender as necessidades identificadas.

BAIO5 - Gerenciar a Mudanca Organizacional

Maximiza a probabilidade de implementar com sucesso a mudanca organizacional

sustentavel em toda a empresa de forma rapida e com risco reduzido, cobrindo o ciclo

de vida completo da mudanca e todas as partes interessadas afetadas no negocio e TI.

BAIO6 - Gerenciar Mudancas

Gerencia todas as mudancas de uma maneira controlada, incluindo mudancas de

padrdo e de manutencdo de emergéncia relacionadas com o0s processos de negdcio,
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aplicacdes e infraestrutura. Isto inclui os padrdes de mudanca e procedimentos,
avaliacdo de impacto, priorizagdo e autorizagdo, mudancas emergenciais,
acompanhamento, elaboracéo de relatérios, encerramento e documentacéo.

BAIOQ7 - Gerenciar Aceitagdo e Transi¢do de Mudanca

Aceita e produz formalmente novas solugdes operacionais, incluindo planejamento de
implementacdo do sistema, e conversdo de dados, testes de aceitacdo, comunicacéo, a
preparacdo de liberacdo, a promogdo para producdo de processos de negocios e
servicos de Tl novos ou alterados, o suporte de producdo e uma revisdo pos-
implementacao.

BAI08 - Gerenciar o Conhecimento

Mantém a disponibilidade de conhecimento relevante, atual, validado e confiavel para
suportar todas as atividades do processo e facilitar a tomada de decisdo. Plano para a
identificacéo, coleta, organizacdo, manutencéo, utilizagéo e retirada de conhecimento.
BAI09 - Gerenciar Ativos

Gerencia os ativos de Tl através de seu ciclo de vida para assegurar que Seu UsO
agrega valor a um custo ideal. Os ativos permanecem operacionais e fisicamente
protegidos e aqueles que sdo fundamentais para apoiar a capacidade de servico sdo
confiaveis e disponiveis.

BAI10 - Gerenciar a Configuracao

Define e mantém as descricbes e as relacbes entre 0s principais recursos e as
capacidades necessarias para prestar servi¢cos de TI, incluindo a coleta de informacGes
de configuracdo, o estabelecimento de linhas de base, verificacdo e auditoria de

informac@es de configuracao e atualizar o repositorio de configuracéo.

ENTREGAR, SERVICOS E SUPORTE

O dominio Entregar, Servicos e Suporte (DSS) trata da entrega dos servigos de Tl necessarios

para atender aos planos taticos e estratégicos. Possui 06(seis) processos para gerenciar

operacdes, requisi¢des de servigos e incidentes, assim como o0 gerenciamento de problemas,

continuidade, servicos de seguranca e controle de processos de negdcio.

DSSO01 - Gerenciar as operagoes
Coordena e executa as atividades e procedimentos operacionais necessarios para
entregar servicos de TI internos e terceirizados, incluindo a execucdo de

procedimentos operacionais, padrées pré-definidos e as atividades exigidas.
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DSS02 - Gerenciar Requisi¢oes e Incidentes de Servicos

Fornecer uma resposta rapida e eficaz as solicita¢cdes dos usuarios e resolugédo de todos
0s tipos de incidentes. Restaurar o servico normal; recorde e atender as solicitacdes
dos usuarios e registro, investigar, diagnosticar, escalar e solucionar incidentes.

DSS03 - Gerenciar Problemas

Identifica e classifica os problemas e suas causas-raizes e fornece resolucdo para
prevenir incidentes recorrentes. Fornece recomendacdes de melhorias.

DSS04 - Gerenciar a Continuidade

Estabelece e mantém um plano para permitir o negocio e TI responder a incidentes e
interrupgdes, a fim de continuar a operagdo de processos criticos de negocios e
servicos de Tl necessarios e mantém a disponibilidade de informagcfes em um nivel
aceitavel para a empresa.

DSSO05 - Gerenciar o0s Servicos de Seguranca

Protege informacGes da empresa para manter o nivel de risco aceitavel para a
seguranca da informacdo da empresa, de acordo com a politica de seguranca.
Estabelece e mantém as func¢des de seguranca da informac&o e privilégios de acesso e
realiza 0 monitoramento de seguranca.

DSS06 - Gerenciar os Controles de Processos de Negocio

Define e mantém controles de processo de negdcio apropriados para assegurar que as
informacdes relacionadas e processadas satisfazem todos os requisitos de controle de

informacdes relevantes.

MONITORAR, AVALIAR E AFERIR

O dominio Monitorar, Avaliar e Aferir (MEA), possui 3 (trés) processos 0s quais objetivam

monitorar o desempenho dos processos de Tl e avaliar a conformidade com os objetivos e

com 0s requisitos externos.

MEAOL - Monitorar, Avaliar e Analisar o Desempenho e a Conformidade
Coleta, valida e avalia 0s objetivos e métricas do processo de negocios e de TI.
Monitora se 0s processos estdo realizando conforme metas e métricas de desempenho
e conformidade acordadas e fornece informacéo que é sistematica e oportuna.

MEAO2 - Monitorar, Avaliar e Analisar o Sistema de Controle Interno
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Monitora e avalia continuamente o ambiente de controle, incluindo auto-avaliagdes e
andlises de avaliagcdes independentes. Permite a gestdo de identificar deficiéncias de
controle e ineficiéncias e iniciar acbes de melhoria.

MEAO3 - Monitorar, Avaliar e Analisar a Conformidade com Requisitos
Externos

Avalia se processos de Tl e processos de negocios suportados pela Tl estdo em
conformidade com as leis, regulamentos e exigéncias contratuais. Obtém a garantia de
que os requisitos foram identificados e respeitados, e integra-los a conformidade com

o cumprimento global da organizacéo.
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