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RESUMO

O presente estudo traz como objeto de investigagcdo o comércio eletrénico e os
desafios da protegdo digital do consumidor no mercado brasileiro, com vistas no
Direito Constitucional Econémico e o desenvolvimento socioeconémico do pais.
Assim, pretende-se analisar as relacbes de consumo eletrdnicas, seu impacto no
crescimento econbémico e os direitos dos consumidores inseridos no ambiente
digital, além de, sucintamente, apresentar o estudo do Projeto de Lei 3.514/2015,
que trata da atualizacdo do Cdédigo de Defesa do Consumidor no ambito do
comércio eletrénico. Deste modo, este trabalho € um estudo de natureza tedrica,
centrado na pesquisa bibliografica e de normas nacionais que regem o comércio na
Internet. Com efeito, a partir da analise da origem da Internet e seu desenvolvimento
no mercado de consumo brasileiro, apresenta um panorama legislativo no ambito
nacional, com énfase na defesa do consumidor como principio basilar da ordem
econdmica e na necessaria aplicacdo do Codigo de Defesa do Consumidor na forma
vigente. Em seguida, analisa o Decreto do Comércio Eletrénico, o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados, diplomas legais que preservam o0s
interesses dos consumidores. O resultado da pesquisa aponta que, apesar das
normas ja existentes para proteger o consumidor e nortear a atividade econémica
dos fornecedores no comércio eletronico, vislumbra-se pertinente e necessaria a
normatizacao especifica para regular as relagdes de consumo eletronicas, tendo em
vista as particularidades do meio virtual.

Palavras chaves: Comércio Eletronico. Direito Constitucional Econdmico.
Desenvolvimento socioecondmico. Principio basilar da ordem econdémica. Projeto de
Lei 3.514/2015. Regulagao das relagbes de consumo.



ABSTRACT

The present study focuses on electronic commerce and the challenges of digital
consumer protection in the Brazilian market, with a to Economic Constitutional Law
and the country's socioeconomic development. Thus, it is intended to analyze
electronic consumer relations, their impact on economic growth and the rights of
consumers inserted in the digital environment, in addition to, succinctly, presenting
the study of Bill 3.514/2015, which deals with updating the Code of Consumer
Protection in the context of electronic commerce. Therefore, this work is a study of a
theoretical nature, focused on bibliographical research and national standards that
govern Internet commerce. In effect, based on the analysis of the origin of the
Internet and its development in the Brazilian consumer market, it presents a
legislative panorama at the national level, with an emphasis on consumer protection
as a basic principle of the economic order and the necessary application of the
Consumer Protection Code in the current form. It then analyzes the Electronic
Commerce Decree, the Marco Civil da Internet and the General Data Protection Law,
legal diplomas that preserve the interests of consumers. The research result points
out that, despite the existing standards to protect the consumer and guide the
economic activity of suppliers in electronic commerce, specific standards are
considered pertinent and necessary to regulate electronic consumer relations, taking
into account the particularities of the virtual medium.

Keywords: E-commerce. Consumer Law. Socioeconomic development. Basic
principle of the economic order. Bill 3.514/2015. Regulation of consumer relations.
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INTRODUGAO

A internet e o comércio eletrénico inauguram uma nova fase da humanidade,
conectando pessoas e instituicbes, proporcionando inovagbdes tecnoldgicas,
reduzindo custos e tempo, transformando o mercado e o consumo.

Neste sentido, em um curto espago de tempo essas tecnologias operaram
profundas mudang¢as no modo como seres humanos se comunicam, se relacionam e
praticam os atos da vida civil, especialmente em relacdo ao consumo que,
progressivamente, se tornou digital.

O ciberespaco e a penetrabilidade das tecnologias da informagéao
possibilitaram a virtualizacdo da economia e do consumidor. De mero meio, a
internet e suas plataformas se tornaram espagos de convivéncia e de
estabelecimento de relagdes juridicas e de exercicio da cidadania, notadamente
conformando o comércio eletrbnico, cuja caracteristica particular € a auséncia de
fronteiras territoriais e, mais atualmente, a utilizagdo de algoritmos, inteligéncia
artificial e big data.

A transformacéo digital € um conceito amplo que traduz o movimento global
de digitalizacdo de aspectos “analdgicos” ou de elaboragédo de projetos inteiros no
espaco on-line, como novos e inovadores modelos de negocios. Dentre estes,
encontra-se o comeércio eletrénico que, progressivamente, sofre influéncias da nova
ordem digital, passando alegadamente por varias fases e diversas formas de
angulos de andlise.

Em decorréncia de sua evolugao, de sua desterritorializagado e globalizagéao
e, consequentemente, com maior engajamento dos consumidores, confianga,
privacidade, protecdo de dados, vulnerabilidade, inteligéncia artificial,
cibersegurancga e outros atributos se tornaram conceitos-chave de entendimento do
fendbmeno e para este trabalho dissertativo.

A questdo que se impde € como fazer frente a esse déficit informacional,
potencializado pela codificacdo da informacdo na légica binaria de zeros e uns,
tendo em vista que o consumidor fica limitado as informag¢des que desejam I|he
fornecer nas webpages ou outros canais de compras. Essas transformagdes do
mercado de consumo desafiam entdo, igualmente, os conceitos estabelecidos do
direito do consumidor, exigindo o estudo e interpretagao de suas normas.

O primeiro capitulo desta dissertacdo aborda a evolucdo da internet e seu

impacto no surgimento do comércio eletrénico. Inicialmente, sera explorada a origem
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e o desenvolvimento da internet, delineando como essa infraestrutura global de
comunicagao se tornou a espinha dorsal do comércio digital. Em seguida, sera
discutido o impulso comercial que a internet proporcionou, possibilitando um
ambiente propicio para a virtualizagdo das relagbes comerciais. O crescimento
exponencial do comércio eletrbnico e sua popularizacdo serdao analisados,
destacando as transformagdes nas praticas de consumo e a emergéncia de novos
modelos de negadcio.

No entanto, com a digitalizagdo das transagdées comerciais, surgem desafios
significativos, especialmente no que tange a vulnerabilidade dos consumidores. A
imersao tecnoldgica, apesar de trazer conveniéncia e acessibilidade, também expde
os consumidores a riscos digitais, técnicos, informacionais, juridicos e algoritmicos.
Essas vulnerabilidades serdo examinadas, assim como as praticas escusas e as
controvérsias que emergem no cenario do comércio eletrdnico, evidenciando a
necessidade de uma prote¢ao robusta para os consumidores neste ambiente.

O segundo capitulo concentra-se na protegdo do consumidor no comercio
eletrébnico brasileiro. A defesa do consumidor €& abordada como um principio
fundamental da ordem econdmica, destacando o papel do Estado em assegurar
essa protecdo no ambiente digital. O Cdodigo de Defesa do Consumidor (CDC) é
analisado a luz das especificidades do comércio eletrénico, enfatizando direitos
essenciais como o direito a informagao, ao arrependimento, e a qualidade dos bens
e servigos. A regulamentagao da oferta e publicidade no comércio eletrénico também
€ examinada, assim como os desafios associados a garantia de prazos de entrega e
a qualidade dos produtos e servigos ofertados on-line.

Por fim, o terceiro capitulo aborda os desafios regulatorios do comeércio
eletrénico no Brasil. A regulagdo € discutida como um mecanismo para reduzir
insegurangas, com base nas teorias de Niklas Luhmann. Sera explorada a regulagao
da inteligéncia artificial e a accountability, além da aplicagdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD). A dissertagdo também analisa o Decreto n.
7.962/2013, o Marco Civil da Internet e as implicagbes do Projeto de Lei 3.514/2015,
que busca atualizar o CDC para refletir as realidades do comércio eletrbnico. Os
desafios para a contratacdo a distancia sao destacados, sublinhando a necessidade
de uma legislacdo que acompanhe as inovagdes tecnoldgicas e as demandas do
mercado digital.

Este estudo tedrico, fundamentado em uma pesquisa bibliografica e na

analise de normas nacionais, pretende fornecer uma compreensédo abrangente do
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comércio eletrdbnico e das medidas necessarias para garantir a protecdo dos
consumidores no Brasil. Através da analise critica e detalhada das legislagbes
vigentes e das propostas em tramitacéo, busca-se contribuir para o desenvolvimento
de um marco regulatério robusto e eficaz, capaz de acompanhar as rapidas
transformagdes do mercado digital e assegurar a prote¢gdo dos consumidores em um
ambiente cada vez mais complexo e dinamico.

Busca-se demonstrar que internet ndo criou um espaco livre, alheio ao
Direito. Ao contrario, as normas legais aplicam-se aos contratos celebrados pela
internet basicamente da mesma forma que a quaisquer outros negdcios juridicos.
Tratando-se de contrato de consumo, sdo aplicaveis, portanto, as normas do Cédigo
de Defesa do Consumidor.

Assim, este trabalho proporciona a oportunidade de se estudar os conceitos
e as principais praticas relacionadas ao comércio eletrénico, com o intuito de
demonstrar importdncia de se realizar a comercializacdo pela via eletronica,
seguindo as normas e as regras que ja norteiam o mercado consumidor e,
sobretudo, buscando o aprimoramento da legislagdo na busca respeitando os
direitos dos consumidores internautas.

A justificativa para a realizagdo deste estudo baseia-se na crescente
relevancia do comércio eletrébnico no cenario econémico atual e nas complexidades
que ele introduz nas relagées de consumo. A transformacédo digital, impulsionada
pela internet, ndo apenas expandiu o alcance dos mercados, mas também trouxe a
tona desafios inéditos para a protecdo dos consumidores. No Brasil, apesar de
existirem normativas como o Codigo de Defesa do Consumidor, o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados Pessoais, ainda ha lacunas
significativas na regulamentagao especifica do comércio eletrbnico.

O comércio eletrbnico apresenta caracteristicas Unicas, como a
desmaterializacdo dos produtos e servigos, a anonimidade nas transagoes, e a
utilizacdo de algoritmos para a personalizagdo de ofertas, que exigem uma
adaptacdo das normas tradicionais de protecdo ao consumidor. A vulnerabilidade
dos consumidores aumenta nesse ambiente digital, devido a exposi¢ao a riscos de
seguranca, privacidade e informagdes assimétricas, que podem ser explorados de
maneiras inadequadas por praticas escusas de mercado.

Portanto, este estudo se justifica pela necessidade de aprofundar a
compreensao das especificidades do comércio eletrénico e propor solugdes que

reforcem a protecdo dos consumidores nesse contexto. A analise das legislagdes
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vigentes, juntamente com o estudo do Projeto de Lei 3.514/2015, busca evidenciar a
urgéncia de uma atualizagdo normativa que contemple as particularidades do
ambiente digital, promovendo um equilibrio justo entre inovagdo tecnoldgica,
desenvolvimento e direitos dos consumidores.

Ademais, este trabalho contribui para o desenvolvimento socioeconémico do
pais ao sugerir melhorias na regulagdo do comércio eletrénico, garantindo um
ambiente de consumo mais seguro e confiavel. A defesa do consumidor, como
principio basilar da ordem econémica, necessita de um suporte normativo robusto e
adaptado as novas realidades digitais. Ao abordar os desafios regulatérios e propor
solugbes viaveis, este estudo visa nao apenas proteger os direitos dos
consumidores, mas também fomentar a confianga no comércio eletrbnico,
impulsionando seu crescimento sustentavel e beneficiando a economia nacional

como um todo.
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CAPITULO 1 - A SOCIEDADE EM REDE E O SURGIMENTO DO COMERCIO
ELETRONICO

A transformacio da sociedade contemporanea pela internet representa uma
das mais significativas evolugdes dos ultimos tempos, impactando profundamente a
maneira como as pessoas se comunicam, trabalham e realizam transagdes
comerciais.

Este capitulo explora a trajetéria da internet desde sua origem e
desenvolvimento, destacando como sua infraestrutura se tornou vital para a
economia digital. Inicialmente, é abordado o surgimento da internet e seu
crescimento, que proporcionaram um ambiente propicio para o comércio eletronico.

Em seguida, analisa-se o impulso comercial gerado por essa conectividade
global, que permitiu a virtualizagdo das relagcbes comerciais e 0 crescimento
exponencial do comércio eletrénico.

Além disso, o capitulo investiga a imersao tecnoldgica dos consumidores e
as vulnerabilidades emergentes nesse novo cenario digital, incluindo riscos digitais,
técnicos, informacionais, juridicos e algoritmicos. Finalmente, discute-se as praticas
escusas e as controvérsias que surgem no comércio eletrbnico, ressaltando a
necessidade de regulamentacgéo e prote¢cao adequadas para os consumidores.

A analise deste capitulo oferece uma visdo abrangente do impacto da
internet na sociedade e no comércio, estabelecendo o contexto para a discussao

dos desafios e das oportunidades que o comércio eletronico apresenta.

1.1 Origem e desenvolvimento da internet

Os primeiros computadores eram calculadoras programaveis capazes de
armazenar programas e surgiram na Inglaterra e nos Estados Unidos em 1945. Por
muito tempo, foram reservados aos militares para calculos cientificos e o seu uso
civil apenas disseminou em 1960".

Ja o surgimento da internet ocorreu como reagdo do governo norte-
americano ao Projeto Sputnik da antiga Unido Soviética e esta diretamente
relacionado ao trabalho de peritos militares norte-americanos que desenvolveram a
ARPANET, rede da Agéncia de Investigacdo de Projetos Avangados dos Estados

Unidos, durante a disputa do poder mundial com a Unido das Republicas Socialistas

1LEVY, Pierre. Cibercultura. Tradugdo Carlos Irineu da Costa. Sao Paulo: Editora 34, 2010. p. 31.
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Soviéticas - URSSZ.

Assim, oriundos de uma época obscurecida pela guerra e pelo uso da
ciéncia para o desenvolvimento de armas, os computadores e as redes de
computadores espalharam-se em pouco tempo por universidades de pesquisa,
instalacbes empresariais e, finalmente, pelo mercado consumidor mais amplo.

A decisdo de abrir a internet para provedores de servicos comerciais na
década de 1990 foi meramente o resultado do reconhecimento de que muitos
usuarios em laboratérios de computagdo em todo o mundo ja haviam efetivamente
democratizado a rede. A difusao da internet na sociedade em geral ocorreu com 0s
seguintes saltos tecnoldgicos que facilitaram a localizagdo das informagdes
desejadas: a criagdo da World Wide Web (WWW)3, do Hypertext Markup Language*
(HTML)®, do Hypertext Transfer Protocol® (HTTP)” e da Uniform Resource Locator®
(URL)?

Os personal computers colonizaram residéncias, escolas e locais de trabalho
e, em pouco, tempo, atrairam usuarios de todas as idades, interesses e niveis de
habilidade para a pratica de networking. Logo depois da derrota do comunismo em
1989, um novo internacionalismo movido por consumidores floresceu como o
desenvolvimento da internet. A crenca de que o acesso a informagcdo e seu
consumismo ampliam os poderes dos cidaddos atua agora como um de seus

principais suportes ideoldgicos'©.

2 RIFKIN, Jeremy. A era do acesso: a transicdo de mercados convencionais para networks e o
nascimento de uma nova economia. Tradugdo Maria Lucia G. L. Rosa. Sdo Paulo: Makron Books,
2001.

3 KLEE, Anténia Espindola Longini; FERREIRA, Keila Pacheco. Inteligéncia artificial, assimetria digital
e prevengdo de danos no comércio eletrbnico: o Coédigo de Defesa do Consumidor e a sua
necessaria atualizagdo pelo projeto de Lei 3514/2015. In: Comércio eletrbnico e protegéo digital do
consumidor: o PL 3.514/2015 e os desafios na atualizagdo do CDC. S&o Paulo: Editora Foco, 2024. p.
175.

4 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet. Sao
Paulo: Revista dos Tribunais, 2008. p. 387.

5 De acordo com Martins, Hypertext Markup Language (HTML) é “a possibilidade de ver um ou mais
documentos em qualquer ordem sem precisar seguir uma sequéncia. Permite saltar, a partir de uma
palavra, frase ou assunto, para outro texto com assuntos relacionados ao texto principal”.

6 De acordo com Ceruzzi, Hypertext Transfer Protocol (HTTP) € um protocolo desenvolvido sobre os
protocolos da Internet, que facilita a troca de arquivos de diversas fontes, independentemente das
maquinas em que estao armazenados. O HTTP, portanto, € o protocolo para troca ou transferéncia de
hipertexto.

7 CERUZZI, Paul E. Computing: a concise history. London: The MIT Press, 2012. p. 134.

8 De acordo com Martins, o Universal Resource Locator (URL) é “uma forma padronizada de
especificar o endereco de qualquer recurso, site ou arquivo existente em um servidor da WWW
(World Wide Web). Em outras palavras, é o enderego de um site de WWW na Internet”.

9 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet. Sdo
Paulo: Revista dos Tribunais, 2008. p. 392-393.

10 “A simbiose homem-computador tornou-se tdo bem sucedida, adaptando os usos humanos do
computador e, simultaneamente, reformatando-os, que ja ndo sdo necessarias habilidades especiais
para garantir o acesso facil e instantdneo a textos, imagens, musicas, jogos € uma cornucopia de
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O crescimento metedrico do numero de internautas' reflete uma das
principais caracteristicas da pés-modernidade, a compressao do espaco-tempo e a
aceleragao dos processos globais'?, “de forma que se sente que o mundo é menor e
as distadncias mais curtas, que os eventos em um determinado lugar tém um
impacto imediato sobre pessoas e lugares situados a uma grande distancia”!3.

A contemporaneidade rompeu com as barreiras espaciais da vida social,
acabando com o dominio das relagdes face a face e abrindo espaco para uma
relagdo entre “ausentes”*. Desde entdo, o denominado e-commerce se expandiu
rapidamente, abrangendo diversos setores e transformando as relagbes comerciais
entre fornecedores e consumidores mundiais, se apresentando como uma forma
revolucionaria de contratagdo, dada a sua agilidade e internacionalidade. A criagao
de novos mercados e as melhorias na eficiéncia impulsionaram ganhos significativos
na produtividade e na economia mundial.

Assim, a evolugdo da internet desde suas origens militares até sua
democratizacdo e massificacdo revolucionou a sociedade contemporanea. O
desenvolvimento de tecnologias essenciais como a World Wide Web, HTML, HTTP e
URL transformou a maneira como buscamos e compartilhamos informacoes,
facilitando a integragdo global e criando um novo paradigma de conectividade. A
internet, ao romper barreiras espaciais e temporais, permitiu o florescimento do e-

commerce, mudando profundamente as relacbes comerciais e impulsionando a

produtos e informacgdes encontradas on-line. Resta ver, simplesmente, se a Internet continuara a
constituir a mais poderosa contribuicdo do laboratério a sociedade do conhecimento ou se permitira
que as comunidades on-line se tornem germe de uma instituicdo do conhecimento inteiramente nova”
(McNeely, Wolverton, 2013, p . 254).

11 Ceruzzi explica em sua obra que o chip foi o principal responsavel por desencadear o rapido
desenvolvimento da tecnologia computacional, em tradugao livre afirma que, “apés uma década de
progressos lentos, mas constantes, no desenvolvimento de transistores, deu-se um grande avango no
inicio dos anos 60: simultaneamente, inventores do Texas e da Califérnia conceberam uma forma de
colocar varios transistores e outros dispositivos numa Uunica pastilha de silicio. Isto conduziu
rapidamente a circuitos que podiam armazenar quantidades cada vez maiores de dados - a
componente de armazenamento da computagcdo. O circuito integrado (Cl) foi um avango, mas
também fez parte de um longo processo evolutivo de miniaturizagao dos circuitos electrénicos. Muito
antes da invengao do transistor, os fabricantes de aparelhos auditivos procuravam formas de tornar
os seus produtos suficientemente pequenos e leves para serem usados no corpo e até escondidos,
se possivel. CERUZZI, Paul E. Computing: a concise history. London: The MIT Press, 2012. p. 81.

12 Explica Lorenzetti que, “uma das caracteristicas atuais € a de aceleragédo do tempo histérico. Ja se
comparou o tempo que vai desde o descobrimento de uma tecnologia até a sua massiva difusdo, com
0s seguintes resultados aproximados: cento e doze anos para a fotografia, cinquenta e seis para o
telefone, trinta e cinco para o radio, quinze para o radar, doze para a televisao, cinco para o transistor,
trés para o circuito integrado”. LORENZETTI, Ricardo Luis. Comércio eletrénico. Sdo Paulo: Revista
dos Tribunais, 2004, p. 32.

13 HALL, Stuart. A identidade cultural na pés-modernidade. 11. ed. Rio de Janeiro: DP&A, 2006,
p. 69.

14 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a prote¢cdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sao Paulo: Revista dos Tribunais,
2004. p. 60-61.
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economia mundial. Este cenario demonstra como a internet ndo apenas ampliou o
acesso a informagdo, mas também reforcou o poder dos cidaddos como
consumidores, solidificando-se como um dos principais suportes ideoldgicos da pos-
modernidade. A capacidade de acessar e disseminar informagdes globalmente e a
criacdo de novos mercados refletem o impacto duradouro e transformador da

internet em nossa sociedade.

1.2 O impulso comercial

Em tempos identificados como a “Quarta Revolugdo Industrial’'®, a rapida
evolugdo das tecnologias digitais, com a personalizagdo de produtos e servigos e a
criacdo de novos modelos operacionais, esta impulsionando mudancgas profundas
nos setores econémico, social, cientifico e cultural, através da interagao entre os
dominios fisico, digital e humano, que ocorre em uma escala sem precedentes,
trazendo consigo complexidade, riscos e impactos significativos no mercado de
trabalho, na educagdo e na governanga, nas relagdes internacionais, comerciais e
individuais (conexdes humanas).

As notas distintas dessa revolugdo que a humanidade perpassa, segundo
Schwab'® residem em trés pontos fundamentais — velocidade, amplitude e impacto
sistémico. Esses aspectos a distinguem das revolugdes industriais anteriores por
sua velocidade de evolugcdo exponencial € nao linear. Isso é atribuido ao ambiente
multifacetado e altamente interconectado da contemporaneidade, no qual as novas
tecnologias geram constantemente outras ainda mais avangadas.

Srnicek'” argumenta que o capitalismo, quando em crise, tende a se
reestruturar. Novas tecnologias, formas de organizagao, tipos de trabalho, mercados,
modelos de negdcios e de exploragdo surgem para que seja criada uma renovada
maneira de acumular capital'®. Atualmente, vivenciamos capitalismo de plataforma, o
qual seria centrado na extracdao e utilizacdo de dados, especialmente, por

plataformas conectadas a internet™®.

15> SCHWAB, Klaus. A Quarta Revolugéo Industrial. Trad. Daniel Moreira Miranda. S&o Paulo: Edipro,
2019. e-book Kindle, p. 190.

16 SCHWAB, Klaus. A Quarta Revolugéo Industrial. Trad. Daniel Moreira Miranda. S&do Paulo: Edipro,
2019. e-book Kindle, p. 190.

17 SRNICEK, Nick. Platform capitalism. Cambridge: Polity Press, 2017.

18 SRNICEK, Nick. Platform capitalism. Cambridge: Polity Press, 2017.

19 Adverte Hoffmam-Riem, a penetragédo da tecnologia em todos os setores da sociedade da causa ao
entrelacamento das areas on-line e offline, tornando o digital uma estrutura basica quase que
onipresente utilizada para os mais diversos fins, o que chamou de on-line: um novo tipo de mundo
que esta comegando a se formar. Nesse novo mundo em especifico, as totalidades das relagdes sao
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A economia digital passou a se configurar, no século XXI, em um modelo
capitalista hegemonico, motivo pelo qual Srnieck destaca trés principais aspectos
que possibilitaram esse desenvolvimento exponencial: seu dinamismo (capacidade
de proporcionar uma diversidade na relagdo entre fornecedor e consumidor); sua
capacidade global de desenvolvimento econbmico, uma vez que quanto mais
individuos fazem uso da rede, mais facil se torna lucrar com as informacgdes dessa
conexdo; e sua legitimagdo em larga escala, visto que as plataformas tém uma
tendéncia a monopolizagdo?°.

No ambito do comércio eletrénico e no contexto de um modelo de sociedade
baseada na informacéao, a ressignificagdo da revolugao industrial apontada acima é
sentida, sobretudo, pela aplicagdo de mecanismos de inteligéncia artificial e
processos automatizados de gestdo de negocios e marketing, estruturado em redes
comunicacionais e constante fluxo de informagdes proporcionados pela tecnologia.
Assim vivenciamos, a era da sociedade da informagdo (information age) e da
sociedade em rede (network society)?'.

De uma perspectiva mais concreta, os fenbmenos da informatica e da
telematica propiciaram a interligagdo em tempo real de pessoas em todo o mundo
por meio da rede de computadores, com diversas aplicacdes possiveis, tais como o
ensino e trabalho a distdncia, o armazenamento de dados e informagbes na
‘nuvem”, a formag&o de negdcios juridicos virtuais, e a constituicdo de verdadeiras
comunidades virtuais como os sites de relacionamentos.

O novo paradigma tecnolégico do mercado deu causa a diversas
transformagdes nos estilos de vida e nos habitos de consumo e, por corolario no
mercado do consumo.

O mercado de crédito esta cada vez mais tecnoldgico e digital. Tanto na
celebracdo como na execucado dos contratos bancarios. Mesmo para os pactos
celebrados por meio de instrumento fisico (cada vez mais escassos), 0s
relacionamentos entre clientes e instituicdo financeira sao realizados por novos

meios de comunicagao, tais como: centrais de atendimento telefbnico, terminais de

ou serdo mediadas, viabilizadas ou concretizadas por intermédio de ou com plataformas, em cuja
estrutura ressalta a importancia dos cédigos, compreendidos também os algoritmos. Esses
elementos, conforme Lessing, atuam na regulagdo e modulagao dos comportamentos dos sujeitos ao
lado das normas juridicas e das convengdes sociais, 0 que altera também o mundo analdgico.
MARQUES, Claudia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os
fatores de vulnerabilidade da pessoa natural nas plataformas, a partir da dogmatica do direito do
consumidor. Relagdes eletrbnicas de consumo. Sao Paulo: Editora Foco, 2024.

20 SRNICEK, Nick. Platform capitalism. Cambridge: Polity Press, 2017.

21 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra, 1999. p.
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autoatendimento, internet banking pelos canais digitais de relacionamento e
pagamento.

Evidente que grande parte do comércio eletronico se desenvolve por meio
das plataformas digitais ao facilitar conexdes e transagdes entre fornecedores e
consumidores, seja de forma direta, seja através da aproximagao para que possam
negociar diretamente, o que caracteriza a chamada “economia do
compartilhamento™?.

Assim, a Quarta Revolucdo Industrial, marcada pela rapida evolugcdo das
tecnologias digitais e a interagdo entre os dominios fisico, digital e humano, esta
promovendo transformagdes profundas e sistémicas nos ambitos econdémico, social,
cientifico e cultural. A velocidade exponencial dessas mudancgas, aliada a
complexidade e aos riscos inerentes, esta reformulando o mercado de trabalho, a
educacgao, a governanga e as relagdes internacionais e comerciais.

O capitalismo de plataforma, centrado na extracado e utilizacdo de dados,
emerge como um novo modelo hegemoénico, oferecendo dinamismo e uma
capacidade global de desenvolvimento econémico. A legitimidade e a tendéncia a
monopolizagdo dessas plataformas destacam sua importancia na economia digital
contemporanea. As tecnologias de inteligéncia artificial e o0s processos
automatizados de gestdo e marketing redefiniram o comércio eletrbnico e a
sociedade da informacg&o, criando uma rede interconectada que facilita a
comunicagao, o ensino, o trabalho a distancia e a formagao de comunidades virtuais.

Essas mudancas estruturais no mercado tecnoldgico tém impactos diretos
nos habitos de consumo e nos estilos de vida. O mercado de crédito, cada vez mais
digital e tecnologico, exemplifica essa transformagéo, com a celebracédo e execugéo
de contratos bancarios através de meios eletrénicos. A economia do
compartilhamento, possibilitada pelas plataformas digitais, reforca a capacidade de
conexao e transacao entre fornecedores e consumidores, remodelando o comércio
eletrénico e impulsionando novas formas de interagdo econdémica.

Em sintese, a Quarta Revolugdo Industrial ndo apenas remodela o

panorama econdmico e tecnoldgico, mas também redefine as relagdes humanas e

22 Miragem, ao tratar do fornecimento por plataforma digital, anota que no mundo digital, o volume de
informagdes disponiveis na internet, e de fornecedores disponiveis, exige uma certa organizagao da
oferta. Em especial, para tornar mais acessivel aos potenciais consumidores determinados produtos
ou servigos por eles ofertados, inclusive com a redugcdo de custos e eliminagdo do desperdicio de
recursos. Trata-se do que se pode denominar como fornecimento por plataforma digital, pelo qual a
relacdo do fornecedor do produto ou servico com o consumidor € intermediado por alguém que
organiza a relagdo e aproxima os interessados, facilitando a celebragado dos contratos”. MIRAGEM,
Bruno. Novo paradigma tecnoldgico, mercado de consumo digital e do direito do consumidor. Revista
de Direito do Consumidor, v.125, p. 17-62, Sao Paulo, set-out. 2019.
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comerciais, criando um novo paradigma de sociedade interconectada e baseada na
informacdo. As mudancas impulsionadas por essa revolugdo sao profundas e
continuas, exigindo adaptagdo e inovagédo constante para acompanhar seu ritmo

exponencial e seus impactos sistémicos.

1.3 Avirtualizagao, o surgimento e crescimento do comércio eletrénico

A palavra virtual se origina do latim medieval virtualis, derivado por sua vez
de virtus, forga, poténcia. Em termos filoséficos, ao contrario do consenso, o virtual
nao se opde ao real, mas ao atual. Como exemplo desse conceito, a arvore esta
virtualmente presente na semente?®3.

A transposi¢cdo das relagdes de consumo para o mundo on-line, ou a
virtualizacao do real como foi intitulado o presente ponto, alterou 0 comportamento
do consumidor, principalmente em relacdo a forma como compra, busca meios de
entretenimento, se comunica e paga pelos bens e servigos adquiridos.

O novo paradigma tecnologico do mercado de consumo deu causa a
diversas transformacdes nos estilos de vida e nos habitos de consumo e, por
corolario, no mercado de consumo?*.

A internet comercial brasileira iniciou-se somente no ano de 1995, apds a
sua regulamentacao pelo Governo Federal por intermédio da Norma n.° 004/1995 do
Ministério das Comunicag¢des que distinguiu o servigco de provimento de acesso a
internet do servigo de telecomunicagdes. Referida medida ja fazia parte do plano de
privatizagdes dos servigos de telecomunicagdes, que estava na pauta do governo do
presidente Fernando Henrique Cardoso. No mesmo ano, foi criado o Comité Gestor
da Internet (CGl.br) com a Portaria Interministerial?®.

A partir de 1997, ja foi possivel entregar a declaragao de Imposto de Renda
pela Internet, diversos bancos, lojas e empresas ja possuiam sites para transmitir
informacado e interagir com os consumidores. Em 1998, foram contabilizados 1,8
milhdo de brasileiros que usavam a internet no pais somente nas nove principais
cidades brasileiras, surge o primeiro servico de acesso via radio e o primeiro via

cable modem. As transformacgdes resultantes do uso da internet nas diversas

23 | EVY, Pierre. O que é virtual. Tradugdo de Paulo Neves, S&o Paulo: Editora 34, 2011.

24 MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e do direito do
consumidor. Revista de Direito do Consumidor, v.125, Sdo Paulo, set-out. 2019.

2> HACKERROTT, Guilherme Barzaghi. Breve evolugéo histérica do e-commerce: In HACKERROTT,
Nadia Andreotti Tuchumantel (Coord). Aspectos Juridicos do e-commerce. Sao Paulo: Thomsons
Reuster, 2021. E-book Kidle, posi¢cao 541.
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atividades do cotidiano ndo pararam de se manifestar26.

As plataformas foram adquirindo relevancia conforme a internet se
popularizava, principalmente, a partir dos anos 2000, com o sucesso dos sites que
permitiam relacionamento entre pares, com a explosdo do compartiihamento das
chamadas redes P2P (peer-to-peer)?’.

O surgimento e a popularizagdo dos “blogs” demonstravam que a
colaboracdo e producdo distribuida de conteudos eram praticas atrativas para a
populacdo. Em 2003 foi langado o LinkedIn, 2004 o Orkut € inaugurado em janeiro e
o Facebook em fevereiro. O Youtube foi criado em 2005 e o Twitter em 2006, o
Airbnb surgiu em 2008 e o Uber no ano seguinte?s.

O éxito das aludidas plataformas incentivou a proliferacdo de modelos de
negocios baseados na intermediacdo de ofertantes e demandantes de servigos e
mercadorias. Em um curto espago de tempo, essas alteragbes tecnoldgicas
operaram profundas no modo como os consumidores adquirem ou utilizam
determinados produtos ou servigos.

Num primeiro momento, os servigos e utilidades disponiveis na internet, bem
como o seu modo de fruicdo realizava-se em terminais de computadores. Num
segundo estagio, houve a possibilidade de participacédo ativa dos consumidores e a
utilizagdo dos smartphones?®® como meio de acesso a rede e todos aos seus
servigos®0. Atualmente os servigos pagos em plataformas de streaming audiovisuais
representam mais da metade do fluxo de trafego nas redes digitais®'. Apaga-se a
fronteira entre espacgos, permitindo que as tecnologias moveis e cada vez mais
portateis adentrem na esfera doméstica.

Com isso, estabelecimentos comerciais tradicionais iniciam a migragao para
a web, a0 mesmo tempo em que surgem lojas puramente virtuais, e comegam a
competir pela atencdo dos consumidores.

Outro elemento inovador do consumo eletronico é a facilidade, simplicidade

26 ERCILA, MARIA; GRAEFF, Antonio. A internet. Sdo Paulo: Publifolha, 2008, p. 104.

27 SOUZA, Joyce, AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais, Sdo Paulo: Editora Hedra Ltda., 2018. p. 32.

28 SOUZA, Joyce, AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais, Sdo Paulo: Editora Hedra Ltda., 2018. p. 32.

2% De acordo com Souza, Avalino e Silveira, “a popularizagdo e a queda dos pregos dos smartfones e
a expansao da rede wifi ampliaram a conectividade e o tempo médio de utilizagdo da internet”.
SOUZA, Joyce, AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais. Sdo Paulo: Editora Hedra Ltda., 2018. p. 33.

30 MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e do direito do
consumidor. Revista de Direito do Consumidor, v.125, Sdo Paulo, set-out. 2019.

31 SOUZA, Joyce, AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais. Sdo Paulo: Editora Hedra Ltda., 2018. p. 33.
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e agilidade na celebragdo dos contratos de consumo. Por meio de uma simples
aceitagao (one click contracts) o comprador celebra o pacto e logo Ihe é cobrado o
valor diretamente em seu cartdo de crédito®>. Em busca desse novo mercado
surgem as plataformas eletrénicas e uma economia de compartilhamento buscando
aproximar consumidores dos fornecedores.

Mesmo os consumidores mais relutantes no uso dessas novas tecnologias
acabam cedendo a elas, dado o design simplificado e intuitivo dos produtos e
servigcos desenvolvidos, bastando clicar com o mouse ou pressionar botdes nas telas
sensiveis ao toque para que aparelhos “inteligentes” fagam todo resto. Desse modo,
pretende-se que desde criangcas até idosos consigam usar smartphones e
buscadores na web, tendo como resultado a ampliagcdo e o aprofundamento da
comunidade on-line.

O proprio design das paginas da web é feito para facilitar a navegagao do
usuario, bem como, atrai-lo para um universo heddnico de interfaces graficas
atraentes e estimulantes, sem barreiras temporais ou territoriais, interligado a
comunidades virtuais e repleto de ofertas e promog¢des. Da mesma forma, usuarios
que apresentam um comportamento utilitarista, focado na eficiéncia das compras e
na economia de tempo e valor, se sentem mais atraidos pelo comércio eletrénico,
porquanto evitam estabelecimentos fisicos que podem estar repletos de outros
consumidores e com longas filas de espera para o atendimento.

O comércio eletrbnico passou por significativas transformacdes
impulsionadas pela pandemia global da Covid-19, resultando em mudangas
estruturais no comportamento do consumidor, decorrentes do impacto das restricdes
e medidas de distanciamento social, experimentando um crescimento exponencial
em que os consumidores buscaram cada vez mais as plataformas on-line para a
realizagdo de compras, estimulando o aumento das vendas por internet e a
demanda por servigos de entrega.

Com a pandemia os protocolos gerais emitidos pelo poder publico na area
de saude, contemplando todas as demais areas, designaram para continuidade dos
afazeres quotidianos das instituicbes, entidades e pessoas justamente as
plataformas digitais como instancia adequada a prevengdo de contagios.
Alimentagdo, compras, movimentagbes financeiras, aulas, audiéncias formais,

sessdes solenes, reunides publicas ou privadas, assembleias, conferéncias e até

32 MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e do direito do
consumidor. Revista de Direito do Consumidor, v.125, Sao Paulo, set-out. 2019.
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consultas médicas tornaram-se remotas?.

No Brasil, essas alteracbes no comportamento do cidadao representaram
nao apenas a uma resposta as circunstancias da pandemia, mas também
evidenciaram uma continua aceleracao do comércio eletrbnico, que a par de ter se
uma alternativa vital para os consumidores durante a crise sanitaria, sobretudo,
transformara definitivamente a maneira de consumir do brasileiro®.

O nosso pais atualmente € o 5° no ranking dos paises com maior
quantidade de internautas, possuindo 70,6% (cerca de 149 milhdes de pessoas) de
sua populagdo com acesso a internet®®. Aqui as categorias de bens mais
comercializados sdo: moda e acessorios, cosméticos e perfumaria, livros e revistas e
informatica3®.

Mostra-se, assim, notorio o avang¢o do acesso e a utilizacdo da Internet pela
populagao brasileira e a importancia dessa ferramenta para o desenvolvimento dos
mais diversos setores da economia, impactando diretamente na forma de consumo e
impulsionando o crescimento do comércio eletrénico.

As vendas on-line cresceram 41% no Brasil em 2020 durante a pandemia,
atingindo a marca recorde de 87,4 bilhdes de reais®’. Atualmente, o faturamento do
e-commerce brasileiro alcancou a marca de R$ 254,4 bilhdes no acumulado de
2023, demonstrando, assim, que a cultura do comércio eletrénico se firmou, e os
numeros do setor econdmico ainda se encontram em crescimento38.

No entanto, apesar das varias vantagens e do crescimento econémico que

33 A Lei 14.010/20 disciplinou o regime transitério para as relagdes privadas durante a pandemia, bem
como a Lei 14.129/21 instituiu o governo digital.

34 Segundo dados do observatério do Comércio Eletronico Nacional, plataforma desenvolvida pelo
Ministério do Desenvolvimento, Industria, Comércio e Servigos, o comércio eletrénico brasileiro teve
um salta significativo entre os anos de 2019 e 2022, sendo que o valor total movimentado é maior que
o0 dobro da soma dos valores alcangados antes da pandemia, registrando inéditos quatrocentos e
cinquenta bilhdes de reais. CASTRO, Ana Paula. Com pandemia, comércio eletrbnico cresce e
movimenta R$ 450 bilhbes em trés anos no pais. G1 Economia. Disponivel em:
https://g1.globo.com/economia/noticia/2023/05/11/com-pandemia-comercio-eletronico-cresce-e-
movimenta-r-450-bilhoes-em-tres-anos-no-pais.ghtml. Acesso em: 15 jan. 2024.

35 A revista eletrobnica E-Commerce Brasil em parceria com a Offerwise, o IAB Brasil langou a
pesquisa “Comportamento de compra online: habitos dos brasileiros na internet e sua relagdo com
anuncios “. Nele, um dos destaques ficou em relacdo as compras online: 85% dos brasileiros com
acesso a internet ja adquiriram produtos no e-commerce. Isso significa que um grande numero de
brasileiros ja possui confianga no comércio eletrébnico e cada dia mais aumentara a tendencia do e-
comerce em nosso pais.

36 INTERNET WORD STATS. Top 20 countries with the highest number of internet users. Disponivel
em: www.internetworldstats.com/top20.htm. Acesso em: 23 mar. 2024.

37 ABCOMM — ASSOCIACAO BRASILEIRA DE COMERCIO ELETRONICO. Tendéncias do e-
commerce no poés-pandemia. 2020. Disponivel em: https://abcomm.org/noticias/tendencias-no-e-
commerce-no-pos-pandemia/. Acesso em: 30 maio 2024.

38 INVESTE. Comércio eletrénico brasileiro faturou R$ 254,4 bilhbes em 2023. Disponivel em:
https://www.investe.sp.gov.br/noticia/comercio-eletronico-brasileiro-faturou-r-254-4-bi-em-2023-alta-e-
de-0-7-sobre-2022/. Acesso em: 30 maio 2024.
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propicia, o ambiente virtual apresenta inUmeros problemas e desafios para o
estabelecimento de uma relacao confiavel e pautada nos principios protetivos do
consumidor. A despeito de sentir-se tomado pelas facilidades que o mercado virtual
oferece, o consumidor tem que conviver, também, com as insegurangas e as
desconfiangas do ambiente digital.

Dessa forma, a virtualizagado das relagdes de consumo e o surgimento do
comércio eletrénico representaram uma transformagdo profunda na maneira como
0s consumidores compram, buscam entretenimento, se comunicam e pagam por
bens e servigos. A evolugdo das tecnologias digitais e a crescente penetragcado da
internet no Brasil impulsionaram mudancgas significativas nos habitos de consumo,
estilos de vida e no proprio mercado de consumo. A facilidade, simplicidade e
agilidade proporcionadas pelas plataformas digitais e pela economia de
compartilhamento tornaram o comércio eletrbnico uma opg¢ao atraente para
consumidores de todas as idades.

A pandemia de Covid-19 acelerou ainda mais essa transformacao, forcando
uma adaptagdo rapida e abrangente ao uso de plataformas digitais para a
continuidade das atividades cotidianas e das compras, consolidando o e-commerce
como uma alternativa vital. O Brasil, com sua vasta populacdo de internautas,
experimentou um crescimento exponencial nas vendas on-line, demonstrando a
firmeza da cultura do comércio eletrbnico no pais. Em 2020, as vendas on-line
cresceram 41%, e em 2023, o faturamento do e-commerce alcangou R$ 254,4
bilhdes, refletindo o impacto duradouro e positivo do comércio eletrdnico na
economia brasileira3®.

No entanto, junto com os beneficios e o crescimento econébmico, o ambiente
virtual apresenta desafios e problemas significativos para estabelecer relagdes de
consumo confiaveis e protegidas. As facilidades oferecidas pelo mercado virtual sao
acompanhadas de insegurancgas e desconfiangas, destacando a necessidade de
regulamentacgdes eficazes e praticas comerciais éticas para assegurar a protegao
dos consumidores e promover um ambiente de comércio eletrbnico seguro e

confiavel.

39 INVESTE. Comércio eletrénico brasileiro faturou R$ 254,4 bilh6es em 2023. Disponivel em:
https://www.investe.sp.gov.br/noticia/comercio-eletronico-brasileiro-faturou-r-254-4-bi-em-2023-alta-e-
de-0-7-sobre-2022/. Acesso em: 30 maio 2024.
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1.4 A imersao tecnolégica do consumidor e o agravamento da vulnerabilidade:

digital, técnica, informacional, juridica e algoritmica

A palavra vulnerabilidade remete a ideia de fragilidade e necessidade de
protecdo. Trata-se de uma situacéo, possibilidade ou status daquele que tem uma
fraqueza, susceptibilidade e pode ser ferido; € o mais fraco, o que perdeu ou nunca
teve a possibilidade de se defender+°.

Nos dultimos anos, €& observado uma espécie de agravamento da
vulnerabilidade do consumidor, em especial, a digital, frente as novas formas de
marketing e ofertas, contratos, discriminagdes, assédio e coletas de dados. Muitos
autores ja mencionam a existéncia de uma nova “vulnerabilidade digital do

consumidor™'. Carvalho, Stival e Piaia definem a vulnerabilidade digital como:

Um espectro que traz a tona toda a fragilidade e impoténcia do consumidor
frente ao um mercado (digital), em que muitas vezes, o produto é o proprio
usuario, que sem muita maestria e conhecimento compartilha, induzido ou
nao, seus dados pessoais que outrora serdo comercializados. Nesse
sentido, é certo que a vulnerabilidade digital € composta por ao menos dois
conjuntos de elementos principais, isto e, causada por circunstancias
estruturais (arquitetura do préprio ambiente virtual) e situacional
(relacionado a neuropsicologia do consumidor no meio digital)*2.

Mostra-se o consumidor mais uma vez vulneravel*3 as novas formas de
contratos. Essa nova vulnerabilidade** o coloca em desvantagem, em virtude de seu

desconhecimento de estruturas e funcionalidades eletronicas (0 que pode ser

40 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a prote¢cdo dos vulneraveis.
2. ed. Sao Paulo: Ed. RT, 2014, p. 25.

41 Podemos citar: MARTINS, Fernando Rodrigues; LIMA, Thaina Lopes Gomes. Da vulnerabilidade
digital a curiosa “vulnerabilidade empresarial”. Revista de Direito do Consumidor, v. 128, p.119 e, s.,
mar.-abr. 2020.

42 CARVALHO, Diogenes de Faria. STIVAL, Jodo Paulo Peixoto e PIAIA, Thami Covatti. Consumidor
Brasileiro na era digital: entre a conveniéncia e a vulnerabilidade. Revista Direitos Sociais e Politicas
Publicas. Disponivel em: https://portal.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-
pub/article/view/1461. Acesso em: 18 jan. 2024.

43 De acordo com Marques e Mucelin, a “vulnerabilidade remete a ideia de fragilidade e necessidade
de protecado. Vulnus é ferida, vulnerare é ferir, dai que vulnerabilidade (vulnerabilis) é a situacao, a
possibilidade, ou o status que tem uma fraqueza, susceptibilidade e pode ser ferido, vulneravel é o
mais fraco, o que perdeu ou nunca teve a possibilidade de se defende. MARQUES, Claudia Lima;
MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os fatores de vulnerabilidade
da pessoa natural nas plataformas, a partir da dogmatica do direito do consumidor. Relagbes
Eletrénicas de Consumo, Editora Foco, Sdo Paulo, 2024, p. 4-5.

44 De acordo com Martins e Lima, “consideramos aqui a vulnerabilidade digital que corretamente
expressa a intensa fragilidade, debilidade e depauperagao de usuarios e consumidores alocados em
rede na hipermidia (world wide web)”. MARTINS, Fernando Rodrigues; LIMA, Thaina Lopes Gomes
Lima. Da wvulnerabilidade digital a curiosa “vulnerabilidade empresarial”. Revista de Direito do
Consumidor, v. 128, p. 119 e s., mar.-abr. 2020.
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classificado como uma vulnerabilidade técnica)*.

A utilizacdo de seus dados pessoais, bem como a manipulagcdo das
vontades também expde a fragilidade da relagdo de consumo virtual. Ademais,
mostra-se mais uma vez debilitado o consumidor diante da inseguranca do ambiente
eletrénico, constantemente invadido por hackers.

Outro viés dessa fragilidade se diz respeito ao acesso, pois apesar de
grande parte da populagdo mundial possuir alcance a rede de computadores, ainda
existem muitos “subconsumidores™® alijados desse locus*’. Portanto, estes “ndo
conseguem celebrar contratos, manifestar opinides politicas, culturais e sociais,
contribuir ou colher conhecimento ou mesmo cumprir certas obrigagdes tocadas pela
Administragdo Publica™®. De acordo com Breseghello e Carvalho, destacam outro
aspecto dessa vulnerabilidade consistente na chamada assimetria Informacional,

isto é:

E um fendmeno econdmico caracterizado pelo fato de uma das partes de
uma transagdo comercial possuir mais informagdes do que a outra,
relativamente ao produto e servigo que estd sendo negociado. Essa
diferencga de informagéo gera um desequilibrio de poder entre as partes, que
pode acarretar numa falha de mercado chamada selegdo adversa. A
identificacdo desse fendbmeno remonta ao célebre artigo de George Akerlof,

45 MARTINS, Fernando Rodrigues; LIMA, Thaina Lopes Gomes Lima. Da vulnerabilidade digital a
curiosa “vulnerabilidade empresarial”. Revista de Direito do Consumidor, v. 128, p. 119 e s., mar.-abr.
2020.

46 De acordo com Penco, o termo "subconsumidores" foi elaborado por Gudini, em sua obra "Per i
consmatori". Em algumas ocasides, a propria vulnerabilidade que leva a nogéo juridica de consumidor
é percebida de maneira especialmente sensata em fungdo das caracteristicas particulares dos
individuos. Essas caracteristicas, levadas a doutrina, resultaram na expressao "subconsumidores”
para se referir a um setor de consumidores em maior situagado de fragilidade e inferioridade em
relacdo aos produtores de bens e servigos. Essa vulnerabilidade especifica pode ocorrer devido a
condicdes fisicas (como criangas, pessoas com deficiéncia ou idosos), deficiéncias intelectuais ou
culturais, falta de formagao, ou desconhecimento do idioma do pais em que vivem. Em todos esses
casos, a regulamentagdo geral sobre matéria de consumo resulta, inevitavelmente, em uma
"subprotegao” na pratica. Por exemplo, uma sinalizagdo de obras em via publica pode ser adequada e
permitida para um cidaddao médio, mas pode passar despercebida para uma crianga, um idoso ou
uma pessoa cega, com consequéncias fatais. Portanto, esses grupos necessitam de uma protegcao
legal adicional. PENGO, Angel Acedo. Los subconsumidores como colectivos de especial proteccion
reconocidos en el Estatuto de los Consumidores De Extremadura. Anuario de la Facultad de Derecho,
ISSN 0213-988-X, vol. XXIl, 2004, 195-203. Disponivel em: https://dialnet.unirioja.es/serviet/articulo?
codigo=1097304. Acesso em: 29 jul. 2024.

47 BRESEGHELLO, Fabiola Meira de Almeida. CARVALHO, Didégenes Faria. O comércio eletrénico
no Brasil enfre a confianga e assimetria informacional: uma verificagdo a luz da economia
reputacional e governanga. Comércio Eletronico e Protegao digital do consumidor — o PL 3514/2015 e
os seus desafios na atualizagdo do CDC. Editora Foco: Sao Paulo, 2024. p. 236.

48 BRESEGHELLO, Fabiola Meira de Almeida. CARVALHO, Diégenes Faria. O comércio eletrénico
no Brasil entre a confianga e assimetria informacional: uma verificagdo a Iluz da economia
reputacional e governanga. Comércio Eletronico e Protegao digital do consumidor — o PL 3514/2015 e
os seus desafios na atualizagdo do CDC. Editora Foco: Sao Paulo, 2024. p. 236.
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na década de 70 sobre o mercado dos limdes#.

A Internet, ao mesmo tempo em que facilita a comunicacdo, aumenta o
numero de informacgdes disponiveis aos fornecedores, trazendo para os usuarios a
inseguranga de ndo saber com quem contrata e n&o ter a certeza da veracidade da
informagdo prestada pelo vendedor. Portanto, afirma-se que os contratos
eletrénicos, celebrados por meio de computadores, propiciam uma vulnerabilidade
acentuada dos consumidores, principalmente técnica e informacional®.

Miragem destaca a vulnerabilidade juridica em face dos meios eletronicos, a
qual estaria compreendida na falta de conhecimento do consumidor de seus direitos
e pelo que se obriga ou, em outros termos, os direitos e deveres que caracterizam e
qualificam a relacdo de consumo, bem como das condi¢cbes e dos efeitos juridicos
do conteudo do contrato que celebra®’.

Ja Moraes discorda desse posicionamento, porquanto entende que a
vulnerabilidade diz respeito a auséncia ou dificuldade de compreensao de aspectos
juridicos da relagdo de consumo e dos contratos se enquadraria na fragilidade
técnica. Para ele, a vulnerabilidade juridica ocorre no momento em que o
consumidor vivencia algum problema de consumo e fica com dificuldade para
entender qual 6rgdo devera se dirigir, bem como ao desestimulo frequentes do
Poder Judiciario ao lhe negar as indenizagées devidas em face dos danos
suportados pelo consumidor sob a fria alegagéo de ocorréncia de “mero dissabor” 52,

Merece referéncia nesta dissertacdo, também, o tema da

hipervulnerabilidade®® que demanda uma protecdo ainda maior de grupos

4 BRESEGHELLO, Fabiola Meira de Almeida. CARVALHO, Diégenes Faria. O comércio eletrénico
no Brasil enfre a confianca e assimetria informacional: uma verificagdo a luz da economia
reputacional e governanga. Comércio Eletrénico e Protegao digital do consumidor — o PL 3514/2015 e
os seus desafios na atualizagdo do CDC. Editora Foco: Sao Paulo, 2024. p. 236.

50 O principio da vulnerabilidade do consumidor €, indubitavelmente, o alicerce que norteia a relagao
consumerista, na medida em que reconhece o consumidor como a parte mais fragil da relagdo e
orienta as principais diretrizes do sistema juridicos brasileiro, como bem disp&e o artigo 4°, inciso |, do
Codigo de Defesa do Consumidor. Ndo obstante a sua relevancia, destaca-se também a sua
complexidade, uma vez que este abrange as principais esferas do exercicio da cidadania, desde a
vida publica até a vida privada.

51 MIRAGEM, Bruno. Principio da Vulnerabilidade: perspectiva atual e fungdes no direito do
consumidor contemporaneo. In MIRAGEM, Bruno; MARQUES, Clatdia; MAGALHES, Lucia Ancona.
Direito do Consumidor: 30 anos do CDC — da consolidacdo como direito fundamental aos atuais
desafios da sociedade. Rio de Janeiro: Forense, 2020.p.243-261.

52 MORAES, Paulo Valério Dal Pai. Cédigo de Defesa do Consumidor: o principio da vulnerabilidade
no contrato, na publicidade, na oferta, nas demais praticas comerciais. Porto Alegre: Livraria do
Advogado, 2009.

53 Marques aponta que referida conceituagdo foi desenvolvida pela primeira vez, em territorio
nacional, por Antonio Herman V. Benjamin, em 08.09.2005, na cidade de Gramado (RS), no
Congresso Internacional “15 anos de CDC: balanco, efetividade e perspectivas”, organizado pelo
Brasilcon e pelas Escolas Superiores da Magistratura e do Ministério Publico do Rio Grande do Sul.
MARQUES, Claudia Lima; MIRAGEM, Bruno Nubens Barbosa. O novo direito privado e a protegdo
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especificos de consumidores eletrénicos em virtude de determinadas caracteristicas
pessoais. E o caso das criancas, dos idosos, dos doentes, das pessoas portadoras
de necessidades especiais e dos analfabetos. A corroborar esse entendimento,

mister trazer os ensinamentos de Nishyama:

O prefixo hiper (do grego hypér), designativo de alto grau ou aquilo que
excede a medida normal, acrescido da palavra vulneravel, quer significar
que alguns consumidores possuem vulnerabilidade maior do que a medida
normal, em razao de certas caracteristicas pessoais. Os hipervulneraveis
possuem tratamento especial, tendo como fonte direta a Constituicdo
Federal®.

Reconhece-se, portanto, que o consumidor & vulneravel ou hipervulneravel
na medida em que € a parte mais fraca da relagdo de consumo, uma vez que nao
tem condigbes faticas, técnicas, juridicas, econdmicas ou de informagbes para
discutir o contrato apresentado e dispor sobre suas clausulas e condigdes.

Duvidas que emergiram de um contexto em que a contratagéo se da em um
ambiente desmaterializado e ubiquo, com um fornecedor sem face e capaz de obter
informacdes sobre o contratante, simplesmente acompanhando a movimentacao do
usuario na web. Lorenzetti acrescenta que “[o] ‘cibernauta’ que chega ao mundo
virtual encontra-se numa situacdo de debilidade em virtude das assimetrias
existentes e das relagdes ndo familiares”.

Marques adota entendimento segundo o qual se vivencia uma crise da pos-
modernidade, alicercados na crescente informatizagdo da cultura tecnolégica de
consumo virtual. A atividade negocial da oferta de produtos e servicos e de
contratagcdo a distdncia através dos meios de telecomunicagcdao apresenta
fendbmenos desafiadores: a despersonalizacdo e a desmaterializagcdo; a
desterritorializacdo, a atemporidade e a desconfiangca dos consumidores no

comeércio eletronico®. Nas palavras de Marques:

Efetivamente, nada mais pds-moderno do que relagbes Vvirtuais,
desmaterializadas, que envolvam uma pluralidade de agentes, tipicas da
sociedade da informacao, fluidas, rapidas, visuais, interativas, simultaneas,
despersonalizadas, entretanto, globalizadas e culturalmente niveladas

dos vulneraveis. Sao Paulo: Revista dos Tribunais. 2012, p. 159.

54 NISHIYAMA, Adolfo Mamoru. A prote¢do dos consumidores hipervulneraveis: os portadores de
deficiéncia, os idosos, as criancas e os adolescentes. Revista de Direito do Consumidor, Sdo Paulo:
Revista dos Tribunais, v. 19, n. 76, p. 13-45, out./dez. 2010.

55> MARQUES, Claudia Lima. Confianga no comércio eletrénico e a prote¢do do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletronico. Sdo Paulo: Revista dos Tribunais,
2004, p. 60-61.

56 BACELAR, Hugo Leonardo Duque. A prote¢do contratual e os contratos eletrénicos. Sao Paulo:
IOB Thomson, 2006.
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atemporais, internacionais, desterritorializadas, tipicas de uma economia
pos-fordista do servico, do fazer, do imaterial, do desregulado, do
terceirizado, do individual. Como ja afirmei, com a sociedade de consumo
massificada individualista do final do século XX, ficou mais clara a crise
socioldgica, denominada de crise da pés-modernidade®’.

A transagdo a distancia vivenciada no ambiente eletrénico trouxe beneficios
para a interacdo entre as partes, da oferta variada de produtos e servicos e a
consequente reducado dos custos. Mas por outro lado, a economia digital insere
dificuldades adicionais no ambito da defesa do consumidor e em matéria de
jurisdigao e aplicagao das leis.

As tecnologias da informagdo e comunicagdo, por suas caracteristicas
intrinsecas de desmaterializacdo e desintermediacdo, agrava a posicdo de
vulnerabilidade do consumidor, dificultando a efetividade das normas consagradas
para seu abrigo. Rompendo o paradigma de territorialidade, o desaparecimento no
meio eletrdbnico dos limites estatais e territoriais, desafiando a fixagcdo da
competéncia.

Ricardo Lorenzetti indica as caracteristicas desse novo modelo de
contratagcdo: a distancia entre consumidor e fornecedor: a simultaneidade e a
desterritorialidade da oferta e aceitacio; a imaterialidade da execucdo a distancia e
a autonomia da exteriorizacdo da vontade. Conclui que a oferta de servicos e
produtos pela internet, em qualquer modalidade, € oferta de consumo, traduzindo-
se o contrato concluido por meio eletrénico em contrato de consumo, regulado pelo
Direito do Consumidor®8.

Outra questao preocupante é realinhamento hierarquico das necessidades
de consumo, outrora marcadas por condi¢des fisiolégicas, hoje, determinadas pelo
padrao estético comportamental da industria cultural e da moda, os quais sdo mais
rapidamente difundidas pelo assédio massificado levado a efeito pelos algoritmos.

A crescente e acritica algoritmizacdo da pessoa € o comego do fim da
diversidade, da conflituosidade e da imprevisibilidade que marcam e constituem a
natureza humana e, por via de consequéncia, evidencia a erosidao da

individualidade®®. O determinismo nas escolhas de consumo é uma das expressoes

57 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a prote¢do do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrdnico. Sdo Paulo: Revista dos
Tribunais, 2004, p. 94-95.

58 LOREZENTTI, Ricardo |I. Comércio Eletrénico. Sao Paulo: Editora RT, 2004.

5 De acordo com Souza, Avelino e Silveira, “a modulagéo algoritmica, pode sim ter o objetivo de
influenciar comportamentos como a manipulagdo da midia, mas funciona de forma completamente
diferente. Lazzarato diz que o marketing via internet toca os individuos em sua singularidade e os
reduz a mostras nos bancos de dados, diferenciando os consumidores em nichos especificos de
forma muito mais eficiente do que se faz com meras pesquisas de mercado”. SOUZA, Joyce,



33

de que esse fendmeno ja comega a produzir efeitos perigosos na sociedade.

A previsibilidade do futuro, agora nas maos da Inteligéncia Artificial, &
perfeitamente possivel a partir daquilo que os algoritmos aprendem sobre o
comportamento humano, pela apropriacdo muitas vezes ndo consentida de seus
dados pessoais, numa nova expressao de poder disciplinador, que atua de maneira
clandestina e sorrateira, prometendo benesses inexistentes aos que acreditam,
ingenuamente, que seus comportamentos na internet sao inofensivos.

O embrido da Inteligéncia Artificial no mundo surgiu em 1943, com o artigo
A logical calculus of the ideas immanent in nervous activity” escrito pelo psiquiatra
Waren S. McCulloch e pelo cientista cognitivo Walter Pitts. Este artigo visou
estabelecer uma analogia entre as células nervosas e o processo eletrénico e pode
ser considerado como o percursor do modelo de Redes Neurais Artificiais®®. O termo
Inteligéncia Artificial foi apresentado pela primeira vez pelo cientista da computagao
Jonh McCarthy na 22 Conferéncia de Dartmouth em 1956°1.

A inteligéncia artificial compreende a capacidade de um determinado sistema
informatizado ndo apenas executar comando pré-programados, mas também
interpretar um determinado contexto e atuar sem prévia definicdo, apenas de acordo
com a representacio que estabeleca sobre a acido mais adequada para intervir em
certa situagao®?.

A |A liga-se a 42 Revolugédo Industrial ou Revolucdo 4.0. Substituindo a
primeira no século XIX (advento do vapor), a segunda no século XX (surgimento da
eletricidade) e a terceira no final do século XX (impulsionada pelo desenvolvimento
de semicondutores, ou seja, computagédo), a Revolugcédo 4.0 tem designacgao criada
em 2011 na Feira de Hannover, quando da primeira vez iniciaram as discussodes
sobre as industrias 4.0, ou seja, aquelas fabricas inteligentes em que os sistemas
fisicos e virtuais cooperam de forma global e flexivel®3.

O Projeto de Lei 21/2020, em tramitagdo na Camara dos Deputados, define
a Inteligéncia Artificial como um “sistema baseado em processo computacional que
pode, para um determinado conjunto de objetivos definidos pelo homem, fazer

previsdes e recomendagdes ou tomar decisdes que influenciam ambientes reais ou
AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle — Manipulagdo e
Modulagéo nas Redes Digitais. Sdo Paulo: Editora Hedra Ltda., 2018. p. 25.

60 SOUZA, Joyce, AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais. Sdo Paulo: Editora Hedra Ltda., 2018. p. 73.

61 SOUZA, Joyce, AVELINO, Rodolfo, DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais. Sdo Paulo: Editora Hedra Ltda., 2018. p. 74.

62 MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e do direito do
consumidor. Revista de Direito do Consumidor, v.125, Sao Paulo, set-out. 2019.

63 MIRAGEM, Bruno. Curso de direito do consumidor. 8. ed. Sao Paulo: Ed. RT. p. 153.
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virtuais™®4.

A capacidade de tomar decisdes (sem a intervencdo humana) é um dos
principais atributos da IA%. Seu modo de agir é de dificil percepgdo. Dada a sua alta
e crescente aderéncia, as atividades econdmicas exercidas pelas redes de producio
e de fornecimento dessa tecnologia ultrapassam a mera esfera de negdcios, porque
se inserem em instituicdes publicas e privadas, em transag¢des das mais diversas e
em praticas e relagdes sociais e culturais, contribuindo para o fluxo constante de
informacdes e dados bem com para o seu controle de forma automatizada em tempo
real.

Seus campos de atuacao atuais sao diversos estando presente no comércio
eletrénico, nas plataformas de streaming em aplicativos, sites, softwares, apps.
Importante salientar o fato desse tipo de tecnologia n&do ser neutra. Ela é
programada e desenvolvida por agentes privados para exercerem poder, sendo
atualmente fonte de inquietagées em respeito aos direitos fundamentais®.

Os wusuarios das redes sao fluxos informacionais direcionaveis por
Inteligéncia Artificial de acordo com os interesses de uma dada plataforma, o que
marcara a promogao ou rejeigao de determinados fluxos fora da dimensao digital.

Em tempos de big data, o acumulo de informag¢des que circulam nas redes
diariamente, coletadas em mensagens, fotos, videos, registros de compras,
navegacao na internet, GPS, entre outros, alcangaram um patamar em que nunca se
produziu tantos dados em toda a histéria da humanidade. Esses bancos de dados,
que ficam disponiveis em nuvens e de forma on-line, sdo passiveis de coleta,
analise, interpretacdo e agrupamento em grande velocidade por ferramentas de
tecnologia da informagdo e férmulas algoritmicas cada vez mais sofisticadas,
conforme interesses diversos no mercado, que vao desde a redugao de custos e
aumento de produtividade, até a formulagdo de estratégias de marketing, estudo
sobre tendéncias de compras, comportamento dos consumidores e preferéncias

individuais, para a oferta de recomendacdes especificas.

64  CAMARA DOS DEPUTADOS. Projeto de lei 21/2020. Disponivel em: https:
/lwww.camara.leg.br/proposicoesWeb/prop_mostraintegrajsessionid=node01q6xoytrpsweOivwtf54p0d
8e6163223.node0?codte-or=1853928&filename=PL+21/2020. Acesso em: 14 maio 2024.

65 MARTINS, Guilherme Magalh&es. MUCELIN, Guilherme. Inteligéncia Artificial, Perfis e Controle de
Fluxos Informacionais: A falta de participacdo dos titulares, a opacidade dos sistemas decisérios
automatizados e o regime de responsabilizacdo. Relagdes Eletronicas de Consumo. Sado Paulo:
Editora Foco, 2024, p. 307-334.

66 MARTINS, Guilherme Magalhaes; MUCELIN, Guilherme. Inteligéncia Artificial, Perfis e Controle de
Fluxos Informacionais: A falta de participagdo dos titulares, a opacidade dos sistemas decisorios
automatizados e o regime de responsabilizacdo. Relagdes Eletronicas de Consumo. Sado Paulo:
Editora Foco, 2024, p. 307-334.
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Além disso, mecanismos de inteligéncia artificial permite a automacgéo de
tarefas, como chatbots de atendimento ao cliente, que proporcionam suporte
instantaneo, além da analise preditiva, que orienta os fornecedores na antecipacao
de tendéncias de demanda, o que permite aperfeicoar a gestdo de estoque e a
logistica de entrega.

No entanto, se de um lado, algumas propriedades da inteligéncia artificial a
partir da big data tem se mostrado interessantes para melhoria da eficiéncia
operacional, impulsionando o crescimento do comeércio eletrdbnico contemporéaneo,
de outro, a aplicagao dos algoritmos é verdadeira caixa-preta®”.

Assim, a opacidade refere-se a falta de transparéncia e compreensao sobre
como certos algoritmos funcionam e tomam decisdes. A medida que a inteligéncia
artificial e a aprendizagem da maquina fazem uso de técnicas complexas, com redes
neurais profundas, e se tornam cada vez mais presentes em diversas areas, surgem
desafios e implicagbes éticas e juridicas que decorrem da opacidade desses
algoritmos.

Atualmente vivenciamos uma crescente preocupacdo como os sistemas de
IA que avaliam e determinam decisoes, resultante do potencial impacto que tais
decisdes podem ter em relagédo a pessoas, grupos e a sociedade como um todo. Os
desafios sao varios, mas nesse trabalho o foco sera no impacto dessas decisdes
sobre o consumidor eletrénico vulneravel.

A incompreensdo do funcionamento da Inteligéncia Artificial dificulta ao
consumidor a identificacdo e a eventual responsabilizacdo dos envolvidos. Sobre o

assunto, salienta os autores Klee e Ferreira em artigo sobre o tema:

De fato, caracteristicas proprias dos algoritmos de inteligéncia artificial
trazem dificuldades ao seu manejo regulatério, com especial destaque para:
a) imprevisibilidade, pois diante da capacidade de aprender com base nos
dados acumulados, os algoritmos podem criar decisdes inovadoras, nao
previstas antecipadamente por seus desenvolvedores, com possibilidade de
causar danos diversos em decorréncia da perda de controle humano; b)
distributividade, pois o processo criativo de tecnologias de inteligéncia
artificial ocorre de maneira difusa, por variados desenvolvedores, em
variadas nacionalidades, territérios e a partir de softwares diversos, o que

facilita a sua distribuicdo e difusdo, e de outro lado, desafia a definicdo de

uma cadeia de responsabilidade por suas consequéncias danosas®®.

87 PASQUALE, Frank. The black box Society: the secret algorithms that control money and
information. Cambridge: Harvad University Press, 2015. E-book Kindle.

68 KLEE, Antdnia Espindola Longini. FERREIRA, Keila Pacheco. Inteligéncia Artificial, assimetria
digital e prevengdo de danos no comércio eletrénico: o Cédigo de Defesa do Consumidor e a sua
necessaria atualizagcdo pelo projeto de Lei 3514/2015. In Comércio Eletrénico e Prote¢ao Digital do
Consumidor — o Pl 3.514/2015 e os desafios na atualizagdo do CDC, Editora Foco: Sdo Paulo, 2024,
p. 182.
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A captura ou a colheita de dados é realizada reunindo informacgdes precisas
sobre os cliques dados, os links acessados, o tempo gasto em cada pagina aberta,
os comentarios entre outros. Com base nisso, € criado um perfil e sobre ele atuara a
plataforma de forma a conduzir seu comportamento e opiniao.

As pessoas permanentemente conectadas tém seus dados sucessivamente
coletados por sistemas algoritmicos que culminam em processo de modulagao
extremamente uteis a aceleragdo da concorréncia. O vendedor deve conhecer
profundamente seus possiveis consumidores, pois ao contrario sera derrotado ou
engolido no cenario neoliberal, por isso a crescente aposta nessa microeconomia de
intrusdo e da interceptacao de dados®.

Noble explora o que alcunha de “algoritmo da opress&o’’®. As técnicas de
modulagao sao imprescindiveis para as corporagdes praticarem o marketing certeiro,
especifico e personalizado. Quanto mais dependentes dos dispositivos tecnoldgicos
que coletam dados, mais pessoas terdo seus perfis comportamentais e opinativos
organizados e analisados como parte de um processo que culminara na condugao
da visédo e na entrega de opgoes delimitadas.

Os dados pessoais sao a moeda paga pelo uso gratuito de plataformas, sites
e servigos on-line. Nos sites de compras, eles sugerem produtos que podem ser
relevantes para clientes que efetuaram uma determinada compra. Dentro da nossa
caixa de e-mail, nos “ajudam” a definir o que é importante e o que é spam.

Os sistemas algoritmicos preditivos das plataformas querem conhecer cada
vez mais pessoas para melhor atendé-las e fideliza-las. A munigdo dessa guerra
concorrencial sdo os dados obtidos de cada pessoa para nutrir o processo de
modulagao, sem o qual ndo sera possivel se manter, nem vencer os concorrentes.

Desse modo, a internet como transformadora das experiéncias de consumo
acaba por transmutar a vulnerabilidade inerente a esses negdcios juridicos,
suscitando duvidas acerca da efetividade da protecdo do consumidor. Os manejos
de informacdes pelas plataformas e os vieses utilizados para conducéo e producgao
das decisbes nao ficam livres dos preconceitos, prejulgamentos e interesses,
causando insuperavel ignominia.

Por fim, a crescente imersédo tecnoldgica do consumidor tem exacerbado

69 SOUZA, Joyce; AVELINO, Rodolfo; DA SILVEIRA, Sérgio Amadeu. A sociedade de controle —
Manipulagdo e Modulagdo nas Redes Digitais. Sdo Paulo: Editora Hedra Ltda., 2018. p. 44.

70 NOBLE, Safiya Umoja. Algorithms of oppression: how search engines reinforce racism. 1 se Edna.
New York: NYU Press, 2018, p. 2.
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suas vulnerabilidades em diversas frentes, incluindo a digital, técnica, informacional,
juridica e algoritmica. No ambiente virtual, os consumidores enfrentam novas formas
de contratos, manipulacdo de dados pessoais, assédio e inseguranga, além de uma
complexa assimetria informacional. A inteligéncia artificial e os algoritmos, embora
oferecam melhorias operacionais e personalizacado de servicos, também apresentam
desafios éticos e juridicos devido a sua opacidade e imprevisibilidade. Essas
tecnologias ampliam o poder das plataformas digitais, ao mesmo tempo em que
dificultam a protecdo efetiva do consumidor. A vulnerabilidade juridica é acentuada
pela dificuldade dos consumidores em compreender seus direitos e a complexidade
dos contratos eletrbnicos, enquanto a vulnerabilidade técnica reflete o
desconhecimento sobre as estruturas e funcionalidades eletrbnicas.

Além disso, a hipervulnerabilidade de grupos especificos, como criangas,
idosos e pessoas com necessidades especiais, demanda uma protecao ainda maior.
A coleta massiva de dados e a utilizagao de algoritmos preditivos intensificam a
modulagdo do comportamento do consumidor, o que, aliado as politicas neoliberais,
agrava a fragilidade do consumidor contemporéaneo.

Portanto, a internet, ao transformar as experiéncias de consumo, também
redefine a vulnerabilidade do consumidor, suscitando preocupacbes sobre a
efetividade da protecédo legal e ética diante das novas tecnologias e modelos de
negocio. A complexidade e a opacidade dos sistemas de inteligéncia artificial exigem
uma abordagem regulatéria robusta para garantir que os direitos dos consumidores

sejam respeitados e protegidos de maneira adequada.

1. 5 Praticas escusas e as controvérsias advindas do comércio eletronico

Inexiste uma definicdo unanime sobre o que seriam os padrbes comerciais
deceptivos ou dark patterns ou praticas de design enganosas, utilizados por muitas
empresas on-line para coagir, dirigir e enganar os consumidores de forma que levam
a esses a tomarem decisbes ndo intencionais e potencialmente lesivas aos seus
proprios interesses. Marques’' faz referéncia em seu artigo sobre o tema que as:
‘interfaces de usuarios usadas por algumas empresas on-line para levar o0s

consumidores a tomarem decisbes que de outra forma ndo teriam tomado se

70CDE. Roundtable on Dark Commercial Patterns Online. Summary of discussion. Mesa redonda
sobre Padrées Comerciais Escuros Online. Resumo da discussdo. Disponivel em:
[www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/CP(2020)23/
FINAL&docLanguage=En]. Acesso em: 13 jan. 2024.
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estivesse totalmente informado e capaz de solucionar alternativas”.

As aludidas praticas levam o consumidor a comprar ou a se inscrever algo
inicialmente indesejado’?. Os principais exemplos desse padrées escusos s&o:
entrar furtivamente no carrinho ou cesta de compras colocando item adicional; incluir
custos adicionais um pouco antes do consumidor concluir a compra; cobrar taxa
recorrente sob o pretexto de taxa unica ou periodo experimental gratuito; informar
que a mercadoria ou servico logo se esgotara’s; utilizar do visual, da imagem e
emogao para guiarem o usuario em direcdo ou para longe de uma determinada
escolha; métodos para culpar o consumidor por optar por algo; levar o comprador a
adquirir uma versdao mais cara do produto (upselling) ou produtos relacionados
(cross-selling); enviar mensagens transitorias de captagao de atengdo que indicam a
atividade de outros usuarios; utilizar de testemunhos de cliente de origem incerta;
dificultar a pesquisa dos pregos do produto pelo interessado; utilizar do e-mail ou
midia social do cliente sob um pretexto, todavia o enviar a todos os seus contatos
com uma mensagem.

Importante destacar que as praticas aqui citadas nao devem ser confundidas
com nudges (arquitetura da escolha), porquanto estas técnicas alteram o
comportamento de formas previsivel, sem proibir opcbées ou alterar
significativamente os incentivos econémicos’®. Sobre o assunto, aludem Carvalho e

Ferreira:

Os estudos de economia comportamental, em especial do nudge, que é
uma técnica de conformagdo de escolhas a um comportamento-alvo e
possivel aos formuladores de politicas para enquadrar as opgdes envolvidas
em determinado processo de tomada de decisdo, pode estimular a adogao
de uma conduta desejavel, saudavel e segura. Assim, o nudge oferece uma
estrutura que possibilita a mudanga dentro da tomada de decisdes dos
envolvidos, a fim de obter alteragbes em seus comportamentos e atitudes, o

72 Interessante informagao traz Claudia Lima em seu artigo sobre Dark Patterns, aduz que, “pesquisas
em todo mundo indicam que padrbes escusos estao presentes em mais de 10% dos sites de compras
globais e em mais de 95% dos 200 aplicativos mais populares. E a combinagdo de falta de
consciéncia e falta de capacidade torna os efeitos dos padrdes escusos particularmente perigosos
para os adultos mais velhos, pois eles lutam para adaptar suas habilidades aprendidas de
autoprotecdo a ambientes (digitais) em evolugdo”. MARQUES, Claudia Lima. Dark partterns e
padrées comerciais escusos. Revista de Direito do Consumidor, Sao Paulo, ano 32, n° 145.

73 Marques afirma que, “as dicas e escassez e urgéncia sdo comuns nos websites brasileiros,
especialmente das empresas aéreas. No entanto, além do bloqueio de tempo para venda sob
pressao usado como base a urgéncia, o design do website também indica o uso de dark patterns. Em
fevereiro de 2013, duas empresas aéreas foram multadas pelo Senacon por venderem passagens
aéreas em conjunto com o seguro viagem, ambas nao respeitavam a regra de opg¢ao de entrada e
tinham a caixa do seguro previamente marcada (opt-out)’. MARQUES, Claudia Lima. Dark partterns e
padrées comerciais escusos. Revista de Direito do Consumidor, Sao Paulo, ano 32, n° 145 - janeiro e
fevereiro 2023.

74 “Nudge” em livre tradugéo significa cutucar ou empurrao, o termo foi definido por Sustein e Thaler
em 2008.
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que constituiria melhorias para eles proprios e para a sociedade como um
todo. O nuding é uma das descobertas da Economia Comportamental, que
se baseiam extensivamente em suposigdes da psicologia comportamental e
sobre suas heuristicas e vieses, e que ja foram aplicadas a uma série de
problemas atuais. O termo nudge nos leva a necessidade de definir também
o que é entendido por Arquitetura de Escolha’®.

Assim, diferentemente das técnicas de neuro marketing, nos padrbées
escusos, as plataformas se alimentam de dados pessoais que sdo tratados e
vendidos em amostras com finalidade de interferir, organizar o consumo e as
praticas dos seus clientes. Em geral, os conteudos desses espagos virtuais séo
produzidos ou desenvolvidos pelos proprios usuarios que, a0 mesmo tempo,
entregam seus dados pessoais e seus metadados de navegacgao para os donos
desses servigos’S.

Zuboff afirma que as corporagdes que operam essa economia atuam nos
vazios legais e nas fragilidades das leis e dos seus orgaos de execucgdo. Desse
modo, a autora nomeia o capitalismo informacional em “Capitalismo de Vigilancia”.
Este seria um sistema politico e financeiro, sustentado pelas grandes empresas de
poder econémico e tecnolégico com o objetivo de extrair e vender dados pessoais,
de modo a moldar e apostar o comportamento dos usuarios, os quais serao
vendidos para e pelas plataformas, originando um ciclo mercadoldgico interminavel.
Ou seja, os dados pessoais se consolidaram, no século XXI, como a principal
matéria-prima de mercado’”’.

Assim, podemos realgar que a grande concentracdo das atencdes e do
dinheiro dos demais segmentos da economia nas plataformas se da porque elas
conseguem modular as percepgdes e os comportamentos em escala inimaginavel

até a sua existéncia. A propésito, Zuboff alude’® que:

7> CARVALHO, Diogenes Faria; FERREIRA, Vitor Hugo do Amaral. Politicas Publicas e as Ligées
Preliminares da Covid-19: Analise comportamental, direito do consumidor e a economia do cuidado.
Revista da Defensoria Publica da Unido: Brasilia, n°13, jan/jun. 2020. p. 17.

76 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro na nova fronteira do
poder. Trad. George Schlesinger. Rio de Janeiro: Intrinseca, 2021, p. 53. Apds explicitar a economia
livre de mercado, valendo-se de Hayek e Milton Friedman e as versdes atualizadas de Michel Jensen
e Wilian Meckling, avancga sobre as condi¢gdes do neoliberalismo atual: “E capitalismo de vigilancia
recrutava as maravilhas do mundo digital para atender as nossas necessidades referentes a levar
uma vida efetiva, prometendo a magica de informacao ilimitada a milhares de maneiras de antecipar
nossas necessidades e facilitar as complexidades de nossas perturbadas vidas. Nés o recebemos de
bragos abertos (...) Sob esse novo regime, 0 momento preciso em que nossas vidas sdo atendidas
também é o momento preciso em que a nossa vida é saqueada em busca de dados
comportamentais, e tudo isso para o lucro alheio”.

77 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 12 edigdo: Rio de Janeiro, 2020, p. 18 — 19.

78 ZUBOFF, Shoshana. A era do capitalismo de vigildncia: a luta por um futuro humano na nova
fronteira do poder. 12 edi¢ao: Rio de Janeiro, 2020, p. 18 — 19.
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O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para tradugdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servigos, o restante é declarado como
superavit comportamental do proprietario, alimentando avancados
processos de fabricagdo conhecidos como ‘“inteligéncia de maquina” e
manufaturando em produtos de predicdo que antecipam o que um
determinado individuo faria agora, daqui a pouco e mais tarde.

Desse modo, uma das caracteristicas da sociedade informacional € que ela
se constitui com tecnologias que comunicam e controlam ao mesmo tempo.
Justamente em razao desse funcionamento em rede — proposital ou funcionalmente
— em que fluxos informacionais sobre as pessoas emanam e se combinam
dinamicamente para descobrir novos dados e novas informacdes, € que se tem
adjetivado a fase atual do sistema econémico vigente de capitalismos de vigilancia’®.

Detalhes preciosos das nossas vidas s&o colhidos, armazenados,
recuperados e processados diariamente através de grandes bases de dados
informaticas pertencentes a grandes corporagdes e 6rgaos governamentais. Assim,
pode ser vislumbrada a “sociedade de vigilancia”.

A coleta de dados pessoais pelas plataformas possibilita a inteligéncia
artificial a criacdo de publicidades e mecanismos direcionados a um perfil especifico
de consumidor, € certo que ha uma fragilidade escancarada na relagdo consumerista
atual, tendo em vista que a maior parte das transa¢des de compra e venda de
produtos e servigos ocorre por meio de e-commerce.

A mencionada autora defende a tese de que o capitalismo de vigilancia é
sem precedentes na histéria da humanidade, uma vez que, em nenhum outro
momento da historia, a tecnologia esteve tdo avangcada e com tanta matéria-prima
disponivel — dados pessoais —, sendo evidente que as praticas desse sistema
desconsideram o direito a privacidade, transparéncia e a informagao, bem como a
saude mental do futuro consumidor, visando tdo somente a finalidades comerciais

autorreferentes

79 Capitalismo de vigilancia é definido como: “1. A new economic order that claims human experience
as free raw material for hidden commercial practices of extraction, prediction, and sales; 2. A parasitic
economic logic in which the production of goods and services is subordinated to a new global
architecture of behavioral modification; 3.A rogue mutation of capitalism market by concentrations of
wealth, knowledge, an power unprecedent in human history; 4. The foundational framework of a
surveillance economy; 5. As significant a threat to human nature in the twenty-first century as industrial
capitalism was to the natural word in the nineteenth and twentieth; 6. the origin of a new
instrumentation power that asserts dominance over society and presents startling challenges to
market democracy; 7. A movement that aims to impose a new collective order based on total
certainty; 8. An expropriation of critical human rights that is best understood as a coup from above: an
overthrow of the people’s sovereignty”. ZUBOFF, Shoshana. The age of Surveillance Capitalism: the
fight for a human future at the new frontier of power. Nova lorque: Public Affairs, 2019. [e-book].



41

Constata-se, assim, que o meio eletrdbnico permite o surgimento de novas
formas de contratar e, em contrapartida, apresenta novos problemas juridicos no
que se refere, consoante aponta Lorenzetti, a desumanizacdo do contrato; a
imputabilidade da declaracdo de vontade, refletindo em sua forma e validade;
distribuicdo de riscos da declaragcdo de vontade realizada on-line; a formacgao do
consentimento; a definicdo do local e do momento da celebragdo, com o fim de
estabelecer a legislagéo aplicavel e o tribunal competente; e aos diferentes graus de
utilizagdo do meio digital®°.

Para Marques, os “desafios negativos ou de desconstrugdo propostos pelos
negoécios no comércio eletrénico” sao®': (a) despersonalizagdo da relagdo
juridica, havendo um “siléncio” no dialogo virtual entre os contratantes; b)
desmaterializagdo do meio de contratagdo, do objeto e dos vicios; (c)
desmaterializagao, desregulamentagao e atemporalidade na contratagéo eletronica;
(d) desconfianga dos consumidores no comércio eletrénico.

Normalmente, o consumidor € bombardeado por inumeras imagens, textos e
videos que o atraem e estimulam a comprar, sem fornecer informacdes adequadas.
Nesse cenario, ele ndo sabe quem esta controlando as maquinas do outro lado. A
falta de transparéncia e clareza faz com que o consumidor fique desorientado e
vulneravel, confiando em conteudos que podem ser manipulados para influenciar
suas decisdes de compra. Essa manipulagdo pode levar a compra de produtos ou
servicos que nao atendem as suas necessidades reais ou expectativas, ressaltando
a importancia de uma regulamentagado mais rigorosa e de praticas comerciais mais

éticas e transparentes. Marques conceitua o fornecedor atual como:

Um ofertante profissional automatizado e globalizado, presente em uma
cadeia sem fim de intermediarios (portal, website, link, provider, empresas
de cartdo de crédito etc.), um fornecedor sem sede e sem tempo (a oferta é
permanente, no espago privado e no publico), um fornecedor que fala todas
as linguas ou usa a lingua franca, o inglés, e utiliza-se da linguagem
virtual®2.

O fornecedor esta encoberto pelas novas tecnologias e, ainda, utiliza

artificios que dificultam o acesso a informacgdes, quando nao as omite, acerca de seu

80 LORENZETTI, Ricardo Luis. Comércio eletrénico. Sdo Paulo: Revista dos Tribunais, 2004, p. 274-
275.

81 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a protegdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletronico. Sdo Paulo: Revista dos Tribunais,
2004, p. 63-99.

82 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a protecdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletronico. Sdo Paulo: Revista dos Tribunais,
2004, p. 63.
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endereco fisico, endereco eletrébnico ou outro meio que possibilite ao consumidor
contata-lo.

Outra questdo a ser observada é o papel da tecnologia no processo de
endividamento das familias e do consequente risco da preservagdo do minimo
existencial®3. O crédito digital amplia os caminhos para o endividamento e agrava as
situagdes de superendividamento, em virtude da vulnerabilidade do consumidor, seja
em razéo da relag&o contratual, seja em razao de fraudes.

A questdo que se impde € como fazer frente a esse déficit informacional,
potencializado pela codificacdo da informacédo na légica binaria de zeros e uns,
tendo em vista que o consumidor fica limitado as informag¢des que desejam I|he
fornecer nas webpages ou outros canais de compras. Essas transformagdes do
mercado de consumo desafiam entdo, igualmente, os conceitos estabelecidos do
direito do consumidor, exigindo o estudo e interpretagao de suas normas.

A virtualizagao das relagdes juridicas e a duvida quanto a capacidade das
normas responderem adequadamente a esses novos instrumentos sdo questdes
sociais latentes, ndo podendo o Direito se furtar de respondé-las, principalmente, por
nao mais reverberar a concep¢do moderna de um sistema juridico atemporal,
cientificamente absoluto e, consequentemente, alheio a realidade dos fatos?.

No direito brasileiro, atualmente, aplica-se a principiologia da Constituigdo da
Republica Federativa do Brasil e as disposicbes do Codigo de Defesa do
Consumidor em conjunto com o Decreto 7.962/2013 para regular as relagbes de
consumo na internet e, ainda, as Leis 12. 965/2014 (Marco Civil da Internet) e a Lei
13.709/2018 (Lei Geral de Protegao de Dados), conforme veremos a seguir.

Para concluir, € evidente que o comeércio eletrénico, enquanto facilitador de
transagdes globais e acesso conveniente aos consumidores, também apresenta
desafios significativos que vao além das fronteiras fisicas e legais tradicionais. A
proliferacdo de praticas escusas e o uso de dark patterns ilustram uma realidade
onde os consumidores sado frequentemente manipulados em suas decisdes de
compra, muitas vezes em detrimento de seus proprios interesses. A emergéncia do
capitalismo de vigilancia, baseado na exploragao indiscriminada de dados pessoais,

amplia ainda mais essas preocupacdes, criando um ciclo de consumo e controle que

83 BAUERMANN, Sandra. CAVALLAZZI, Rosangela Lunardelli. Comércio Eletrénico e Mercado Digital
de Crédito: Entre riscos, fraude e exclusdo social. Comércio Eletrénico e Prote¢cdo Digital do
Consumidor. O PI 3.514/2015 e os desafios na atualizagao do CDC. Editora Foca: 2024, p.37-54.

84 Lorenzetti afirma que, “os operadores do direito suspeitam que esta ocorrendo um terremoto que
afeta o solo sobre o qual estamos parados. Se a norma se refere ao lugar ou ao tempo e estas
nogdes alteram-se, pode-se produzir uma espécie de demolicdo da base juridica”. LORENZETTI,
Ricardo Luis. Comércio Eletrénico. Sao Paulo: Revista dos Tribunais, 2004, p. 29.
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desafia os principios de privacidade e transparéncia.

Diante desse breve panorama apresentado da atualidade, é crucial que haja
uma regulamentacdo mais robusta e uma aplicagdo rigorosa das leis ja existentes,
como por exemplo, o préprio Codigo de Defesa do Consumidor, para proteger
efetivamente os consumidores a partir da sua concepgao principiolégica e carater de
uma soft law. Além disso, promover a conscientizacdo e educagao dos
consumidores sobre essas técnicas é essencial para a era digital. Somente assim
sera possivel equilibrar os beneficios do comércio eletrbnico com a necessidade de
proteger os direitos e interesses dos consumidores no cenario digital

contemporaneo.
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CAPITULO 2 - A PROTECAO DO CONSUMIDOR NO COMERCIO ELETRONICO
BRASILEIRO

Com o crescimento exponencial do comércio eletrénico, a protecao do
consumidor no ambiente digital tornou-se uma prioridade fundamental. Este capitulo
examina as diversas facetas da protegcao ao consumidor no contexto do comércio
eletrénico no Brasil, destacando a importancia da defesa do consumidor como um
principio central da ordem econémica e o papel crucial do Estado na salvaguarda
dos direitos dos consumidores digitais.

A analise inicia-se com a discussao do Cdédigo de Defesa do Consumidor
(CDC) e sua aplicabilidade no comércio eletronico, abordando como este marco
regulatorio se adapta as especificidades das transagdes digitais. Em seguida, sao
explorados direitos essenciais dos consumidores no ambiente eletronico, incluindo o
direito a informacéo clara e precisa, que € vital para decisdes de compra informadas,
e o direito ao arrependimento, que oferece uma camada adicional de seguranga ao
permitir que os consumidores desistam de uma compra dentro de um prazo
determinado.

Além disso, este capitulo aborda a regulamentacao da oferta e publicidade
no comercio eletrdnico, enfatizando a necessidade de transparéncia e veracidade
nas informagdes apresentadas aos consumidores. Também se discute o direito a
qualidade dos bens e servigos adquiridos on-line e a importancia da entrega dentro
do prazo informado, aspectos criticos para a confianca do consumidor no comércio
eletrénico.

Através desta analise, o capitulo busca ndo apenas delinear o panorama
atual da protecdo ao consumidor no comércio eletrbnico brasileiro, mas também
destacar as areas onde sdo necessarias melhorias e atualizagcdes normativas para

acompanhar a evolugdo rapida e continua do ambiente digital.

2.1 A defesa do consumidor como Principio da Ordem Econdémica e o dever do

Estado de prote¢cao do consumidor eletrénico

A Constituicdo da Republica Federativa Brasileira de 1988 incluiu a protegéo
ao consumidor na categoria dos direitos e garantias fundamentais do Cidadao nos
termos do artigo 5°, XXXII, assim como, entre os principios gerais da atividade

econdbmica no Brasil segundo artigo 170, V, emparelhando-a com principios
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basilares para o modelo politico-econdmico brasileiro, com o da soberania nacional,
da propriedade privada, do livre comércio e outros®.

A previsao do principio da defesa do consumidor como orientador da ordem
econbmica revela um compromisso entre as forgcas politicas liberais e as
reivindicagdes populares de justica social no mercado de consumo?®. Portanto, a
defesa do consumidor consagra-se como um dos principios basilares a ser seguido
para o desenvolvimento da atividade econémica, sendo um meio para se atingir a
valorizagdo do trabalho humano e a livre iniciativa, para que possa assegurar a
todos uma existéncia digna, conforme os ditames da justi¢a social.

Com efeito, a realizagao do principio constitucional da defesa do consumidor
nao elide as demais normas principiologicas do artigo 170 da Constituigao Federal,
ainda que, aparentemente, polarizem um conflito inconciliavel. Os principios gerais
da atividade econdmica relacionados na Constituicdo Federal devem coexistir em
plena harmonia, ja que, a priori, nenhum pode ser considerado de maior relevancia
em relacdo ao outro. Todos os principios e fundamentos do artigo 170 da Carta
Magna séo importantes e devem ser interpretados harmoniosamente. Concernente a
isso, Comparato ensina que nao ha razao para distinguir a defesa do consumidor,
em termo de nivel hierarquico, dos demais principios econdmicos declarados no
artigo170 da Constituicio Brasileira®’.

Nessa linha de pensamento, cabe destacar que a defesa do consumidor ndo

85 Art. 170. A ordem econdmica, fundada na valorizagdo do trabalho humano e na livre iniciativa, tem
por fim assegurar a todos existéncia digna, conforme os ditames da justica social, observados os
seguintes principios: | — soberania nacional; II — propriedade privada; lll — fungdo social da
propriedade; IV — livre concorréncia; V — defesa do consumidor; VI — defesa do meio ambiente,
inclusive mediante tratamento diferenciado conforme o impacto ambiental dos produtos e servigos e
de seus processos de elaboragéo e prestacao; VIl — reducdo das desigualdades regionais e sociais;
VIII — busca do pleno emprego; IX — tratamento favorecido para as empresas de pequeno porte
constituidas sob as leis brasileiras e que tenham sua sede e administracdo no Pais.

86 Eros Grau ressalta a importancia constitucional da defesa do consumidor: “Principio constitucional
impositivo (Canotilho), a cumprir dupla fungédo, como instrumento para realizagdo do fim de assegurar
a todos existéncias digna e objetivo particular a ser alcangado. No ultimo sentido, assume a feigdo de
diretriz (Dworkin) — norma objetivo — dotada de carater constitucional conformador, justificando a
reivindicagdo pela realizagédo de politicas publicas. GRAU, Eros. A ordem econémica na Constituicao
de 1988: interpretacdo e critica. 5.ed. Sdo Paulo: Malheiros, 2000, p. 262. Citamos também a
contribuicdo de José Afonso da Silva ao comentar sobre o artigo 170 da Constituicdo Federal tendo
em vista que “realgca de importancia, contudo, sua insergao entre os direitos fundamentais, como o
que se erigem os consumidores a categoria de titulares de direitos constitucionais fundamentais.
Conjugue-se a isso com a consideracao do art. 170, V, que eleva a defesa do consumidor a condi¢ao
de principio da ordem econdémica. Tudo somado, tem-se o relevante efeito de legitimar todas as
medidas de intervencgao estatal necessérias a assegurar a protecdo prevista. Isso naturalmente abre
larga brecha na economia de mercado, que se esteia, em boa parte, na liberdade de consumo, que é
a outra face da liberdade do trafico mercantil fundada na pretensa lei da oferta e da procura”. SILVA,
José Afonso da. Curso de Direito Constitucional Positivo. 24. ed. Sdo Paulo: Malheiros, 2005, p. 262 e
263.

87 COMPARATO, Fabio Konder. A prote¢do do consumidor na Constituicdo Federal. Revista de Direito
Mercantil, Industrial, Econdmico e Financeiro, Sao Paulo, n. 80, out/dez. 1990, p. 71.
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€ incompativel com a livre iniciativa e o crescimento econdmico, uma vez que ambos
estdo previstos no artigo 170 da Constituicdo Federal, sendo determinante a
interpretacdo harmoénica da defesa do consumidor e a livre iniciativa a fim de
assegurar o exercicio da atividade econémica de forma compativel como os direitos
do consumidor.

Destaca-se a ligado de Miragem que considera o direito do consumidor como
direito fundamental e principio da ordem econdémica, na medida em que “assume no
direito brasileiro uma nitida funcdo de ordenagdo do mercado a partir do interesse do
consumidor. Mais do que excecdao imponivel a dinamica da livre iniciativa
econdmica, articula-se com esta na formacao de um conceito novo de mercado8®”. A
defesa do consumidor e a livre iniciativa integram-se a partir de instrumentos
juridicos de efetivacdo da ordem econdmica.

Conforme visto, a Constituicdo torna matéria constitucional a protecao do
consumidor, deixando, porém, sua regulamentacao a lei infraconstitucional. Quanto
a isso, esclarece Miragem?®:

Nesse sentido, o artigo 5°, XXXII, ao estabelecer pela locu¢édo “na forma da

lei” um comando especifico ao legislador para que realize o detalhamento da
protecdo constitucional, reconheceu a este a possibilidade de construcdo das
normas proprias de protegcdo, de forma a otimizar a finalidade especifica da
disposigédo constitucional. De outra parte, nota-se que a extensdo do comando da
norma constitucional ao legislador ndo se restringiu apenas a determinagdo de
feitura da lei, sendo, em face da diccdo do art. 48 do Ato das Disposicoes
Transitorias, determinou a realizagdo de um Codigo de Defesa do Consumidor.

No entanto, o principio constitucional da defesa do consumidor ndo se
esgota na simples elaboragcdo do Cdédigo de Defesa do Consumidor. Torna-se
imperiosa a concretizagdo da defesa do consumidor, o que exige esforgco do
operador do direito na correta interpretagdo e aplicagédo do referido diploma legal,
em harmonia com o mandamento constitucional. Logo, também no plano
infraconstitucional, seréo relevantes os principios juridicos no desenvolvimento de
suas funcdes fundamentadora e hermenéutica.

Desse modo, o Cddigo de Defesa do Consumidor contempla, além de

88 MIRAGEM, Bruno. O direito do consumidor como direito fundamental: consequéncias juridicas de
um conceito. Revista de Direito do Consumidor, Sdo Paulo: Editora Revista dos Tribunais, v. 43, p.
111-133, p. 9.
89 MIRAGEM, Bruno. O direito do consumidor como direito fundamental: consequéncias juridicas de
um conceito. Revista de Direito do Consumidor, Sao Paulo: Editora Revista dos Tribunais, v. 43, p.
111-133, p. 6.
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normas de conduta e organizagdo, o0s principios orientadores de consumo
vivenciados no meio fisico ou no meio eletrénico, que serdo objetos de andlise ao
longo deste trabalho.

Para concluir, é claro que a protecdo do consumidor no contexto digital € um
imperativo constitucional e legal que se harmoniza com os principios fundamentais
da ordem econbmica brasileira, como a livre iniciativa e a valorizacdo do trabalho
humano. A inclusdo do direito do consumidor como um dos pilares do
desenvolvimento econdmico, conforme estabelecido na Constituicdo de 1988, reflete
um compromisso com a justica social e a dignidade humana, essenciais para
garantir um ambiente econdmico equilibrado e justo.

A efetivacdo desse principio ndo apenas requer a existéncia de normas
legais, como o Cddigo de Defesa do Consumidor, mas também exige uma
interpretacao atenta e atualizada dessas normas, especialmente diante dos desafios
impostos pelo comércio eletrdnico. A protecdo do consumidor no ambiente digital
nao deve ser vista como um obstaculo ao crescimento econbmico, mas sim como
um mecanismo essencial para assegurar que todas as partes envolvidas nas
transagdes on-line sejam tratadas com justica e transparéncia.

Portanto, a aplicagdo diligente e coerente desses principios juridicos nao
apenas fortalece a confianga dos consumidores no mercado digital, mas também
promove um ambiente econbmico saudavel e sustentavel, onde tanto os interesses
comerciais quanto os direitos dos consumidores sao devidamente equilibrados e
protegidos. Assim, a defesa do consumidor ndo apenas complementa, mas
enriquece os fundamentos da livre iniciativa, contribuindo para um desenvolvimento

econdmico verdadeiramente inclusivo e equitativo.

2.2 O Cédigo de Defesa do Consumidor e o Comércio Eletrénico

A contratagdo por meio eletrénico, como vimos no capitulo anterior, &
efetivamente complexa e diferente daquela que usualmente utilizavamos (presencial
e interpessoal)®. Diante disso, a internet, como fenémeno catalisador dos efeitos da

globalizagao®'!, trouxe para o direito inumeras dificuldades, porquanto esses

%0 MARQUES, Claudia Lima. Confianca no Comércio Eletrénico e a protegdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sao Paulo: Editora Revista dos
Tribunais, 2004, p. 57.

91 Sobre a globalizagdo Bonavides aponta, “a globalizagéo € ainda um jogo sem regras; uma partida
disputada sem arbitragem, onde s6 os gigantes, os grandes quadros da economia mundial, auferem
as maiores vantagens e padecem os menores sacrificios. [...] Sabem perfeitamente, na antevéspera
de profundas transformacgdes, que, mais uma vez, a alternativa liberdade ou escraviddo — por onde
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elementos tecnoldgicos se incorporaram a massificagdo do mercado de consumo,
dos contratos de adesado e das dificuldades de dar adequada protecdo aqueles
situados no lado mais fraco da relagdo consumidor/fornecedor®?.

O comércio eletronico alterou significativamente os sujeitos envolvidos no
negdcio®. O fornecedor é um ofertante profissional automatizado e globalizado,
presente em uma cadeia sem fim de intermediarios (portal, website, link, provier,
empresas de cartdo de crédito e etc.), sem sede, sem tempo, que fala todas as
linguas e que se utiliza de linguagem virtual (imagens, sons, icones etc.) para o
marketing na contratacao.

Este encontra-se encoberto pelas novas tecnologias e, ainda, utiliza artificios
que dificultam o acesso a informagdes, quando ndo as omite, acerca de seu
endereco fisico, enderego eletrébnico ou outro meio que possibilite ao consumidor
contata-lo, bem como seu CNPJ ou CPF.

A questdo que se impde €& como fazer frente a esse déficit informacional,
potencializado pela codificacdo da informagédo na légica binaria de zeros e uns,
tendo em vista que o consumidor fica limitado as informag¢des que desejam I|he
fornecer nas webpages ou outros canais de compras.

Ocorre que os contratos da sociedade de consumo se apresentam cada vez
mais complexos, internacionais, atemporais, despersonalizados, desmaterializados

e desterritorializados, o que gera uma “crise de confianga” nos mecanismos

sempre passa e circula a histéria da Humanidade — assume a mais singular dimensao de todas as
épocas, ou seja, ja ndo envolve unicamente o individuo, a classe, o grupo social, a Nagdo ou a
federacdo de Estados — sendo os povos todos, conjuntamente, universalmente, sem distingao de
poder e tamanho. Por isso, agora s6 € possivel compreender o ser humano se projetado em sua
concretude universal. [...] O futuro que vai nascer se prende a instauragédo da globalizagéo politica,
cujo dilema sera, duma parte, a continuidade do modelo opressor, doutra, a eleicdo da via alternativa
do bem comum, na esteira de uma democracia direta e global”. BONAVIDES, Paulo. Do pais
constitucional ao pais neocolonial: A derrubada da Constituicdo e a recolonizagdo pelo golpe de
Estado Constitucional. Sdo Paulo: Malheiros Editores, 2001, p. 139-141.

%2 MARQUES, Claudia Lima. Contratos no cédigo de defesa do consumidor: o novo regime das
relagbes contratuais. 6.ed. Sao Paulo: Revista dos Tribunais, 2011, p. 113.

93Sobre o aparecimento de um novo sujeito e da necessidade de uma codificagdo especial, ensina
Claudia Lima Marques que é “interessante observar que as primeiras analises dos reflexos da crise
da pés-modernidade na sociedade de consumo indicavam que a despersonalizagao das relagdes,
iniciada com as relagbes massificadas de adesdo e métodos mecanicos de contratagado, levaria ao
nascimento de "contratos sem sujeito" ou mesmo de uma decantada "morte do sujeito”, em uma
desconstrucao total deste sujeito. Certo é que as nogdes de individuo e sujeito mudaram, mas
também mudou nosso direito e nossa maneira de ver o sujeito: o sujeito de direitos esta 1a, nédo
morreu, nem desapareceu, foi "ressignificado. MARQUES, Claudia Lima. Direitos basicos do
consumidor na sociedade pdés-moderna de servigos: o aparecimento de um sujeito novo e a
realizacdo de seus direitos. Revista de Direito do Consumidor. Sdo Paulo: RT, vol. 35, p. 61. Sobre o
surgimento e a necessidade desta codificagdo especial diante das referidas mudancas, conclui a
professora que “dai a importancia da Constituicdo de 1988 ter reconhecido este novo sujeito de
direitos, assegurado sua protegéo (arts. 5.°, XXXII, e 170, V, da CF/1988) e mandado (Gebot) legislar
sobre seus direitos (art. 48 do ADCT). A Constituicdo de 1988 é a origem da codificagao tutelar dos
consumidores no Brasil.
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institucionais e, consequentemente, no proprio Direito do Consumidor®4.

Marques® destaca que “(...) faz-se mister frisar que o comércio eletrénico
atualiza a nogao de objeto do contrato, pois as prestagdes contratuais dos contratos
informaticos sao imateriais, como o fornecimento de software, de jogos, de filmes e
de musicas”.

Todas essas questdes envolvendo a internet como novo instrumento
contratual e como transformadora das experiéncias de consumo, acabam por
transmutar a vulnerabilidade inerente a esses negdcios juridicos, suscitando duvidas
acerca da efetividade da tutela do consumidor.

Ante a essa realidade de rapida e constante mutacdo do comércio
eletrbnico, especialmente catalisada pela tecnologia da informagdo e da
comunicagdo, bem como pelo desenvolvimento de aparatos tecnolégicos com alto
nivel de processamento e estruturagdo de dados, urge repensar os conceitos e as
propostas tradicionais para que a defesa do consumidor, materializada no
microssistema protetivo desse sujeito em especifico, continue plastica o suficiente
para lidar juridicamente com as novas situagdes emergentes que potencialmente
representam prejuizos aos consumidores e seus direitos sem que, todavia, se
descure de seus valores fundamentais. Inclusive trata-se do entendimento adotado

por nossos Tribunais®.

%4 MARQUES, Claudia Lima. Confianga no comércio eletrbnico e a prote¢do do consumidor: um
estudo dos negdécios juridicos de consumo no comércio eletrénico. Sao Paulo: Revista dos Tribunais,
2004, p. 94-95.

%> MARQUES, Claudia Lima. Confianga no comércio eletrénico e a protegdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sao Paulo: Revista dos Tribunais,
2004, p. 84.

% C|VIL. RECURSO ESPECIAL. ACAO DE COMPENSACAO DE DANOS MATERIAIS. VIOLAGCAO A
DISPOSITIVO DA CF. NAO CONHECIMENTO. FRAUDE PRATICADA POR ADQUIRENTE DE
PRODUTO ANUNCIADO NO MERCADO LIVRE. ENDERECO DE E-MAIL FALSO. PRODUTO
ENTREGA SEM O RECEBIMENTO DA CONTRAPRESTACAO EXIGIDA. FALHA NA PRESTACAO
DOS SERVICOS. INEXISTENCIA. FATO DE TERCEIRO. ROMPIMENTO DO NEXO DE
CAUSALIDADE. JULGAMENTO: CPC/2015. 1. Agao de indenizacdo por danos materiais ajuizada em
09/03/2018, da qual foi extraido o presente recurso especial interposto em 26/03/2020 e atribuido ao
gabinete em 07/08/2020. 2. O propdsito recursal é definir se o site intermediador no comércio
eletrénico pode ser responsabilizado por fraude perpetrada por terceiro, a qual culminou na venda do
produto pelo ofertante sem o recebimento da contraprestacdo devida. 3. A alegada violagdo a
dispositivo constitucional nao pode ser apreciada na via estreita do recurso especial. 4. O comércio
eletrénico é utilizado em larga escala pelos consumidores e, ante a proliferagdo dos dispositivos
moveis, se tornou, para muitos, o principal meio de aquisicao de bens e servigos. Nesse cenario, 0s
sites de intermediacdo (facilitadores) tém especial relevancia, ja que facilitam a aproximagédo de
vendedores e compradores em ambiente virtual. O Mercado Livre atua nesse ramo desde 1999,
propiciando a veiculagdo de anuncios na internet e o contato entre ofertantes e adquirentes. A
principal finalidade desses sites €& viabilizar a circulagido de riquezas na internet e equiparar
vendedores e adquirentes, de modo a simplificar as transagdes on-line. 5. Para o Marco Civil da
Internet, os sites de intermediacdo enquadram-se na categoria dos provedores de aplicagbes, os
quais sao responsaveis por disponibilizar na rede as informagdes criadas ou desenvolvidas pelos
provedores de informagédo. Isso significa que os intermediadores estdo sujeitos as normas previstas
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Importante salientar que internet ndo cria um espaco livre, alheio ao Direito.
Ao contrario, as normas legais aplicam-se aos contratos celebrados pela internet
basicamente da mesma forma que a quaisquer outros negdcios juridicos. Tratando-
se de contrato de consumo, sdo aplicaveis, portanto, as normas do Cddigo de
Defesa do Consumidor, conforme entendimento pacificado em nossa
jurisprudéncia®’.

Observa-se que nao esta se defendendo a estagnacao legislativa no que
concerne eventuais atualizagbes do direito do consumidor no Brasil, conforme sera

explanado no préximo capitulo, posto que necessaria para a maior efetividade da

na Lei 12.965/2014, em especial aquelas voltadas aos provedores de conteudo. 6. A relagao juridica
firmada entre o site intermediador e os anunciantes, embora tangencie diversas modalidades
contratuais disciplinadas no CC/02, é atipica. Tal circunstancia impde ao julgador a laboriosa tarefa de
definir o regime de responsabilidade civil aplicadvel ao vinculo firmado entre o intermediario e o
ofertante. 7. O responsavel pelo site de comércio eletrénico, ao veicular ofertas de produtos,
disponibilizando sua infraestrutura tecnolégica e, sobretudo, ao participar das respectivas
negociagbes em caso de aceitagdo por parte do adquirente, assume a posi¢cdo de fornecedor de
servigos. A remuneragao pelo servigo prestado pelo intermediador, por sua vez, é variavel e pode ser
direta ou indireta. Nesta, a remuneragéo € oriunda de anuncios publicitarios realizados no site,
enquanto naquela, normalmente é cobrada uma comissdo consistente em percentagem do valor da
venda realizada no site. 8. A relagédo entre o ofertante e o intermediador sera ou ndo de consumo a
depender da natureza da atividade exercida pelo anunciante do produto ou servigo. Se o vendedor for
um profissional que realiza a venda de produtos com habitualidade, ele ndo se enquadrard no
conceito de fornecedor instituido no art. 3° do CDC, de modo que a responsabilidade civil do site sera
regida pelas normas previstas no Cédigo Civil. Lado outro, caso o vendedor ndo seja um profissional
e nao venda produtos ou ofereca servigos de forma habitual, havendo falha na prestagao de servigos
por parte do intermediario, aplicam-se as normas previstas no CDC. Sendo a relagdo de consumo,
para emergir a responsabilidade do fornecedor de servigos, € suficiente a comprovagédo do dano; da
falha na prestacao dos servigos e do nexo de causalidade entre o prejuizo e o vicio ou defeito do
servico. 9. Na espécie, o fato de o fraudador nio ter usufruido de mecanismos utilizados na
intermediagcdo do comércio eletrénico, nem utilizando-se da plataforma disponibilizada pelo Mercado
Livre para praticar a fraude, obsta a qualificagdo do ocorrido como uma falha no dever de seguranca.
N&o houve, ademais, divulgacdo indevida de dados pessoais, nem mesmo violagdo do dever de
informar. Resta ausente, assim, a falha na prestacdo dos servigos. Nao sd, a fraude praticada por
terceiro em ambiente externo aquele das vendas on-line ndo tem qualquer relagdo com o
comportamento da empresa, tratando-se de fato de terceiro que rompeu o nexo causal entre o dano e
o fornecedor de servigos. 10. A falta de indicagao do dispositivo legal sobre o qual recai a divergéncia
inviabiliza a analise do dissidio. 11. Recurso especial parcialmente conhecido e, nessa extensao,
desprovido. (STJ - REsp: 1880344 SP 2020/0149326-1, Relator: Ministra NANCY ANDRIGHI, Data de
Julgamento: 09/03/2021, T3 - TERCEIRA TURMA, Data de Publicacéo: DJe 11/03/2021). (grifei).

97 APELACAO CIVEL. DIREITO CIVIL E DO CONSUMIDOR. PROCESSO CIVIL. ACAO DE
OBRIGACAO DE FAZER. SUSPENSAO INDEVIDA DOS SERVICOS DE INTERNET. SEM AVISO
PREVIO. RESTABELECIMENTO DOS SERVICOS. RESOLUCAO N° 632/2014. DANO MORAL.
CONFIGURADO. SENTENCA REFORMADA 1. As relagdes juridicas surgidas de Contrato de
servicos de Internet, firmado entre a Prestadora e o consumidor comprador na qualidade de
destinatério final, aplica-se o Cddigo de Defesa do Consumidor. 2. Com efeito, embora a Resolugao
n°® 632/2014 da Agéncia Nacional de Telecomunicagbes (Anatel) tenha seu regulamento
especificamente para o setor de telefonia, aplicam-se as regras, também, as empresas provedoras de
Internet. 3. Tendo em vista que a suspensao do servigo de internet somente ocorreu por defeito no
aparelho e ndo havendo informagéo de rescisdo do contrato entre as partes, o restabelecimento do
servico € medida a qual se impde, porquanto inescusavel a obrigagdo devidamente pactuada. 4. A
fixagdo do quantum indenizatério deve observar os Principios da Razoabilidade e da
Proporcionalidade, além do panorama da causa, a capacidade econémica do ofendido e o patrimdnio
do ofensor. 5. Recurso conhecido e provido. TJ-DF 20170810007416 DF 0000722-
48.2017.8.07.0008, Relator: EUSTAQUIO DE CASTRO, Data de Julgamento: 19/10/2017, 82 TURMA
CIVEL, Data de Publicagéo: Publicado no DJE : 25/10/2017 . Pag.: 410/420.
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tutela dos consumidores.

No entanto, cabe ao intérprete e aplicador do direito, conforme licbes de
Miragem?®, atualizar o sentido da norma pela sua interpretagdo contemporizada e
pela concregao de seus conceitos: “situa-se ai uma das fun¢des mais relevantes dos
principios juridicos, em especial aqueles que caracterizam e fundamentam certa
disciplina juridica, como € o caso do principio da vulnerabilidade em relagdo ao
direito do consumidor”.

Nesse sentido € que o autor afirma ser necessaria a apreciacdo das
alteracbes da realidade social e econbmica e a interpretacdo dessa mesma
realidade, a qual é nova e reflete em reconhecimento de vulnerabilidades
especializadas dos consumidores no mercado, para interpretacdo e aplicacido das
normas do Diploma Consumerista.

O Diploma Consumerista trata-se de norma de ordem publica e de interesse
social, nao podendo ser afastada pelas partes, sendo suas regras imperativas,
obrigatérias e inderrogaveis (art. 1°). E uma lei principioldgica, pois ndo versa
especificamente sobre determinado contrato firmado entre consumidor e fornecedor.
Ao contrario estabelece parametros para todos os contratos de consumo. Sao
normas cogentes de protecdo do consumidor, tendo a fungéo de intervir e garantir o
equilibrio e a harmonia entre fornecedor e consumidor®®,

Assim, a aplicagdo das normas do CDC'® decorre do reconhecimento de
que a internet ndo criou um novo tipo contratual, sendo somente uma nova
modalidade dos ja conhecidos contratos a distancia. Nessa modalidade contratual, a

manifestagcdo de vontade, elemento essencial para a configuragdo dos negdcios

%8 MIRAGEM, Bruno. Principio da vulnerabilidade: perspectiva atual e fungbes no direito do
consumidor contempordneo. MIRAGEM, Bruno; MARQUES, Claudia. MAGALHAES, Lucia Ancona.
Direito do Consumidor: 30 anos do CDC — da consolidagdao como direito fundamental aos atuais
desafios da sociedade. Rio de Janeiro: Forense, 2020. p.243-261.

% Nesse sentido, afirmam Marques e Mucelin que, “ante a essa realidade de rapida e constante
mutagao, especialmente catalisada pela tecnologia da informagdo e comunicagédo, bem como pelo
desenvolvimento de aparatos tecnoldgicos com alto nivel de processamento e estruturagéo de dados,
urge repensar 0s conceitos e as propostas tradicionais para que a defesa do consumidor,
materializada no microssistema protetivo desse sujeito em especifico, continue plastica o suficiente
para lidar juridicamente com novas situagbes emergentes que potencialmente representam prejuizos
aos consumidores e seus direitos sem que, todavia, se descure de seus valores fundamentais”.
MARQUES, Claudia Lima. MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os
fatores de vulnerabilidade da pessoa natural nas plataformas, a partir da dogmatica do direito do
consumidor, Rela¢des Eletronicas de Consumo, Editora Foco, Sdo Paulo, 2024, p. 15.

100 O Diploma Consumerista estabelece normas de ordem publica e interesse social e tem por
objetivo o atendimento das necessidades dos consumidores com respeito a sua dignidade, a sua
saude e a sua seguranga, protegdo dos seus interesses econdmicos, melhoria de sua qualidade de
vida, bem como a transparéncia nas transacbes comerciais, sejam elas realizadas no comércio
tradicional ou eletrénico. Portanto, tem-se que, tendo o CDC carater de verdadeiro microssistema
juridico, é aplicavel a toda e qualquer relacéo juridica de consumo, inclusive aos contratos de
consumo celebrados por meios eletrénicos.
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juridicos bilaterais ou plurilaterais, € expressa pelo meio eletrénico, substituindo-se
o didlogo pela linguagem virtual, a qual € manifestada, na maioria dos casos, por um
simples apertar de botdo ou pelo intercambio de uma mensagem eletrénica; bem
como a presenca fisica da lugar as maquinas ou computadores, os quais substituem
os atos humanos por sinais, senhas ou protocolos'0".

Em regra, esse tipo de pacto nao permite participacao ativa do consumidor
na elaboracdo de suas clausulas, podendo ser tratada, portanto, como um contrato
de adesao, disposto no art. 54 do CDC'%2, Assim, conforme aduz Klee, os contratos
eletrénicos de consumo, nos quais o computador influencia o processo de formacao
da vontade do consumidor, sdo de adesao celebrados por meios eletrbnicos,
automatizados, por vezes quase instantaneos, sem contato pessoal entre as partes,
em que a fase das negociagdes preliminares é suprimida’©3.

Dentre as principais conquistas que o CDC conduzira para o campo da
contratagao eletrénica estdo: a extensdo dos conceitos e das regras que regem a
realidade concreta — ou fisica — para abarcar o mercado de consumo virtual,
preenchendo as lacunas decorrentes da falta de um texto normativo expresso; e a
tutela da confianga do consumidor pelo principio da boa-fé objetiva e dos deveres
anexos de lealdade, informacdo, transparéncia, esclarecimento, veracidade,
honestidade e probidade.

Destaca-se que nao incide o Cédigo de Defesa do Consumidor, como regra,
as relagdes por plataforma digital que envolvam relagdes entre empresarios (B2B —
business to business). Porém essa delimitagcdo nem sempre sera clara, afinal, ndo é
incomum a utilizacdo de plataformas digitais para intermediacdo de negdcios de
compra e venda ou troca entre pessoas (P2P, peer to peer), que nao sao

necessariamente profissionais, ou exercam a atividade com habitualidade, senao

101 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a protegdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletronico. Sdo Paulo: Revista dos Tribunais,
2004, p. 67.

102 Art. 54. Contrato de adesdo é aquele cujas clausulas tenham sido aprovadas pela autoridade
competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou servicos, sem que o
consumidor possa discutir ou modificar substancialmente seu conteiudo. § 1° A insergao de clausula
no formuldrio ndo desfigura a natureza de adesao do contrato. § 2° Nos contratos de ades&do admite-
se clausula resolutdria, desde que a alternativa, cabendo a escolha ao consumidor, ressalvando-se o
disposto no § 2° do artigo anterior. § 3° Os contratos de adesdo escritos serdo redigidos em termos
claros e com caracteres ostensivos e legiveis, de modo a facilitar sua compreensdo pelo
consumidor. § 4° As clausulas que implicarem limitacdo de direito do consumidor deverao ser
redigidas com destaque, permitindo sua imediata e facil compreenséao.

103K EE, Antdnia Espindola Longoni. O didlogo das fontes nos contratos pela internet: do vinculo
contratual ao conceito de estabelecimento empresarial virtual e a prote¢do do consumidor.
MARQUES, Claudia Lima (coord.). Didlogo das fontes: do conflito a coordenagéo de normas do
direito brasileiro. Sdo Paulo: Editora Revista dos Tribunais, 2012.p. 425.
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aproveitam-se da facilidade do meio para realizar negdcios episodicamente'%4,

Marques examinando o fendmeno do consumo compartilhado alude a
existéncia de uma cadeia escondida de fornecedores'®® que devem responder
solidariamente quando participam da organizagéo da plataforma digital%6.

Outra linha de entendimento sera a que sustenta a necessidade de
examinar-se caso a caso o modo de participagdo do organizador da plataforma
digital e a sua capacidade de intervengdo no conteudo da relagdo entre fornecedor
direito e o consumidor que resulta da sua intermediacao.

Outro aspecto a ser considerado, serdao as situacbes de bloqueio ou
exclusao do consumidor do ambiente de negdcios viabilizado pela plataforma digital
que tenha acesso controlado (e.g. mediante cadastro prévio, uso de senha, etc.),
hipétese em que a decisdo do organizador, automatizada ou ndo, submete-se aos
limites definidos pela proibicao de praticas abusivas, em especial as previstas no art.
39, incisos I, aduz que “recusar atendimento as demandas dos consumidores, na
exata medida de suas disponibilidades de estoque, e, ainda, de conformidade com
0s usos e costumes” e IX , dispde que “recusar a venda de bens ou a prestacéo de

servigos, diretamente a quem se disponha a adquiri-los mediante pronto pagamento,

104 MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e do direito do
consumidor. Revista de Direito do Consumidor, v.125, Sao Paulo, set-out. 2019.

105 O fornecimento de produtos e servigos por intermédio da plataforma digital possui a seguinte
estrutura: a) o organizador da plataforma; b) o fornecedor direto do servigo e c) o consumidor- O
organizador da plataforma é aquele que incumbe definir o modelo do negécio e modo como os
produtos/servigos serdo ofertados. Assim, exerce relagao de poder em relagao as demais integrantes
da cadeia de consumo, por controlar o acesso aquele especifico canal o qual organiza. Por essa
razdo, é o guardido do acesso (gatekeeper) Esse poder também se expressa na formagdo dos
pregos, conforme controle dos niveis de acesso a oferta e a demanda de fornecedores e
consumidores, com efeitos concorrenciais. Sua atuacdo também visam a busca da coleta e
tratamento de dados dos consumidores, visando tanto a segmentacdo do mercado e a maior
eficiéncia no direcionamento de ofertas e produtos, bem como o compartilhamento com outros
fornecedores dentro e fora do mercado digital.

106 Essa compreenséo é reforgada pelo argumento da prote¢do da confianga em relagéo a imagem ou
publicidade que realiza o organizador da plataforma digital, segundo a conclusao de que a decisédo do
consumidor de contratar por intermédio daquela especifica plataforma se deve a confianga nela
prépria e nao, necessariamente, nos fornecedores diretos que dela se utilizam para oferecer seus
produtos aos consumidores. Nesse caso, ainda que ndo se chegue a identificar a responsabilidade
baseada na teoria da aparéncia (afinal, ndo ha necessariamente identificacdo entre o organizador da
plataforma e o fornecedor direto), sera a confianga na seguranga ou eficiéncia da plataforma um fator
que informa a decisdo de contratar do consumidor, razao pela qual atrai a responsabilidade do seu
organizador. MARQUES, Claudia Lima. A nova no¢éo de fornecedor no consumo compartilhado: um
estudo sobre as correlagdes do pluralismo contratual e o acesso ao consumo. Revista de Direito do
Consumidor, S&do Paulo, v. 111, p. 247-268, maio-jun. 2017. Sera ainda Claudia Lima Marques que
apontara uma tendéncia da jurisprudéncia para o reconhecimento da responsabilidade do organizador
da cadeia, indicando decisdo do Recurso Especial 1426578/SP, no qual o STJ sinalizou a
‘responsabilizagao solidaria de todos os que participem da introdugédo do produto ou servigco no
mercado, inclusive daqueles que organizem a cadeia de fornecimento, por eventuais defeitos ou
vicios apresentados” (REsp 1426578/SP, rel. Min. Marco Aurélio Belize, 32 T., j. 23.06.2015, DJe
22.09.2015). MARQUES, Claudia Lima. Contratos no Cdédigo de Defesa do Consumidor. 9. ed. Sao
Paulo: Ed. RT, 2019. p. 444.
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ressalvados os casos de intermediagao regulados em leis especiais”, do Cédigo de
Defesa do Consumidor.

Estabelecidas as premissas, passemos ao estudo dos principais principios e
normas consumeristas aplicaveis ao mercado consumidor digital. Vamos nos atentar
somente aqueles que se caracterizam por serem inerentes ao meio virtual e os que
julgamos mais relevantes considerando as demandas existentes em relagdo ao
comeércio eletrénico. Portanto, alguns direitos gerais que s&o assegurados a todos os
consumidores pelo Cdédigo de Defesa do Consumidor ficardo excluidos desse
estudo, o que nao significa menor relevancia ou auséncia de sua aplicabilidade no
meio virtual.

Diante das transformagdes profundas trazidas pelo comércio eletronico, é
evidente que a protegcdo do consumidor ganha novos contornos e desafios. A
ascensao das transagdes digitais trouxe consigo uma complexidade adicional aos
contratos de consumo, que agora sado frequentemente mediados por tecnologias
avancgadas e plataformas globais.

Nesse cenario, a questao central reside na efetividade da tutela juridica dos
direitos do consumidor, especialmente diante da assimetria de informacdes e da
despersonalizagao das relagdes contratuais. O Cédigo de Defesa do Consumidor,
como marco regulatério essencial, adapta-se a essa nova realidade ao estender
seus principios fundamentais para abranger o comércio eletrénico. O principio da
vulnerabilidade do consumidor, por exemplo, assume uma importancia renovada,
exigindo uma interpretacdo contemporanea que considere ndo apenas os desafios
tradicionais, mas também as novas vulnerabilidades emergentes das transagdes on-
line.

E fundamental reconhecer que a internet ndo cria uma espécie de vacuo
juridico; ao contrario, ela demanda a aplicagao rigorosa dos mesmos principios que
regem os contratos tradicionais, como a boa-fé objetiva e a transparéncia. A
legislagcdo consumerista, ao proteger o consumidor contra praticas abusivas e
garantir a informacgédo adequada, desempenha um papel crucial na manutencéo da
confianga no mercado digital.

Portanto, em face da rapida evolugdo tecnolégica e das constantes
mudangas no panorama do comeércio eletrbnico, € imperativo que o direito do
consumidor continue a evoluir e se adaptar. A atualizagdo legislativa e a
interpretacédo flexivel das normas existentes séo essenciais para garantir que os

consumidores sejam protegidos de maneira eficaz, promovendo um ambiente



55

econdmico digital que seja seguro, justo e equitativo para todos os envolvidos.

2.3 O direito a informagao no comércio eletronico

Os direitos do consumidor, dentre eles o direito a informagéo'%’, inserem-se
nos direitos fundamentais de terceira geracdo e somente foram concebidos nas
Ultimas décadas do século XX'% O direito a informagédo adequada, suficiente e
veraz é um dos pilares do direito do consumidor e um dos direitos mais importantes
na sociedade de consumo atual.

Levando em consideragao o abismo que ha no mercado de consumo digital
entre fornecedor e consumidor, somente um consumidor bem informado podera
atuar no mercado de modo consciente, possibilitando maior equilibrio nas relagdes.

Através dessa informagdo clara, objetiva, em linguagem simples e
adequada’®, o consumidor, ciente sobre o produto e servico a contratar e seus
limites, podera optar pela aceitagdo ou n&o da oferta apresentada eletronicamente,
eliminando a crise de desconfianca existente na pés-modernidade°.

A informacdo adequada protege o consumidor em sua dignidade, pois
permite-lhe conhecer todos os aspectos técnicos necessarios para a construgao de
sua vontade; ao mesmo tempo, salvaguarda o bom fornecedor do produto ou servigo

ao esclarecer quais as obrigag¢des por si assumidas frente ao consumidor eletrénico,

107 Paulo Luiz Netto Lé6bo arremata que "os direitos do consumidor, dentre eles o direito a informacao,
inserem-se nos direitos fundamentais de terceira geracdo e somente foram concebidos tais nas
ultimas décadas no século XX. E apenas foi possivel quando se percebeu a dimensao humanistica e
de exercicio de cidadania que eles encerram, para além das concepgdes puramente econdmicas”.
LOBO, Paulo Luiz Netto. A informagdo como direito fundamental do consumidor. Revista de Direito do
Consumidor, ano 10, n. 37. Sdo Paulo: Revista dos Tribunais, 2001, p. 62.

108 Egpecificamente em relagdo ao direito a informagao, doutrina Fernanda Barbosa que “é neste
sentido que o ordenamento juridico patrio eleva o direito a informagdo do consumidor ao status de
direito fundamental. Por um lado, tem-se a protegao do direito a informagdo de um modo genérico no
inc. XIV do art. 5° da CF/88. Por outro, a garantia de que o Estado promovera a defesa do
consumidor (art. 5°, XXXIl, da CF/88), o que demonstra a ascensdo do direito do consumidor ao
patamar constitucional’. BARBOSA. Fernanda Nunes. Informagé&o: direitos e dever nas relagbes de
consumo. Sao Paulo: RT.

103 As exigéncias de informacdes claras e adequadas estdo estampadas nos artigos. 12, 14, 18, 20,
30, 33, 34, 46, 48, 52 e 54, do CDC.

110 Ha, sem duvida, uma crise de desconfianga na pos-modernidade, causada tanto pelo natural
dificuldade humana em acostumar-se a novos paradigmas, quanto pelas condutas comerciais
complexas, desumanizadas, onde ofertas publicitarias criam expectativas justas no consumidor néo
atingidas quando da aquisigcdo do bem e do servico. Nao obstante, através de praticas comerciais
claras, compreensiveis, onde ao consumidor sdo dados esclarecimentos simples e seguros,
possibilitando-lhe conhecer e compreender o oferecido, essa crise pode ser contornada,
salvaguardando-se o direito fundamental do consumidor e a credibilidade do fornecedor, pois delimita-
se as justas expectativas exigiveis naquela relagdo. SODRE, Jorge Iraja Louro. O Principio da
informagéo nas relagbes de consumo. In Balcdo do Consumidor: relagdes de consumo. Liton Lanes
Pilau Sobrinho, Rogério da Silva (org). Passo Fundo: Ed. Universidade de Passo Fundo, 2010, p. 60.



56

recuperando-se a parte da humanizagdo dissolvida no mercado digital'!’

No que tange as informagdes ou publicidades veiculadas no meio eletrénico,
aplica-se as normas do CDC, em especial os artigos 30, 34, 35 e 48''2, as quais
possuem forga vinculativa em face da teoria da declaragao e da confianca.

Verifica-se que o direito a informagao esta intimamente ligado ao principio da
transparéncia, disposto pelo artigo 4°, caput, do Diploma Consumerista, ao qual
culmina no respeito a dignidade, a saude, a seguranga, a protecdo de interesses
econdmicos, a melhoria da qualidade de vida do ser humano, objetivando, assim, a
harmonia nas relagdes de consumo.

Importante frisar que o direito a informacao, inserido no ambito dos direitos
dos consumidores, surge como uma prestagcdo positiva oponivel a todos aqueles
prestadores de servigos ou fornecedores no mercado de consumo. A identificagao do
fornecedor, a descricdo do produto ou servico o esclarecimento das condigbes do
negocio é fundamental e imprescindivel para garantir a livre e consciente escolha do
consumidor, sujeito vulneravel na relagédo de consumo.

A principal fonte do direito a informag&o do consumidor eletrénico € a boa-fé
objetiva, sobretudo em sua funcio integrativa (criagdo de deveres anexos ou
laterais). A boa-fé objetiva estabelece um dever de conduta entre fornecedores e
consumidores no sentido de agirem com lealdade (freu) e confianga (glauben) na
busca do fim comum, que é o adimplemento do contrato, protegendo, assim, as
expectativas de ambas as partes.

Em outras palavras, a boa-fé objetiva constitui um conjunto de padrbes
éticos de comportamento, aferiveis objetivamente, que devem ser seguidos pelas
partes contratantes em todas as fases da existéncia da relagcado contratual, desde a
sua criacao, durante o periodo de cumprimento e, até mesmo, apds a sua extingao.

Séo tradicionalmente imputadas a boa-fé trés distintas fung¢des, quais sejam,

111 PILAU SOBRINHO, Liton Lanes (org). Comunicagéo, constituicdo e a informag¢do nas relagbes de
consumo. Balcdo do Consumidor: relagées de consumo. Liton Lanes Pilau Sobrinho, Rogério da Silva
(org). Passo Fundo: Ed. Universidade de Passo Fundo, 2010, p. 39-48.

112 Art. 30. Toda informag&o ou publicidade, suficientemente precisa, veiculada por qualquer forma
ou meio de comunicagdo com relagdo a produtos e servigos oferecidos ou apresentados, obriga o
fornecedor que a fizer veicular ou dela se utilizar e integra o contrato que vier a ser celebrado.

Art. 34. O fornecedor do produto ou servico é solidariamente responsavel pelos atos de seus
prepostos ou representantes autébnomos. Art. 35. Se o fornecedor de produtos ou servigos recusar
cumprimento a oferta, apresentagédo ou publicidade, o consumidor podera, alternativamente e a sua
livre escolha: | - exigir o cumprimento forgado da obrigagéo, nos termos da oferta, apresentacéo ou
publicidade; Il - aceitar outro produto ou prestagcéo de servigo equivalente; Ill - rescindir o contrato,
com direito a restituicdo de quantia eventualmente antecipada, monetariamente atualizada, e a
perdas e danos. Art. 48. As declaragdes de vontade constantes de escritos particulares, recibos e
pré-contratos relativos as relagbes de consumo vinculam o fornecedor, ensejando inclusive
execucao especifica, nos termos do art. 84 e paragrafos.
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a de canone hermenéutico-interpretativo do contrato (fungdo interpretativa), a de
norma de criagao de deveres juridicos (fungao criadora ou integrativa) e a de norma
de limitac&o ao exercicio de direitos subjetivos (fungdo de controle).

A funcao criadora integrativa da boa-fé objetiva insere novos deveres para
as partes diante das relagdes de consumo, pois além da verificagdo da obrigagéo
principal, surgem novas condutas a serem também observadas. Sdo os assim
denominados “deveres anexos” ou “deveres laterais” pela doutrina e jurisprudéncia.
A violagdo a qualquer dos deveres anexos implica em inadimplemento contratual.

Para que o fornecedor digital haja com lealdade e de modo a nao frustrar as
legitimas expectativas do consumidor, deve o fornecedor dar a maxima informagao
possivel sobre os dados e riscos do produto ou servigo (dever anexo de informagao).

O principio da informacao acarreta o dever para o fornecedor de esclarecer
ao consumidor sobre todos os elementos do produto ou servico, assim como,
também, de esclarecer sobre o conteudo do contrato que sera estipulado, € no caso
do consumo digital, informar, ainda, sobre a utilizagdo de cookies pelos sites e
provedores, como fim de conhecer informagdo privada dos usuarios para
posteriormente comercializa-las, sob pena de ser passivel de responder pela falha
na informacao.

Nas compras on-line, observa-se que a transparéncia na divulgagcdo de
informagdes sobre os produtos e servigos ainda € um ponto critico. A falta de clareza
leva muitas vezes a ocorréncia de frustragdes diante das expectativas nao atendidas
e, consequentemente, a conflitos entre consumidores e fornecedores que resultam
em demandas no judiciario3.

Sem duvida alguma, um dos aspectos mais significativos da prote¢cdo ao
consumidor digital € o seu direito a uma informacgao clara e correta sobre o produto
ou servico a ser adquirido, bem como da contratacado realizada, dai decorrendo a

necessidade de que as relagdes entre consumidores e fornecedores sejam pautadas

113 RECURSO INOMINADO. MATERIA RESIDUAL. COMERCIO ELETRONICO. PRODUTO NAO
ENTREGUE. CANCELAMENTO UNILATERAL DO PEDIDO SOB O ARGUMENTO QUE O PRECO
DA OFERTA ESTAVA EM DESACORDO COM O VALOR REAL DO BEM (GUARDA-ROUPA).
VINCULACAO CONTRATUAL DA PUBLICIDADE E DA OFERTA. EXEGESE DOS ARTS. 30 E 35 DO
CDC. OFERTA QUE FOI VEICULADA DE MANEIRA SUFICIENTEMENTE PRECISA, INDICANDO
INFORMACOES CLARAS SOBRE O BEM QUE ESTAVA SENDO VENDIDO. ERRO GROSSEIRO
NAO CONFIGURADO. ANUNCIO QUE INDUZIU A CONSUMIDORA A FALSA PERCEPCAO DE
QUE ESTAVA ADQUIRINDO UM ITEM COM VALOR PROMOCIONAL. PUBLICIDADE ENGANOSA.
FALHA NA PRESTACAO DE SERVICOS. DANO MORAL CONFIGURADO. SENTENGCA
REFORMADA. RECURSO CONHECIDO E PROVIDO. (TJPR - 32 Turma Recursal - 0012605-
80.2021.8.16.0014 - Londrina - Rel.: JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS
ESPECIAIS FERNANDO SWAIN GANEM - J. 13.06.2022) (TJ-PR - RI: 00126058020218160014
Londrina 0012605-80.2021.8.16.0014 (Acérdado), Relator: Fernando Swain Ganem, Data de
Julgamento: 13/06/2022, 32 Turma Recursal, Data de Publicagédo: 15/06/2022).
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em um ambiente de absoluta visibilidade.

Diante das profundas transformacodes trazidas pelo comércio eletronico, o
direito a informac&o emerge como um dos pilares fundamentais para a prote¢cao do
consumidor. Especialmente no contexto digital, onde as transagdes s&o
frequentemente mediadas por tecnologias avancadas e interfaces virtuais, a
transparéncia e a clareza das informagdes sao essenciais para garantir que o
consumidor faca escolhas conscientes e informadas.

A legislacdo consumerista, ao estabelecer o direito a informac&o adequada,
suficiente e veraz, ndo apenas empodera o consumidor ao permitir que ele conheca
detalhadamente os produtos e servigcos que esta adquirindo, mas também promove
uma relagdo mais equilibrada entre as partes envolvidas. Isso ndo s6 protege a
dignidade do consumidor, permitindo-lhe tomar decisées fundamentadas, como
também resguarda o fornecedor, ao esclarecer suas responsabilidades e obrigag¢des
contratuais.

No entanto, a eficacia desse direito depende nao apenas da existéncia de
normas claras, como as previstas no Codigo de Defesa do Consumidor, mas
também da sua efetiva aplicacdo e fiscalizacdo. A harmonia nas relagdes de
consumo € alcancada quando ha uma interacdo transparente e ética entre
fornecedores e consumidores, guiada pelo principio da boa-fé objetiva.

Portanto, em um mercado digital em constante evolugéao, é crucial que as
autoridades regulatérias, os fornecedores e o0s consumidores estejam
constantemente atentos as novas demandas e desafios que surgem. A adaptagao e
interpretacdo dindmica das normas existentes sdo essenciais para garantir que o
direito a informagdo ndo seja apenas uma garantia formal, mas uma ferramenta

efetiva para a protecao dos direitos dos consumidores na era digital.
2.4 O direito ao arrependimento
Para compras realizadas fora do estabelecimento comercial, o Cédigo de

Defesa do Consumidor estabeleceu o direito de arrependimento, previsto no artigo
49114,

114 Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a contar de sua assinatura ou
do ato de recebimento do produto ou servigo, sempre que a contratagdo de fornecimento de produtos
e servigos ocorrer fora do estabelecimento comercial, especialmente por telefone ou a domicilio.
Paragrafo unico. Se o consumidor exercitar o direito de arrependimento previsto neste artigo, os
valores eventualmente pagos, a qualquer titulo, durante o prazo de reflexdo, serdo devolvidos, de
imediato, monetariamente atualizados.
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Assim, diante de uma compra realizada a distancia, ou seja, fora do
estabelecimento comercial do fornecedor, a norma consumerista garantiu o direito
do consumidor de rescindir unilateralmente a contratacdo realizada, no prazo de
sete dias, contados da assinatura do contrato ou do recebimento do produto ou
servico. Em outras palavras, estabelece, nas entrelinhas, que o fornecedor deve
assumir os riscos decorrentes realizados fora de seu estabelecimento comercial.

A questdo que se apresenta, refere-se a aplicagdo do direito de
arrependimento as compras realizadas pela internet. O estabelecimento virtual
estaria inserido no conceito de estabelecimento comercial, para fins de aplicacdo do
Caddigo de Defesa do Consumidor?

O estabelecimento virtual caracteriza-se pela sua inacessibilidade fisica e
acessibilidade virtual. Nesse ambiente, o consumidor manifesta a aceitagdo das
ofertas por meio de transmissdes eletrbnicas de dados, ou seja, ndo ha
deslocamento fisico do consumidor ao imovel onde se encontra a empresa para
adquirir o produto, mas tdo somente o acesso ao site por meio da internet.

Atualmente, apdés a recorréncia dos casos em nossos Tribunais, a
jurisprudéncia entende ser possivel nas relagdes de consumo via internet o direito
ao arrependimento, ou seja, revogacao unilateral do pacto, em beneficio ao

consumidor'®. Tal previsdo, constitui uma prerrogativa exorbitante e possui como

115 ADMINISTRATIVO. CONSUMIDOR. DIREITO DE ARREPENDIMENTO. ART. 49 DO CDC.
RESPONSABILIDADE PELO VALOR DO SERVICO POSTAL DECORRENTE DA DEVOLUCAO DO
PRODUTO. CONDUTA ABUSIVA. LEGALIDADE DA MULTA APLICADA PELO PROCON. 1. No
presente caso, trata-se da legalidade de multa imposta a TV SKY SHOP (SHOPTIME) em razéo do
apurado em processos administrativos, por decorréncia de reclamagdes realizadas pelos
consumidores, no sentido de que havia clausula contratual responsabilizando o consumidor pelas
despesas com o servigco postal decorrente da devolugao do produto do qual pretende-se desistir. 2. O
art. 49 do Cédigo de Defesa do Consumidor dispée que, quando o contrato de consumo for concluido
fora do estabelecimento comercial, o consumidor tem o direito de desistir do negécio em 7 dias
("periodo de reflexdo"), sem qualquer motivagéo. Trata-se do direito de arrependimento, que assegura
o0 consumidor a realizacdo de uma compra consciente, equilibrando as relagdes de consumo. 3.
Exercido o direito de arrependimento, o paragrafo Unico do art. 49 do CDC especifica que o
consumidor tera de volta, imediatamente e monetariamente atualizados, todos os valores
eventualmente pagos, a qualquer titulo, durante o prazo de reflexdo, entendendo-se incluidos nestes
valores todas as despesas com o servigo postal para a devolugdo do produto, quantia esta que nao
pode ser repassada ao consumidor. 4. Eventuais prejuizos enfrentados pelo fornecedor neste tipo de
contratagcdo sado inerentes a modalidade de venda agressiva fora do estabelecimento comercial
(internet, telefone, domicilio). Aceitar o contrario é criar limitacdo ao direito de arrependimento
legalmente nado previsto, além de desestimular tal tipo de comércio tdo comum nos dias atuais. 5.
Recurso especial provido.(STJ - REsp: 1340604 RJ 2012/0141690-8, Relator: Ministro MAURO CAMPBELL
MARQUES, Data de Julgamento: 15/08/2013, T2 - SEGUNDA TURMA, Data de Publica¢do: DJe 22/08/2013).
DIREITO DO CONSUMIDOR. ACAO DE RESTITUICAO DE INDEBITO. CONTRATO CELEBRADO
FORA DO ESTABELECIMENTO COMERCIAL DO CONSUMIDOR. COMPRA PELA INTERNET.
APLICACAO DO ART. 49 DO CDC. PRAZO DE REFLEXAO. DIREITO DE ARREPENDIMENTO.
Basta que o contrato de consumo tenha sido celebrado fora do estabelecimento comercial do
fornecedor para que seja aplicavel o disposto no art. 49 do Cdédigo de Defesa do Consumidor,
garantindo-se ao consumidor o direito de arrepender-se no prazo de 7 (sete) dias a contar de sua
assinatura no contrato ou do ato de recebimento do produto ou servico. (TJ-MG - AC:
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caracteristica a discricionariedade do consumidor ''¢. Rodrigues menciona que:

O Cddigo de Defesa do Consumidor permite que o consumidor volte atras
na vontade manifestada, rescindido o contrato e voltando ao status quo
ante. Vislumbra-se, ai, uma clausula resolutiva tacita que existe em todos os
contratos que se enquadram no referido artigo 49”117,

Pode-se afirmar que a justificativa para a existéncia do direito de
arrependimento do consumidor nos contratos celebrados a distancia e por meios
eletrénicos seja o fato de que o consumidor ndo consegue ver nem testar o produto
adquirido, aliado ao elemento surpresa ou a pressao psicoldgica realizada pelos
fornecedores, bem como ao déficit informacional.

Quando o consumidor adquire um produto pela Internet, o que ele tem em
sua mente € apenas uma simples imagem do que esta comprando, ou seja, ndo ha
como analisar se aquele produto é realmente o que deseja. A tela de um computador
ou smarthphone, muitas vezes, pode ser obscura o suficiente para confundir a
percepgao do consumidor, ndo sendo possivel definir alguns detalhes quanto ao
produto, como por exemplo, seu tamanho, cor, textura, peso, dentre outras.
Portanto, ha uma diferencga gritante entre irmos a um estabelecimento comercial ou

visitarmos um site de compras na Internet. Amaral Junior entende que:

A assinatura do contrato ndo é simbolo da vontade definitiva, constituindo
somente uma etapa no processo de formagdo do consentimento. Este
apenas se tornara perfeito nos sete dias seguintes a assinatura do contrato,

10000204961841001 MG, Relator: Otavio Portes, Data de Julgamento: 10/03/2021, Camaras Civeis /
162 CAMARA CIVEL, Data de Publicagéo: 11/03/2021). APELACAO. COMPRA DE PRODUTO PELA
INTERNET. RELACAO DE CONSUMO. DIREITO DE ARREPENDIMENTO. CANCELAMENTO DA
COMPRA ANTES DA ENTREGA DO PRODUTO. ESTORNO NAO REALIZADO. DANO MORAL
CONFIGURADO. VALOR INDENIZATORIO. OBSERVANCIA DOS PRINCIPIOS DA
RAZOABILIDADE E PROPORCIONALIDADE. MANUTENCAO. 1- Por forga do artigo 49 do CDC,
constitui direito do consumidor exercer o direito de arrependimento nas compras realizadas pela
internet até 07 dias apds a entrega do produto, devendo a quantia eventualmente paga ser restituida
imediatamente. 2 - Comprovado o cancelamento da compra, € indevida a retencéo dos valores pagos
sem o devido estorno. 3- O desgaste, a preocupagdo com um pagamento injusto, o sentimento de
impoténcia experimentado pelo autor, diante do descaso da parte ré em dar solugao justa e em tempo
habil a uma questdo simples de ser resolvida na via extrajudicial, ensejam na devida reparagéo por
dano moral. 4- O valor fixado a titulo de indenizagdo por dano moral deve atender aos principios da
razoabilidade e proporcionalidade, bem como, se mostrar suficiente para desestimular a repeticao de
fatos, tais como, os narrados nos autos, sem causar de outro norte, enriquecimento sem causa. 5 -
Tendo havido sucumbéncia majoritaria da ré, impde-se sua condenagao por inteiro ao pagamento das
verbas sucumbenciais e considerando que o valor da causa/proveito econdémico é muito baixo, impde-
se a fixagdo dos honorérios advocaticios por apreciagdo equitativa, nos termos autorizados pelo § 8°
do artigo 85 do CPC/2015. Recurso conhecido e PROVIDO. (TJ-GO - APL: 03390595720158090134,
Relator: ORLOFF NEVES ROCHA, Data de Julgamento: 06/07/2018, Quirindpolis - 12 Vara Civel - I,
Data de Publicacdo: DJ de 06/07/2018).

116 KLEE, Antbnia Espindola Longoni. Comércio eletrénico. Sdo Paulo: Editora Revista dos Tribunais,
2014, p. 173.

117 RODRIGUES, Lia Palazzo. Das arras. Porto Alegre: Livraria do Advogado, 1998, p.68.
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porque o contratante tera tempo necessario para refletir sobre o alcance e
oportunidade sobre o acordo, além de poder informa-se melhor sobre o
contrato que pretende celebrar’'é,

O artigo 49 do Cddigo de Defesa do Consumidor menciona expressamente
os contratos celebrados fora do estabelecimento e por telefone e o prazo de reflexao
de sete dias. O aludido dispositivo estabelece dois requisitos cumulativos para a
desisténcia do contrato pelo consumidor: a) que a contratagdo tenha sido realizada
fora do estabelecimento empresarial; e b) que haja a observancia do prazo de sete
dias.

Vale destacar que o Cddigo de Defesa do Consumidor ndo faz nenhuma
ressalva ou exce¢ado em relagao aos produtos que poderiam ser objeto do direito de
arrependimento, levando ao entendimento de que o direito de arrependimento é
aplicado a toda e qualquer compra realizada fora do estabelecimento comercial.

Por meio desse dispositivo, busca-se resguardar o consumidor nas
situacdes de que nao possuiu acesso prévio ao produto ou ao servigo e, portanto, o
prazo destina-se a verificacdo da equivaléncia entre a expectativa do consumidor e o
produto real adquirido, devido a majoragao da sua vulnerabilidade, em decorréncia
do distanciamento entre as partes contratantes. O prazo de reflexdo de sete dias
deve ser utilizado pelo consumidor para avalias se o produto adquirido ou o servigo
prestado pelo fornecedor satisfazem a sua expectativa legitima, em suas
caracteristicas e qualidade°.

Sustenta-se que deve haver o reforco do direito de arrependimento do
consumidor na sociedade de consumo massificada, em que os contratos sao
celebrados a distdncia, de maneira impessoal e estandardizada por meios
eletrénicos. Todavia € preciso adequar a aplicacdo do direito de arrependimento a
certos produtos e servigos, afastando a sua incidéncia por exemplo, no caso de bens
imateriais e incorporeos — produtos e servigos tais como o download de softwares

(programas, musicas, filmes, jogos)'2°.

118 AMARAL JUNIOR, Alberto do. Protecdo do consumidor no contrato de compra e venda. Sao Paulo:
Ed. RT, 1993. p. 231.

113 KLEE, Antbnia Espindola Longoni. Comércio eletronico. Sdo Paulo: Editora Revista dos Tribunais,
2014, p. 184-185.

120Quando os consumidores adquirem e efetuam o download desses produtos na forma digital
(sofwares aplicativos, filmes, audios ou texto), e depois manifestam o seu arrependimento dentro de
sete dias, pergunta-se: como devolver esse bem imaterial que apdés o download, ja se encontra
incorporado ao patriménio do consumidor, inserido no disco rigido instalado no seu computador?
Desta forma, a principal questado levantada é como saber se o consumidor, apds exercer seu direito
de arrependimento, ndo conservou uma coépia do produto” AZEVEDO, Carlos Eduardo Mende de. O
direito de arrependimento do consumidor nas contratagdes eletrénicas. In MARTINS, Guilherme
Magalhdes (coord.). Temas de direito do consumidor. Rio de Janeiro: Lumen Juris, 2010. p.112.
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O fundamento dessa adequacao da aplicagao do direito de arrependimento
do consumidor a certos produtos esta no fato de que, em algumas hipéteses, ele
nao podera devolver o produto ou o servigo ao fornecedor'?. Isso significa dizer que
as partes ndo poderao voltar ao status quo ante, depois do exercicio do direito de
arrependimento pelo consumidor, no caso de bens incorporeos, o que inviabiliza a
aplicacao do direito de arrependimento’22,

Diante da evolugdo do comércio eletrbnico e das novas formas de
contratagao fora do estabelecimento comercial, o direito de arrependimento emerge
como uma importante garantia para os consumidores. Estabelecido pelo Cédigo de
Defesa do Consumidor, esse direito permite que o consumidor rescinda
unilateralmente contratos celebrados a distancia, oferecendo-lhe um periodo de
reflexdo de sete dias para revisar sua decisdo de compra.

Essa prerrogativa visa equilibrar a assimetria de informagdes entre
consumidor e fornecedor, especialmente em transagdes realizadas por meio
eletrénico, onde o consumidor muitas vezes ndo tem acesso fisico ao produto ou
servico antes da compra. Essa falta de contato direto pode gerar duvidas e
incertezas quanto as caracteristicas reais do que esta sendo adquirido, justificando a
necessidade de um periodo para avaliagao mais cuidadosa.

No entanto, a aplicagao desse direito ndo é uniforme para todos os tipos de
produtos e servigos. Produtos digitais ou bens incorporeos, como downloads de
software, apresentam desafios especificos, pois sua natureza impede a devolucéo
apos o consumo ou uso. Nesses casos, € fundamental ajustar a aplicagdo do direito
de arrependimento de forma a garantir sua eficacia sem comprometer a viabilidade
comercial desses produtos.

Portanto, o direito de arrependimento ndo apenas protege o consumidor de
decisbes precipitadas ou baseadas em informacdes insuficientes, mas também
contribui para a constru¢do de um mercado digital mais transparente e responsavel,
onde o respeito as expectativas e direitos dos consumidores é prioritario. Essa
protecao € essencial para fortalecer a confianca nas transacdes on-line e promover

relagdes de consumo mais justas e equitativas.

121 Sobre o assunto, Teixeira em sua obra alude que contemporaneamente como fim de minimizar o
exercicio indevido do direito de arrependimento, algumas empresas que comercializam programas de
computador por meio de download, os disponibilizam para que o consumidor possa utiliza-los no
prazo experimental de sete dias. Apds esse periodo, o autor informa que o programa cessa suas
fungdes, levando o consumidor a externar a sua intengao de adquirir de forma definitiva o produto.

122 KLEE, Antbnia Espindola Longoni. Comércio eletrénico. Sado Paulo: Editora Revista dos Tribunais,
2014, p. 199.
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2.5 Oferta e publicidade no comércio eletronico

O Cdbdigo de Defesa do Consumidor em seu artigo 30, assevera que toda
informacéo ou publicidade, suficientemente precisa, veiculada por qualquer meio ou
forma de comunicagdo quanto a produtos e servicos apresentados obriga o
fornecedor que a fizer ou veicular ou dela se utilizar, integrando o contrato que
venha a ser concluido (celebrado). Esse dispositivo reflete o principio da vinculagéo
da oferta.

Resta claro que a oferta e a apresentacao de produtos e servigos realizadas
na Internet também devem seguir os preceitos estabelecidos no Cddigo de Defesa
do Consumidor. Embora n&o seja expresso, o artigo 31 do citado diploma legal
também estabelece o0s requisitos juridicos para a regularidade de um
estabelecimento virtual destinado ao fornecimento de bens de consumo pela
Internet. E o dever de informacdo do fornecedor, que deve ser aplicado
independente do meio utilizado para a realizagcdo da oferta ou apresentacdo dos
produtos e servigos'?3,

Diante do dever de informacéo, previsto no artigo 31 do Cddigo de Defesa
do Consumidor, extraimos alguns deveres aplicaveis aos sites de comeércio
eletrénico: necessidade de disponibilizar informagdes sobre as caracteristicas
essenciais dos produtos e servigos; precos incluindo impostos, custos de fretes e
entrega; prazo de validade das ofertas; informagbdes sobre garantias; modo de
pagamento e de entrega; politica de privacidade e sistemas de seguranga dos sites;
e identidade e endereco do fornecedor.

Os produtos e servicos devem ser ofertados ou apresentados com
informagdes claras e precisas, em lingua portuguesa, com especificagdes de
quantidade, qualidade, preco, prazo de validade etc. A publicidade deve ser
veiculada de forma que o consumidor possa perceber imediatamente que se trata de

publicidade, ndo se admitindo mensagens subliminares t&40 comuns nos meios

123 APELAGAO CIVEL. DIREITO DO CONSUMIDOR OBRIGAGAO DE FAZER. ViCIO DO PRODUTO
CONSTATADO NO MOMENTO DO RECEBIMENTO DA MERCADORIA. FOGAO PARA USO
DOMICILIAR. RESPONSABILIDADE SOLIDARIA DO INTERMEDIARIO (LOJA ON LINE) E DO
VENDEDOR, PARTICIPES DA CADEIA COMERCIAL. DESIDIA DA RE EM TROCAR O PRODUTO.
FALHA NA PRESTAGCAO DO SERVIGO. DANO MORAL CONFIGURADO VERBA INDENIZATORIA.
FIXACAO. OBSERVANCIA DOS PRINCIPIOS DA PROPORCIONALIDADE E RAZOABILIDADE.
DANO MATERIAL COMPROVADO. GASTOS COM "QUENTINHA" DURANTE O PERIODO EM QUE
A AUTORA NAO PODE UTILIZAR O FOGAO. DESPROVIMENTO DO PRIMEIRO RECURSO (O DO
REU). PROVIMENTO PARCIAL DO SEGUNDO (O DA AUTORA)TJ-RJ - APL:
00491143220168190004, Relator: Des(a). JOSE CARLOS MALDONADO DE CARVALHO, Data de
Julgamento: 20/08/2020, PRIMEIRA CAMARA CIVEL, Data de Publicag&o: 24/08/2020).
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eletronicos'?.

Pelo CDC a publicidade tem conteudo comercial, ou seja, toda informagao
como fim comercial, incluindo sons, imagens, exposicdo de marca. Na internet,
também pode ser inclusos o envio de e-mails marketing, a exposi¢cao de banners em
sites, entre outros.

Os termos da oferta vinculam o fornecedor, integrando o contrato que vier a
ser celebrado, exceto se houver algum erro notorio no anuncio ou na apresentagao
que seja plenamente perceptivel ao consumidor. O ndo cumprimento da oferta, da
apresentagao ou da publicidade da ao consumidor o direito de exigir o cumprimento
forgado do negdcio conforme os termos anunciados, aceitar outro produto ou servigo
equivalente, rescindir o contrato, com direito a restituigdo de quantia paga e perdas e
danos (art. 35).

A lei proibe a publicidade que tiver o fim de ludibriar as pessoas,
considerando-a enganosa. A publicidade enganosa consiste em qualquer forma de
informacdo ou comunicacdo publicitaria, inteira ou parcialmente falsa, que possa
induzir ao erro o consumidor quanto a natureza, caracteristicas, qualidade,
quantidade, origem, preco e outros elementos sobre produto ou servigo.

A publicidade também pode ser enganosa por omissédo, quando deixar de
informar algum dado essencial sobre o produto ou servigo. Difere, portanto, da
publicidade abusiva, a qual tem cunho de discriminagao, exploracao do medo ou da
supersticdo, incitacdo a violéncia, indugao do consumidor a se comportar de forma
prejudicial a saude ou seguranga, aproveitando da inexperiéncia das criangas ou
que desrespeite valores ambientais (art. 37).

Quanto a responsabilidade pela informacdo ou publicidade realizada, o

124 APELACAO CIVEL. DIREITO PRIVADO NAO ESPECIFICADO. ACAO DE OBRIGACAO DE
FAZER C/C INDENIZACAO POR DANOS MORAIS. AQUISICAO DE TELEVISORES VIA INTERNET.
DIVULGACAO DE PRECO VIL/IRRISORIO. CANCELAMENTO DA COMPRA. DEVOLUCAO DO
VALOR PAGO. CONTRATACAO QUE DESTOA DO RAZOAVEL. RELATIVIZACAO DO PRINCIPIO
DA VINCULACAO DO FORNECEDOR A OFERTA. AFASTADA A OBRIGACAO DE CUMPRIMENTO
DA OFERTA PARA FINS DE EVITAR LOCUPLETAMENTO INDEVIDO. Televisor 32 polegadas,
marca panasonic, anunciado em site de compra e venda por pre¢go muito inferior ao prego normal do
produto, o que corrobora o afirmado pelas rés no sentido de que houve um erro do valor da oferta do
televisor por R$ 299,00, o que seria facilmente perceptivel pelo homem médio. Em que pese possam
ocorrer promogdes no movimentado e acirrado mercado de compra e venda de produtos, pela
internet, no caso concreto o valor anunciado pelo produto fugiu totalmente do razoavel, se comparado
com o prego de produtos similares. Caso em que cabivel relativizar o principio da vinculagdo do
fornecedor a oferta, sob pena de endossar o enriquecimento sem causa por parte do consumidor,
uma vez que perceptivel, aos olhos do homem médio, o erro grosseiro na publicagdo da oferta do
produto. Precedentes jurisprudenciais. Situagdo vivenciada que fica no patamar dos meros
dissabores, nao restando configurado o dano moral. Sentenga de improcedéncia mantida. APELO
DESPROVIDO. (TJ-RS - AC: 50000332920188210028 RS, Relator: Pedro Luiz Pozza, Data de
Julgamento: 13/07/2021, Décima Segunda Camara Civel, Data de Publicagdo: 22/07/2021)
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fornecedor que a fizer veicular ou dela se utilizar fica obrigado aos termos do que foi
ofertado. A identificacdo dos fornecedores no comércio eletrébnicos deve ser clara e
realizada de forma a permitir que o consumidor facilmente o identifique e possa lhe
contatar sem recurso de terceiros ou demais meios, como uma forma de garantir o
exercicio dos direitos do consumidor. Em outros termos, o sitio eletrbnico deve
disponibilizar as informacdes referentes a sua localizagao fisica e eletrénica em local
de destaque e facil visualizagao.

Conforme esclarece Miragem, a necessidade de informacgdes claras sobre a
identidade do fornecedor se justifica na medida em que a imaterialidade do meio de
contratacao e a distancia fisica, ao tempo em que submete o consumidor a uma
condigdo especifica de vulnerabilidade, representa claro obstaculo de acesso ao
fornecer para o exercicio de qualquer pretensdo, seja reclamagao por vicios ou o
exercicio do direito de arrependimento25.

A identificacdo dos fornecedores no comércio eletrénicos deve ser clara e
realizada de forma a permitir que o consumidor facilmente o identifique e possa lhe
contatar sem recurso de terceiros ou demais meios, como uma forma de garantir o
exercicio dos direitos do consumidor. Em outros termos, o sitio eletrbnico deve
disponibilizar as informacdes referentes a sua localizagao fisica e eletrénica em local
de destaque e facil visualizagao.

Quanto aos riscos a saude e a seguranga dos consumidores dos produtos e
servicos comercializados nos sitios eletrénicos, tais riscos devem ser devidamente
destacados para que o consumidor tenha plena consciéncia. E imprescindivel a
informacéo clara quanto aos riscos, uma vez que o consumidor vai adquirir o produto
sem ter acesso fisico a embalagem/rétulo, em que geralmente constam os alertas
referentes aos eventuais riscos, ou sem o tradicional contato fisico com o
comerciante, oportunidade em que também poderia ser informado dos riscos dos
produtos e/ou servigos. Assim, entende-se que devem ser fornecidos nos sites de
comércio eletrénico, por exemplo, avisos sobre cuidados a serem tomados, sobre
idade do publico a que se destina o produto ou servico, uma copia eletrénica do seu
manual ou de informativos relevantes.

As informacdes referentes ao preco e despesas adicionais ou acessorias
também devem estar em local de destaque, de facil visualizagdo e, devidamente,

discriminadas, de modo que o consumidor possa identificar o valor do produto ou

125 MIRAGEM, Bruno. Aspectos caracteristicos da disciplina do comércio eletrénico de consumo.
Comentarios ao Dec. 7.962, de 15.03.2013. Revista de Direito do Consumidor, Sdo Paulo: Revista
dos Tribunais, v. 22, n. 86, p. 287-300 mar./ abr. 2013, p. 293.
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servigco e as demais despesas, como, seguro, frete e garantia estendida, desde o
inicio da sua compra, ainda no momento pré-contratual.

Além disso, em respeito ao principio da livre escolha do consumidor,
quaisquer servigos ou despesas acessorias, que ndo compdem a oferta basica,
devem ser selecionados pelo consumidor € ndo podem ser pré-selecionados pelo
fornecedor como uma forma de induzir o consumidor a adquirir tais servicos
acessorios. Por vezes, encontramos exemplos de fornecedores que utilizam de
técnicas maliciosamente engendradas para direcionar o consumidor a selecionar
uma alternativa que lhe € menos favoravel.

Portanto, a apresentacdo dos pregos no comércio eletrénico deve seguir os
mesmos preceitos da precificacdo do comeércio tradicional, respeitando o direito do
consumidor a informagéo correta, clara, precisa, ostensiva e legivel. Quanto a forma
de divulgacdo dos precos, a regra é informar o prego total a vista de forma
destacada. No entanto, caso tenha a opgao de pagamento parcelado ou para casos
de financiamento, também deverdo ser disponibilizadas as seguintes informagdes:
valor total a ser pago com o financiamento; numero e valor das parcelas; juros e
eventuais encargos incidentes.

Na hipotese de haver a apresentagcdo simultdnea do preco a vista e
parcelado, € necessario que 0 preco a vista seja sempre apresentado de forma
ostensiva e destacada, e que as informagbes do parcelamento sejam claras,
evitando que o consumidor seja induzido a erro sobre o precgo a vista do produto ou
servico ofertado.

A publicidade na Internet faz parte da sua dinamica e linguagem, portanto,
todas as formas de comunicagdo originadas no meio virtual, imagens, sons,
organizagdo de dados, visando a venda ou ao comércio de produtos e servigo,
podem ser consideradas formas de publicidade. Sao exemplos: banners, e-mail
marketing, icones, marcas, etc.

Toda e qualquer publicidade realizada na Internet n&o esta isenta de seguir
os preceitos do Codigo de Defesa do Consumidor e os principios norteadores da
atividade publicitaria, conforme veremos: principio da identificacdo, da vinculacéo,
da veracidade, da inversdo do &nus da prova e da correcdo do desvio publicitario. E
importante assegurar que a publicidade disparada ao consumidor no meio digital
seja facil e imediatamente identificada como tal e seu conteudo seja verdadeiro e
livre de abusividade.

Da analise combinada dos artigos referentes a informagédo, a oferta e a
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publicidade no Cddigo de Defesa do Consumidor, conclui-se que o consumidor
virtual tem direito a informacdo sobre o fornecedor a distancia, sobre produto,
servico e seus riscos, sobre o pre¢o, orcamento e demais condi¢gdes, informagdes
claras e precisas e que nao sejam capazes de induzir a erro ou apresentem
qualquer sinal de abusividade.

O enquadramento de uma conduta como pratica abusiva, segundo ensina
Roberto Pfeiffer, pressupde que ela ocorra no ambito de uma relacédo de consumo,
cuja incidéncia demanda a existéncia, em um dos polos, de um consumidor e no
outro de um fornecedor'6.

O artigo 39 do Cdédigo de Defesa do Consumidor arrola uma série de
praticas comerciais que s&o abusivas, ou seja, desconformes com a boa-fé, em que
o fornecedor busca obter indevida vantagem, abusando da vulnerabilidade do
consumidor. A redagao do caput do artigo 39 deixa absolutamente claro que o rol de
praticas abusivas do Cédigo de Defesa do Consumidor € meramente exemplificativo,
admitindo, assim, outras hipoteses além das expressamente arroladas. Por meio da
pratica abusiva, o fornecedor busca extrair uma vantagem indevida, sendo a sua
repressao de grande importancia para o bem-estar do consumidor.

Diante das normativas do Cdédigo de Defesa do Consumidor que regulam
oferta e publicidade no comércio eletrénico, fica evidente a importancia de garantir
que todas as informagdes transmitidas ao consumidor sejam claras, precisas e
verdadeiras. Essas disposi¢cdes visam assegurar que o consumidor, ao realizar uma
compra on-line, tenha acesso completo as condigdes do negdcio, incluindo
caracteristicas essenciais dos produtos, precos claros e detalhados, politicas de
privacidade, entre outros aspectos relevantes.

O principio da vinculagdo da oferta estabelecido pelo artigo 30 do CDC
refor¢ca a obrigacdo do fornecedor em cumprir exatamente o que foi anunciado ou
apresentado, integrando essas informagdes ao contrato eventualmente celebrado.
Da mesma forma, a proibicdo de publicidade enganosa ou abusiva, conforme
disposto no artigo 37, visa proteger o consumidor contra praticas comerciais desleais
que possam induzi-lo a erro ou explorar sua vulnerabilidade.

A transparéncia na divulgacao das informacdes € essencial ndo apenas para
a protecdo do consumidor, mas também para a manutengdo da confianga no

ambiente digital de consumo. A correta identificagdo do fornecedor e a

126 PFEIFFER, Roberto Augusto Castellanos. Protegcdo do consumidor e defesa da concorréncia:
paralelo entre praticas abusivas e infragbes contra a ordem econémica. Revista do Consumidor, Sao
Paulo, vol. 76, p. 131 — 142, out. 2010.
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disponibilizacdo de meios facilitados de contato sdo medidas que contribuem para a
seguranga e a qualidade das relagdes comerciais on-line.

Portanto, ao seguir os preceitos legais e éticos estabelecidos pelo CDC, o
comércio eletrbnico ndo apenas cumpre suas obrigagdes legais, mas também
promove um ambiente de consumo mais justo e equilibrado, onde os direitos dos
consumidores sao respeitados e as praticas comerciais sdo conduzidas de maneira

transparente e responsavel.

2.6 Direito a qualidade dos bens e servigos e a entrega no prazo informado no

comércio eletréonico

O Cadigo de Defesa do Consumidor reservou um capitulo para descrever
sobre o direito a qualidade dos produtos e servicos, a prevencao e a reparagao dos
danos, deixando explicitos os direitos e deveres dos consumidores e fornecedores
no caso de constatacdo de vicios ou defeitos e a responsabilidade de cada ente
envolvido na cadeia de consumo para a efetiva reparagcdo dos danos causados aos
consumidores.

Assim sendo, os artigos 18 e 20 do Cddigo de Defesa do Consumidor
estabelecem que o fornecedor de produto e servico, respectivamente, responde por
vicios de qualidade ou de quantidade que tornem o produto ou o servigo improprios
ou inadequados para o consumo ou lhes diminuam o valor, bem como, por aqueles,
decorrentes da disparidade com as indicacbes fornecidas aos consumidores,
constantes nas embalagens, rotulagens, ofertas ou mensagens publicitarias.

Entende-se, portanto, que os consumidores tém o direito de receber os
produtos e servicos adquiridos com qualidade, sem qualquer vicio ou defeito,
conforme as indicagdes dos fornecedores. Essa expectativa de recebimento do bem
adquirido em perfeitas condigbes também € legitima nas compras realizadas pela
Internet.

Com efeito, ao consumidor digital também é assegurado o direito de receber
os produtos e os servigos proprios e adequados ao consumo, sem qualquer vicio ou
defeito, em conformidade com as caracteristicas informadas, o prego divulgado e o
prazo acordado com o fornecedor quando da aquisicdo nos sites de comeércio
eletrénico.

Um dos grandes problemas enfrentados pelos consumidores no comércio

eletrébnico refere-se ao prazo de entrega das mercadorias. Muitas vezes, os
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fornecedores informam um determinado prazo para efetuar a entrega, no entanto,
este prazo é rotineiramente descumprido, o que causa enorme frustracdo no
consumidor.

A titulo de exemplo extraido dos varios casos que assolam nossa
jurisprudéncia®’, uma mae comprou pela internet um brinquedo no dia 7 de
dezembro de 2017 com o intuito de presentear a filha, uma crianga de 3 anos de
idade, no natal. Ocorre que o produto, com previsdo de entrega para 22/12/2017,
apenas foi entregue em 15/01/2018, ou seja, quase um més depois do Natal.

Ao analisar o caso, os julgadores compreenderam que a expectativa da
autora foi frustrada pela falha na prestacdo dos servigcos da empresa, sendo certo
que o atraso na entrega dos produtos constitui fortuito interno, ndo podendo ser
afastada a responsabilidade do fornecedor pelo ocorrido, a condenando em danos
morais no valor de R$ 6.000,00 (seis mil reais) para a genitora e de R$ 4.000,00
(quatro mil) para a menor'28,

Em que pese o aceto da jurisprudéncia supra indicada, muitas vezes nossos
Tribunais indeferem sdo meros aborrecimentos, situacdo que respalda o

descumprimento do prazo celebrado no momento da venda'®.

127 TJ-RJ - APL: 00629934720188190001, Relator: Des(a). LUCIA HELENA DO PASSO, Data de
Julgamento: 10/07/2019, VIGESIMA SETIMA CAMARA CIVEL)

128 APELACAO CIVEL. DIREITO DO CONSUMIDOR. COMPRA PELA INTERNET DE BRINQUEDO
COMO PRESENTE DE NATAL. MERCADORIA ENTREGUE CERCA DE UM MES APOS A DATA
ACORDADA PARA A ENTREGA. RES APELANTES QUE REFUTAM A OCORRENCIA DE DANOS
MORAIS. ATRASOS NA ENTREGA DE PRODUTOS CONSTITUI FORTUITO INTERNO, QUE
IMPEDE O AFASTAMENTO DA RESPONSABILIDADE DAS APELANTE. ATIVIDADES COMERCIAIS
QUE TEM INCLUIDOS NO CALENDARIO O AUMENTO DO FLUXO DE COMPRAS NO PERIODO
PROXIMO AO NATAL, PRINCIPALMENTE POR SER O PERIODO DE MAIOR VENDA E LUCRO. O
MINIMO QUE O CONSUMIDOR PODE ESPERAR COMPRANDO NO PERIODO E A GARANTIA DO
ATENDIMENTO ADEQUADO E A ENTREGA DO PRODUTO NO PRAZO ESTIPULADO, VISTO QUE
ESTE E CONDICIONANTE DAS COMPRAS NATALINAS ONLINE. NAO PODE O EMPREENDEDOR
OFERTANTE REPASSAR AS CONSUMIDORAS O RISCO DO SEU EMPREENDIMENTO E O
ONUS ADVINDO DO AUMENTO DA DEMANDA EM EPOCA NATALINA, MESMO PORQUE
PREVISIVEL - E MUITO ESPERADA - PELAS EMPRESAS. TRATA-SE DE EVIDENTE RISCO DA
ATIVIDADE NEGOCIAL QUE NAO PODE SER TRANSFERIDO AS CONSUMIDORAS. INEGAVEL O
DANO MORAL SOFRIDOS PELAS APELADAS. VALORES ARBITRADOS PELO JUIiZO A QUO, DE
R$ 4.000,00 (QUATRO MIL REAIS) PARA A PRIMEIRA AUTORA E R$ 6.000,00 (SEIS MIL REAIS)
PARA A SEGUNDA AUTORA, QUE ATENDEM AOS PRINCIPIOS DA PROPORCIONALIDADE E DA
RAZOABILIDADE, SEM CARACTERIZAR ENRIQUECIMENTO SEM CAUSA. SUMULA 343 DO
TJRJ. RECURSOS A QUE SE NEGA PROVIMENTO.(TJ-RJ - APL: 00629934720188190001, Relator:
Des(a). LUCIA HELENA DO PASSO, Data de Julgamento: 10/07/2019, VIGESIMA SETIMA CAMARA
CIVEL).

129 APELACAO CIVEL. RELACAO DE CONSUMO. ACAO DE OBRIGAGAO DE FAZER C/C
INDENIZATORIA. COMPRA DE PRODUTO (APARELHO DE PRESSAO DE PULSO) REALIZADA
PELA INTERNET. DEMORA NA ENTREGA. MERO ABORRECIMENTO. DANO MORAL NAO
CONFIGURADO. Restou incontroverso que houve atraso na entrega do produto, o que configura
falha na prestagdo do servigo da ré. Todavia, ndo ha nos autos nenhuma prova de que tal atraso
tenha causado dor, vexame, humilhagdo além do normal a autora, aptos a atingir a esfera da sua
personalidade. O simples descumprimento contratual ndo é suficiente para gerar dano moral,
cabendo ao ofendido demonstrar que as peculiaridades do caso concreto lhe causaram danos
extrapatrimoniais, o que nao ocorreu na hipétese. Precedentes do STJ e TJRJ. O produto adquirido
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Casos como esses sdo comuns em nosso dia a dia, o que leva o consumidor
muitas vezes a adquirir o produto presencialmente, mesmo com preg¢o superior ao
cobrado virtualmente, por temer que o tdo aguardado produto ndo chegue no tempo
esperado. Essa mudanga de comportamento reflete uma crescente desconfianga
nas compras on-line, alimentada por experiéncias negativas e falta de transparéncia
por parte de algumas empresas.

A critica aqui n&o se limita a ineficiéncia logistica, mas também ao engano
deliberado, como a falsa promessa de prazos de entrega rapidos e a ocultagdo de
informacdes essenciais. Consumidores frustrados com atrasos, produtos que nao
correspondem as descricdes e dificuldades para obter reembolsos estao se tornando
mais cautelosos, preferindo a seguranga das lojas fisicas, onde podem ver e testar
os produtos antes de compra-los.

Além disso, a falta de interacdo humana nas transacdes on-line também
contribui para essa mudanca de comportamento. Muitos consumidores valorizam a
possibilidade de obter esclarecimentos imediatos e de negociar condi¢bes de
compra diretamente com vendedores, algo que as plataformas virtuais ainda n&o
conseguem replicar de maneira satisfatéria.

Esse cenario destaca a necessidade de uma revisdo nas praticas do
comércio eletrénico. E crucial que as empresas invistam em transparéncia, melhoria
dos servicos de atendimento ao cliente e logistica eficiente. Somente assim sera
possivel reconquistar a confianga do consumidor e equilibrar a balanga entre
compras on-line e presenciais, oferecendo uma experiéncia segura e satisfatéria em

ambos os canais.

pela autora ndo é bem essencial. Demora na entrega nao lhe trouxe maiores transtornos além
daqueles aborrecimentos comuns do dia-a-dia. Sentengca de improcedéncia mantida.
DESPROVIMENTO DO RECURSO (TJ-RJ - APL: 00600347720178190021, Relator: Des(a).
PETERSON BARROSO SIMAO, Data de Julgamento: 08/03/2021, TERCEIRA CAMARA CIVEL, Data
de Publicacao: 16/03/2021)
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CAPITULO 3 - DESAFIO REGULATORIO DO COMERCIO ELETRONICO
BRASILEIRO

A revolugcdo promovida pelas tecnologias informacionais permitiu que o
homem ultrapassasse as barreiras geograficas e temporais, transportando-o para
espacos virtuais preenchidos por inumeraveis e perenes informacdes. A
plataformizagéo das relagdes é realidade convivida e posta, inovagao estrutural sem
precedentes que afeta diretamente a vida humana.

Conforme assevera Lévy, “as tecnologias digitais surgiram, entdo, como a
infraestrutura do ciberespaco, novo espago de comunicagao, de sociabilidade, de
organizagdo de transagdo, mas também novo mercado da informagdo e do
conhecimento”30,

Esse novo ciberespaco acabou por surpreender o Estado que, num primeiro
momento, ndo estava preparado, no que se refere ao seu arcabougo legal, para o
surgimento desse ambiente on-line. O surgimento desse novo dominio legal a ser
explorado trouxe inumeras reflexdes sobre a necessidade de ocupacédo do ambiente
virtual pelo Estado, sugerindo alguns que passariamos a viver numa espécie de
ambiente anarquico autogerenciado, enquanto outros afirmam que nada mudou de
substancial, bastando transpor e aperfeigoar as regras existentes, com demonstrado
no capitulo anterior.

O Cddigo de Defesa do Consumidor, legislagdo oriunda da década de 90,
conseguiu com bastante mérito tutelar e promover com efetividade os direitos dos
consumidores, individual e coletivamente considerados, em diversos temas
especificos dessa nova etapa do capitalismo.

No entanto, houve uma mudanca na economia do século XX| e o atual
estagio inerente pela reiterada e automatica “reinvencdo do conhecimento”3! e
diversidade tecnoldgica, o que se trata de um arquétipo inconclusivo, acarretando
uma seérie de alteragdes ndo apenas no mercado, mas na politica, sociedade, cultura
e relagdes comportamentais humanas.

Neste sentido, o presente capitulo aborda esses desafios, examinando a
regulagdo como um mecanismo para reduzir as incertezas e promover um ambiente
seguro e confiavel para o comeércio eletronico.

Inicialmente sera discutido sobre a necessidade de equiparar os direitos dos

130 | EVY, Pierre. Cibercultura. Sdo Paulo: Editora 34, 1999, p. 32.
131 MCNEELY, lan F. WOLVERTON, Lisa. A Reinvengdo do conhecimento: de Alexandria a Internet.
Trad. Maria Lucia de Oliveira. Rio de Janeiro: Record, 2013.
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consumidores digitais aos dos consumidores tradicionais, abordando a importancia
da aprovagéao do Projeto de Lei 3.514/2015, que busca atualizar o Cddigo de Defesa
do Consumidor para as novas realidades do comércio eletronico.

A analise prossegue com a revisdo da regulamentagdo especifica do
comeércio eletrénico no Brasil, incluindo o Decreto n. 7.962/2013 e o Marco Civil da
Internet (Lei 12.965/2014), destacando seus impactos na protecdo dos
consumidores e na promogao de praticas comerciais justas e transparentes.

Além disso, o capitulo traz o conceito de direito como redutor de
insegurangas, conforme a teoria de Niklas Luhmann, destacando a importancia da
legislagao para proporcionar estabilidade e previsibilidade nas relagées de consumo
digitais. Em seguida, o capitulo analisa a regulagdo da inteligéncia artificial e a
necessidade de accountability, bem como a aplicagdo da Lei Geral de Protecédo de
Dados Pessoais (Lei 13.709/2018), que visa proteger a privacidade e os dados dos
consumidores no ambiente on-line.

Por fim, serdo explorados os desafios especificos associados a contratagao
a distancia, ressaltando as particularidades e complexidades das transag¢des on-line
que demandam solugdes regulatérias inovadoras. Este capitulo visa ndo apenas
mapear o cenario regulatério atual, mas também propor caminhos para aprimorar a
legislagdo e fortalecer a confianga dos consumidores no comeércio eletrénico

brasileiro.

3.1 A necessaria aprovagao do Projeto de Lei 3.514/2015

A alteracdo do Codigo de Defesa do Consumidor visando adaptagao a
revolugao tecnoldgica, mostra-se fundamental ao nosso pais. O Projeto de Lei
3.514/2015 traz importantissimas previsdes nos varios campos de estudo
envolvendo essa tematica.

Ha no artigo 3° do projeto, um importante reforco ao art. 47, do Codigo de
Defesa do Consumidor, ao aspecto principiolégico, de que as normas e os negoécios
juridicos devem ser interpretados e integrados da maneira mais favoravel ao
consumidor.

Klee e Ferreira aludem se tratar de uma norma de abertura do
microssistema do CDC, para que ele seja aplicado e interpretado em conjunto com
outras leis do ordenamento juridico, inclusive a Lei do Cadastro Positivo (Lei
12.414/2011), a Lei de Acesso a Informacéo (Lei 12.527/2011) e a Lei do Marco Civil
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da Internet (Lei 12.965/2014), com o objetivo de reforgar a dimenséao ético inclusiva
do CDC e a protecdo da vulnerabilidade do consumidor'32. Sobre o assunto, alude
Martins:

Conforme a hipotese de trabalho defendida pela professora Claudia Lima
Marques, a nova linguagem visual, fluida, rapida, agressiva,
pseudoindividual e massificada dos negdcios juridicos de consumo a
distancia pela internet propde desafios sérios ao direito privado, em especial
para o direito do consumidor e o seu paradigma da boa-fé.

O artigo 6° do projeto traz um novo direito basico dos consumidores: o
Principio da antidiscriminagao digital. Para Martins e Mucelin este envolve a garantia
de que as tecnologias, algoritmos e |IA ndo sejam usadas de forma a perpetuar,
ampliar ou criar discriminagdes na sociedade. Isso na pratica significaria que os
sistemas tecnol6gicos devem ser desenvolvidos de forma a evitar que as
caracteristicas pessoais sejam utilizadas como critérios de discriminagdo ou que
resultem em praticas discriminatdrias?3s.

Importante destacar que o CDC da forma atualmente vigente apenas aborda
de maneira expressa sobre a discriminacdo em seu artigo 37, § 2°, o qual versa
sobre publicidade, nos demais dispositivos o tema € abordado de forma indireta (art.
39, IV e art. 51, IV e XV). Contudo, em razdo do grande desiquilibrio existente na
dinamica das compras digitais, o comando legal deve ser explicito a fim de n&o
deixar margens para relativizagdes.

O principio da antidiscriminagdo digital busca promover e garantir a
igualdade de oportunidades e tratamento igualitario, sem distingdes baseadas em
raga, género, orientagdo sexual, religido ou outras formas de preconceitos. Tal base
principiologica, além de adequada para comportar as incertezas do porvir, €
relevante em quatro frentes juridicas essenciais para sua efetivagcéo: protegdo de
dados pessoais, protegcao contra inteligéncia artificial, protecdo do trabalhador e
protecao do consumidor.

Nesses trés incisos que a Comissao Temporaria de Modernizagao propde

acrescentar ao artigo 6 do CDC, ha um robustecimento na prote¢cao ao consumidor,

132 KLEE, Anténia Espindola Longoni. Ferreira, Keila Pacheco. Inteligéncia Artificial, Assimetria Digital
e Prevengdo de Danos no Comeércio Eletrénico: o Cédigo de defesa do consumidor e a sua
necessaria atualizacdo pelo projeto de lei 3514/2015. In Comércio Eletrénico e protegcéo digital do
consumidor — pl 33514/ 2015 e os desafios de atualizagdo do CDC.

133 Aludem os autores: “Visa, portanto, a criar e a promover, por meio das possibilidades faticas e de
Direito, condi¢des existéncias equitativas (bem como seus eventuais reflexos patrimoniais) para que
todas as pessoas (inclusive por meio de suas representagdes virtuais) possam exercer seus direitos e
buscar oportunidades de forma plena, igualitaria e autodeterminada, sem que, lado outro, suas
vulnerabilidades sejam exploradas para fins de segregacao e diferenciagao injusta”.
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com base na confianga, almejando todos os fendmenos de distribuicdo a
distancia’34.

O projeto também prevé a Secao VI, intitulada “Do Comércio Eletrénico”, na
qual o artigo 45-A traz redagéo de exceléncia ao ser expresso quanto a necessidade
de fortalecimento da confianga do consumidor eletrobnico mediante a diminui¢cado da
assimetria de informacdes, preservacdo da autodeterminacado e privacidade dos
dados pessoais.

Prevé que o fornecedor deve disponibilizar meios adequados, eficazes e
facilmente acessiveis que permitam a identificacdo e a correcdo de eventuais erros
na contratagao, antes de finaliza-la (art. 45-D).

Quanto ao direito de arrependimento, previsto de forma sucinta no artigo 49
da atual redagédo do Codigo de Defesa do Consumidor) equipara-se como vendas as
distancias, todas aquelas que, embora realizadas no estabelecimento do fornecedor,
o consumidor nao teve a prévia oportunidade de conhecer o produto ou servigo, por
nao encontrar em exposicdo ou pela impossibilidade ou dificuldade de acesso ao
conteudo.

Trata-se de um avango notavel, porquanto o arrependimento formalizado
dentro do prazo estabelecido implica ndo somente na possibilidade do encerramento
do contrato (como o consumidor desistindo do servigo ou devolvendo o produto
como eventuais acessorios), mas, também, atinge outros contratos imbrincados na
relacdo de consumo, tais como crédito.

O PL 3514/2015 fornece meios para que o consumo sustentavel figure na
pauta das politicas publicas brasileiras e se alinhe aos Objetivos do
Desenvolvimento Sustentavel da Organizagdo das Nagdes Unidas (ODS 12)'35 ao
prever a relacéo entre a protecao ambiental e um novo estilo de consumo digital. No
artigo 4°, caput e alinea “e"'3, preveem a protecdo do meio ambiente entre os

objetivos da Politica Nacional das Rela¢gées de Consumo.

134 SANTOLIM, Cesar Viterbo Matos. Anotagbes sobre o Anteprojeto da Comissao de Juristas para
atualizagdo do Codigo de Defesa do Consumidor na parte referente ao comércio eletrénico. Revista
de Direito do Consumidor, v. 83, p.75 Sao Paulo, jul. 2012.

135 O acordo climatico de Paris, em que o Brasil é signatario, reconheceu a correspondéncia entre
praticas de consumo e emissdes de gases do efeito estufa, e estabeleceu que os padrdes
sustentaveis de consumo e produgao desempenham um papel importante no tratamento da mudanga
climatica. Na Agenda 2030, documento que descreve os objetivos do desenvolvimento sustentavel
(ODS) perseguidos pela ONU e pelos Estados que o assinaram, busca-se a neutralidade climatica e a
producao e consumo sustentaveis.

136 Art. 4° A Politica Nacional das Relagbes de Consumo tem por objetivo o atendimento das
necessidades dos consumidores, o respeito a sua dignidade, saude e seguranga, a protegao de seus
interesses econémicos, a melhoria de sua qualidade de vida e a protegdo do meio ambiente, bem
como a transparéncia e a harmonia das relagées de consumo, atendidos os seguintes principios:(...)
e) pelo incentivo a padrdes de produgéo e consumo sustentaveis;
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Conforme se depreende da leitura do projeto, existe a imposi¢cdo normativa
ao Estado de promover padrbes de producdo e consumo sustentaveis, tais acoes
podem coibir a pratica da obsolescéncia programada’’ e greenwashing?3, bem
como para promover a transparéncia das informag¢des dos produtos por meio da
rotulagem e investimentos em infraestrutura verde'39,

Também, inclui a sustentabilidade no art. 6°, inciso XllI e institui como direito
basico a informacdo ambiental veraz e util, observados os requisitos da Politica
Nacional de residuos solidos instituida pela Lei. 12.305/2010. No texto atual, existe o
acréscimo do artigo 10-A ao CDC com o objetivo de melhorar a qualidade e
seguranga de produtos e servigcos ao ampliar o cuidado dos fornecedores no que
tange aos riscos ambientais’?. O texto, ainda, contempla rol de praticas abusivas
previstas no artigo 39 do CDC (ofertar produto ou servigo com potencial de impacto
ambiental negativo sem tomar as devidas medidas preventivas e precautorias),
gerando impacto em circunstancias agravantes dos crimes contra relagbes de
consumo geradores de graves danos ambientais.

A necessidade premente de aprovagao do Projeto de Lei 3.514/2015 reflete
um avango essencial para a adaptagdo do Codigo de Defesa do Consumidor ao
contexto da revolugéo tecnoldgica. Este projeto ndo apenas fortalece os principios
fundamentais de protecdo ao consumidor, como também introduz novos dispositivos
destinados a mitigar as assimetrias de informagdo no comércio eletrénico. Com
propostas inovadoras, como o Principio da antidiscriminagéo digital e a inclusao da
sustentabilidade como critério essencial nas relagdes de consumo, o projeto visa

ndo so garantir direitos robustos aos consumidores, mas também alinhar-se aos

137 Schmidtneto e Chevichik conceituam que, “o consumo globalizado de bilhdes de pessoas na
sociedade de consumo criou uma cultura da efemeridade que matem cativos aos consumidores via
obsolescéncia dos produtos, quer em razdo da moda, do design, da redugédo da vida util ou do
desenvolvimento de novas tecnologias, com graves consequéncias para o meio ambiente” SCHMIDT
NETO, André Perin; CHEVTCHIK, Mellany. Obsolescéncia programada nas relagbes de consumo.
Revista de Direito do Consumidor, Sao Paulo, v. 134, p. 227-249, mar./abr. 2021. Disponivel em:
https://pt.scribd.com/document/653896855/Envio-Revista-dos-Tribunais. Acesso em: 21 jun. 2024.

138 O termo greenwashing (lavagem verde) se refere ao ato de enganar os consumidores sobre as
praticas ambientais de uma empresa ou os beneficios ambientais de um produto ou servigo. ATZ, Ana
Paula. O Principio do Consumo sustentavel na promocdo da inclusdo social e do desenvolvimento
econbmico - Comércio Eletrénico e a prote¢do digital do consumidor — o PL 3514/2015 e os desafios
na atualizagao do CDC.

133 Para Marques, “o direito do consumidor e o direito ambiental tem uma vocagao de cooperacgao e
didlogo seja por suas origens comuns, seja por seus fins”. MARQUES, Claudia Lima. Atualizacéo do
Codigo de Defesa do Consumidor e o dialogo entre o direito do consumidor e o direito ambiental:
estudo em homenagem a Eladio Lecy, Anais 20° Congresso Brasileiro de Direito Ambiental: Ambiente,
Sociedade e Consumo Sustentavel.

140 Art. 10-A. As regras preventivas e precautorias dos arts. 8°, 9° e 10 deste Cddigo aplicam-se aos
riscos provenientes de impactos ambientais decorrentes de produtos e servigos colocados no
mercado de consumo.
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padroes internacionais de protecdo ambiental e desenvolvimento sustentavel. Sua
aprovagao é crucial para assegurar um ambiente de consumo digital ético, inclusivo
e alinhado aos desafios contemporaneos, promovendo assim uma economia mais

justa e sustentavel para todos.

3.2 Regulagao da Inteligéncia artificial, accountability e a Lei Geral de Protegao
de Dados Pessoais (Lei 13.709/2018)

Na Conferéncia Geral da Organizag¢ao das Nagdes Unidas para a Educacao,
a Ciéncia e a Cultura (UNESCO) em novembro de 2021, foi aprovada a
“Recomendacdo sobre a Etica da Inteligéncia Artificial” (Recommendation on the
Ethics of Artificial Intelligence), que representa diretrizes sobre o desenvolvimento da
inteligéncia artificial.

Embora nado seja juridicamente vinculante, funciona como referéncia para o
desenvolvimento ético e fornece um marco universal de valores, principios e ag¢des
para a elaboragéo de legislagdes, politicas ou outros instrumentos sobre inteligéncia
artificial em todo o mundo, alinhados com a protecdo e promocado dos direitos
humanos, das liberdades fundamentais e da dignidade humana.

No més de junho de 2023, seguindo direcionamento do “Atrtificial Intelligence
Act" (EU AlA), de 2021, o Parlamento Europeu aprovou proposta de regulamento
que estabelece regras harmonizadas em matéria de inteligéncia artificia
(Regulamento Inteligéncia Atrtificial), com especial destaque para a adogao de uma
inteligéncia artificial centrada no ser humano, bem como estabelecimento de
responsabilidade em func&o do nivel de risco da inteligéncia artificial (modelo risk-
based approach), com gradagdes estabelecidas como risco inaceitavel (proibido),
risco elevado (sujeito a avaliagdo de conformidade), risco limitado (que demanda
transparéncia) e risco minimo (exigente de cddigo de condutas). Destaca, ainda, um
sistema de monitoramento de todo o processo (post-market monitoring)'4'.

No Brasil, por sua vez, a proposta para um Marco Legal da Inteligéncia
Artificial (PL 2.338/2023), inspirado no modelo europeu, destaca como principais
direitos: a) direito de usuarios de sistemas de IA a informacgao prévia quanto as suas
interagbes com sistemas de inteligéncia artificial; b) direito a explicagdo sobre a

decisdo, recomendacao ou previsdo tomada por sistemas de inteligéncia artificial; c)

141 EUROPARL. Sistema de monitoramento do post market. Disponivel em:
https://www.europarl.europa.eu/meetdocs/2014 2019/plmrep/ COMMITTEES/IMCO/DV/2020/01-22/
RE 1194746 EN.pdf. Acesso em: 31 mar. 2024.
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direito de contestar decisdes ou previsées de sistemas de inteligéncia artificial que
produzam efeitos juridicos ou que impactem de maneira significativa os interesses
do afetado; d o direito a ndo discriminacdo e a correcao de vieses discriminatérios
diretos, indiretos, ilegais ou abusivos; e) direito a privacidade e a protegdo de dados
pessoais, nos termos da legislagéo pertinente!#2.

Importante ressaltar, seguindo uma tendéncia de responsabilidade civil que,
a par do modelo reparatério (ex post dano), se antecipa (ex ante) a ocorréncia do
dano visando a efetividade de sua prevengao que o desenvolvimento de tecnologias
de inteligéncia artificial conjugada com protecdo e evitabilidade de vieses
algoritmicos perpassa a necessidade de accountability, que envolve a realizagcédo de
um conjunto de deveres que exigem transparéncia, explicabilidade, prestagdo de
contas, controle, monitoramento, auditorias relativas as decisdes tomadas
responsabilizacdo para a corregcao da assimetria de informacéo, controle de risco e
prevencao de danos.

Atualmente em nosso pais, o direito fundamental a prote¢cdo de dados
pessoais € um direito autbnomo, regulado pela Lei Geral de Protecdo de Dados
Pessoais (Lei 13.709/2018), a qual foi promulgada em 14 de agosto de 2018 e
entrou em vigor na data de 18 de setembro de 2020, com a finalidade primordial de
dispor sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou juridica, com o objetivo de proteger os direitos fundamentais de
liberdade e privacidade, bem como o livre desenvolvimento da personalidade da
pessoa natural’3,

O titular de direitos da LGPD é a pessoa natural que fornece seus dados
para pessoas juridicas. Por ter sido criada na perspectiva de protecdo de dados
pessoais, a lei nao se aplica a empresas que trocam dados por ocasiao de alguma
negociacao, por exemplo. Essa delimitagdo mostra que o horizonte de protegdo do
diploma se da no marco de uma visao liberal que sustenta a possibilidade de uma
autonomia individual e de uma tomada de decisdo informada e n&o ludibriada,
mesmo em meio a sociedade massificada de hoje.

Nesse interim, esclarece-se que a Lei Geral de Protecdo de Dados tem a

finalidade e objetivo de proteger a pessoa e sua dita personalidade e n&o os seus

142 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados (LGPD).
Disponivel em: https://legis.senado.leg.br/sdleg-getter/documento?
dm=9347622&ts=1709906186049&disposition=inline. Acesso em: 31 mar. 2024.

143 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados (LGPD).
Disponivel em: https://legis.senado.leg.br/sdleg-getter/documento?
dm=9347622&ts=1709906186049&disposition=inline. Acesso em: 31 mar. 2024.
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dados de maneira propriamente dita, uma vez que o conceito da palavra dado pode
ser entendido tdo somente como uma informagéo em potencial, cuja ideia somente
pode ser compreendida caso ela venha a ser comunicada, recebida e assimilada.

Assim, tem-se que a LGPD visa a protegcédo, em sua generalidade, de muito
mais do que apenas os dados das pessoas, uma vez que regula normas de
anteparo a privacidade (artigo 2°, inciso |); a autodeterminagao informativa ( artigo
2°, inciso Il); a liberdade de expressao, de informagéo, de comunicagao e de opiniao
(artigo 2 °, inciso IV) e dentro do mesmo eixo, visa também a protec&o dos direitos
humanos, do desenvolvimento da personalidade e da dignidade e o respeito pelas
pessoais naturais (artigo 2°, inciso VII).

Tais disposicdes normativas foram pensadas e editadas para promover a
protecdo dos individuos, bem como também para evitar a discriminagdo das
pessoas em razdo de suas caracteristicas pessoais. No entanto, mesmo com a
vigéncia das disposi¢gdes anteriormente citadas, a realidade fatica se encontra em
uma constante de crescimento de casos em que os consumidores sdo impedidos de
adquirir produtos e servigos ou sdo submetidos a condigdes injustificadamente
diferenciadas e discriminatérias, em razao de, por exemplo, sua nacionalidade ou
localizagdo no mundo, a partir dos seus dados coletados na internet.

Diante do panorama regulatério e ético que envolve a inteligéncia artificial e
a protecdo de dados pessoais, observamos avangos significativos no
desenvolvimento de legislagdes que buscam equilibrar inovagdo tecnoldgica e
protegdo dos direitos individuais. A aprovacgdo da "Recomendacdo sobre a Etica da
Inteligéncia Artificial" pela UNESCO e a promulgacdo do Regulamento de
Inteligéncia Artificial pela Unido Europeia representam marcos importantes nesse
sentido, estabelecendo principios claros e responsabilidades para o uso dessa
tecnologia.

No Brasil, a Lei Geral de Protegdo de Dados Pessoais (LGPD) desempenha
um papel crucial ao garantir a protegcdo dos direitos fundamentais de liberdade e
privacidade dos cidadaos. Esta legislacdo n&o apenas regula o tratamento de dados
pessoais, mas também promove a autodeterminacgdo informativa e assegura que
individuos tenham controle sobre suas informacgdes.

Contudo, desafios persistem, especialmente no que tange a aplicagéo
pratica dessas normas em um ambiente globalizado e digitalizado. A necessidade de
accountability e transparéncia nas decisdes algoritmicas, assim como a prevengao

de discriminagdo baseada em dados, continuam sendo areas criticas que requerem
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constante monitoramento e aprimoramento legislativo.

Portanto, a evolugdo dessas regulamentacdes reflete um esforgo continuo
para garantir que o avango da inteligéncia artificial ocorra de forma ética e
responsavel, protegendo os direitos individuais e promovendo um ambiente digital
seguro e justo para todos os cidadaos em todo ambiente da internet e em especial

no comeércio eletrénico.

3.2.1 Regulamentagdo do e-commerce — Decreto n. 7.962/2013

Em 15 de margo de 2013, durante as comemoracdes do Dia Internacional do
Consumidor, em conjunto com outras medidas que visavam fortalecer os orgédos de
defesa do consumidor, o governo brasileiro editou o Decreto 7.962/2013, buscando
regulamentar o Cddigo de Defesa do Consumidor, no tocante as transagdes
comerciais realizadas na internet entre empresas e consumidores finais.

O aludido decreto, popularmente conhecido como Decreto do Comércio
Eletronico, dispde sobre a contratagdo no comércio digital, principalmente no que se
refere ao direito de o consumidor ter acesso a informagdes claras e objetivas a
respeito dos produtos e dos servicos que estdo adquirindo, bem como sobre seus
fornecedores.

Neste sentido, de acordo com o artigo 2°, incisos | e Il da referida norma, os
sites devem disponibilizar, em local de destaque e de facil visualizagdo, o nome
empresarial e numero de inscricdo do fornecedor (CPF ou CNPJ), bem como
endereco fisico e eletrbnico para viabilizar sua localizacao.

Além disso, a norma garante aos consumidores atendimento facilitado e
obriga as lojas virtuais a esclarecerem aos compradores sobre o direito de
arrependimento nas compras realizadas no meio digital'**. Determina que em caso
de n&o observéancia ao teor do decreto ensejara a aplicagdo das sangdes previstas
no artigo 56 do CDC.

Tal norma tem como objetivo assegurar a efetividade dos direitos do
consumidor ja previstos no Codigo de Defesa do Consumidor para transacgdes
comerciais efetuadas por meio eletrbnico, ou seja, fora do estabelecimento

comercial fisico, o que engloba os contratos realizados como consumidores na

144 Art. 1° Este Decreto regulamenta a Lei n® 8.078, de 11 de setembro de 1990, para dispor sobre a
contratacdo no comércio eletrénico, abrangendo os seguintes aspectos: | - informagdes claras a
respeito do produto, servico e do fornecedor; Il - atendimento facilitado ao consumidor; e Il - respeito
ao direito de arrependimento.
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internet e os demais modelos de negoécio voltados para a contratagdo com
consumidores nos meios eletronicos.

Desse modo, o Decreto n. 7.962/2013 ndo se restringe a regulagdo das
relagdes comerciais operadas por meio de sites na internet, abarcando outros meios
eletrénicos utilizados pelo consumidor para a contratagcdo eletrénica. Assim, as
regras dispostas no referido decreto do comércio eletrénico também incidem para os
aplicativos existentes por telefones por meio de SMS (Short Message System) e
tantos outros meios digitais que existirem para viabilizar a comunicagdo entre
fornecedor e consumidor final.

No fundo este decreto vem reafirmar o que ja é pacifico na doutrina e na
jurisprudéncia sobre a admissibilidade da aplicaggo do CDC as relagbes
estabelecidas na internet, desde que configurada uma relagdo de consumo.
Também, ressalta a questdo da vulnerabilidade (fatica, técnica, juridica e
informacional) do consumidor nas relagdes estabelecidas no mercado digital.

Diante da regulamentacgéo estabelecida pelo Decreto n. 7.962/2013, que visa
proteger e orientar os consumidores nas transag¢des comerciais realizadas via
internet e outros meios eletrbnicos, podemos constatar um avancgo significativo na
garantia dos direitos do consumidor no ambiente digital. Ao exigir transparéncia
quanto as informagdes sobre produtos, servigos e fornecedores, além de facilitar o
direito de arrependimento, o decreto fortalece os principios fundamentais do Codigo
de Defesa do Consumidor adaptados ao comércio eletrénico. Essas medidas nao
apenas promovem a seguranga juridica nas relagbes de consumo on-line, mas
também reafirmam a necessidade de protecdo frente as vulnerabilidades inerentes
ao mercado digital. Assim, o Decreto 7.962/2013 desempenha um papel crucial na
promog¢ao de um ambiente digital mais justo e equilibrado para consumidores e

fornecedores.

3.2.2 Marco civil da internet (Lei 12.965/2014)

A Lei 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
internet, sancionada pela presidente Dilma Rousseff na Conferéncia NETMundial,
que ocorreu em Sao Paulo, representa um grande avango para a regulamentagéo do
uso na internet no Brasil, estabelecendo principios, garantias, direitos e deveres a
serem observados no ambiente digital.

A proposicdo do Marco Civil nasceu de uma iniciativa da Secretaria de
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Assuntos Legislativos do Ministério da Justica, que, em parceria como o Centro de
Tecnologia e Sociedade da Escola de Direito da Fundagao Getulio Vargas do Rio de
Janeiro, estabeleceu um processo aberto, colaborativo e inédito para a formulagao
de um marco civil brasileiro para o uso da internet. Trata-se de uma lei criada de
forma colaborativa entre sociedade e governo, tendo a internet como ambiente de
debate.

O principal elemento de inspiragao do Marco Civil foi a Resolugdo de 2009
do Comité Gestor da Internet no Brasil intitulada de “Os principios para a
governanga € uso da internet” (Resolugdo CGIl.br/RES/2009/003/P), a qual
estabelece os seguintes principios para internet no Brasil: liberdade, privacidade e
direitos humanos; governanga democratica e colaborativa; universalidade;
diversidade, inovagdo; neutralidade da rede; inimputabilidade da rede;
funcionalidade; seguranga e estabilidade; padronizagdo e interoperabilidade e
ambiente legal e regulatério. Nota-se que diversos principios ja previstos na
Resolugao da CGl.br vao aparecer nos fundamentos para uso da internet elencados
na lei do Marco Civil.

No atual cenario legislativo brasileiro, o Marco Civil pode ser visto como uma
espécie de “Constituicdo da Internet’, tendo os seguintes fundamentos para a
disciplina da internet no Brasil: (i) o reconhecimento da escala mundial da rede de
computadores, ou seja, esta ndo pertence a um ou outro pais, trata-se de um
instrumento mundial; (ii) os direitos humanos, o desenvolvimento da personalidade e
o exercicio da cidadania em meios digitais; ii) a pluralidade e a diversidade: néo
deve haver discriminacdo no ambiente cibernético, no qual deve ser respeitada toda
e qualquer diversidade; (iv) a abertura e a colaboragéo: a Internet deve ser livre,
aberta e colaborativa; (v) a livre iniciativa, a livre concorréncia e a defesa do
consumidor: na Internet, todos devem ter liberdade de inovar, criar e desenvolver
negocios, sempre respeitando as regras de defesa do consumidor também no
ambiente digital; e (vi) a finalidade social da rede: a Internet, além de um ambiente
de comércio, também é um elemento para transformacgéo social'45.

Vale ressaltar a inclusdo da defesa do consumidor como um dos
fundamentos do uso da Internet no Brasil, 0 que significa que a Lei n. 12.965/2014
deve ser aplicada de acordo com as normas do ordenamento juridico brasileiro que

disciplinam a protecdo do consumidor, dentre elas o Cddigo de Defesa do

145 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentarios a Lei n.
12.965, de 23 de abril de 2014. Sao Paulo: Saraiva, 2014, p. 19-20.
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Consumidor.

Considera-se de grande importancia a entrada em vigor do Marco Civil da
Internet no Brasil para o reconhecimento dos fundamentos de uso da Internet e a
definigdo dos direitos e deveres dos internautas, usuarios e consumidores da rede
mundial de computadores. Neste sentido, € preciso interpretar a lei de acordo com
os mandamentos constitucionais vigentes de protecédo e defesa do consumidor em
relagdo aos principios da dignidade da pessoa humana, da igualdade, da liberdade
de expressdo, da privacidade, entre outros'6.

O artigo 3° da Lei n. 12.965/2014 determina os principios que devem
disciplinar o uso da Internet no Brasil. Sao eles: liberdade de expressao,
comunicagado e manifestagdo de pensamento, conforme garantido pela Constituicao
Federal; protegcdo da privacidade; protecdo dos dados pessoais; preservaciao e
garantia da neutralidade da rede; preservacdo da estabilidade, seguranca e
funcionalidade da rede; responsabilizacdo dos agentes de acordo com suas
atividades; preservacdo da natureza participativa da rede; e liberdade dos modelos
de negdcios promovidos na Internet.

Nota-se que, de acordo com o paragrafo unico do artigo 3° da Lei n.
12.965/2014, a lista de principios que disciplina a Internet ndo é exaustiva, ou seja,
aplicam-se os demais principios que pautam as relagdes no Brasil, em especial
aqueles que protegem os consumidores usuarios da Internet.

A liberdade de expressao garantida no Marco Civil tem por objetivo garantir a
liberdade do usuario, seja ele consumidor ou ndo, de expressar sua opiniao na
Internet como condigcédo para o pleno exercicio do direito de acesso a rede mundial
de computadores. A privacidade e os dados pessoais sao dois itens muito agredidos
na sociedade da informacdo em que vivemos atualmente. Por isso, o Marco Civil
busca proteger a privacidade em geral, com énfase na prote¢cdo dos registros de
conexao e o sigilo dos dados pessoais e das comunicagdes realizadas via Internet.

A neutralidade da rede, por sua vez, além de principio da Internet, também
vem disciplinado no artigo 9° da Lei n. 12.965/2014, o qual estabelece que o
responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar de
forma isonémica os pacotes de dados na Internet, ou seja, proibe a alteracdo de
velocidade de conexao dependendo do conteudo acessado. A eventual

discriminagdo ou degradacdo de trafego somente podera ocorrer mediante

146 KLEE, Antonia Espindola Longoni. Comércio eletrénico. Sao Paulo: Revista dos Tribunais, 2014,
p. 286.
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regulamentagao nos termos das atribuicdes do Presidente da Republica, ouvidos o
Comité Gestor da Internet e a ANATEL, e decorrente de requisitos técnicos
indispensaveis a prestacdo dos servicos ou a priorizacdo de servicos de
emergéncia.

Vale destacar, ainda, a previsdo de responsabilizacdo direta dos agentes
que causarem dados aos usuarios da Internet, ndo sendo, assim, os provedores de
conexdo a Internet responsabilizados civilmente por danos gerados por conteudos
de terceiros. Esta regulamentacgao foi de grande importancia para os provedores de
acesso ou de conexao.

No tocante ao comércio eletrdnico, os maiores impactos do Marco Civil da
Internet estdo privacidade dos sitios eletrbnicos, principalmente no tocante aos
limites de uso dos dados coletados de comportamento de navegacdo e de
fornecimento direito pelo usuario, e, ainda, no que se refere ao direito a exclusao da
base de dados apds o usuario deixar de ser cliente do servigo.

Desse modo, as lojas virtuais e demais sites de comeércio eletrénico
precisam se adaptar as novas regras de privacidade e se atentarem ao lidar com os
dados dos seus consumidores. As empresas que atuam no mercado on-line devem
garantir a privacidade dos dados pessoais e da vida privada de seus clientes e nao
poderdo usar informacdes fornecidas pelos consumidores quando da realizagdo de
uma compra virtual para finalidade diversa, sem a devida autorizagdo desses
consumidores.

O debate para a regulamentacédo do Marco Civil da Internet esta pautado em
trés eixos principais de discussao: (i) neutralidade de rede: neste eixo, o objetivo é
discutir as excegdes especificas ao principio da neutralidade de rede; (ii)
privacidade: quanto a esse tema, a finalidade € estabelecer principios e regras que
devem pautar a privacidade do usuario na Internet, assim como procedimentos de
seguranca e de transparéncia especificados; (iii) registro de acesso: nesse eixo, o
objetivo é especificar responsaveis e procedimentos relacionados a guarda de
registros sem, contudo, ferir a privacidade nem a liberdade de expressao do usuario
da Internet.

A regulamentagédo do Marco Civil da Internet € de grande relevancia para a
sociedade, uma vez que visa garantir a seguranga juridica de suas normas e
reforgar os direitos e garantias nele assegurados.

Diante da promulgacédo do Marco Civil da Internet, Lei 12.965/2014, o Brasil

estabeleceu um marco regulatério robusto para o ambiente digital, refletindo um
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compromisso com a protecao dos direitos fundamentais e a promocgao da liberdade
na rede. Inspirado em principios de liberdade de expressdo, privacidade,
neutralidade da rede e responsabilizagao dos agentes, o Marco Civil representa um
avango significativo na garantia de direitos dos usuarios da Internet, equilibrando
inovacao tecnoldgica e protecado dos direitos individuais. Essa legislagdo ndao apenas
disciplina o uso da Internet, mas também define responsabilidades claras para
provedores e usuarios, promovendo um ambiente digital mais seguro e transparente.
Portanto, a implementagéo efetiva e o continuo aprimoramento do Marco Civil sdo
essenciais para fortalecer a cidadania digital e assegurar um ambiente on-line que

respeite os principios democraticos e os direitos humanos.

3.3 A necessaria equiparagao dos direitos do consumidor digital e o fim da

estagnacgao internacional

As relagbes de consumo assumem hoje também um carater internacional’’.
O principio da equiparacao de direitos do consumidor, esteja no mundo digital ou no
comércio presencial, é originario das Diretrizes da ONU de protecdo dos
consumidores (UNGCP, Revisadas em 2015) e esta presente internacionalmente
nas resolugcdes 36/2019 e 37/2019 e no Acordo sobre Comércio Eletrénico do
MERCOSUL, e nacionalmente, no Projeto de Lei 3514/2015 de atualizagdo do
Cadigo de Defesa do Consumidor para o mundo digital'#.

Desde 2015, a ONU através da revisdo das Diretrizes de Protecao do
Consumidor asseverou que a protegao do consumidor digital e a distancia deve ter
um nivel semelhante e nunca inferior a protecdo do consumidor de outras
modalidades de comércio. Em 2017, o Mercosul aprovou um acordo sobre a
aplicagcao da lei mais favoravel ao consumidor nos contratos internacionais da
regiao, todavia este somente se encontra incorporado pelo ordenamento juridico da
Argentina (Resolugdo da Secretaria de Comércio Interior do Ministério de

147 Sobre o tema, ensina Marques: Em um mundo de crescentes areas de complexidade, rapidez e
globalizagdo, ha um crescimento na importancia do Direito Internacional Privado ou dos conflitos de
leis no espago também em relagdo aos atores leigos deste mercado internacional cuja porta de
entrada pode ser o simples computador (Televisdo, Fax, a tela do Palmtop ou mesmo do telefone
celular). A protegdo deste consumidor "eletrdnico" de produtos e servigos estrangeiros no Brasil
interessa ao Direito do Consumidor. MARQUES, Claudia Lima. Prote¢do do consumidor no ambito do
comércio eletrénico. Revista da Faculdade de Direito da UFRGS, n. 23, 2003, p. 60.

148 MARQUES, Claudia Lima. MARTINS, Fernando Rodrigues Martins. A verticalidade digital e direito
de equiparagéao: pelo fim da estagnacéo legislativa na protegcdo dos consumidores digitais. Comércio
Eletronico e a Protegédo Digital do Consumidor — o Pl 3514/2015 e os Desafios na atualizagao do
CDC. Editora Foco: Sao Paulo, 2023, p. 02.
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Desenvolvimento Produtivo N° 310/2020 de 10/09/20, publicado no BO em 11/09/20)
e do Paraguai (Decreto N° 3370 de 18/02/2020)'4.

O aludido acordo estabelece que em casos de contratos internacionais de
consumo, entre um consumidor domiciliado em qualquer pais do MERCOSUL e um
fornecedor de outro pais, ha aplicacdo da conexdo da lei mais favoravel ao
consumidor.

O artigo 1° da Res. 36/2019, denominada “Defesa do Consumidor —
Principios Fundamentais” reconhece a vulnerabilidade estrutural dos consumidores

e invoca o Principio da Equiparacao de Direitos'0:

14. Principio da equiparagéo de direitos: Os Estados Parte devem esforgar-
se para fomentar a confianga no comércio eletrénico, mediante a formulagao
de politicas transparentes e eficazes. No ambito da contratagado eletronica,
reconhece-se e garante-se um grau de protecdo nao inferior ao outorgado
em outras modalidades de comercializagao.

Como bem determina o principio 14 da equiparagdo, o grau de protecéo
deve ser o mesmo on-line e offline, mas nem sempre os Estados conseguem
protegé-lo de forma isolada. Assim necessita de apoio dos Blocos Econémicos.

Diante do cenario internacional de comércio eletrbnico e relagdes de
consumo, a equiparagao dos direitos do consumidor digital com aqueles do comércio
presencial representa um avanco crucial. Iniciativas como as Diretrizes da ONU de
protecao dos consumidores, o Acordo sobre Comércio Eletronico do MERCOSUL e
propostas legislativas nacionais, como o Projeto de Lei 3514/2015 no Brasil,
destacam a necessidade de garantir um nivel de protecdo nao inferior para
consumidores on-line. No entanto, a implementacéo dessas diretrizes ainda enfrenta
desafios, especialmente na harmonizacao internacional e na efetiva incorporacao
pelos Estados membros. E essencial fortalecer a cooperacao entre paises e blocos
econdmicos para assegurar que todos os consumidores se beneficiem de direitos
equitativos, independentemente da modalidade de compra. A convergéncia global
em direcdo a normas mais rigorosas e consistentes € fundamental para promover

um ambiente digital seguro e confiavel para todos os consumidores.

143 MERCOSUR. Normativas. Disponivel em: https://normas.mercosur.int/public/normativas/3767.
Acesso em: 29 mar. 2024.

150 MERCOSUR. Normativas. Disponivel em:
https://normas.mercosur.int/simfiles/normativas/73866_RES 036-2019 PT_ Defesa%20Consumidor
%20Princ%C3%ADpios%20Fundamentais.pdf. Acesso em: 29 mar. 2024.
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3.4 Direito como redutor de inseguranc¢as (Niklas Luhmann)

A confianga é um elemento central da vida em sociedade e, em sentido
amplo, € a base da atuagao/agao organizada do individuo. Segundo Niklas Luhmann
em uma sociedade hipercomplexa como a nossa, quando 0s mecanismos de
interagdo pessoal ou institucional, para assegurar a confianga basica na atuacgao,
nao sao mais suficientes, pode aparecer uma generalizada “crise de confianga” na
efetividade do préprio Direito. Em outras palavras, o Direito encontra legitimidade
justamente no proteger das expectativas legitimas e da confianga dos individuos'®'.
A confianga deve ser protegida pelo Direito porque €, normalmente, condicéo,
influéncia decisiva ou causa da conduta negocial.

Nesse novo panorama do comércio mundial por meio das redes eletrbnicas,
nos quais surgem a celebragao de contratos a distancia, emerge a necessidade do
consumidor ser protegido. Para Marques'? desponta a caréncia de protegdo
qualificada do comprador, por meio de mais informacdo e transparéncia,
possibilidade de arrependimento, seguranga nas formas de pagamento e cuidado

com relagdo aos dados coletados neste meio'%3. Afirma Marques'®* em sua obra:

Efetivamente, como concluiu Fuhrman, no comércio eletrénico é necessario
um revival do comunicado/informado de forma responsavel (Verantwortung),
da imputagdo (Zurechunung) a um agente da sociedade de deveres, de
assegurar e proteger expectativas legitimas despertadas no grupo coletivo
de expectadores, de impor garantias juridicas minimas (Rahmengarantien) e
regulacdo (em especial na protegao de dados, Datenschutz), sem deixar de
assegurar liberdade (Privatautonomie) e a possibilidade de uma definicdo
propria de como e com que conteudo ocorrera a sua contratacédo
(Sebststeueurung).

Os riscos para os consumidores nos negocios eletrbnicos seriam a
impossibilidade de ver e experimentar o produto, riscos de erros e manipulagdées no

momento de concluir ou de se arrepender do negdcio, fornecedores falsarios, a

151 MARQUES, Claudia Lima. Confianca no Comércio Eletrénico e a prote¢do do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sao Paulo: Editora Revista dos
Tribunais, 2004, p. 31.

12MARQUES, Claudia Lima. Confianga no Comércio Eletrénico e a prote¢do do consumidor: um
estudo dos negoécios juridicos de consumo no comércio eletrénico. Sao Paulo: Editora Revista dos
Tribunais, 2004, p. 34.

153“A confianga € — em minha opinido — o paradigma novo necessario para realizar “este passo
adiante”, de adaptar o nosso atual Direito do Consumidor a este novo modo de comércio.”
MARQUES, Claudia Lima. Confianga no Comércio Eletrénico e a protegcdo do consumidor: um estudo
dos negocios juridicos de consumo no comércio eletrénico. Sado Paulo: Editora Revista dos Tribunais,
2004, p.34-35.

>4In MARQUES, Claudia Lima. Confiangca no Comércio Eletrénico e a prote¢do do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sdo Paulo: Editora Revista dos
Tribunais, 2004, p.50.
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perda do valor pago, a demora no fornecimento do produto ou servigo, ricos com
dados sensiveis enviados, perturbacao da privacidade e etc'5.

McLuhan defende que vivemos numa “aldeia global”’, em que a civilizagédo
esta experimentando uma reunificagdo instantdnea de todas as suas partes
mecanizadas num todo organico, tendo seus elementos a possibilidade de
comunicagao em escala global.

A virtualizagdo das relagdes juridicas e a duvida quanto a capacidade das
normas responderem adequadamente a esses novos instrumentos sdo questdes
sociais latentes, ndo podendo o Direito se furtar de respondé-las, principalmente, por
nao mais reverberar a concep¢do moderna de um sistema juridico atemporal,
cientificamente absoluto e, consequentemente, alheio a realidade dos fatos.

O papel do Direito, por sua vez, €& justamente proteger as expectativas
individuais que possuem um respaldo social, dando-lhes legitimidade e criando
deveres especificos de conduta. A confianga, segundo Larenz, € um principio
imanente de todo o direito que se justifica pelas circunstancias de cada caso, mas
deve atentar-se que a sua protecao “ndo pode ser tida em conta quando a confianca
numa determinada situagcédo juridica ndo esteja objetivamente justificada”. Assim

ensina Marques'®:

Em outras palavras, as condutas na sociedade e no mercado de consumo,
sejam atos, dados ou omissdes, fazem nascer expectativas (agora)
legitimas naqueles em que despertamos a confianga, os receptores de
nossas informagdes ou dados. Em resumo, confiar & acreditar (credere), é
manter, com fé (fides) e fidelidade, a conduta, as escolhas e o meio;
confianga é aparéncia, informacado, transparéncia, diligéncia e ética no
exteriorizar vontades negociais.

A ciéncia juridica, portanto, ndo substitui a confianga que os individuos
depositam nas relagdes intersubjetivas, mas permite identificar que expectativas
possuem respaldo social e quais ndo. Em outros termos, “o Direito surge como fator
de confianga, propiciando a reducdo das complexidades, base de qualquer
decisao”, e passando a associar efeitos as situagoes.

Desse modo, como ciéncia social, deve estar o direito atento as
transformagdes da sociedade, buscando a compatibilizagdo de ideais e realidades —

155 MARQUES, Claudia Lima. Confianca no Comércio Eletrénico e a prote¢do do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sao Paulo: Editora Revista dos
Tribunais, 2004, p. 53.

16 MARQUES, Claudia Lima. Confianga no comércio eletrénico e a prote¢do do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sdo Paulo: Revista dos Tribunais,
2004, p. 32-33.
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sociais, juridicas e econbmicas -,prevenindo ruturas, sempre traumaticas. A
sociedade evolui, e por consequéncia, devem seguir este movimento continuo os
mecanismos, 0s recursos de interpretacado da ciéncia juridica.

Destarte, cabera ao operador do direito e ao legislador o papel de adequar
as normas a nova realidade dessa sociedade de consumo virtualizada, aprimorando
o principio instituidor do direito do consumidor e desenvolvendo novos instrumentos
que atuem na reconstrugcdo da confianga dos consumidores no comércio eletronico.
No entanto, no contexto brasileiro, essa tarefa enfrenta desafios significativos devido
a cultura de excesso legiferante e regulatério, bem como a ineficiéncia sistémica.

A cultura brasileira € marcada por um volume excessivo de leis e
regulamentos, que frequentemente resultam em um sistema juridico complicado e
confuso. Esse excesso legiferante, muitas vezes, cria um ambiente de inseguranca
juridica, onde as normas s&o numerosas e, em alguns casos, conflitantes. Para os
operadores do direito e legisladores, isso significa que a simples criagdo de novas
leis ndo é suficiente. E necessario garantir que essas normas sejam claras, coesas e
exequiveis, promovendo a efetiva protecdo do consumidor sem aumentar a
burocracia ou criar lacunas legais.

Além disso, a eficiéncia da aplicacdo dessas normas € um ponto critico. A
ineficiéncia das instituicdes encarregadas de fiscalizar e garantir o cumprimento das
leis contribui para a desconfianga dos consumidores no comeércio eletrénico. Sem
um aparato regulatério eficaz, mesmo as melhores intengbes legislativas podem
falhar em proporcionar a protecdo necessaria. Portanto, € imprescindivel que se
invista na capacitagdo e modernizagao das instituicbes responsaveis pela defesa do
consumidor, assegurando que elas possam atuar de forma célere e eficaz.

Ademais, € necessario promover uma mudanga cultural entre os proprios
consumidores e fornecedores. A educacao para o consumo consciente e informado,
aliada a promocao de praticas comerciais éticas e transparentes, pode contribuir
significativamente para a construgdo de um ambiente de confianga mutua. A
sociedade precisa compreender que a legislagdo por si s6 nao resolve todos os
problemas; é fundamental a colaboragao entre todos os atores envolvidos.

Em sintese, para que a adequacao das normas a nova realidade virtualizada
seja efetiva, € preciso enfrentar o desafio do excesso legiferante, melhorar a
eficiéncia das instituicbes regulatérias e promover uma cultura de consumo e
negocios mais ética e transparente. Somente assim sera possivel reconstruir a

confianga dos consumidores no comeércio eletrbnico e assegurar um mercado mais
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justo e seguro para todos.

3.5 Desafios para contratagcao a distancia

A interagdo do consumidor com as novas tecnologias, relagdo essa como
demonstrado em nosso trabalho, assimétrica em todos aspectos, agravando sua
vulnerabilidade e exigindo respostas rapidas e modelos regulatérios eficazes, seja
na rediscussao dos limites éticos necessarios nessa interagdo muitas vezes forcada
e determinista da inteligéncia artificial, seja no aspecto do controle e
responsabilidade das plataformas, ressignificando o papel do Estado como agente
regulatorio responsavel e respeitado pelas Big Techs.

Alguns direitos na economia de dados, por sua densidade, conforme exposto
ao longo desse trabalho, merecem uma atengdo especial: a) as pessoas devem
estar seguras ante a clandestina vigilancia das plataformas eletrénicas, ao ponto de
ninguém ter seu comportamento sub-repticiamente manipulado pelo uso de seus
dados; b) ninguém deve sofrer qualquer espécie discriminagdo algoritmica; c) o
determinismo algoritmico € uma pratica abusiva que viola a individualidade e,
portanto, deve ser combatida, d) € dever levar a discussao regulatéria da Inteligéncia
Artificial para o plano internacional, a partir de um esforgo cooperativo transnacional
que compartilhe pesquisas, ferramentas tecnologicas de controle e defina limites
morais, que instruam principios comuns e diretrizes de observancia obrigatéria para
os Estados e Companhias Tecnolégicas, permitindo a aplicagdo de sangdes juridicas
e econbmicas para os infratores.

A complexidade da disrupgao tecnoldogica no uso do comércio eletrénico
exige que O processo seja adaptado a essa nova realidade, pois acgodes
caracterizadas pela pluralidade, transindividualidade e desterritorializacdo de
interesses, que extrapolam os limites da lide entre o autor e o réu, ja estdo chegando
no Poder Judiciario sem que este esteja preparado para julga-las.

Nesse sentido, as ferramentas tradicionais do nosso ordenamento juridico
nao se revelam atualizadas para o melhor tratamento dessa imerséo tecnolégica do
consumidor, o que gera potenciais litigios estruturais, sobretudo quanto ao uso
acritico e clandestino de praticas escusas, modulando a vontade, discriminando,
excluindo pessoas e categorias, ou mesmo determinando papéis sociais a partir de
perfis estatisticos previamente “apreendidos” e propagados em larga medida em

ambiente digital.
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Sem informacdo ndo ha liberdade de escolha. Sem privacidade ndo ha
seguranca. E preciso estimular o exercicio da cidadania instrumental do consumidor,
adotando posturas mais cautelosas em suas experiéncias na internet, entendendo
0s perigos da subserviéncia irrestrita a dominacédo das plataformas eletrénicas, as
quais sabem nos convencer a permanecer mais tempo conectados.

Eis a importadncia do reconhecimento constitucional deste novo sujeito de
direitos, o consumidor — individual e coletivo — e a sua protec&o, seja como direito
fundamental ou como principio da ordem econdmica nacional: cabe ao Estado
Promover a defesa do consumidor. Como podemos verificar, ndo se trata de uma
tarefa facil. Sdo grandes os desafios para que o Estado possa cumprir a tarefa de
tutelar os interesses destes consumidores.

Neste sentido, oportuna e atual a reflexdo de Paulo Lobo'®” quanto ao papel

institucional do Estado na defesa dos interesses do consumidor:

A regulacao da atividade econdmica, para conter ou controlar os abusos dos
poderes privados, € uma conquista de que as sociedades organizadas nao
pretendem abri mao. Sobretudo quando se assiste ao crescimento da
concentragdo empresarial e de capital e da vulnerabilidade das pessoas que
nao detém poder negocial, principalmente ante a utilizagdo massiva de
contratos de adesao a condi¢des gerais unilateralmente predispostas.

Nessa perspectiva, decisiva também sera a participacdo do Estado na
confecgdo e execugdo (ao lado da sociedade civil e agentes econdmicos) de uma
verdadeira politica para tutela do comércio eletronico, implementando compromissos
éticos, diretrizes para atuacédo das plataformas eletronicas, tais como mecanismos
de monitoramento peridédico, modelos de compliance que valorizem ndo apenas a
transparéncia na coleta e tratamento dos dados, mas também que imponham o
dever ético de assumir, junto as autoridades e aos consumidores prejudicados,
falhas de segurancga e, desde logo, busquem assumir responsabilidades e mitigar os
danos imediatamente causados e aqueles que se materializardo no futuro, sem
prejuizo da aplicagao rigorosa das sangdes administrativas previstas na LGPD.

O consumidor digital precisa entender que as grandes plataformas
eletrbnicas e os gatekeepers tecnologicos estdo numa busca frenética pela
digitalizagdo do mundo e da vida humana em todas as suas dimensdes. Esse
processo envolve, necessariamente, a coleta e a gravagdo do maximo de dados

pessoais possiveis, numa verdadeira obsess&do algoritmica. Ao se ampliar essa

157 LOBO, Paulo Luiz Netto. Principios sociais dos contratos no Cédigo de Defesa do Consumidor e
no Novo Cédigo Civil. Revista de Direito do Consumidor, Sdo Paulo, v. 42, p. 195, abr.-jun. 2002.
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capacidade de armazenamento, maior o controle e o poder exercido num ambiente
cada vez mais concentrado.

A regulacéo através de marcos normativos claros e eficazes, portanto, é o
que dara algum alento ao consumidor, dando-se a oportunidade de uma verdadeira
emancipacgao, por meio de um modelo de consumo responsavel e identitario que
neutralize, em alguma medida, os efeitos da vigilancia eletrbnica. Esse controle
estatal tera o condado de influir na autorregulagdo das plataformas por meio de
programas de governanga corporativa de dados, gerando maior confianga, assim
como estimulando um circulo virtuoso no mercado digital.

O desenvolvimento de novas tecnologias sempre da causa a novos riscos de
dano a elas associados. Em perspectiva juridica, trata-se de reconhecer nos novos
fatos em causa a possibilidade de sua adequada subsungdo as normas ja
existentes, ou a necessidade de seu aperfeigoamento. Frente ao novo paradigma
tecnoldgico, alguns aspectos vém sendo identificados. Em relagdo aos produtos da
internet das coisas, registram-se dificuldades inerentes a demonstracdo da
causalidade entre eventuais falhas que possam apresentar e os danos que delas
decorram.

Diante da crescente demanda e importancia do comércio eletrbnico, torna-se
necessario atualizar e adequar o Codigo de Defesa do Consumidor, que ja
completou mais de trés décadas de existéncia, aos desafios do ambiente digital.
Embora seja uma legislagdo moldada como um sistema de normas e principios
organicos para protecao e efetivagao do direito fundamental de protecdo do Estado
(art.5°, inciso XXXII, da CF) ao sujeito constitucionalmente identificado e vulneravel —
o consumidor (art. 48 ADCT), funcionando, ainda, como um balizador da ordem
econdmica brasileira (art. 170, inciso V, CF), é importante reconhecer que ele foi
elaborado em uma época que ainda n&o vivenciava avangos tecnoldgicos
contemporaneos.

E nesse contexto que surge, como proposta, o Projeto de Lei 3514/2015,
que visa justamente promover, na maxima medida possivel, uma igualdade de
chances e de armas, visando a seguranga das transagbes comerciais realizadas
com o emprego de tecnologias de informagdo e de comunicagdo avangadas,
capazes de exacerbar uma indesejada (hiper) vulnerabilidade ao consumidor,
deflagrada diante da perigosa assimetria digital havida entre os desenvolvedores e
detentores dos avangos tecnoldgicos e seus meros usuarios.

N&o por outra razdo que a aprovagao do aludido projeto de lei foi objeto de
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mocao do Instituto Brasileiro de Politica e Direito do Consumidor (Brasilcon) por
ocasidao do seu XVI Congresso Brasileiro de Direito do Consumidor que retrata a
importancia debitada a esse tema pela comunidade juridica.

Neste sentido, mister completar a atualizacdo do CDC com a aprovacéo do
Pl 3514/2015 e o marco legal da inteligéncia artificial, assim como uma melhor
internacionalizacao das fontes e principios internacionais e do Mercosul. S6 assim
acabaremos com a estagnacao de fontes de protegédo para o consumidor no mundo
digital. Neste mundo rapido e estruturalmente desequilibrado do digital, o
consumidor ndo pode ser o ator sem proteg&o ou o “protagonista esquecido’2.

Diante dos desafios iminentes para a contratagao a distancia, torna-se cada
vez mais crucial a aprovagdo do Projeto de Lei 3.514/2015 como uma medida
essencial para atualizar o Cédigo de Defesa do Consumidor frente a era digital. A
interagdo assimétrica entre consumidores e plataformas digitais expde
vulnerabilidades significativas que exigem respostas regulatorias eficazes. A
proposta legislativa ndo apenas fortalece os direitos dos consumidores,
especialmente no que tange a protecdo de dados pessoais e a prevengdo da
discriminagao algoritmica, mas também reforga o papel do Estado na regulacéo
ética das praticas digitais. Ademais, ao buscar alinhar-se aos principios
internacionais e regionais, como os do Mercosul, o projeto visa proporcionar um
ambiente de consumo justo e seguro, fundamentais para uma economia digital que
promova nao apenas a inovagao, mas também a protecao dos direitos fundamentais
dos cidadaos. A aprovacao deste projeto é, portanto, um passo crucial para mitigar
as disparidades no comércio eletrbnico e garantir uma protecdo efetiva aos

consumidores no cenario tecnoldgico contemporaneo.

158 Expressao classica de ARRIGHI, Jean Michel, La Proteccion de los Consumidores y el Mercosul.
Revista Direito do Consumidor, n. 02, p. 26. Sdo Paulo, 1992.
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CONSIDERAGOES FINAIS

Diante das rapidas transformagdes trazidas pela internet e pelo comércio
eletrénico, este estudo procurou explorar as complexidades e desafios emergentes
na protecéao digital do consumidor. A digitalizagdo da economia nao apenas expandiu
horizontes comerciais, mas também redefiniu as interagdes entre consumidores e
empresas, introduzindo novas dindmicas que requerem uma revisdo continua das
estruturas regulatorias existentes.

A introducio destacou a ascensao do ciberespaco como um ambiente onde
as relacbes comerciais ndo conhecem fronteiras fisicas, impulsionando o comércio
eletrbnico como um novo paradigma de consumo global. A virtualizagdo da
economia e a proliferacdo de tecnologias como algoritmos e inteligéncia artificial
ampliaram as oportunidades de mercado, ao mesmo tempo que colocaram desafios
significativos de seguranca, privacidade e equidade para os consumidores.

Ao longo deste trabalho, exploramos trés capitulos fundamentais que
delineiam essa evolucgéo e os desafios correspondentes.

No primeiro capitulo deste estudo, exploramos a fascinante evolucdo da
internet e seu papel fundamental na ascensdo do comércio eletrbnico como
conhecemos hoje. Desde suas origens como ARPANET, uma rede de comunicagao
desenvolvida pelo Departamento de Defesa dos Estados Unidos na década de 1960,
até sua transformagao em uma infraestrutura global que conecta bilhdes de pessoas
em todo o mundo, a internet tem sido uma forga disruptiva e transformadora no
campo do comércio.

Inicialmente concebida como uma ferramenta para comunicacdo entre
cientistas e militares, a internet rapidamente demonstrou seu potencial além dos fins
militares e académicos. A transicdo para uma rede comercial comecou na década de
1990, quando o acesso publico a internet se expandiu significativamente, permitindo
que empresas e consumidores explorassem novos horizontes comerciais. Essa
mudanca foi catalisada pela criacdo da World Wide Web por Tim Berners-Lee em
1989, que introduziu um sistema de navegagao baseado em hipertexto, facilitando a
disseminagao de informagdes e o desenvolvimento de aplicativos para usuarios
comuns.

Observamos que o surgimento da web comercial trouxe consigo novos
modelos de negdécio, que ndo dependiam mais da presencga fisica tradicional.

Empresas puderam estabelecer lojas virtuais, alcangando clientes além das
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barreiras geograficas e horarias. O comércio eletrbnico, nesse contexto, emergiu
como uma alternativa viavel e eficiente ao comércio tradicional, oferecendo
conveniéncia, variedade de produtos e precos competitivos diretamente acessiveis
aos consumidores por meio de plataformas on-line.

Ao longo das décadas seguintes, a internet continuou a evoluir rapidamente.
A expansdo da banda larga, o desenvolvimento de tecnologias modveis e a
proliferacdo de redes sociais ampliaram ainda mais as capacidades do comeércio
eletrébnico. Hoje, consumidores podem realizar compras de qualquer lugar e a
qualquer momento, acessando uma gama diversificada de produtos e servigos
através de dispositivos moveis e computadores pessoais.

Essa transformacéo digital ndo apenas facilitou o acesso dos consumidores
aos mercados, mas também revolucionou as estratégias empresariais. Empresas
passaram a adotar modelos de negdécio baseados em dados, utilizando analise
preditiva e inteligéncia artificial para personalizar ofertas e otimizar a experiéncia do
cliente. A digitalizagdo do comércio ndo se limita apenas as transagdes de varejo,
abrangendo também os setores de servigos, educagao, saude e entretenimento,
entre outros.

No segundo capitulo deste estudo, focamos na prote¢cdo do consumidor no
contexto especifico do comércio eletronico brasileiro, examinando de que forma o
Caodigo de Defesa do Consumidor (CDC) se aplica e assegura direitos fundamentais
em transacoes digitais. O CDC, promulgado em 1990, é uma legislagcéo robusta que
estabelece direitos claros e protecbes para os consumidores brasileiros,
independentemente do canal de compra utilizado.

A aplicagdo do CDC ao comércio eletrbnico é crucial para garantir que os
consumidores se beneficiem de informacbes transparentes e precisas antes da
compra. Um dos principios fundamentais € o direito a informacao clara e completa
sobre produtos e servicos oferecidos on-line. Isso inclui detalhes como
caracteristicas, preco, formas de pagamento, politicas de devolugdo e prazos de
entrega. A transparéncia pré-contratual é essencial para que os consumidores
possam tomar decisdes informadas, comparando opcdes e avaliando as condigcdes
oferecidas pelos vendedores eletronicos.

Além disso, o CDC estabelece o direito de arrependimento, que permite ao
consumidor desistir da compra sem necessidade de justificativa dentro de um prazo
especifico, usualmente de sete dias a partir da entrega do produto ou assinatura do

contrato, quando a compra é realizada fora do estabelecimento comercial. Este
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direito é especialmente relevante no comércio eletrénico, onde os consumidores nao
tém a oportunidade de examinar fisicamente os produtos antes da compra.

A garantia de qualidade € outro ponto crucial abordado pelo CDC. Os
produtos e servicos oferecidos on-line devem atender aos padroes de qualidade
estabelecidos, conforme anunciado e prometido pelo vendedor. Isso inclui desde a
funcionalidade basica do produto até especificidades como durabilidade,
performance e seguranga. A responsabilidade do fornecedor € assegurar que o
consumidor receba exatamente o que foi contratado, sem surpresas desagradaveis
ou falhas na entrega.

Contudo, o ambiente digital apresenta desafios unicos para a aplicagéo
desses direitos. A garantia de entrega conforme prometido é um aspecto critico, pois
os consumidores podem enfrentar atrasos ou problemas logisticos que
comprometem sua experiéncia de compra. A legislagdo precisa ser adaptada para
lidar com essas situagdes, assegurando que os consumidores sejam protegidos néao
apenas no momento da compra, mas ao longo de todo o processo de entrega e pos-
venda.

A vista disso, a protecdo contra praticas comerciais enganosas é um desafio
constante no comércio eletrénico. As técnicas de marketing digital podem ser
poderosas, mas também podem ser usadas de forma manipuladora para induzir os
consumidores a decisdes precipitadas ou baseadas em informagdes enganosas. O
CDC estabelece diretrizes claras para coibir tais praticas, promovendo a
honestidade e a transparéncia nas relagdes comerciais on-line.

No terceiro capitulo deste estudo, por fim, nos dedicamos a explorar os
desafios regulatérios especificos enfrentados pelo comércio eletrdnico no Brasil. Em
um ambiente de rapidas inovagdes tecnoldgicas, a regulamentagdo desempenha um
papel crucial na protegdo dos consumidores e na promogao de um mercado digital
justo e seguro.

Uma das principais questdes abordadas foi a necessidade de regulamentar
a inteligéncia artificial (IA) no contexto do comércio eletrénico. A |IA esta cada vez
mais presente em diversas etapas do processo de compra on-line, desde sistemas
de recomendacido até chatbots de atendimento ao cliente. Enquanto oferece
beneficios como personalizagcao de servigos e eficiéncia operacional, a |A também
levanta preocupacdes éticas e juridicas, especialmente no que diz respeito a
transparéncia das decisdes algoritmicas e a protecdo da privacidade dos

consumidores. Portanto, discutimos a importancia de uma regulamentagado que n&o
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apenas incentive a inovacdo, mas também estabelega diretrizes claras para o uso
ético e responsavel da IA no comércio eletrénico.

Outro aspecto critico abordado foi a implementacdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD). Esta legislagdo, inspirada no Regulamento
Geral de Protecado de Dados (GDPR) da Unido Europeia, visa proteger os direitos
fundamentais de privacidade e liberdade dos individuos em relagao ao tratamento de
seus dados pessoais. No contexto do comércio eletrobnico, onde enormes
quantidades de dados sdo coletadas, processadas e armazenadas, a LGPD é
essencial para garantir que as informagdes dos consumidores sejam tratadas de
forma transparente, segura e conforme suas expectativas.

Em suma, discutimos propostas legislativas pendentes, como o Projeto de
Lei 3.514/2015, que visa modernizar o Codigo de Defesa do Consumidor para
melhor adequacédo a era digital. Este projeto de lei busca atualizar as normas
existentes para abordar novos desafios enfrentados pelos consumidores no
ambiente on-line, como a protegcédo contra fraudes digitais, a responsabilidade dos
intermediarios e a melhoria das praticas de transparéncia e informacdo ao
consumidor.

Ao longo dessa andlise, concluimos pela necessidade de uma abordagem
regulatoria dinamica e adaptativa, capaz de acompanhar as rapidas transformacdes
do mercado digital. A regulamentagédo eficaz ndo apenas protege os direitos dos
consumidores, mas também promove a confianga no comércio eletrbnico como um
todo. Em um ambiente onde a inovagao tecnoldgica ocorre em ritmo acelerado, é
essencial que as politicas publicas sejam flexiveis o suficiente para fomentar a
inovacéo responsavel enquanto protegem os interesses dos consumidores contra
praticas comerciais abusivas e inadequadas.

Este estudo se propds a ir além da analise critica do ambiente regulatério
atual do comércio eletrénico, buscando oferecer solugdes concretas para fortalecer a
protecdo dos consumidores. Reconhecemos que uma legislagdo adaptada as
rapidas mudancas do comeércio eletrbnico € crucial para equilibrar a inovacao
tecnolégica com a defesa dos direitos individuais dos consumidores.

Em um cenario onde novas tecnologias como inteligéncia artificial e
algoritmos estdo transformando profundamente as interagdes comerciais, €
fundamental que as regulamentag¢des acompanhem esse ritmo. Propomos melhorias
que nao apenas fortalegam as salvaguardas existentes, como o direito a informagao

transparente, o direito de arrependimento e a garantia de qualidade de produtos e
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servicos, mas também que antecipem e respondam aos novos desafios trazidos por
essas tecnologias emergentes.

Promover um debate informado sobre os direitos dos consumidores digitais
€ essencial para garantir que as regulamentagdes sejam eficazes e abrangentes o
suficiente para proteger os consumidores em um ambiente digital dindmico e
complexo. Isso inclui ndo apenas a revisao e atualizacédo de legislagdes existentes,
como o Cdédigo de Defesa do Consumidor (CDC), mas também a criagdo de novos
instrumentos regulatérios que abordem especificamente questées como a
privacidade de dados, a responsabilidade algoritmica e a transparéncia nas praticas
comerciais on-line.

Ao propor tais melhorias, visamos ndo apenas mitigar os riscos enfrentados
pelos consumidores, como fraudes e praticas enganosas, mas também fomentar um
ambiente de mercado onde a confianga e a seguranca sejam reforgadas. Isso nao
s6 beneficia diretamente os consumidores, protegendo seus interesses e
promovendo uma experiéncia de consumo mais justa e segura, mas também
contribui para o crescimento sustentavel do comércio eletrébnico como um todo.

Além de seu impacto juridico significativo, este estudo também se
compromete com uma perspectiva socioeconémica ampla e abrangente. A protegao
eficaz dos consumidores n&o se limita apenas a assegurar transagbes on-line
seguras; ela desempenha um papel crucial no estimulo ao crescimento sustentavel e
dindmico do comércio eletrénico. Quando os consumidores estao protegidos contra
praticas comerciais abusivas, fraudulentas e enganosas, cria-se um ambiente de
mercado mais justo e equilibrado, que promove nao apenas a confianga, mas
também a inovagao e o desenvolvimento continuo do setor digital no Brasil.

Em um contexto onde o comércio eletrénico esta cada vez mais integrado a
economia global e local, a confianga dos consumidores é essencial. Consumidores
confiantes sdo mais propensos a explorar novos produtos e servigos, a participar
ativamente do mercado digital e a contribuir para seu crescimento. Isso ndo so6
beneficia diretamente os consumidores individuais, protegendo seus interesses e
garantindo que suas transagbes sejam seguras e transparentes, mas também
impulsiona a economia como um todo.

Ao criar um ambiente regulatério que equilibra a inovagéo tecnoldgica com a
protecdo dos direitos dos consumidores, podemos catalisar um ciclo virtuoso de
crescimento econdmico. Empresas sado incentivadas a desenvolver praticas

comerciais mais éticas e responsaveis, enquanto os consumidores se sentem mais
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seguros para explorar e investir no mercado digital. Essa dindmica ndo apenas
fortalece a competitividade das empresas brasileiras no cenario global, mas também
abre portas para novos empreendimentos e oportunidades de emprego, alimentando
um ecossistema econémico robusto e diversificado.

Além disto, a protecdo dos consumidores contra praticas comerciais
prejudiciais nao se restringe apenas ao ambiente digital. Ela promove uma cultura de
respeito aos direitos do consumidor em todos os setores da economia, criando um
padrao elevado de integridade e responsabilidade empresarial que permeia toda a
sociedade. Isso é essencial para construir uma base sdlida de confianca mutua entre
consumidores, empresas e governos, fundamentando relagbes comerciais
sustentaveis e duradouras.

Em conclusdo, o comércio eletrbnico representa um campo vasto de
oportunidades e desafios que continuam a moldar a economia global. Este estudo se
propds a explorar e iluminar as questdes criticas que permeiam essa paisagem
digital em constante evolugéo, oferecendo insights fundamentais para a formulagao
de politicas publicas e praticas empresariais responsaveis.

A medida que avancamos em direcdo a um futuro cada vez mais digital, é
imperativo que fortalegamos continuamente as bases legais e éticas que sustentam
um comeércio eletrénico justo, seguro e acessivel a todos os consumidores. A
transformacgao digital esta redefinindo ndo apenas como as transagbes comerciais
ocorrem, mas também os direitos e expectativas dos consumidores em um ambiente
virtual.

O crescimento exponencial do comércio eletrdbnico oferece inumeras
oportunidades para a expansao dos mercados, a inovagdo em modelos de negdcios
e a melhoria da acessibilidade aos produtos e servicos. No entanto, esses avancos
nao estdo isentos de desafios significativos. A seguranga cibernética, a privacidade
dos dados, a equidade nas transacbes e a protecdo contra praticas comerciais
desleais emergem como areas criticas que demandam atencg&o constante.

Ao mesmo tempo, a evolugao do comércio eletrénico requer uma legislagao
adaptativa que ndo apenas acompanhe as rapidas mudangas tecnolégicas, mas
também proteja efetivamente os direitos dos consumidores. Isso inclui ndo apenas
garantir transparéncia nas transag¢des e seguranga nos pagamentos, mas também
proporcionar mecanismos robustos de protecao contra fraudes e abusos comerciais.

Deste modo, este estudo ndao apenas identificou esses desafios, mas

também propbs solugbes concretas para fortalecer a protecdo dos consumidores no
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ambiente digital. A sugestdo de melhorias na regulamentagdo, como atualizagdes
legislativas e a implementacdo efetiva de normas de privacidade e protecao de
dados, visa criar um ambiente de mercado mais seguro e confiavel para todos os
participantes.

Finalmente, ao destacar a importancia de praticas empresariais
responsaveis e éticas, este trabalho promove uma cultura de integridade que nao s6
beneficia os consumidores, mas também fortalece a reputacdo das empresas no
mercado global. Empresas que adotam politicas proativas de protegdo ao
consumidor ndo apenas cumprem suas obriga¢cdes legais, mas também constroem
relacionamentos mais duradouros e mutuamente benéficos com seus clientes.

Em resumo, a medida que navegamos pelas aguas turbulentas do comeércio
eletrénico, é crucial que permanegcamos comprometidos com o desenvolvimento de
politicas publicas que equilibrem a inovagao tecnolégica com a protegédo dos direitos
individuais dos consumidores. Somente assim podemos garantir um futuro digital

justo, seguro e inclusivo para todos.
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