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RESUMO

O presente trabalho trata da ocorréncia do desenvolvimento das ferramentas de
Tecnologia da Informagdo e Comunicagado (TIC) ligadas a inteligéncia artificial e como
esse tipo de criacdo permite a interferéncia maci¢a na privacidade e intimidade dos
individuos, principalmente na possibilidade de controle, por esses individuos, da
extensdo daquilo que ¢ exposto por eles mesmos nas aplicagdes de internet ou pela
exploragdo por grandes empresas ou, até mesmo pelo Estado, da esfera intima ou privada
de cada individuo. O contexto de ocorréncia dessa relagdo ¢ a Sociedade do Silicio, que
tem como grande caracteristica a falsa sensacdo de transformagdo dos individuos em
maquinas, conectadas ao ambiente online, por meio de dispositivos de conexao e da
exposi¢ao da intimidade e da vida privada como mercadorias. Além disso, ha dificuldade
de estabelecer um sistema juridico de protecdo da intimidade dentro desse ambiente
difuso que ¢ o mundo online, potencializado pelas ferramentas de inteligéncia artificial
que permitem que a maquina, o robo, defina a extensao do tratamento dado a intimidade
capturada ou exposto dentro desse mundo online do ciberespago. Inicialmente, serdo
abordadas as caracteristicas da Sociedade do Silicio; em um segundo momento, serdo
enfrentadas questdes relacionadas a inteligéncia artificial e a sua configuracdo como
recurso tecnoldgico de mitigacdo da intimidade; em seguida, discutiremos o
desenvolvimento da nocao de privacidade e questdes relacionadas a prote¢ao de dados
e, por fim, a protecdo da intimidade, quando considerada a sua ocorréncia dentro da

Sociedade do Silicio.

PALAVRAS-CHAVE: Privacidade; Inteligéncia Artificial; Intimidade; Dados

Pessoais; Sociedade do Silicio.



ABSTRACT

This work deals with the occurrence of the development of information and
communication technology (ICT) tools linked to artificial intelligence and how this type
of creation allows massive interference in individuals’ privacy and intimacy, mainly in
the possibility of control, by these individuals, to the extent that it is exposed by them in
internet applications or by exploration by large companies or, even by the State, in the
intimate or private sphere of each individual. The context of occurrence of this
relationship is to the Silicon Society and that has as a great characteristic the false sense
of transformation of individuals in machines connected to the online environment through
connection devices and the exposure of intimacy and private life as merchandise and
difficulty in establishing a legal system for privacy protection within this diffuse
environment that is the online world, powered by artificial intelligence tools that allow
the machine, the robot, to define the extent of treatment given to the intimacy identified
or exposed within this online world of cyberspace. Initially, the characteristics of the
Silicon Society will be addressed; in a second moment, issues related to artificial
intelligence and its configuration as a technological resource for mitigating intimacy will
be addressed; then, we will discuss the development of the notion of privacy and issues
related to data protection and, finally, intimacy protection, when considering its

occurrence within the Silicon Society.

KEYWORDS: Privacy; Artificial Intelligence; Intimacy; Personal Data; Silicon Society.
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INTRODUCAO

Um alerta ao leitor! Este trabalho ndo ¢ um manual e ndo busca dar respostas finais
aos termos aqui abordados. Sao provocagdes! Ele ¢ fruto de alguns anos de pesquisa e de
uma inquietacdo genuina em relacdo a necessidade de exposicdo da vida e substitui¢ao
das valias humanas, da maravilha em “ser humano”, pela eficiéncia, produtividade
individual e auséncia de momentos de vivéncia ou contemplagdo da vida. A vida ¢ tao
curta e cada vez mais “passa mais rapido” e os individuos estao renunciando ou trocando
momentos de viver a vida para se tornarem uma maquina de producdo, exposi¢do ou
ganho de dinheiro a qualquer custo. Esqueceu-se do principal, viver a vida!

Ao observar as relagdes sociais nos dias atuais € impossivel dissociar aquilo que
ocorre no mundo fisico, concreto, daquilo que ¢ descrito ou replicado no mundo online,
no ciberespaco. Os tradicionais jornais de papel, os noticidrios da televisdo, as revistas
nas bancas de jornal, fotografias reveladas e guardadas em albuns, reunides familiares em
torno da mesa da sala de jantar, um abraco, encontros amorosos, tudo isso passou a ser
replicado dentro da internet ou deixou de existir de forma real e acabou se virtualizando.

Quanto mais desenvolvida se tornam as ferramentas computacionais tecnologicas
voltadas a exploracdo do mundo online, de um universo computacional, mais 0s
individuos se afastam daquilo que ficava restrito ao “mundo real”, a uma esfera intima. E
esse “mundo real” tem uma limitagdo de ocorréncia, ja que o que nele ocorre tem
limitagdo de participagdo, ou seja, somente quem estd in loco € que pode vivenciar ou
presenciar aquele fato ou acontecimento real de forma organica, que ocorre em
determinado momento e adstrito a um local especifico.

Assim, ocorre uma expansao da forma com que os fatos ocorridos no mundo real,
fisico, podem ser compartilhados em tempo real, ou seja, ndo ¢ mais necessaria a presenca
fisica no local dos fatos, pois basta compartilhar um video, por meio de uma live, que
aquilo passa a ser dividido com uma infinidade de pessoas, atingindo um numero
inimaginadvel de observadores que vivenciaram, mesmo que a distdncia, aquele
determinado fato, em um determinado local fisico.

Muitos dirdo: “Isso j& ocorria nas transmissdes ao vivo do radio e da televisao! .
O que ndo deixa de ser verdade, mas parcialmente! A internet permite também a
transmissao, s6 que com um detalhe que faz toda a diferenca. Ao contrario do radio e da
televisdo que somente aquelas empresas especificas que detinham o poder de fazer a

transmissdo, na internet qualquer um pode fazer a transmissdo, da melhor que forma que
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lhe convir, além do que, existe a interacdo em tempo real das pessoas, algo que no formato
tradicional do radio e televisdo ¢ bastante mitigado. Sem contar que a logistica e custos
para fazer transmissdes ao vivo no radio e televisdo sdo muito mais altos que aquelas
transmissoes feitas pelos individuos, que com o seu telefone conectado a internet podem
fazer da mesma forma.

Se pensarmos nessa alteracdo da forma de se comunicar e de expor algo e
trouxermos para as relagdes privadas, intimas, fica mais evidente o poder que a internet
e as suas ferramentas tecnoldgicas trouxeram para as maos do individuo, que, com um
simples clique, consegue compartilhar momentos intimos, reunides de familia,
fotografias, etc.

Essa liberdade de compartilhamento permitiu que dentro da internet a vida
passasse a ser exposta, principalmente, dentro das redes sociais, que passaram a funcionar
como uma espécie de repositdrio da intimidade de forma voluntaria pelos individuos. Mas
ndo ¢ somente da exposi¢ao voluntaria, pois as empresas, grandes corporagdes € 0 proprio
Estado desenvolveram formas de capturar esses “rastros” deixados pelos individuos ao
interagirem com plataformas tecnologicas online.

Assim, a vida privada, a intimidade, informag¢des ou dados relativos a um
individuo, passaram a ser objeto de exploracdo com viés de obtencdo de vantagem
econdmica pelas instituicdes privadas, pelo individuo diretamente ou pelo Estado no
controle e vigilancia dos individuos, uma derivacao da ideia de biopoder.

Toda essa abertura de possibilidades, do descortinamento de novas formas de
interacdo humana, de exploragdo de um novo capital informacional ou uso sistematizado
a todo momento da tecnologia, criou uma dependéncia quase total de dispositivos de
conexdo como, por exemplo, os celulares, dai o protagonismo ou busca de
desenvolvimento de recursos relacionados a inteligéncia artificial, mais especificamente,
dos algoritmos. Pois este tipo de tecnologia permite explorar perfeitamente esse novo
mundo baseado em dados e informagdes, principalmente, quando relacionadas aos
individuos.

A nogao distopica do protagonismo da maquina robd, dos ciborgues, passa a se
tornar uma espécie de realidade nesse mundo pautado pela técnica, velocidade de
circulagdo de informagdo, de trabalho ininterrupto e de exposi¢do da vida. Dai a
possibilidade da concretizacdo e efetivagao de um universo ou uma ideia de um universo
paralelo, o metaverso. Se a internet ¢ o meio, a no¢ao daquilo que ¢ o metaverso torna

possivel a concretizagdo do ciberespago como um mundo “habitavel” pelo corpo
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informacional dos individuos, assim faz cada vez mais sentido a exposicao da vida ou
virtualizagdo da vida dentro dos ambientes tecnoldgicos computacionais online.

Passa a existir um mundo onde o protagonismo da técnica suplanta a propria nogao
de humanidade contida dentro de cada individuo, onde a maquina computacional passa a
ser o paradigma da perfeicdo, os individuos passam a renunciar a sua humanidade em
busca de especularizar esse corpo virtual, esse corpo informacional dentro do ambiente
onde as relacdes passam a se estabelecer, a internet. Paulatinamente o mundo real fica
“cinza” e entrega as suas cores ao novo mundo informatico online, onde a maquina
computacional, o robd “inteligente” passam a ser a referéncia de como “‘ser”.

Nesse sentido, esta pesquisa buscou estabelecer alguns objetivos e de forma geral
apresenta a internet como o meio de ocorréncia dessa nova sociedade, a Sociedade do
Silicio, que tem as suas peculiaridades e que serdo tratadas ao longo do presente trabalho.
A internet passou a ser o local de desejo de se estar e com isso um protagonismo da
técnica e da priorizacdo da exposi¢do dentro das diversas aplicacdes tecnologicas online.

De forma mais especifica o protagonismo da técnica, a virtualizacdo da vida e
necessidade de especularizacdo da intimidade, bem como uma economia emergente
baseada na exploracdo dos dados ou informagdes relacionadas aos individuos e
principalmente a sua vida privada ou intimidade, aliadas ao desenvolvimento da
inteligéncia artificial e do “individuo robd”, representaram a ameaga a manuten¢do de
uma intimidade real e trouxeram uma dificuldade de protecdo dos individuos de todas
essas interferéncias e dele mesmo.

A fim de realizar a consecu¢do da presente pesquisa e atingir os objetivos
propostos, este trabalho foi dividido em quatro capitulos. O primeiro capitulo apresenta a
Sociedade do Silicio e as suas principais caracteristicas, bem como algumas questdes
sobre o surgimento de um individuo maquina e a sua relagdo com a materializagdo do
metaverso. Por fim aborda-se a possibilidade de um direito a desconexao geral, ou seja,
dos individuos terem o direito de ndo estarem na internet em qualquer tipo de relagdo e
isto ser garantido pelo Estado.

O segundo capitulo diz respeito a inteligéncia artificial, sua conceituacao e as
principais manifestacdes como o Machine learning e o Deep learning, bem como aborda
questdes importantes relacionadas ao uso dos algoritmos, a sua codificacdo e como isso
pode causar danos aos individuos da Sociedade do Silicio, principalmente, quando usado
como ferramenta de categorizagao dos individuos, possuindo um potencial danoso muito

SEVEro.
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No terceiro capitulo serdo tratados os dilemas relacionadas a privacidade
contextualizada dentro da Sociedade do Silicio e a relativizagdo da nogdo de intimidade
em decorréncia de uma virtualizagdo e espetaculizaracdo da vida. Neste ponto se faz
necessario o estudo, em linhas gerais, da protecao dos dados pessoais como forma de
buscar proteger indiretamente a intimidade, com um conceito fundamental, que ¢ a
autodeterminagdo informativa.

Por fim, no quarto capitulo ¢ trazida a necessidade de prote¢do da intimidade na
Sociedade do Silicio e apresentadas algumas propostas de como pensar a regulagao da
protecao da intimidade, principalmente em relacdo a educagdo dos individuos para
exploracdo do mundo tecnologico digital online, a literacia digital.

Para o desenvolvimento da pesquisa utilizou-se o método dedutivo com a técnica
de pesquisa em fontes documentais (legislacdo) e pesquisa bibliografica sobre
privacidade, intimidade, inteligéncia artificial, uso de algoritmos, literacia e cidadania
digital, bem como livros de outras areas como Sociologia, Antropologia e Comunicacao,

além de artigos e periddicos que abordam o tema proposto.
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1. Capitulo I - A SOCIEDADE DO SILiCIO E O “INDIVIDUO MAQUINA”

1.1. A INTERNET COMO MEIO NECESSARIO DA SOCIEDADE DO SILICIO

Seria impossivel definir um conceito hermeticamente fechado capaz de explicar
em minucias o que seria a Sociedade do Silicio sem a compreensao do que ¢ a internet.
A melhor forma de tentar definir esse tipo de sociedade, que serd apresentada neste
trabalho, ¢ através da sua localizagdo social e histérica, bem como apresentar as suas
principais caracteristicas, trazendo a possibilidade de entendimento e compreensdo do
que pode vir a defini-la.

O momento social e historico de localizagao da Sociedade do Silicio ¢ a partir do
inicio do século XXI, e vem até os dias atuais. Esse periodo tem como marca um grande
protagonismo do desenvolvimento tecnoldgico nas areas de computagdo e informatica.
Surge a necessidade de compreensao do mundo em um didlogo constante com o
desenvolvimento tecnologico. Passa a ser impossivel dissociar as condutas e relagdes
humanas sem passar pelo estado em que se encontram as ferramentas da Tecnologia da
Informagao ¢ Comunicagao (TIC).

A Sociedade do Silicio tem esse nome, pois o paradigma do tempo onde ela se
situa se baseia na computagdo, no chip de computador, na necessidade da existéncia da
maquina, da carga de perfeicdo e da infalibilidade trazida pela tecnologia através do
computador, da maquina tecnologica. O material que compde esses chips ¢ o silicio,
famoso por ser um semicondutor potente e abundante na natureza, dai o nome Sociedade
do Silicio. O simbolo dessa sociedade ¢ o Vale do Silicio, localizado na Califérnia, que
ficou famoso por sediar, desde o inicio do século XX, empresas de tecnologia, como
Google e Facebook, que tém sede no Vale do Silicio.

Alguns estudiosos, em especial Klaus Schwab!, referem-se a esse momento como
a quarta revolucdo industrial, que terd relacdo com um efetivo desenvolvimento de
inovacgdes tecnologicas, como a Internet das Coisas, a robotica, a inteligéncia artificial, a
nanotecnologia, a efetividade da computagdo quantica, entre outros. O atual estagio de
desenvolvimento tecnologico é quase a concretizagdo do que Asimov? apresentou em

seus contos de fic¢ao cientifica.

' SCHWARB, Klaus. A Quarta Revolu¢io Industrial. Brasil: Edipro, 2019.
2 ASIMOV, Isaac. Robds e Império. Editora Aleph, 2022.
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Um exemplo disso ¢ uma noticia que relata que, apds a fase aguda da pandemia
de COVID-19, idosos em Nova lorque receberam mais de 800 “robds de companhia®”,
com a finalidade de reduzir a solidao trazida pelo confinamento, além do que esses robds
serviriam como assistentes de saude, pois sdo capazes de darem alertas sobre o horario de
uso de medicamentos e outras informagaoes.

As solugdes tecnologicas, cada vez mais eficazes no desenvolvimento das mais
diversas areas da vida, como saude, construgao civil, alimenticia, entre outras, define
como necessario esse dialogo entre tecnologia e as necessidades humanas, em sua
plenitude, tendo como melhor cenario ou ambiente de propagacdo dessas solucdes a
internet.

A internet foi concebida para ser indiferente ao conteudo que circula dentro de
seu ambiente*. Ao passo que as formas tradicionais de comunicagio em massa, como a
televisao e o cinema, que necessitam da qualidade ou alcance de seu contetido, a internet
¢ o oposto. A internet simplesmente permite que o contetido seja publicado, sendo
indiferente a sua qualidade, quantidade, legalidade e moralidade, desde as camadas mais
de superficie da world wide web (WWW), conhecida como surface web, passando pela
deep web’, até as profundezas da dark webS. A internet possui uma natureza
multifacetada. Enquanto meio, a internet é constituida por infraestrutura fisica, como
cabos submarinos’, servidores e quaisquer recursos fisicos que permitam criar meios
adequados para a circulacao de qualquer tipo de conteudo.

A velocidade de circulagao de conteudos através da internet € muito grande. Cada
vez mais com a sua popularizacdo e desenvolvimento, as solucdes tecnoldgicas atingem

0s usuarios quase que instantaneamente. O site americano Visual Capitalist publicou, em

30LHAR DIGITAL. Nova York vai doar robds de companhia para aliviar epidemia de solidio entre
idosos. Disponivel em: https://olhardigital.com.br/2022/05/31/medicina-e-saude/nova-york-vai-doar-
robos-de-companhia-para-aliviar-epidemia-de-solidao-entre-idosos. Acesso em: 20 jul. 22.

WU, Tim. Impérios da comunicacio: do telefone a internet, da AT&T ao Google. Rio de Janeiro: Editora
Schwarcz-Companhia das Letras, 2012, p. 308.

> “A Deep Web representa uma camada exponente do ciberespago que possui, na maioria das vezes,
conteudos nao recuperaveis ou indexaveis pelos mecanismos de busca. O resultado da falta de indexagdo e
posterior ndo recuperacdo da informagdo ocasiona uma quantidade significativa de contetdos ndo
transitaveis e, portanto, ndo acessados em todo o ciberespaco.” VIGNOLI, Richele Grenge; MONTEIRO,
Silvana Drumond. Deep Web and Dark Web: similarities and dissiparities in the context of Information
Science. Transinformagao, 2020, p. 12.

& “A Dark Web é aquela parte da web que se destina a ser andonima.” Winkler, 1.; Gomes, A. T. Adversary
infrastructure. In: Winkler, Ira; Gomes, Araceli Treu. (Org.). Advanced persistent security: a
cyberwarfare approach to implementing adaptive enterprise protection, detection, and reaction strategies.
New Deli: Elsevier, 2017, p. 73.

7 SUBMARINE CABLE MAP. Disponivel em: https://www.submarinecablemap.com/. Acesso em: 04
ago. 2022.
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junho de 2018, uma pesquisa® que mostrou quanto tempo as inovagdes tecnologicas
levaram para atingir 50 milhdes de usudrios. A pesquisa passou pelo avido, telefone,
televisdo, a propria internet e o jogo digital Pokémon Go. Segundo a pesquisa, o telefone
levou 50 anos para atingir 50 milhdes de usuarios, e a internet, 7 anos. Por sua vez o jogo
Pokémon Go levou apenas 19 dias para atingir 50 milhdes de usudrios. Essa pesquisa
evidenciou que quanto mais se desenvolve a internet € as suas aplicagdes, mais veloz fica
o trafego de contetido e o atingimento de pessoas.

Enquanto que para Ascencdo a internet ¢ considerada a autoestrada da
informacdo’, para a existéncia da Sociedade do Silicio, é considerada a autoestrada de
contetido'®. Nesse sentido, ndo importa o que circula na internet, pode ser informagcao,
desinformacao, contetido de 6dio, o importante ¢ circular. Nao existem amarras ou freios
para aquilo que circula, pois esse mecanismo de circulacao, de livre comunicacgao, € que
criara a dependéncia de seu uso e, justamente essa dependéncia, no sentido patoldgico da
palavra'!, influenciard no comportamento dos individuos da Sociedade do Silicio.

Essa sociedade existe no momento em que a internet ¢ as suas aplicagdes se
encontram em grande desenvolvimento e possibilidade de acesso por qualquer individuo.
E possivel que qualquer pessoa conectada a rede mundial de computadores acesse uma
infinidade de solucdes tecnoldgicas ou de conteudo, mas, mais que isso, a internet deixa
de ser um repositorio de documentos e arquivos para ser um ambiente de estabelecimento
de relagdes humanas. E impossivel imaginar a Sociedade do Silicio sem a existéncia e
popularizagdo da internet. Como Lessig bem explica no livro “Code and other laws of
ciberspace”, as nossas vidas sdo afetadas diretamente pelo “codigo”, e esse “codigo” nada
mais ¢ do que a lei maior de construgdo e regéncia da infernet, sendo a base estrutural de

constitui¢do do que entendemos como ciberespaco'?.

8 VISUAL CAPITALIST. How long does it take to hit 50 million wusers? Disponivel em:
https://www.visualcapitalist.com/how-long-does-it-take-to-hit-50-million-users. Acesso em: 02 ago. 22.

9 Cf. Ascensio: “Mas a Sociedade da Informagdo nio vive s6 de novos produtos. E essencial a
disponibilidade de veiculos ou meios de comunicacao aperfeicoados. E com isso surge o papel decisivo das
auto-estradas da informac@o.” ASCENSAO, José Oliveira. Direito da internet e da sociedade da
informacao: estudos. Rio de Janeiro: Forense, 2002, p. 67.

0 PLAGEMANN, Thomas; GOEBEL, Vera; MAUTHE, Andreas; MATHY, Laurent; TURLETTI, Thierri;
URVOY-KELLER, Ghilaume. From content distribution networks to content networks - issues and
challenges. Internation Journal for the Computer and Telecommunications Industry, 2005.

''YOUNG, Kimberly Sue. Caught in The Net: How to Recognize the Signs of Internet Addiction and a
Winning Strategy for Recovery. New York: John Willey & Sons, Inc, 1998.

12 “Yivemos a vida no espago real, sujeito aos efeitos do codigo. Nos vivemos vidas comuns, sujeitos aos
efeitos do codigo. Vivemos vidas sociais e politicas, sujeitas aos efeitos do codigo. O codigo regula todos
esses aspectos de nossas vidas, mais abrangentes ao longo do tempo do que qualquer outro regulador em
nossa vida. Devemos permanecer passivos sobre essa regulacdo? Devemos deixar isso afetar-nos sem fazer
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A compreensdo do que ¢ a Sociedade do Silicio vem a partir do desenvolvimento
macico dessas solugdes tecnologicas dentro da internet, pois a internet funcionard como
o meio adequado para a criagdo de uma consciéncia coletiva que rompe com a ideia de
um unico mundo, o mundo real fisico. A internet permite que o desenvolvimento da ideia
de um mundo paralelo ao mundo fisico, que conhecemos como mundo real, seja
efetivamente posta, tornando-se um meio de fuga da realidade e desenvolvimento daquilo
que nao € possivel nesse “mundo real”.

Platdo'?, no mito da caverna, ou Pierre Lévy'4, no ciberespaco, ja evidenciaram
que ¢ possivel a ocorréncia dessa dicotomia existencial relacionada a dois mundos. Em
Platao, ha o mundo das trevas, onde ¢ ausente a luz do pensamento que liberta o individuo
dos grilhdes da ignorancia e um mundo de luz, de plenitude idealizado existencialmente;
em Levy, ha um mundo real fisico e um mundo virtual, o ciberespago. Quer seja em Platao
ou Lévy, existe um ponto em comum que €, justamente, essa divisdo de dois mundos,
onde um mundo ¢ imperfeito e incontrolavel, e o outro é perfeito, onde o individuo tem
controle daquilo que acontece, pois existe uma falsa sensacdo de estabilidade.

Nesse momento social onde existe a Sociedade do Silicio, confunde-se o que ¢ o
mundo real e 0 mundo virtual. Termos como algoritmos, metaverso, mundo paralelo, deep
web permitem que, dentro de uma consciéncia coletiva, os individuos passem a se
preocupar e desejar mais aquilo que ¢ exposto, reproduzido ou criado dentro do ambiente
virtual do que a propria vida “real” vivida e imperfeita como ela €. O que seduz nessa
ideia de uma vida virtual ¢ a falsa sensacdao de controle, que passa existir dentro desse
mundo virtual, pois, teoricamente, tudo aquilo que o individuo faz ou produz dentro desse
ambiente € possivel controlar ou determinar o seu alcance; porém, € justamente o oposto,
ja& que o mundo virtual ¢ marcado pela falta de controle, pelos individuos, da extensao
daquilo que 14 ¢ feito.

Diferentemente do que ocorreu com a popularizagdo da televisdo, onde os
individuos passaram a consumir aquilo que era exibido nas telas e desejar estar “dentro”

15

daquele mundo de sonho e encanto, no mundo do ‘“faz-de-conta”'”, na internet, os

nada em troca? “ LESSIG, Lawrence. Code and other laws of cyberspace. New York: Basic Books, 1999,
p. 28.

B3 PLATAO. O banquete — Apologia de Sécrates. Trad. Carlos Alberto Nunes. Belém: Edufpa, 2001.
14LEVY, Pierre. Cibercultura. Sio Paulo: Editora 34, 2010.

15 “A apelagdo emotiva é um recurso televisivo resultante da combinagdo de suas possibilidades técnicas
de imediatismo, de provisdo de imagens e de énfase discursiva que permitem a TV fazer associagdes
audiovisuais que ndo obedecem a uma logica tradicional de narragdo oral ou escrita, mas que conduzem a
outros tipos de padrdes, de acordo com o que alguns tedricos da comunicagdo denominariam de
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individuos estdo dentro do ambiente, conectados ao interior daquele “mundo virtual”. A
propria televisao se transformou em um dispositivo de conexdo ao virtual, e um exemplo
é o protagonismo das chamadas smart TV'®.

As redes sociais, que cada vez mais se transformaram em um ambiente em que ¢
impossivel se determinar a extensao do que se publica ou com quem se interage, nao sao
mais algo relacionado com as afinidades de contato de uma rede. Aos poucos, a ideia do
social graph'” das redes sociais cede espago para um ambiente totalmente difuso e de
isolamento, onde os algoritmos selecionam o que passara na tela de cada usuario.

A maquina passa a definir quais sao as preferéncias e o que deve ser exposto para
cada usuario, a ideia de liberdade cede espago para um local de controle e isolamento. O
Facebook e o Instagram, baseados nessa ideia do social graph, t€m seus dias contados
enquanto plataformas de interagdo social. Ja que os usudrios cada vez mais interagem
com aquilo que o algoritmo define como contetido a ser exposto € ndo com aquelas
publicagdes efetivamente geradas pelos usudrios de uma rede social, pelo humano, a
“maquina” passa a definir as preferéncias do humano.

A rede social de videos TikTok!® ja opera e funciona dessa forma. Ela ¢ muito mais
uma vitrine de exposi¢ao do que uma rede social, pois ndo liga pessoas a uma comunidade
de pessoas por afinidade, simplesmente faz a gestdo de conteudo, e seus algoritmos
definem o que vai passar na tela de exposi¢do da rede de cada usuario que, na maioria das
suas vezes, ndo tem relagdo nenhuma com o contetido publicado por um amigo integrante
daquela rede. E uma forma automética de isolamento de um individuo dentro de uma rede
de contatos onde ninguém interage entre si, mas sim com aquilo que a maquina define
através do trabalho dos algoritmos, por mais irdnico que pareca. Nessa ldgica, quanto

mais “amigos” tiver, mas isolado estara.

1.2.AS CARACTERISTICAS DA SOCIEDADE DO SILICIO

racionalidade eletronica.” GOMEZ, Guillermo Orozco. O telespectador frente a televisio. Uma
exploragdo do processo de recepgao televisiva. Communicare, v. 5, n. 1, p. 27-42, 2005.

16 “Em suma, Smart TV descreve a integragdo da Internet com televisdes, € a fusdo e convergéncia da
tecnologia entre TVs, smartphones, tablets, computadores e outros dispositivos de comunicagdo. Esses
dispositivos sdo habitualmente usados por varias pessoas, permitindo ao usudrio um acesso a multiplos
canais de contetido.” BREZOLIN, Carmen Scorsatto et al. Desafios de Pessoas Idosas na utilizacao de
Smart TVs: avaliando a comunicabilidade do NET Now. Anais do Computer on the Beach, v. 12, p. 232-
239,2021.

7 UGANDER, Johan; KARRER, Brian; BACKSTROM, Lars; MARLOW, Cameron. The Anatomy of
the Facebook Social Graph. arXiv preprint. 1111.4503, 2011.

18JIA, Lianrui; LIANG, Fan. The globalization of TikTok: Strategies, governance and geopolitics. Journal
of Digital Media & Policy, v. 12, n. 2, p. 273-292, 2021.
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A apresentacao das caracteristicas que evidenciam o que ¢ a Sociedade do Silicio
permitirdo compreende-las como sintomas desse fenomeno social e cultural que se molda
ao que vemos nos dias atuais. Tendo como ambiente de fomento e de transformacgao das
condutas dos individuos a internet, a Sociedade do Silicio ¢ o local onde a transgressao,
a auséncia de nogao de tempo, da crise da razao e da falta de nog¢ao de consequéncia terdo
espaco. A seguir, serdo apresentadas as principais caracteristicas definidoras do que vem

a ser a Sociedade do Silicio.

1.2.1. Vida virtual e individualismo

A vida na Sociedade do Silicio ¢ essencialmente virtual. A vida experienciada
nesse tipo de sociedade s6 faz sentido se for projetada para o ambiente virtual, pois o
sofrimento e a imperfeicdo da vida real vivida s6 poderdo ser anuladas através de um
ambiente onde ¢ possivel desconectar e desacoplar do sentido real da vida experienciada.
Nao ¢ possivel alinhar os reais acontecimentos da vida real e aqueles expostos no virtual.
Se o ocorrido for positivo, ele podera se alinhar com aquilo que € exposto no virtual, mas
se for negativo, ele podera ser manipulado no virtual, para possuir um sentido positivo de
éxito.

Parece 6bvio que mesmo uma vida no virtual provoque efeitos e faz parte da vida
concreta do mundo real, mas justamente essa percepgao se torna ausente nos individuos
da Sociedade do Silicio. Uma consciéncia social coletiva toma conta da forma de
percepcao de mundo, e traz a falsa sensac¢do de que existe um mundo virtual apartado do
mundo concreto e que tudo que ¢ praticado no virtual ndo produz efeitos no mundo
concreto, como se fosse um universo paralelo. Essa falsa percepc¢do fara ruir a nogao de
consequéncia, o aumento do individualismo, a terceirizagdo da vida e, principalmente,
fard surgir a ideia de que em um universo paralelo a vida pode ser diferente da vida
concreta, do mundo real.

Pierre Lévy diz que o virtual ndo pode ser considerado uma oposi¢ado ao real, mas,
na verdade, uma oposi¢ao ao atual, pois, de certa forma, ele contraria o que € constituido,
posto e estatico, ou seja, surgird uma dicotomia entre aquilo que ¢ atual e o que ¢ virtual,
pois o que pertence ao mundo real tem relagdo com o que ¢ atual. J4 o que ¢ relacionado
ao virtual estd na esfera da virtualizagao, nao havendo nenhuma semelhanca entre

atualizagdo e virtualizacdo. Dessa forma, fica possivel compreender a dicotomia entre
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mundo real e mundo virtual e a possibilidade de proje¢ao ou vivéncia dentro do virtual,
sem nenhuma relacdo com aquilo que ¢ real, atual®.

O acesso ao virtual sempre estd vinculado a um objeto de conexdo, a um
dispositivo. O /ink entre real e virtual se da através de “portais simbolicos™. A internet ¢
0 meio, mas os dispositivos ddo forma ao acesso, um celular, um computador, um tablet,
um reldgio, qualquer dispositivo tecnoldgico com conexao a internet sera o intermediario
entre 0 mundo concreto e a possibilidade de experimentacdo do virtual; portanto, estar na
Sociedade do Silicio ¢ estar conectado, e, via de regra, estar conectado dependera da
internet.

Algumas ferramentas tecnologicas desenvolvidas e popularizadas, a partir do final
da segunda década do século XXI, favoreceram e facilitaram a virtualizacdo da vida ou a

ideia do “apenas o virtual”. A primeira delas é a realidade virtual®®

que, como o proprio
nome diz, ¢ uma tecnologia que permite que um individuo acesse um ambiente ficticio,
como a plataforma de um jogo ou de um filme, e dentro desse ambiente interaja ou
estabeleca as relacdes que deseja estabelecer. Um exemplo que bem mostra a realidade
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virtual é retratado no filme “Free Guy*’” ou no filme “Matrix**”.

A segunda tecnologia desenvolvida e que possibilita o reforco do virtual ¢ a

123, ndo é um mundo ficticio,

realidade aumentada que, diferentemente da realidade virtua
mas sim uma reproducao do mundo concreto em ambiente virtual, onde, através de algum
dispositivo, ¢ possivel acessar esse ambiente virtual com nogao de algo real, criando uma
espécie de realidade mista.

Um exemplo pratico da influéncia desse tipo de tecnologia e que afirma e reforca

a dicotomia entre real e virtual, gerando a falsa sensagdo de um mundo virtual

YLEVY, Pierre. O que é o Virtual? Editora 34, 2003.

20 “Diferentemente da realidade virtual, que transporta o usudrio para o ambiente virtual, a realidade
aumentada mantém o usudrio no seu ambiente fisico e transporta o ambiente virtual para o espaco do
usuario, permitindo a interagdo com o mundo virtual, de maneira mais natural ¢ sem necessidade de
treinamento ou adaptagdo. Novas interfaces multimodais estdo sendo desenvolvidas para facilitar a
manipulacdo de objetos virtuais no espago do usudrio, usando as maos ou dispositivos mais simples de
interacdo.” KIRNER, Claudio; TORI, Romero. Fundamentos de realidade aumentada. Fundamentos e
tecnologia de realidade virtual e aumentada, v. 1, p. 22-38, 2006.

2 FREE GUY. Diregdo: Shawn Levy. Produ¢io de 20th Century Studios. Estados Unidos: 20th Century
Studios, 2021. 1 DVD.

2 MATRIX. Diregdo: Lilly e Lana Wachowski. Produgio de Village Roadshow
Silver Pictures. Estados Unidos: Warner Bros, 1999. 1 DVD.

2 Cf. Tori e Kirner: “A Realidade Virtual (RV) ¢, antes de tudo, uma “interface avangada do usuario” para
acessar aplicagdes executadas no computador, tendo como caracteristicas a visualizagdo de, e
movimentagdo em, ambientes tridimensionais em tempo real e a interagdo com elementos desse ambiente.
Além da visualizagdo em si a experiéncia do usuario de RV pode ser enriquecida pela estimulagdo dos
demais sentidos como tato e audi¢do.” KIRNER, Claudio; TORI, Romero. Fundamentos de realidade
aumentada. Fundamentos e tecnologia de realidade virtual e aumentada, v. 1, p. 22-38, 2006.
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independente, foi o casamento de um homem, no Japao, com um holograma. O homem,
no ano de 2018, casou-se com o holograma de uma mulher e passou a viver uma vida
baseada no casamento que temos a no¢ao no mundo concreto; dois anos apos a celebracao
do casamento, o software que sustentava o holograma expirou € o0 homem nao conseguiu
mais contato com “sua esposa virtual”?*,

Nao obstante, um estudo publicado, em janeiro de 2022, pelo Data Reportal,

chamado Digital Global Overview Report”

, MOStrou que as pessoas permanecem
conectadas a internet por quase 07 horas didrias, em média, ou seja, quase um ter¢o do
dia as pessoas estdo conectadas, levando em conta que o outro tergo as pessoas dormem;
significa dizer que apenas um terg¢o do dia as pessoas vivem a vida real, mas nos outros
dois tercos, ou estdo dormindo ou conectadas ao virtual, a internet.

Essa felicidade e perfeicdo exposta no virtual sera tamanha que, de certa forma,
chegara a representar uma forma de violéncia, uma violéncia positiva®®. O excesso de
positividade, de sucesso, servird para provocar em cada um daqueles que observam essa
exposi¢do da vida no virtual, que consomem essas vidas expostas, a necessidade de
exposicao, de positividade, a ponto de transformé-los em uma massa amorfa de
individuos idénticos, sem diferenga, tendo como fator de unido apenas a exposicao.

Nesse ambiente virtual projetado, € possivel viver, sem fim, o sonho de uma vida
perfeita, de felicidade constante e auséncia de conflitos, sendo o ambiente onde ¢ possivel
o exercicio da plenitude do ser, da maxima poténcia de vida. Somente no ambiente virtual
¢ que os individuos sdo vitoriosos, fortes, sabios e bem-sucedidos. A auséncia do conflito
negativo, da experimentacdo do fracasso e da perda criara verdadeiros seres idénticos,
pois todo aquele que “existe” no virtual da Sociedade do Silicio ¢ feliz e pleno. O que

distinguira cada um dos individuos sera a capacidade de sustentar aquilo que ¢ exposto

% OLHAR  DIGITAL.  Japonés casado com  holograma.  Disponivel  em:
https://olhardigital.com.br/2022/05/03/ciencia-e-espaco/japones-casado-com-holograma/. Acesso em: 22
jul. 2022.

% DATA REPORTAL. Digital 2022: Global Overview Report. Disponivel em:
https://datareportal.com/reports/digital-2022-global-overview-report. Acesso em: 22 jul. 22.

26 Cf. Han: “A sociedade de hoje se desonera cada vez mais da negatividade do outro e do que é alheio. E
justamente o processo de globalizacdo que acelera a suspensdo das barreiras e diferenciagdo. Mas a
desconstrug@o da negatividade ndo pode ser equiparada ao desaparecimento da violéncia, pois ao lado da
positividade, que é exercida sem qualquer inimizade ou predominio. Poder ndo é apenas o excesso de
negatividade, mas também o excesso de positividade, a desmedida do positivo se expressa como
superdesempenho, superprodugio e supercomunicag¢do, como um hiperchamar a atengéo e hiperatividade.
Ocasionalmente, a violéncia da positividade ¢ mais fatal do que a violéncia da negatividade.” HAN, Byung
Chul. Topologia da violéncia. Trad. Enio Paulo Giachini. Petrépolis: Vozes, 2017, p. 10.
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no virtual, e esse virtual ¢, essencialmente, a exposi¢ao da distor¢ao daquilo que ¢ o
mundo real. No mundo virtual, os individuos sdo, enquanto no real, os individuos existem.

Essa virtualizagio?’ da vida transforma o mundo virtual no lugar de desejo de
permanéncia; ¢ como se fosse possivel desconectar do mundo real e se conectar apenas
ao mundo virtual, pois ele € projetado, idealizado, e o seu ambiente permite o isolamento
em uma vida quase perfeita e que permitird o desenvolvimento de um individualismo
concreto.

A auséncia de contato humano fisico, de encontros face a face, criard uma nogao
de individualidade e da desnecessidade de estabelecimento de relagcdes humanas. A
necessidade de estabelecimento de relagdes sera baseada no interesse de obtencdo de
protagonismo ou capital social dentro de alguma rede social ou dentro de alguma
aplicacdo de internet. Debord dizia que: “quando o mundo real se transforma em simples
imagens, as simples imagens tornam-se seres reais € motivagdes eficientes de um
comportamento hipnético®®”. Nesse ambiente de virtualizagdo da vida, a vida projetada
se torna a vida real.

A forma de acesso ao virtual, por meio de dispositivos tecnologicos, fara com que,
cada vez mais, os individuos se vejam e se sintam isolados dentro desse ambiente, onde
o encontro fisico serd com a tela do dispositivo, o que contribui consideravelmente para
um isolamento social no mundo concreto € o surgimento de uma necessidade de viver
essa experiéncia de forma individual, ¢ o caminho dentro do virtual ¢ um trajeto que
estreita as relagdes do individuo consigo mesmo?’.

Castells trata em seu livro “A galdxia da internet” que ndo ¢é a internet que vai
criar ou gerar esse individualismo, mas sim o seu desenvolvimento, que permitird um
ambiente que dara suporte para ele, principalmente nas redes sociais, que terdo como
padrao social esse individualismo e que, de certa forma, construirdo uma nog¢do de

sociabilidade. Por mais contraditério que parega, por meio de um individualismo ¢ que

27 Cf. Lévy: “A virtualizaco passa de uma solugio dada a um (outro) problema. Ela transforma a atualidade
inicial em caso particular de uma problematica mais geral, sobre a qual passa a ser colocada a énfase
ontolégica. Com isso, a virtualizacao fluidifica as distin¢des instituidas, aumenta os graus de liberdade, cria
um vazio motor. Se a virtualizagdo fosse apenas a passagem de uma realidade a um conjunto de possiveis,
seria desrealizante. Mas ela implica a mesma quantidade de irreversibilidade em seus efeitos, de
indeterminacdo em seu processo ¢ de invengdo em seu esforco quanto a atualizagdo. A virtualizagdo é um
dos principais vetores da criagdo da realidade.” LEVY, Pierre. O que é virtual? Sio Paulo: Editora 34,
1996, p. 18.

8 DEBORD, Guy. A sociedade do espetaculo. Rio de Janeiro: Contraponto, 2000.

2 LIPOVETSKY, Gilles; SERROY, Jean. A cultura mundo: resposta a uma sociedade desorientada. Trad.
Maria Lucia Machado. Sao Paulo: Companhia das Letras, 2011, p. 45.
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passara a ser construida uma nog¢ao de sociabilidade na internet e, mais especificamente,
nas redes sociais>’.

Os individuos projetardo nesse “eu” idealizado, e que existe no virtual, todos os
seus anseios, desejos, vontades, e o resultado disso sera a anulacao do outro, o exercicio
de um individualismo exacerbado, onde aquilo que existe no virtual sera o reflexo
projetado do que se deseja ser no mundo real, sendo uma visdo egoista de mundo.
Consumir a vida do outro e ter a sua vida consumida ¢ a manifestacdo clara de um
narcisismo®! que isola cada vez mais os individuos nessa imagem projetada no virtual.

Uma palavra que se torna cada vez mais popular e que reforga a ideia da
virtualizagio da vida e individualismo ¢ a que identifica o individuo como “fictosexual 2.
Essa palavra descreve os individuos que sentem atragao sexual em relag@o a personagens
que nao existem, ficticios, e que, hoje em dia, projetam-se no virtual.

Bem elucida esse isolamento, produzido pelo individualismo no virtual, a parabola
que Schopenhauer traz sobre o encontro de porcos-espinhos que, em um dia de frio,
juntaram-se para ndo morrerem de frio. Cada porco-espinho sentiu os espinhos do outro,
o que fez eles se afastarem até que encontrassem um distanciamento adequado que nao
fizessem eles se ferirem mutuamente®>,

A crise que surgird, a partir dessa necessidade do virtual, serda um descolamento
entre aquilo que ¢ real e aquilo que ¢ virtual, pois, na maioria das vezes, o que ¢ exposto
no virtual ¢ um desvio daquilo que efetivamente ¢ no mundo real.

Esse descolamento serd a verdadeira fonte de sofrimento e conflito dentro de cada
individuo, e, a partir desse conflito, surgira a necessidade de retroalimentar esse ciclo de

exposi¢ao e de consumir a vida alheia como forma de fuga da soliddo e do sofrimento,

30 CASTELLS, Manuel. A Galaxia Internet: reflexdes sobre a Internet, negocios e a sociedade. Zahar,
2003.

31 “Nas antipatias e aversdes ndo disfar¢adas para com estranhos que se acham préximos, podemos
reconhecer a expressao de um amor a si proprio, um narcisismo que se empenha na afirmagao de si, e se
comporta como se a ocorréncia de um desvio em relagdo a seus desenvolvimentos individuais acarretasse
uma critica deles e uma exortacdo a modifica-los.” FREUD, Sigmund. Psicologia das massas e analise do
eu. In: Obras completas. Sao Paulo: Companhia das Letras, 2011, p. 57.

32 KARHULAHTI, Veli-Matti; VALISALO, Tanja. Fictosexuality, Fictoromance, and Fictophilia: A
Qualitative Study of Love and Desire for Fictional Characters. Frontiers in Psychology, v. 11, 2021.

33 Cf. Schopenhauer: “Em um gelado dia de inverno, os membros da sociedade de porcos-espinhos se
juntaram para obter calor e ndo morrer de frio. Mas logo sentiram os espinhos dos outros e tiveram de tomar
distancia. Quando a necessidade de aquecerem-se os fez voltarem a juntar-se, se repetiu aquele segundo
mal, e assim se viram levados e trazidos entre ambas as desgragas, até que encontraram um distanciamento
moderado que lhes permitia passar o melhor possivel.” SCHOPENHAUER, Arthur.
Parergayparalipomena I1. Madrid: Trotta, 2009, p. 665.
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causados por um estado de inacdo em relagdo a vida, mantidos através de um

individualismo exacerbado’*.

1.2.2. Senso de urgéncia e falta de nocao de consequéncia

Na Sociedade do Silicio, a relagdo do individuo com o tempo ¢ bastante efémera,
ja que a nogao de tempo sera a do tempo da maquina, do tempo do clique, da urgéncia e da
imediatez. Por outro lado, o resultado dessa falta de no¢ao do tempo ou do tempo do agora
trara resultado na falta de nogao da consequéncia daquilo que se faz.

O tempo da maquina, do computador, ¢ baseado na relacdo de imediatismo, de
instantaneidade, pois, ao receber o devido comando, o processamento dessa ordem ¢
imediato, em milissegundos, e o resultado do comando ¢ produzido. Desenvolveram-se
computadores assincronos que nem seguem o tempo do reldégio, justamente para
conseguirem uma maior velocidade de trabalho e operagio™.

Os chips e a constru¢do da maquina sao baseados na capacidade de performance.
Justamente pela velocidade de resposta, pela capacidade de processamento e entrega do
resultado que a maquina ¢ considerada eficiente ou ndo. E esse valor dado a maquina, pela
sua velocidade de trabalho, transforma-se no paradigma da relagdao dos individuos com o
tempo. Se a maquina ¢ capaz de processar uma quantidade enorme de informagdo quase
imediatamente, os individuos, baseados nesse paradigma, passam a desejar possuir a
mesma capacidade.

Com a virtualizagao da vida, desaparece a imagem real, a vida real, causando uma

ruptura na noc¢ao de tudo que ¢ pertencente ao mundo fisico. Paulatinamente, passam a
desaparecer as imagens e percepcoes reais que cederdo espago a auséncia de no¢do da
compreensado daquilo que € real e daquilo que € virtual, mas, principalmente, perder-se-a

a nog¢do do tempo e da sua consequéncia®®.

34 Cf. Lipovetsky: “A ideologia individualista e a era sublime da moda sio assim inseparaveis; culto da
expansdo individual, do bem-estar, dos gozos materiais, desejo de liberdade, vontade de enfraquecer a
autoridade e as coagdes morais: as normas “holistas” e religiosas, incompativeis com a dignidade da moda,
foram minadas ndo s6 pela ideologia da liberdade e da igualdade, mas também pela do prazer, igualmente
caracteristica da era individualista.” LIPOVETSKY, Gilles. O império do efémero: a moda e seu destino
nas sociedades modernas. Sdo Paulo: Cia das Letras, 2009, p. 102.

35 HILLIS, Daniel. O Padriao Gravado na Pedra. Rio de Janeiro: Rocco, 2000.

36 Cf. Baudrillard: “A anulagio da paisagem, desertificagdo do territdrio, aboligdo das distingdes reais. O
que até agora se limita ao fisico e ao geografico, no caso de nossas auto-estradas, tomara toda a sua
dimenséo no campo eletronico com a aboli¢do das distdncias mentais e a compressao absoluta do tempo.”
BAUDRILLARD, Jean. Tela Total: Mito-ironias da era do virtual e da imagem. Porto Alegre: Sulina,
1997.
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Aquilo que ¢ produzido agora, quase automaticamente, torna-se obsoleto, pois o
que se produz hoje passa a durar o “tempo de um clique” ou de uma “rolagem de tela”.
Vive-se a vida do agora, do imediato, e isso tem um efeito direto, pois o agora ja nasce
como passado, que perde a importancia, e, com isso, a consequéncia ¢ a inexisténcia de um
futuro®’.

Os individuos se colocam em uma posi¢ao de que, por fazerem parte do processo
de aceleracdo da vida, de exposicdo e virtualiza¢dao dessa vida, dominam todo o modo de
viver essa vida virtual, rdpida e sem consequéncia, mas esquecem que eles conhecem
apenas a forma como entram no mundo online, nao dominando nada que ocorre no interior
desse ambiente e muito menos o resultado daquilo que eles produziram por acdo ou
omissdo. Como disse Vilém Flusser, “o fotografo domina o aparelho, mas pela ignorancia

dos processos no interior da caixa, é por ele dominado™**

, ou seja, o individuo ¢ totalmente
dominado pelo meio, nesse caso, o ciberespaco ou a internet.

Um exemplo da falta de nogao ou senso de urgéncia e imediatismo ¢ um recente
movimento de cancelamento da banda de heavy metal Metallica na rede social TikTok. O
Metallica ficou em vidéncia por conta de uma musica exibida em uma série da Netflix
chamada Stranger Things. A musica que ficou famosa se chama Master of Puppets. Um
usuario do TikTok pesquisou o histdrico da banda e de seus integrantes e viu que, ao longo
da carreira da banda, ocorreram muitas polémicas, como uso de drogas e episddios de
racismo®’. Por conta disso, esse usudrio tem promovido uma onda de cancelamento da
banda por conta de seu passado, como se houvesse apenas o presente, como se ninguém ou
nada tivesse relagdo com o passado, ou seja, o fa era fa da banda do momento, da
oportunidade, mas esqueceu-se que existe um curso da historia e que esse curso necessita
do passado para existir.

O presente, o agora, passa a ser o centro de si mesmo. Dessa forma, ocorre a
alteracdo da perspectiva da vida, e a ocorréncia da vida passa a ser idéntica a timeline de

140

uma rede social™. Vive-se aquilo que o agora mostra, pouco importando o passado ou o

futuro: essa ¢ a consequéncia da virtualizacao da vida na Sociedade do Silicio.

S NOWOTNY, Helga. Le temps a soi: genése et structuration d’un sentiment du temps. Paris: Ed. de la
Maison des Sciences de L’homme, 1992, p. 48.

38 FLUSSER, Vilém. Filosofia da caixa preta: ensaios para uma futura filosofia da fotografia. Rio de
Janeiro: Sinergia Relume Dumara, 2009, p. 44.

3% LOUDWIRE. Metallica problematic stranger things fans cancelled video serena trueblood.
Disponivel em: https://loudwire.com/metallica-problematic-stranger-things-fans-cancelled-video-serena-
trueblood. Acesso em: 09 ago. 2022.

40 Cf. Lévy: “...unidade de tempo sem unidade de lugar (gragas as interagdes em tempo real por redes
eletronicas, as transmissdes ao vivo, aos sistemas de telepresenca), continuidade de ag@o apesar de uma
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A repeticdo do presente se dara dentro dessa nogao de imediatismo, por isso o
senso de urgéncia ¢ relevante, ja que o que ¢ para hoje € urgente e a perpetuacao da ideia
de agora faz com que a nogdo de tempo*!, que se projeta no espago contido entre passado
e futuro, transforme-se, gerando uma sensacao de viver automaticamente, da mecanizagao
da vida dentro do virtual.

Esse senso de urgéncia, de imediatismo, possibilita surgir o protagonismo de
palavras ligadas a atividade da maquina, como performance, velocidade e eficiéncia. O
individuo se considera uma maquina de producdo, de poténcia, criando uma falsa sensagao
de que se pode tudo, quer seja no ambito da producdo industrial, quer seja no ambito da
vida social, dos relacionamentos e das atividades do cotidiano. Passa a existir a auséncia
de no¢do de limitacdo. A urgéncia, o tempo do agora, ndo permite pensar, analisar, mas
sim agir, fazer, pouco importando o resultado, pois, se passado e futuro perdem o sentido,
a no¢do de consequéncia deixa de ter importancia*’. A frase “tempo é dinheiro” se encaixa
perfeitamente na relagdo de ato, consequéncia e linha do tempo que liga os dois.

O é6cio ¢ condenado e a contemplacdo se torna uma transgressao. Em um mundo
onde as palavras de ordem sdo urgéncia, performance e agao, qualquer conduta ligada ao
descanso e a observacdo passa a ser condenada. Se o homem necessita de descanso, a
maquina ndo necessita, pois, se ela quebrar, podera ser substituida por outra na mesma
configuragao.

Dessa forma, surge a necessidade de cada vez mais agir, fazer e produzir, tendo
em vista esse senso de urgéncia, sendo agir a Unica possibilidade existente, pouco
importando as consequéncias do ato; logo, para existir, ¢ necessaria, obrigatoriamente, uma

1. A Sociedade do Silicio forgara os individuos a agirem, produzirem, pois

acao no virtua
s0 assim se mantém a nogao de performance, de volume, de exposigao e, por consequéncia,

a possibilidade de consumir ou ser consumido pelo virtual.

duracdo descontinua (como na comunica¢do por secretaria eletronica ou por correio eletrdnico). A
sincronizagdo substitui a unidade de lugar, e a interconexao, a unidade de tempo.” LEVY, Pierre. O que é
virtual? Sio Paulo: Editora 34, 1996, p. 21.

“1 BARRETO, Aldo de Albuquerque. A condi¢iio da informacio. Sio Paulo em Perspectiva, v.6, n. 3, p.
67-74, 2002. Disponivel em:
http://ridi.ibict.br/bitstream/123456789/173/1/BarretoS%C3%A3o0PauloemPerspectiva2002.pdf.  Acesso
em: 20 jul. 2022.

42 “falso-dia eletronico, cujo calendario é composto apenas por comutagdes de informagdes sem qualquer
relagdo com o tempo real. Ao tempo que passa da cronologia e da histéria sucede, portanto, um tempo que
se expde instantaneamente.” VIRILIO, Paul. O espaco critico e as perspectivas do tempo real. Trad.
Paulo Roberto Pires. Rio de Janeiro, Ed. 34, 1994, p. 11.

4 BIRMAN, Joel. O Sujeito na Contemporaneidade. Rio de Janeiro: Civilizagdo Brasileira, 2012, p.

81.
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1.2.3. Terceirizagdo da vida e crise na identidade — O tempo dos coaches e

influenciadores digitais

Uma das principais caracteristicas da Sociedade do Silicio ¢ a terceirizagdo da
vida, e ela, a0 mesmo tempo, pode ser considerada um sintoma que evidencia a ocorréncia
desse tipo de sociedade. O individuo dependerd de um outro para dar sentido a sua propria
vida, tanto nas relagcdes no mundo virtual quanto nas relagdes no mundo concreto, real.

Surgira uma necessidade de projetar e determinar, através do outro e através de
uma entrega das atividades do dia a dia, a forma de visdo de mundo, o sucesso financeiro
da vida, a forma como se porta, a forma como se veste a um outro. E como se o outro ou
alguém pudesse dar sentido a sua vida, e o paradigma sera viver a vida do outro,
entregando todo o sentido dessa vivéncia aquilo que um terceiro, o outro, ira determinar.

Uma das evidéncias da terceirizagdo da vida na Sociedade do Silicio ¢ a
necessidade do estabelecimento de gurus, de guias para direcionar os “rumos da vida” em
um mundo pautado pela aparéncia, por aquilo que existird no virtual. Assim, palavras,
como influenciador digital, coach de vida, gurus de desempenho e autoajuda, fazem
sentido e se tornam protagonistas da necessidade de transferir para um outro o sentido
que se da a vida.

Um bom exemplo dessa necessidade ¢ o filme “Sim Senhor™**

, que € uma
adaptagao do livro homonimo escrito por Danny Wallace, onde o personagem principal
muda toda sua forma de vida, de visdo de mundo, depois de participar de uma palestra
motivacional de um guru de autoajuda. A grande critica do filme é que o personagem
principal leva aquela autoajuda tdo a sério que, no final, ao invés dela ser uma ajuda,
passa a ser um prejuizo, uma espécie de dano.

A Associacdo Brasileira de Profissionais de Coaching define que o coaching® é
uma espécie de unido entre consultoria, conselhos e assessoria que ¢ prestada por alguém

que tem experiéncia, sendo essa relagdo pautada em confianga, ética e credibilidade do

profissional, ou seja, o processo de coaching ¢ aquele em que alguém contrata alguém

4SIM SENHOR. Dire¢do: Peyton Reed. Estados Unidos: Warner Bros, 2008. 1 DVD.

4 “Um misto de consultoria, aconselhamento, assessoria, mentoring, prestada em geral por pessoas
experientes, maduras e dotadas de conhecimentos especializados, que inspiravam confianga, seja por seus
principios éticos, seja por sua credibilidade profissional.” ASSOCIACAO BRASILEIRA DE
PROFISSIONAIS DE COACHING. Disponivel em: https://abrapcoaching.org/about-us/. Acesso em: mai.
2022.
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para dizer o devera fazer da sua vida, em diversos campos, sendo o mais evidente dessa
terceirizagdo o chamado coach de vida.

O individuo contrata uma pessoa que ira definir qual serd a direcdo de sua vida,
da sua esséncia*, alguém que apontara quais caminhos seguir, quais decisdes tomar. E
uma forma simples de entregar o sentido da vida a um terceiro, transferir para alguém a
decisdo do que se fazer com a sua propria vida. Nesse sentido, o éxito ou o fracasso de
alguma escolha ¢ facilmente direcionado ao outro, ao terceiro, facilitando a forma de
“viver a vida”.

Um exemplo da ironia do tipo de atuagdo dos gurus, dos coaches, foi um grupo
de 32 pessoas que, seguindo um desses profissionais, que tinha como finalidade estimular
as pessoas a superarem situacdes desafiadoras, foi escalar um pico localizado na Serra da
Mantiqueira, no estado de Sdao de Paulo. Sob a orientagdo do coach, que nao tinha
experiéncia em escalada ou trilha em montanhas, essas pessoas subiram o Pico dos Marins
e, diante das condi¢des climaticas severas, tiveram que ser resgatadas pelo Corpo de
Bombeiros, tendo em vista que ndo tinham nenhum guia especializado junto e muito
menos equipamentos apropriados para o intento*’, e o coach simplesmente niio era capaz
de guia-los naquelas condigdes.

E como se em cada “esquina” fosse possivel encontrar, através da figura dos gurus
ou coaches, a resposta para todos os dilemas da vida e, mais ainda, possibilitar a
transferéncia para um terceiro da forma de viver a vida. E possibilidade de ter uma espécie
de Oraculo de Delfos*® particular, a qualquer momento, com todas as respostas para as
questdes da vida.

Por volta de 2010, uma rede de venda de eletrodomésticos ganhou fama, e essa
rede se chamava Ricardo Eletro. Participava de programas de TV, tinha presen¢a macica

em comerciais e abria filiais em todos o pais. Em 2020, a empresa entrou em recuperagao

4 “Coaching espiritual ndo estd ligado a qualquer ideia religiosa ou conceito espiritual humano. Esta
relacionado a contribuir para a constru¢do de um caminho seguro que leva a pessoa a assumir a
responsabilidade pela propria vida e a despertar o individuo para entrar em contato com seu proprio ser,
conquistando equilibrio, plenitude e satisfagdo interior, que permitirdo expandir os resultados para todos a
sua volta.” VELASQUEZ, Reinaldo; CARTAGENES, Emerson. Coaching Espiritual e Missao de Vida.
In: PERCIA, André; SITA, Mauricio (org.). COACHING — Grandes mestres ensinam como estabelecer e
alcangar resultados extraordinarios na sua vida pessoal e profissional. Sao Paulo: Ser Mais, 2013, p. 379.
47 JORNAL G1. Colocou pessoas sob risco de morte diz bombeiro sobre coach que organizou trilha
no pico dos marins. Disponivel em: https://gl.globo.com/sp/vale-do-paraiba-
regiao/noticia/2022/01/07/colocou-pessoas-sob-risco-de-morte-diz-bombeiro-sobre-coach-que-organizou-
trilha-no-pico-dos-marins.ghtml. Acesso em: 22 jul. 2022.

4 DO VALLE PONTIN, Patricia Boreggio. O oraculo de Delfos e a colonizagiio grega. Interagdes, v. 4,
n. 5, p. 165-180, 2009.
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judicial, fruto de uma administragdo ndo muito adequada, e, hoje em dia, a empresa
desapareceu do mercado. Pois bem, o dono, sécio-fundador do Ricardo Eletro, hoje em
dia, ganha a vida dando palestras como coach, justamente falando sobre vendas e
comércio. Um de seus cursos teve mais de 6 mil inscritos para participar®. Esse fato
mostra a necessidade de busca de um guru, da necessidade de que um terceiro dite os
caminhos da vida dos individuos, mesmo que esse guru ndo tenha nada para falar.

A terceirizagio da vida aparece, ainda, na figura dos influenciadores digitais>® que,
como o proprio nome diz, influenciam as pessoas nas mais diversas possibilidades da
vida. Essa influéncia, geralmente, € relacionada ao estilo de vida, moda, financas, esportes
ou, especificamente, a compra de um produto®!.

Esse tipo de atividade ganha notoriedade e protagonismo, e, no virtual, esses
influenciadores retinem milhdes de pessoas em torno de suas publicagdes, que tém o
conddo de tornar a sua vida a desejada e, por consequéncia, fazendo com que os
individuos projetem a sua vida na vida desses influenciadores.

Em relagdo a proje¢do da vida na vida de outro, sendo essa vida projetada objeto
de desejo pelos individuos, surge, naturalmente, uma crise na ideia de identidade dos
individuos, justamente pela falsa sensagdo de existéncia de mundos completamente
distintos, com auséncia da no¢do de consequéncia e da relativizagdo do tempo,
provocados pela virtualizagao da vida. Na Sociedade do Silicio, surgird, de forma efetiva,
a possibilidade de criagdao de diversos tipos de identidades, de diversos tipos de corpos,
um corpo real, concreto, € um corpo abstrato, virtual, na melhor interpretacdo dos dois

corpos em “Os dois corpos do rei”, de Kantorowickz’2.

4 INFOMONEY. Fundador da Ricardo eletro vira coach apds deixar negocio com divida de 6 bilhoes.
Disponivel em: <https://www.infomoney.com.br/carreira/fundador-da-ricardo-eletro-vira-coach-apos-
deixar-negocio-com-divida-de-r-6-bilhoes>. Acesso em: 09 ago. 2022.

0 “Q Youtuber consome algum contetdo da midia e, segundo os critérios de filtragem do seu canal,
determina que tal conteudo ¢ relevante para ser comentado. Em seguida, produz o video, edita-o e posta no
Youtube. O internauta consome as noticias sob o ponto de vista do Youtuber, com uma dupla presenca da
midia: a dos meios de comunicacdo ¢ a do lider de opinido por meio da internet. Apesar disso, o Youtuber
apresenta-se como sujeito andnimo, pelo fato de ndo ser celebridade das midias tradicionais, o que lhe
proporciona certa legitimidade perante os assinantes de seu canal (¢ uma pessoa andénima falando para
outros anonimos). Por essa razdo, ¢ reconhecido como lider, tornando-se, com o passar do tempo, uma
celebridade midiatica da internet.” MOTTA, Bruna Seibert; BITTENCOURT, Maira; VIANA, Pablo
Moreno Fernandes. A influéncia de Youtubers no processo de decisdo dos espectadores: uma analise
no segmento de beleza, games e ideologia. E-compés. Brasilia, v. 17, n. 3, p.1-25, set./dez. 2014, p. 11.
1“0 termo Digital Influencer se refere exclusivamente a um individuo qualquer que esteja conectado
online e que leva outras pessoas a agdo, ou seja, a comprar um produto.” JEZLER, Priscila Wandega. Os
influenciadores digitas na sociedade de consumo: uma analise acerca da responsabilidade Civil perante
a publicidade ilicita. Salvador, 2017, p.11.

52 KANTOROWICZ, Ernst H. Os Dois Corpos do Rei, Sdo Paulo: Cia. das Letras, 1998.
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Essa dualidade, essa possibilidade de existéncia de identidades®® correspondentes
a corpos distintos, uma no mundo concreto e uma no mundo virtual, refor¢ara a dicotomia
entre as vidas e que a virtualiza¢do da vida produzird uma vida autdbnoma e distinta da
vida concreta do mundo fisico.

A vida no virtual sé € possivel por meio da terceirizagao da vida, a separacao entre
real, concreto e idealizado, criando a falsa sensagdo de dicotomia de mundos, e esse é um

dos sintomas da Sociedade do Silicio.

1.2.4. A necessidade da exposicao

Com o desenvolvimento das aplicagdes de internet, a partir da popularizagio do
uso da internet, na década de 90, surgiram inumeras possibilidades de uso dessas
aplicagdes, como acessar a conta no banco, acessar acervos de uma biblioteca, fazer a
reserva de um lugar no cinema ou pedir comida, mas esse desenvolvimento trouxe para
“dentro” da internet uma aplicagdo especifica de estabelecimento de relacdes humanas
dentro do ambiente virtual, chamada “rede social”.

A partir do desenvolvimento das redes sociais, houve uma mudanca na forma de
relacionamento humano, pois os individuos passaram a se relacionar de forma distinta da
relacdo tradicional de relacionamento humano, ocorrido de forma concreta, no mundo
real®*. A internet e as redes sociais, especificamente, permitiram o estabelecimento de
outro tipo de relagdo, uma relagao virtual e que tem a exposi¢ao como ponto principal de
destaque.

Essa necessidade de exposi¢do ¢ uma forma de os individuos mostrarem que
existem, ou seja, expondo-se, sendo notados. E possivel afirmar que, na Sociedade do
Silicio o homem ¢ notado, percebido, e, assim, no momento que ele € notado, passa a sair
de si mesmo, portanto, existindo. Essa relacdo com outro, estabelecida por meio da

exposic¢do, ird permitir que os individuos no mundo online, na internet, passem realmente

53 Cf. Barbosa: “As identidades pessoais foram abaladas por essas transformagdes ¢ a ideia que se tinha da
identidade subjetiva enquanto sujeitos plenamente integrados ficou assim comprometida. Esse duplo
movimento (deslocamento e descentracdo) dos individuos, tanto do seu lugar no mundo social e cultural
quanto de si mesmos, ¢ identificado como a constitui¢do de uma crise de identidade para o individuo e para
a nogdo de identidade cultural. Esse sujeito, previamente vivido ou pensado como tendo uma identidade
unificada e estavel, vai se fragmentando. Ele ndo ¢ mais concebido como sendo composto de uma so6 e
Unica identidade, mas de vérias, algumas vezes entre si contraditorias ou ndo resolvidas™?. BARBOSA,
Marco Antdnio. Pés-modernidade: a identidade real ou virtual? Revista Direitos Culturais, Santo Angelo,
v.5, n.8, p. 78-79. Jan/jun. 2010.

% FIALHO, Lia Machado Fiuza; SOUZA, Francisca Genifer Andre de. Juventude e redes sociais:
interagdes e orientagdes educacionais. Revista Exitus, Santarém, v.9, n.1, p 202-231, janeiro/julho 2019.
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a existir, o que motivara cada vez mais uma corrida para esse ambiente como forma de se
firmar enquanto individuo, e a exposi¢ao trara a possiblidade real de ser notado e somente,
dessa forma, entdo, existir.

As redes sociais sao o ambiente da exposicao e o lugar onde ¢ possivel expor a
vida, em todos os seus aspectos, desde momentos em familia, momentos de lazer, até a
exposicdo efetiva do corpo como, por exemplo, na rede social Only Fans. Em qualquer
uma das formas exemplificadas de exposicdo, as redes sociais permitiram que os
individuos encontrassem, em um ambiente difuso, como a internet, o local ideal para
mostrar e espetacularizar’® a vida. O autoelogio, a autopromogo e a exposi¢do criam a
indispensabilidade de viver dentro das redes sociais.

Através da exposicao, os usuarios dessas redes aglutinam pessoas ao seu redor,
em torno da sua rede, gerando um capital social humano em torno daquela vida exposta,
e a vida nas redes sociais passa a ser o show de cada um. Ao mesmo tempo que alguém
consome a vida de alguém e tem a sua vida consumida, essa mecanica reforca a
necessidade de que a vida do virtual deve ser atrativa, surge uma necessidade do culto a
si mesmo, assim como um produto na prateleira. A forma de oferecer a vida para o
“consumo” ¢ através da exposi¢io’.

Essa vida exposta dentro de uma rede social ¢ superficial, e ¢ vivida de forma
efémera, pois com um clique ¢ possivel deletar alguém dessa vida e, a0 mesmo tempo,
trazer mais pessoas para essa rede. Apenas com uma foto postada ¢ possivel gerar

engajamento, curtidas, compartilhamentos, ndo sendo necessario nem explicar algum

35 “Somente 0 home existe. Nesse modo de dizer, tomamos a palavra existéncia e existir num sentido que
s0 deve expressar o ser do home. Ec-sisténcia: o homem ¢é ec-sistente, um sendo que sai de dentro de si
mesmo. Em seu ser e durante seu ser, o homem ¢ e esta sempre, por assim dizer, fora de si mesmo. Ele se
acha sempre com outro sendo e a partir dai € que retira a relacdo essencial consigo mesmo, exosto e aberto
para o sendo em sua totalidade.” HEIDEGGER, Martin. Ser e verdade: a questdo fundamental da filosofia;
da esséncia da verdade.2. ed. — Petropolis: Vozes; Braganca Paulista: Editora Universitaria Sdo Francisco,
2012.

%6 Cf. Debord: “Por esse movimento essencial do espetdculo que consiste em retomar nele tudo o que existia
na atividade humana em estado fluido para possui-lo em estado coagulado, como coisas que se tornaram o
valor exclusivo em virtude da formulag@o pelo avesso do valor vivido, ¢ que reconhecemos nossa velha
inimiga, a qual sabe tdo bem, & primeira vista, mostrar-se como algo trivial e facil de compreender, mesmo
sendo tdo complexa e cheia de sutilezas metafisicas, a mercadoria.” DEBORD, Guy. A sociedade do
espetaculo. Rio de Janeiro: Contraponto, 2000, p. 27.

57 Cf. Lipovetsky: “Toda cultura de massa trabalhou no mesmo sentido que as estrelas: um extraordinério
meio de desprender os seres de seu enraizamento cultural e familiar, de promover um ego que dispde mais
de si mesmo. Pelo angulo da evasdo imagindria, a cultura frivola foi uma peca na conquista da autonomia
privada moderna: menos imposic¢do coletiva, mais modelos de identifica¢do e possibilidades de orientagdes
pessoais; a cultura midiatica ndo fez sendo difundir os valores do universo pequeno burgués, foi um vetor
da revolugdo democratica individualista.” LIPOVETSKY, Gilles. O império do efémero: a moda ¢ seu
destino nas sociedades modernas. Sao Paulo: Cia das Letras, 2009, p. 260.
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contexto sobre aquilo que € postado. As relagdes passam a ser automaticas, mecanizadas,
robotizadas, por fim, artificiais.

A virtualizacao da vida na Sociedade do Silicio ¢ possivel, em boa medida, através
da exposicao nas redes sociais. O desenvolvimento de uma subjetividade projetada nesse
“eu” virtual s6 ¢ possivel através da espetacularizacdo da vida em uma pagina ou
ambiente de uma rede social. A exposicao tera como fim dar uma existéncia ficta de uma
vida virtual e que s6 tem sentido no virtual. Assim, serd possivel dissociar a existéncia
dos dois mundos distintos, o real e o virtual, porém o virtual ¢ metafisico, extrapola os
limites humanos daquilo que € possivel no mundo concreto, e a exposi¢do nesse mundo
virtual ¢ a atestacdo de que existem, realmente, dois mundos distintos.

Essa exposicdo constante entrard em conflito com a propria falta de nocao da
consequéncia daquilo que se pratica no virtual, pois a dicotomia entre real e virtual gera

a falsa sensacdo de anonimato dentro da internet>®

. Ao mesmo tempo que o individuo ira
se expor, por mais contraditorio que possa parecer, aquela imagem exposta esta dentro do
ambiente virtual, portanto, a sua identidade real estd protegida por detras de um
dispositivo.

A vida exposta nessas redes sociais farda com que as pessoas nesse ambiente
desenvolvam ansiedade, depressdo, comparacao, pois surgird uma espécie de competi¢ao
entre cada um dos usudrios, a partir do momento que as vidas expostas sejam colocadas
lado a lado e seja extraido o “valor” que cada uma possui. Tudo isso sera possivel por
meios de ferramentas de afericdo contidas dentro dessas mesmas redes sociais, como

quantidade de seguidores, visualizagdes, ou comentarios, ¢ a dependéncia dessa

exposi¢do nas redes sociais serd uma fonte de conflitos existenciais humanos™’.

1.2.5. Pébs-verdade € a “desnecessidade” da ciéncia

38 Cf. Bauman: “No polo do anonimato, ndo se pode em absoluto falar realmente de distAncia social. Outro
verdadeiramente outro estd fora ou além do espago social. Esse outro nao ¢ verdadeiramente objeto de
conhecimento — nao considerando que, na melhor das hipdteses, desde uma consciéncia subliminar ha,
potencialmente, um humano que pode ser um objeto de conhecimento. Para todos os propoésitos praticos,
ele ndo ¢ humano em absoluto, visto que os humanos que conhecemos sdo sempre humanos “especificos”,
humanos classificados, humanos dotados de atributos categorias pelos quais se pode identificar. O espago
entre os polos de intimidade e anonimato é feito precisamente dessas classes e categorias.” BAUMAN,
Zygmunt. Etica pés-moderna; traducio Jodo Rezende Costa. Sdo Paulo: Paulus, 1997. p. 210.

59 SHENSA, Ariel; E SIDANI, Jaime; DEW, Mary Amanda; ESCOBAR-VIERA, Cesar G; PRIMACK,
Brian A. Social media use and depression and anxiety symptoms: A cluster analysis. American journal
of health behavior 2018.
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Na Sociedade do Silicio, ocorre um rompimento com a necessidade da verdade
para explicar o mundo. Pode ser a verdade trazida pela ciéncia, provada através do método
cientifico, ou a verdade dos fatos, uma ideia de verdade real. Surge uma forma de
interacdo com os fatos que vai além da necessidade da verdade, do conhecimento ou da
informacdo. Ocorre uma inversdo do desencantamento do mundo weberiano®’, é como se
o obscurantismo do pensamento, uma ideia de magia disfarcada de ciéncia, passasse a
vigorar e fazer sentido.

Em um caso recente, o diretor do departamento de pesquisa da Comissao Francesa
de Energia Atdmica postou, em seu Twitter, uma imagem afirmando ser da estrela mais
proxima do sol. O post gerou um engajamento grande, tendo mais de 17 mil curtidas,
porém nada tinha a ver com uma estrela, pois se tratava da foto de um salame. O cientista
se desculpou pela brincadeira, que evidenciou a falta de compromisso dos individuos, na
internet, com a noc¢do de verdade ou ciéncia®'. Tudo ¢ muito superficial, muito frivolo,
portanto, basta estar na internet que ganha a aura de verdade absoluta, traduzido através
do dito popular “se esta na internet, ¢ verdade”.

Um comportamento dos individuos de indiferenca a verdade, de relacao efémera
com o sentido da ciéncia, surge e, a partir dai, um momento onde conhecimento se
confunde com crenga e o conceito de pos-verdade®?, sendo traduzido na indiferencga dos
individuos com a verdade levando em conta questdes pessoais ou de crenga, ganha sentido

e passa a balizar a relagao dos individuos com a verdade.

80 Cf Weber: “Significa principalmente, portanto, que ndo hd forgas misteriosas incalculdveis, mas que
podemos, em principio, dominar todas as coisas pelo calculo. Isto significa que o mundo foi desencantado.
Ja ndo precisamos recorrer aos meios magicos para dominar ou implorar aos espiritos, como fazia o
selvagem, para quem esses poderes misteriosos existiam. Os meios técnicos e os célculos realizam o
servico.” WEBER, Max. A ciéncia como vocagdo: In: Ensaios de sociologia. 5 ed. Rio de Janeiro: Zahar,
1982. p. 165.

6! BBC. Cientista de renome se desculpa por postar foto de salame e dizer que era uma estrela.
Disponivel em: https://www.bbc.com/portuguese/internacional-62453090. Acesso em: 09 ago. 2022.

62 Cf. Guerra e Barbosa: “O que é possivel perceber numa primeira visada de como o termo pos-verdade
esta sendo apropriado pelo publico é que o debate esta se dando em torno de uma constatagio: a facilidade
assustadora com que as pessoas estdo se deixando “enganar”, ou, melhor, do que isso, de como as pessoas
estdo aceitando com fervor versdes crassas e mentirosas da realidade; em outras palavras, de como as
pessoas ndo estao deixando viver a verdade ou, ao invés disso, a estdo fazendo morrer. Sob alguns aspectos,
essa perspectiva que define a pos-verdade como um fendmeno preponderantemente negativo até pode ser
considerada uma perspectiva critica; contudo, pretendemos arriscar dar um passo atras e pensar se nao
poderiamos fazer uma critica de segunda ordem ao problema trazido com a pos-verdade. Por critica de
segunda ordem vamos entender uma critica da critica. Evidentemente essa empreitada ndo nos fornece
muitas garantias de precisdo, desse modo convidamos quem 1€ a ter consigo sempre presente o carater
preliminar e, até por vezes precario, dessa reflexdo que tem como objetivo primordial promover algum
movimento e inquietagdo a proposito desse fenomeno.” GUERRA, André; BARBOSA, Claudia. Critica e
pos-verdade; In: GUARESCHI, Pedrinho Arcides; AMNON, Denise; GUERRA, André (organizadores).
Psicologia, comunicacio e pés-verdade. Florianopolis: ABRAPSO, 2017, pp. 117-118.
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Nesse sentido, ocorrem ataques direcionados ao método cientifico, as producdes
cientificas, mas ndo com base em outras hipoteses cientificas, mas sim com base no
achismo, em apelos pessoais relacionados a algum acontecimento, em uma esséncia de
pos-verdade.

Um exemplo que bem evidencia isso foi o comportamento, durante a pandemia
de COVID-19, das pessoas em relacdo ao uso da vacina desenvolvida em curto espago de

tempo para atender uma necessidade mundial®

. Surgiram questionamentos a respeito da
validade da vacina, pois conteria uma suposta nanotecnologia que possibilitaria a
implantacao de microchips nas pessoas vacinadas.

Uma outra evidéncia ¢ um movimento, que recebe o nome de “Movimento
Terraplanista”, que questiona a validade de todas as pesquisas cientificas que apresentam
a terra em formato redondo, criando a Teoria da Terra Plana®*. A base dessa teoria ¢ um
achismo que entende existir um plano conspiratorio que falsifica fotos, evidéncias da terra
sendo redonda, como forma de manipular a opinido publica. Por mais absurdo que possa
parecer, os terraplanistas estdo espalhados pelo mundo todo e formam comunidades para
discutir o método cientifico que apresenta a terra redonda, a base de conhecimento do
movimento se encontra em achismos. Cria-se um confronto absurdo entre ciéncia versus
mito.

Embora o pensamento e o conhecimento cientifico estejam em desenvolvimento
desde o protagonismo da ciéncia a partir do século XVIII, onde por mais de dois séculos
o método cientifico® tem se desenvolvido, os individuos se veem compelidos a discutir
a ciéncia com base em achismos ou impressdes pessoais e, além disso, consideram-se
capacitados para discutir conhecimento técnico em qualquer uma das éareas do
conhecimento.

De certa forma a “desnecessidade” da ciéncia mostra que em algum momento o
pensamento cientifico académico deva passar por algum tipo de reestruturagdo, ja que

tem matriz cartesiana e ndo ¢ capaz de dialogar diretamente com as demandas e

6 MEDICINA S/A. Microchip Covid. Disponivel em: https://medicinasa.com.br/microchip-covid/.
Acesso em: 02 ago. 2022.

8 OLIVEIRA, Leandro Barros. Teorias conspiratorias na era digital: reflexdes sobre o papel da geografia
escolar frente a desmistificacdo da teoria da terra plana. Revista Tamoios, v. 17, n. 1, 2021.

85 Cf. Habermas: “O método cientifico, que levava sempre a uma dominagio cada vez mais eficaz da
natureza proporcionou depois também os conceitos puros e os instrumentos para uma dominagao cada vez
mais eficaz da natureza, proporcionou depois também os conceitos puros e instrumentos para uma
denominacdo cada vez mais eficiente do homem sobre o homem, através da dominagdo da natureza... Hoje
a dominag@o eterniza-se ¢ amplia-se ndo s6 mediante a tecnologia, mas como tecnologia.” HABERMAS,
Jurgen. Técnica e ciéncia como ideologia. Trad. Artur Mourdo. Lisboa: Edi¢des 70, 1968, p. 49.
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necessidades sociais da propria produgdo de conhecimento cientifico. O mundo atual,
onde ocorre a Sociedade do Silicio, ¢ um mundo com relagdes mais dindmicas e
complexas e que desafia a producdo de um conhecimento cientifico que dialogue
diretamente com essa nova realidade que tem matriz diversa da sociedade moderna
cartesiana®.

E uma espécie de crise que evidencia o conflito entre o racionalismo, que tenta
explicar o mundo na harmonia entre a realidade do mundo e a coeréncia, ou através de
uma razdo do cientificismo®’, eliminando qualquer tipo de subjetividade e uma
pseudociéncia deformada através de um achismo gourmet, com base em pressupostos
totalmente improvaveis, os individuos se comportam e produzem um conhecimento nao
conhecimento e que tem protagonismo e se propaga velozmente através da internet.

Por meio de argumentos de autoridade, onde uma maioria leiga ou ignorante sobre
determinado assunto cientifico ou técnico e que, justamente, pela quantidade de pessoas
envolvidas, acabam legitimando algum tipo de argumento ou pseudociéncia com base em
achismos e que passa a ser “verdade cientifica”, pois existe uma grande quantidade de
pessoas para legitimar o argumento de autoridade criado. Esse expediente ¢ comumente
usado nas mais diversas aplicacdes de internet e evidencia a ‘“desnecessidade” da
ciéncia®®.

A ideia moderna de ciéncia, dentro da Sociedade do Silicio, passa a ruir, pois o
mundo passa a ser explicado através do achismo, das experiéncias pessoais, dos apelos
pessoais diante de todo tipo de fendmeno ou ocorréncia. Enquanto os individuos
explicavam e justificavam o mundo, anteriormente ao seu desencantamento, por meio da

religido ou da magia, o individuo de hoje explica o mundo “desencantado” através do

86 “Tal como a crise da fisica na década de 20, ela deriva do fato de estarmos tentando aplicar aos conceitos

de uma visdo de mundo obsoleta — a visdo de mundo mecanica da ciéncia cartesiana-newtoniana — a uma
realidade que ja ndo pode ser entendida em fung@o desses conceitos. Vivemos hoje num mundo globalmente
interligado, no qual os fendmenos bioldgicos, psicologicos, sociais e ambientais sdo todos interdependentes.
Para descrever esse mundo apropriadamente, necessitamos de uma perspectiva ecologica que a visdo de
mundo cartesiana ndo nos oferece.” CAPRA, Fritjof. O ponto de mutagio. Editora Cultrix, 2020, p. 14.
8 WARTENBERG, Thomas E. A razdo e a pratica da ciéncia. In P. Guyer, Kant (pp. 228-248).
Aparecida, SP: Ideias e Letras, 2009.

68 “Esta recorréncia a aliados superiores e mais numerosos muitas vezes é chamada de argumento da
autoridade. E ridicularizado tanto por filosofos como por cientistas porque cria uma maioria com proposito
de impressionar o adversario mesmo que ele “possa estar certo”. A ciéncia é vista como o oposto do
argumento da autoridade; na qual vencem muitos por terem a verdade do seu lado. A forma classica dessa
derrisdo se encontra em Galileu, quando este faz a distingdo entre a retérica e verdadeira ciéncia.”
LATOUR, Bruno. Ciéncia em a¢do: como seguir cientistas e engenheiros sociedade afora. Unesp, 2000,
p. 56.
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achismo e esse se torna o ambiente propicio para a mentira, a desinformagdo e o
comportamento legitimado pela pds-verdade.

Até mesmo surgem ferramentas tecnoldgicas voltadas para facilitar a propagacao
da mentira ou do desenvolvimento real de uma nogao de pos-verdade, como as deep fake,
que permitem a manipulacdo de textos, imagens e sons, com uma finalidade tnica de
produzir ou propagar a desinformagao®.

Geertz trata, justamente, esse protagonismo do senso comum e da relacdo efémera
com as “verdades absolutas”, trazidas pela modernidade, porém o conflito ocorre entre
ciéncia e ndo ciéncia’’ e 0 momento atual evidencia os cacos da modernidade. O cientista
se v€ confrontado pelo leigo ou por uma coletividade de ignorantes, mas que se sentem
capazes de debater ou discutir sobre qualquer coisa. Surgem espacos na internet € as
tradicionais enciclopédias ou bibliotecas, cedem espago para discussdes sobre a “origem

do universo”, travadas na timeline de uma rede social qualquer.

1.2.6. Auséncia de empatia

A virtualizacao da vida e o paradigma da maquina, caracteristicas marcantes da
Sociedade do Silicio, criam um ambiente oportuno para o desenvolvimento de uma das
caracteristicas principais dessa sociedade: auséncia da empatia. Como a relacdo com o
virtual, com o mundo online e com o ambiente da internet ocorre sempre por meio de um
intermediario, de um dispositivo de conexdo, por mais proximas que as pessoas possam
estar, sempre existira um dispositivo intermediando esse relacionamento, esse contato
virtual.

Ou seja, a virtualizagdo da vida trard duas grandes questdes: a primeira ¢

relacionada a possibilidade da construcdo da mentira, de uma subjetividade falsa na

% “Uma dessas plataformas, que surgiu em 2017, é a Deepfake. Deepfake ¢ definido como um método de
sintese de voz, video e imagem de aprendizagem humana de inteligéncia artificial, que utiliza técnicas
automatizadas para associar e sobrepor videos, imagens e arquivos de dudio existentes a um novo arquivo
de origem sobreposto. Essas ferramentas comprovadamente causam danos e provocam opinides do publico
por meio de milhdes de arquivos-fonte falsos geograficamente direcionados e gerados automaticamente
pela Internet® Uma dessas plataformas, que surgiu em 2017, é a Deepfake. Deepfake é definido como um
método de sintese de voz, video e imagem de aprendizagem humana de inteligéncia artificial, que utiliza
técnicas automatizadas para associar e sobrepor videos, imagens e arquivos de dudio existentes a um novo
arquivo de origem sobreposto. Essas ferramentas comprovadamente causam danos e provocam opinides do
publico por meio de milhdes de arquivos-fonte falsos geograficamente direcionados e gerados
automaticamente pela Internet.” PHAM, Hai X, WANG, Yuting; PAVLOVIC, Vladimir. Generative
adversarial talking head: Bringing Portraits to Life with a Weakly Supervised Neural Network. New
Jersey: Department of Computer Science, Rutgers University, 2018, p. 6.

0 GEERTZ, Clifford. Nova luz sobre a antropologia; trad. Vera Ribeiro. Rio de Janeiro: Jorge Zahar,
2001, p. 65.
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criacdo de um perfil falso e que sera potencializada pela possibilidade de anonimato que
o mundo online permite; e a segunda ¢ a auséncia dos encontros ou contatos face a face
fisicos, materiais, sem a necessidade de um objeto intermediador, portanto, o contato
humano tradicional.

O encontro face a face serd fundamental para o desenvolvimento da nogdo de
empatia, porém existe um obsticulo fatico em relacdo a possibilidade de ocorréncia
desses encontros no mundo real, no mundo fisico, ja que existe uma limitacdo quantitativa
de encontros que podem ocorrer’!. A logistica para que esse tipo de encontro possa
ocorrer dependera de fatores, como deslocamento, distancia a ser percorrida para que o
encontro ocorra, local adequado, os tipos de roupa a se usar, enfim, existirdo varios dbices
diretos que dificultardo a ocorréncia desses encontros, principalmente em um mundo em
que o tempo passa muito rapido e todos sdo multitarefas, evidéncia do paradigma da
maquina.

O ambiente virtual supera essa questdo logistica, ja que no transito, no trabalho,
na academia, no meio de uma refeicdo ou onde que quer seja, ¢ possivel realizar
encontros, desde que as pessoas estejam conectadas através de um dispositivo tecnologico
que permita a ocorréncia do encontro, que serd face a face, porém artificial. J& que sera
um encontro face-dispositivo-face, sempre existird o dispositivo tecnoldgico de
intermediacdo e que, a0 mesmo tempo que estreita as distancias, constroi uma barreira
para o estabelecimento de lagcos humanos de forma presencial, fisica.

A impessoalidade fisica criada pela virtualizagao da vida e, principalmente, pelas
relacdes estabelecidas no interior de algum tipo de aplicagdo de internet reforcard a
ocorréncia de um individualismo exacerbado. Por mais proxima que as pessoas estejam
no mundo online, a experiéncia ¢ sempre individual enquanto manifestagdo no mundo
fisico.

O individuo ao se manter “recluso” no seu universo interior por auséncia de
contato fisico, face a face, acaba desenvolvendo um individualismo que aliado a
necessidade de exposi¢ao dessa intimidade, acaba anulando a possibilidade da construcao

\

da propria nog¢ao de empatia, ou seja, nao existe nenhum juizo de valor a “qualidade” da

1 Qs ntimeros de pessoas que podem participar diretamente de encontros face a face sdo inerentemente
estritamente limitados, exceto aqueles tipos de situagdo em que um ou poucos individuos se dirigem a uma
multiddo ou a um publico a sua frente. Mas tais circunstancias, ¢ claro, exigem que os que estdo na multidao
ou no publico renunciem ao continuo contato face a face entre si. A primazia da face como meio de
expressdo e comunicacdo tem implicacdes morais.” GIDDENS, Anthony. A constituicio da sociedade,
trad. Alvaro Cabral, 3a. ed. Sio Paulo: Editora WMF Martins Fontes, 2009, p. 78.

39



empatia, boa ou ma, pouco importa, ja que na Sociedade do Silicio ela passa a ser
inexistente’”.

Essa dindmica afetard diretamente a constru¢do ou desenvolvimento da empatia,
que pode ser definida como o atributo que o ser humano tem de se colocar no lugar do
outro e de ressoar emogdes ou sentimentos, € esse atributo humano ¢ fundamental para a
construcao de relagdes humanas, sendo refor¢ado pelo contato fisico, pelos encontros face
a face que, no ambiente virtual, na internet, ou mundo online, sdo inexistentes, ja que
ocorrem de forma virtual, de frente para a tela de algum dispositivo’>.

O principal ponto ¢ que a empatia desaparecera e se algum tipo de externagao de
conduta empatica ¢ manifestada dentro do ambiente online ela ndo € o que parece, ja que
sempre estara relacionada com a necessidade de exposicao e de obtencao de algum capital
social ou econdmico que sera possivel por meio da suposta manifestagdo empatica. O
individualismo ceifara qualquer possibilidade de ressoar sentimentos ou sensagdes € as
manifestagdes que poderiam ser genuinamente empaticas possuem sempre uma segunda
intencdo ligada ao individualismo.

Em muitas vezes observa-se que individuos nas redes sociais ou qualquer
aplicacdo de internet acabam manifestando opinides ou adotando condutas que em

primeiro momento podem ser empaticas, surge até a expressio “lacrar’*”

que mostra uma
pseudo ocorréncia de condutas empaticas, que aparentam algo, mas que por tras tem outro
sentido. Atras da “lacragao” ou da manifestacdo pseudo empadtica, tem uma finalidade
diversa que ¢ somente obter notoriedade, ganhar likes, compartilhamentos, que se
traduzirdo em capital social ou protagonismo nesse ambiente online. A manifestagdo
pseudo empatica nada mais € que a expressdo maxima do individualismo.

Assim, no ciberespaco, na internet, ou mundo online, a empatia sera afetada
diretamente, pois esses ambientes permitem a manutengao de um anonimato efetivo, onde
o individuo estard “protegido” pela tela de um dispositivo. A velocidade de comunicagao

e o desenvolvimento dos contatos, via de regra, serdo quase que instantaneos. Nao existira

720 segundo motivo pelo qual o emprego da nogdo de interioridade ¢ fiel & experiéncia psiquica que temos
dela ndo tem origem em limitagdes da agdo estranhas a vontade e aos esfor¢os cognitivos do sujeito. Sua
fonte é a autolimitacdo desejada e autoimplementada com o objetivo de reforcar a independéncia do
individuo contra intrusdes do meio. Este aspecto € o mais atrativo para a clinica psicanalitica, e concerne a
zona imaginativa do segredo.” COSTA, Jurandir Freire. O risco de cada um: e outros ensaios de
psicanalise e cultura. Editora Garamond, 2007, p. 53.

3 KRZNARIC, Roman. O poder da empatia: a arte de se colocar no lugar do outro para transformar o
mundo. Editora Schwarcz-Companhia das Letras, 2015, p. 12.

7 DE SOUSA, Valdisnéia Lucia. O social na construc¢io de sentidos: uma analise sobre o emprego do
vocabulo lacrar. Revista Philologus virtual, 2019.
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espago para o tempo da contemplacao do evento de se encontrar face a face com alguém,
tudo sera feito de forma automatica, sistematizada, robdtica’.

Dessa forma, essa distincia fisica, emocional e temporal, criada pelo ambiente
online, pelo ciberespago, fara ruir a possibilidade de construgao de uma relagao empatica,
de construgdo de relagdes emocionais, fazendo surgir alguns termos atuais, como
discursos de ddio, cyberbullying, ou cultura do cancelamento, criando verdadeiros cyber
agressores que, muitas vezes, ndo percebem a extensao das condutas que sdo classificadas
como agressoes, justamente por ocorrer o desaparecimento da no¢do de empatia e da falta
de nogdo de consequéncia, proporcionada pela internet, pelo mundo online, e que ja foi
tratada neste trabalho’¢.

A distancia fisica, que proporciona a cria¢do efetiva de um anonimato na internet,
terd implicacdes morais na desconstrucdo da nocdo de empatia, gerando um
descompromisso de se preocupar, de se colocar no lugar do outro que esta do outro “lado
da tela”, criando a falsa justificativa de ser possivel a ado¢do de condutas agressivas,
imorais, ou de propagacdo de conteido ofensivo que, no mundo real, fisico, seriam
impossiveis de se imaginar, mas que no ciberespago ocorrem instantaneamente’’. E,
principalmente, sendo estas manifestagdes externagdes de uma conduta individual e que
tem uma finalidade de amealhar notoriedade ou patrimdnio social dentro de alguma
aplicacao de internet.

Os individuos no interior das aplicagdes de internet, no mundo online, passam a
adotar uma conduta como se estivem vivendo no estado de natureza hobbesiano, em um
local onde as liberdades irrestritas existem, sendo construida essa falsa impressdo por
meio da desconstrucdo da empatia, que ¢ possivel no ambiente virtual. Assim, os

individuos se veem motivados ou encorajados a adotarem condutas que satisfagam, de

5 “A dimensdo cognitiva da empatia parece poder ser inibida por um intimero de fatores enquanto no
ciberespago, incluindo os fatores tempo e anonimato, visto que tudo ocorre de forma bastante mais rapida
na internet ¢ nem sempre ¢ conhecida a identidade dos seus usuarios.” PARLANGELI, Oronzo et al.
Offensive acts and helping behavior on the internet: An analysis of the relationships between moral
disengagement, empathy and use of social media in a sample of Italian students. Work, v. 63, n. 3, p. 469-
477, 2019.

76 “A distancia fisica e temporal imposta no ciberespago cria um distanciamento emocional que permite ao
cyber agressor negligenciar as consequéncias emocionais dos scus atos agressivos.” HYMEL, Shelley;
ROCKE-HENDERSON, Natalie, BONANNO, Rina A. Moral disengagement: A framework for
understanding bullying among adolescents. Journal of Social Sciences, v. 8, n. 1, p. 1-11, 2005.

77“A possibilidade de anonimato que a internet presenteia aos seus usudrios, aumenta o nivel de
descomprometimento moral e permite, assim, o facil recurso a mecanismos de pensamento que tendem a
justificar o comportamento ofensivo/imoral e a silenciar a consciéncia.” BANDURA, Albert. Selective
moral disengagement in the exercise of moral agency. Journal of moral education, v. 31, n. 2, p. 101-
119, 2002.
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forma plena, as suas vontades individuais e que, por inexistir uma nog¢ao de empatia,
passam a buscar a anulagdo, o menoscabo ou a ofensa ao outro, sem se preocupar com as
consequéncias desse ato’®.

Nao ocorrera efetivamente a empatia ¢ muito menos qualquer manifestagao de
compaixao, sendo a empatia a capacidade de ressoar as emogoes e sentimentos do outro
€ a compaixao a ag¢do positiva em relagdo a essas emogdes e sentimentos do outro. O
individuo da Sociedade do Silicio tem por necessidade uma postura que, mesmo
inconsciente, anula qualquer manifestacdo genuinamente empatica, pois sempre existira
uma segunda inten¢do na manifestagao e que se relacionara com a exposi¢do, com 0
espetdculo, com a necessidade de obtengdo de um capital social”®.

Na Sociedade do Silicio, ¢ possivel naturalizar a pratica do mal no ambiente
online, a adogao de condutas mas direcionadas aos outros, sem se preocupar com as
consequéncias para o outro, ja que a auséncia de empatia permite o desenvolvimento
desse tipo de conduta.

Intolerancia, preconceito e ofensa se tornam naturais no ambiente online, pois a
falta de nocao de consequéncia, a velocidade e a efemeridade da circulagdo dos contetidos
e o anonimato possibilitam o desenvolvimento de condutas muito proximas da propria

t80

no¢ao do mal radical de Hannah Arendt®™. A busca da anula¢do do outro, por meio da

78 “Dessa forma, as redes sociais e a sua dindmica de funcionamento harmonizam perfeitamente com uma

possibilidade do exercicio de liberdades irrestritas, ja que facilitam o anonimato esdo um ambiente difuso.
A arquitetura da internet facilita que cada usuario possa criar um perfil que ndo corresponda com a sua
identidade real, facilitando o surgimento de um pensamento que possa legitimar um ambiente que estimule
o exercicio de liberdades irrestritas e que propicie o desenvolvimento de uma ideia de satisfagdo plena e
imediata das necessidades existenciais do individuo que utiliza essas redes, aproximando-se do homem no
estado de natureza.” LISBOA, Roberto Senise; FAUSTINO, André. O estado de natureza virtual e a
justificacdo das liberdades irrestritas nas redes sociais. Revista Direitos Culturais, v. 16, n. 39, p. 225-
239,2021.

79 “E importante ampliar a diferenca entre empatia e compaixio, pois alguns dos maiores fis da empatia
confundem-se neste ponto e pensam que a unica for¢a que pode motivar a gentileza ¢ o estimulo empatico.
Mas isso ¢ um erro. Imagine que a crianca de um amigo proximo se afogou. Uma resposta altamente
empatica poderia sentir o que seu amigo sente, experimentar, tanto quanto possivel, a tristeza e a dor. Em
contraste, a compaixdo envolve uma preocupagdo € amor por seu amigo, ¢ o desejo e a motivagao a ajudar,
mas nao precisa espelhar a angustia do seu amigo.” BLOOM, Paul. Contra a empatia. Disponivel em:
http://bostonreview.net/forum/paul-bloom-against-empathy. Acesso em: 20 set. 2022.

80 <0 homem ndo é apenas um ser racional, ele também pertence ao mundo dos sentidos, que o tentara a se
render as suas inclinagdes em vez de seguir a razdo ou o coracdo. Por isso, a conduta moral nao ¢é natural,
mas o conhecimento moral, o conhecimento do certo e do errado, é. Como as inclinac¢des ¢ a tentacao estao
arraigadas na natureza humana, embora nao na razao humana, Kant chamava o fato de o homem ser tentado
a fazer o mal por seguir as suas inclinagdes de o “mal radical.” Nem ele nem qualquer outro fildésofo moral
realmente acreditava que o homem pudesse querer o mal pelo mal; todas as transgressdes sdo explicadas
por Kant como exce¢des que o homem ¢é tentado a fazer perante uma lei que, do contréario, ele reconhece
como sendo valida — assim o ladrdo reconhece as leis da propriedade, até deseja ser protegido por elas, e s6
faz excegdo temporaria para essas leis para seu proprio proveito. Ninguém deseja ser mau, ¢ aqueles que
ainda assim cometem malvadezas caem num absurdum morale — num absurdo moral. Quem assim age estd
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prevaléncia das vontades individuais, evidencia a erosdo da nog¢do de empatia e
protagonismo da maldade, violéncia e indiferenca com o outro no ciberespaco ou
ambiente online e que, cada vez mais, passa a migrar para o mundo fisico em que

vivemos.

1.3. O HOMEM-MAQUINA DA SOCIEDADE DO SILICIO

As solugdes tecnoldgicas voltadas para o desempenho da maquina buscam
otimizar a velocidade do trabalho, a qualidade da producado e estabelecer um regime de
produtividade constante, ou seja, voltadas para a ideia de a maquina nao parar. Desde
uma simples maquina de moer cana at¢ o computador quantico mais complexo, essas
solugdes buscam amplificar a capacidade humana de modificar o mundo, de produzir
algo.

Surgem novas tecnologias no tempo da computacao que passam a ganhar o nome

de “tecnologias disruptivas”®!

, pois trazem consigo a ideia de rompimento com a
tradicional tecnologia ja desenvolvida, principalmente por facilitar processos de produgdo
ou de relacdo com a tecnologia desenvolvida, resultando em beneficios para o usudrio
final, bem como na possibilidade de escalonamento das solugdes criadas através desse
tipo de tecnologia, como o Uber ou o Airbnb.

Algo em comum no desenvolvimento da tecnologia, a partir da sua aplicagdo no
mercado de produgdo, ¢ a substituicdo gradativa do homem pela maquina. Do formato
inicial de producdo industrial, trazido pelo taylorismo, no século XIX, passando pela
substitui¢do do operario da fabrica por uma maquina e da telefonista pelo PABX, vemos,
ao longo do curso da histéria, que as inovacdes tecnologicas buscam amplificar a

capacidade humana de modificar o mundo; porém, o resultado ¢ que, a0 mesmo tempo

que a tecnologia amplifica o trabalho ou a forga humana, ela substitui o proprio homem?®.

realmente em contradicdo consigo mesmo, com sua propria razao e, por isso, nas palavras de Kant, deve
desprezar-se.” ARENDT, Hannah. Algumas Questdes de Filosofia Moral. In: Arendt, Hannah.
Responsabilidade e julgamento. Sao Paulo: Companhia das Letras, 2004, p. 126.

8 “Disruptive technologies bring to a market a very different value proposition than had been available
previously. Generally, disruptive technologies underperform established products in mainstream markets.
But they have other features that a few fringe (and generally new) customers value. Products based on
disruptive technologies are typically cheaper, simpler, smaller, and, frequently, more convenient to use.”
CHRISTENSEN, Clayton M. The Innovator’s Dilemma: When New Technologies Cause Great Firms to
Fail. Boston, Massachusetts: Harvard Business School Press, 1997, p. 11.

82 JACOBSEM, Alessandra de Linhares. Implica¢des do uso da tecnologia de informacio como recurso
de inovac¢io no ambiente organizacional. Revista de ciéncias da administrag@o. Florianopolis, v. 2, N. 4,
p- 7-19, 2000.
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Comparando as valias da maquina, empregadas nas mais diversas atividades com
foco no atingimento de um resultado final, em relacdo as valias humanas, podemos
identificar: capacidade de trabalho ininterrupto; facilidade de reposi¢do; desnecessidade
de estabelecimento de relacionamento; desnecessidade do descanso; escalonamento de
linha de produgao; possibilidade de upgrade de configuracdao, aumentando a capacidade
de producdo; e possibilidade de reducao de falhas nos processos através dos devidos
ajustes de configuragdo e assertividade. Em linhas gerais, é possivel dizer que a
probabilidade da maquina falhar ¢ muito reduzida.

O avango das solugdes de producao de mercadorias evoluiu a partir do momento
que as tecnologias computacionais comecaram a ser desenvolvidas. O uso do computador
potencializou o uso da maquina de produg¢ao, pois permitiu que a maquina passasse a ter
um “cérebro” computacional, ou seja, um orgao central de direcionamento de todos os
aspectos da maquina, como velocidade de movimento, assertividade, analise dos
resultados obtidos, entre outros, € a maquina passou a ter funcionamento parecido com o
corpo humano®?.

O cérebro computacional ¢ traduzido na ideia do “chip” como o componente que
processa todas as informagdes e direciona os comandos as diversas partes da maquina
para a execucdo de uma tarefa, em um funcionamento parecido com os neurdnios do
cérebro, ou seja, a construgdo e o desenvolvimento desse tipo de solucdo tecnoldgica
replicam a maravilha da complexidade biolégica do cérebro humano®.

Esse funcionamento da méquina e sua forma de emprego, nas mais diversas
tarefas da vida, no uso de computadores digitais, ¢ estabelecido através de um sistema
chamado de sistema bindrio (0 e 1), que nada mais € que o uso de um digito bindrio, o bit
(binary digity), ou por meio dos bytes (binary term), que nada mais sao que agrupamentos
de 8 bits, e toda a parte de codificacdo computacional se baseia nesse sistema binario e
em complexos regramentos de uso de l6gica computacional®’.

Todo esse ambiente de desenvolvimento tecnologico, de desenvolvimento
computacional, com finalidade de produg¢ao de mundo por meio da atuacao da maquina,
seduziu o homem, no sentido da possibilidade da existéncia da unido das qualidades e

valias da maquina com as qualidades e valias do homem, formando um “ser” hibrido, um

8 HEREDIA, Vania Beatriz M. Novas tecnologias nos processos de trabalho: efeitos da reestruturagao
produtiva. Scripta Nova: revista electronica de geografia y ciencias sociales, 2004.

8 SIMONITE, Tom. IBM chip processes data similar to the way your brain does. MIT Techonlogy
Report, 2014.

8 DE SOUZA, Jodo Nunes. Logica para ciéncia da computag¢io. Elsevier Brasil, 2008.
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homem-rob6 ou um robd humano. Asimov, ja proximo da década de 50, escreveu contos
de ficcdo cientifica que expressavam essa ideia de robos com caracteristicas humanas,
mas sem a aparéncia humana. Em um de seus livros, que em 2004 virou filme, o “Eu,
Robd”, o autor desenvolve o que ele considera como as trés leis da robodtica: os trés
postulados afeitos a relagio dos robds com os seres humanos®®.

Na década de 80, diversos filmes materializaram essa mistura entre as valias da
maquina, simbolizadas através do robo, e as valias humanas, sendo que a maquina traria
a precisao, a assertividade, a frieza e a forca, ¢ 0 homem, a empatia e a capacidade de
relacionamento com o outro, como no filme “Blade Runner”, de 1982, no qual os
androides humanos passam a demonstrar sentimento, no filme “Exterminador do Futuro”,
de 1984, no qual um ciborgue ao longo da trama passa a desenvolver compaix@o, ou no
filme “Robocop”, de 1987, no qual um policial metade robd metade humano tem
consciéncia e desenvolve sentimentos humanos, como saudade.

Em todos esses filmes, ¢ possivel identificar a exteriorizacdo dessa simbiose entre
homem e maquina, inserindo no robd caracteristicas que trazem humanidade aquela
maquina. Sob o prisma ontoldgico, passa a surgir, mesmo que de forma ficticia, nesse
momento, a possibilidade de “maquinas humanas”. A partir desse momento, a ideia de
ciborgue®” passa a estar presente entre nos, fazendo surgir a base do paradigma do
individuo-maquina da Sociedade do Silicio.

Dando um salto de mais de 30 anos ap6s a década de 80, o desenvolvimento
tecnologico permitiu a criagdo de rob0s com caracteristicas tipicas humanas geradas
artificialmente e mantidas dessa forma, mas que ja mostram que ¢ possivel criar
“maquinas-humanas”, como pensado nos filmes de ficcdo cientifica da década de 80. No
ano de 2015, uma empresa chinesa criou um robd que recebeu o nome de “Sophia”, capaz
de reproduzir expressoes faciais humana, reconhecer pessoas, reproduzir gestos humanos

e até estabelecer dialogos sobre diversos temas com humanos®®,

8 “Temos o seguinte. A primeira: um robd ndo pode ferir um ser humano ou, por ina¢do, permitir que um
ser humano venha a ser ferido.—Certo!-A segunda —continuou Powell —um rob6 deve obedecer as ordens
dadas por seres humanos, exceto nos casos em que tais ordens entrem em conflito com a Primeira Lei.—
Certo!-E a terceira: um robd deve proteger sua propria existéncia, desde que tal protecdo ndo entre em
conflito com a Primeira ou com a Segunda Lei.” ASIMOYV, Isaac. Eu, robé. Sao Paulo: Aleph, 2014, p.
65.

87 HARAWAY, Donna; KUNZRU, Hari; TADEU, Tomaz. Antropologia do ciborgue. Belo Horizonte:
Auténtica, 2000.

8 CONCEICAO, Clayton Moura Pereira da. Sophia e a concep¢iio de humanizacio de robds. 2021.
Dissertacdo (Mestrado em Historia da Ciéncia) - Programa de Estudos Pos-Graduados em Historia da
Ciéncia da Pontificia Universidade Catdlica de Sdo Paulo, Sdo Paulo, 2021.
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Sophia, no ano de 2017, recebeu cidadania na Ardbia Saudita, pais onde as
mulheres sofrem restri¢des de direitos por questdes culturais daquele pais. Notadamente,
a cidadania ¢ um direito inerente aos seres humanos, mas que foi considerado como
direito do robo, fazendo surgir o questionamento a respeito da dicotomia entre
humanizag¢ao dos robos ou robotizacao dos humanos.

Hoje, discute-se a aplicacdo e a construcdo de exoesqueletos para serem
empregados em combates militares, aumentando o poderio bélico de determinado
exército. Soldados, utilizando esse tipo de recurso tecnoldgico, poderiam atuar em
diversos tipos de combate®, e existe, ainda, a aplicagdio da mesma tecnologia de
exoesqueleto em tratamentos de pessoas acometidas por alguma doenca que reduza
permanentemente a capacidade de locomogio®. Esses recursos tecnologicos serviriam
para devolver essa capacidade perdida, em uma clara simbiose entre homem e maquina.

No caso dos androides ou ciborgues dos filmes de fic¢do da década de 80, no robo
Sophia ou na utilizacdo dos exoesqueletos, observa-se a utilizagao da tecnologia robotica,
da méaquina combinada com caracteristicas ou formas humanas. As potencialidades da
maquina sao trazidas como fator de incremento de valias no corpo fisico humano, o que
era ficg¢do, hoje, ¢ uma realidade. A maquina “empresta” o que tem de melhor, como a
forca, a performance e a assertividade, dando um “upgrade ” ao humano.

O estabelecimento de uma nogdo poés-humana fica mais possivel com o
desenvolvimento da tecnologia. Uma empresa americana, chamada Promobot, criou um
programa chamado The Humanoid Project’’, que consiste no desenvolvimento de um
robd com as feicdes humanas, mas ndo quaisquer fei¢des, possuindo o rosto de uma
pessoa real. Para isso, a empresa abriu um concurso para selecionar o melhor candidato,
pagando cerca de 100 mil dolares para o ganhador. Foram feitas mais de 20 mil inscrig¢des,
e a empresa esta em processo de selecao de quem dard “rosto” a sua criagao robotica.

Esse protagonismo da maquina, nos dias atuais, traz uma falsa necessidade da
imprescindibilidade da tecnologia, ¢ o homem cada vez mais fica dependente da

tecnologia e, por consequéncia, da maquina. Até nas coisas mais simples, como o controle

8 CANALTECH. Exoesqueleto criado nos EUA promete dar superfor¢a a soldados. Disponivel em:
https://canaltech.com.br/robotica/exoesqueleto-criado-nos-eua-promete-dar-superforca-a-soldados-
183301. Acesso em: 22 jul. 2022.

% JUNIOR, Glicerinho Danter Lopes Soares.; GONCALVES, Rogério Sales; CARVALHO, Jodo Carlos
Mendes. Exoesqueleto para Movimentacio/Reabilitacio de Deficientes Fisicos. 2014. Tese de
Doutorado. Dissertagdo de Pés-Graduagao.

%l PROMOBOT. Disponivel em: https://promo-bot.ai/news/robot-manufacturing-company-ready-to-pay-
out-for-a-humanoid-robot-appearance-applications-is-over. Acesso em: 24 jul. 2022.
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remoto ou um uso de um smartphone, o homem, da Sociedade do Silicio, sempre tem ao
seu lado algum produto relacionado a maquina. Se ainda ndo somos ciborgues de fato, no
dia a dia, temos “acoplados” ao nosso corpo uma série de artefatos tecnologicos que nos
deixa dependentes da maquina.

E uma espécie de negacio da maravilha que ¢, biologicamente, o corpo humano,
da perfeicdo de concepcdo e funcionamento desse corpo, da maquina biologica perfeita
enquanto um sistema que funciona perfeitamente®”. Jamais a maquina tecnolégica ou a
industria de fabricacao dessas maquinas ird criar algo tao perfeito e de funcionamento tao
justo como o corpo biologico humano. Mas, pela cegueira que traz a ideia de um
paradigma de perfeicdo da maquina tecnoldgica, esse corpo humano biolégico passa a ser
algo que deve ser superado ou até mesmo descartado, para que tenha protagonismo o
corpo bidnico, o corpo-maquina.

O individuo da Sociedade do Silicio ¢ essencialmente um ser em dependéncia da
maquina, pois seu corpo, suas acoes sdo dirigidas pela maquina, e essa combinagdo
individuo maquina ¢ uma marca desse tempo. Nao existe uma implantagao fisica da parte
maquina robotica ao corpo humano, mas existe um acoplamento virtual dessas partes.
Através dos dispositivos que estao ligados ao homem, tem-se acesso ao tempo de uma
viagem, a melhor rota, ao melhor lugar para ir, ao acesso ao banco, ao resultado do exame
médico, a agenda de compromissos, a estatistica de atividade fisica, a qualidade do sono,
entre outros. Se, na década de 80, existiam os personal artifacts, como o personal
computer, ou o telefone portatil, hoje, existe um chip externo chamado de
“smartphone’.

A conexdo do corpo humano com a tecnologia permite que um smartphone seja

uma espécie de chip externo de transformacgado e realizacdo humana, e a conexao desse

%2 « _ndo ha de parecer isto de modo algum estranho aos que sabendo quantos autdmatos diversos ou

maquinas moventes pode fabricar a industria dos homens, empregando apenas muito poucas pegas,
comparativamente ao grande nimero de ossos, musculos, nervos, artérias, veias e todas as outras partes que
existem no corpo de cada animal, considerarem esse corpo como uma maquina que, tendo sido feita pelas
maos de Deus, é incomparavelmente mais bem arranjada, e tem em si movimentos mais admiraveis que
qualquer das que possam ser inventadas pelos homens.” DESCARTES, René. Discurso del método.
Ediciones Colihue SRL, 2004, p. 30.

9 “A tecnologia dos anos 1980 cola-se a pele, responde ao toque: o computador pessoal, o walkman, o
telefone portatil, as lentes de contato. Alguns temas centrais emergem repetidamente no ciberpunk. O tema
da invasdo dos corpos: membros prostéticos, circuito implantado, cirurgia plastica, alteragdo genética. O
tema ainda mais poderoso da invasdo da mente: interfaces cérebro-computador, inteligéncia artificial,
neuroquimica — técnicas que radicalmente redefinem a natureza da humanidade, a natureza do eu... Sendo
hibridos eles mesmos, os ciberpunks sdo fascinados pelas interzonas.” DYENS, Ollivier. Metal and Flesh.
The Evolution of Man: Technology Takes Over. Trad. Evan J. Bibbee e Ollivier Dienz. Cambridge, Mass.,
The MIT Press, 2001, p. 11.
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dispositivo ao homem tem um liame subjetivo que ¢ a internet. O contato, o toque, a
relagdo de dependéncia do homem pela méaquina sdo fundamentais para a virtualizacao

da vida, e isso exprime a real esséncia do que é o pos-humano®*.

1.3.1. O paradigma da perfei¢do da maquina

Em um momento onde a nog¢do de método cientifico se encontra devidamente
sedimentada e desenvolvida, por mais contraditorio que parega, ¢ esse método cientifico
que ¢ colocado em xeque pelos individuos em sociedade. O questionamento nao ¢ técnico,
mas lastreado na pds-verdade, que ndo aceita como paradigma de explicacao da vida a
ciéncia como era compreendida desde a modernidade.

A ideia da perfeicdo humana cedera espago para uma fé potencial na maquina. As
producdes e interagdes da maquina, embora todas fruto da inventividade e acdo criativa
humana, serdo a base da perfei¢do e tomardo o lugar da nog¢do de humanidade das
criagdes. Dentro da mesma nogdo do pds-humano, o transumano® ¢ a evidenciaco dessa
nova realidade, o Deus robd. A nogdo antropocéntrica da vida cedera espaco para um
tecnocentrismo exacerbado, e o Deus dessa nova crenga tipicamente ¢ o pds-Deus®®.

O rompimento com essa explicagdo dos fendmenos da vida, das ocorréncias do
mundo através da ciéncia, através de uma ideia da técnica pura, daquela técnica produzida
no “laboratdrio”, gera um vazio nos individuos da Sociedade do Silicio, sendo necessario
colocar alguém no “lugar” da ciéncia. A infalibilidade, a perfeicdo da ciéncia, cederd
espago a um outro ocupante desse lugar, que ¢ a maquina. O admiravel mundo novo tera
a maquina como o paradigma da perfei¢do, € a maquina ocupara o lugar da ciéncia e,

assim, dard sentido a criagdo de um “homem artificial”.

94 “Corpos pos-humanos sio causas e efeitos de relagdes pos-modernas de poder e de prazer, virtualidade e
realidade, sexo e suas conseqiiéncias. O corpo poés-humano é uma tecnologia, uma tela, uma imagem
projetada; € um corpo sob o signo da Aids, um corpo contaminado, um corpo morto, um corpo-tecno; ele
¢, como veremos, um corpo gay. O corpo humano em si ndo faz mais parte ‘da familia do homem’, mas de
um z60o de pds-humanidades.” HALBERSTAM, Judith & LIVINGSTON, Ira. Posthuman Bodies.
Bloomington, Indiana University Press, 1995, p. 3.

% “Um dos tropos centrais do transhumanismo: a noc¢do de superacdo (transcendendo, ser liberado de,
deixar para tras) as limitagdes bioldgicas, as restrigdes do corpo e a constituicdo naturalmente dada. Os
seres humanos sdo capazes de determinar novos valores para si mesmos que vao além do que ¢ estabelecido
por prerrogativas biologicas. No pior dos casos, o transhumanismo mais extremo proclama um humanismo
heroico, no qual a natureza humana ¢ definida por um poder auto-formativo.” VACCARI, A. La idea mas
peligrosa del mundo: hacia una critica de la antropologia transhumanista. Tecnologia & Sociedad, Buenos
Aires, v. 1, n. 2, p. 39-59, 2013, p. 47.

% “Com isso, a segunda grande grandeza extramundana, a alma, perde seu fundamento na parceria com
Deus. Onde o mundo se transformou em tudo que ¢ caso, aquilo, antigamente, era chamado “alma” se
transforma necessariamente em um efeito do mundo.” SLOTERDIJK, Peter. Pés-Deus. Editora Vozes,
2019, p. 305.
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As limitacdes que marcam a existéncia humana sdo possiveis de serem
suplantadas por meio das potencialidades da maquina. Se o homem ¢ finito, a maquina ¢
infinita. A nogdo de eternidade da vida ¢ possivel através da nocao da imortalidade da
méquina: se Dracula fosse real, certamente seria um autdmato’’. Embora a ciéncia
permita o desenvolvimento, cada vez maior, da capacidade das maquinas, no senso
comum, em uma irracional coletivo, ¢ como se a maquina se desenvolvesse independente
da ciéncia, como se as criagdes tecnologicas fossem mero acaso ou “nascessem” como 0s
seres humanos. A crenga na perfeicado da maquina passa a ser um movimento de fé, nao
um comportamento critico racional.

A magia desse mundo (re)desencantado ¢ expressa através do resultado daquilo
que ¢ e que produz a maquina. A maquina passa a ser e, enquanto “ser”’, & possivel de se
estabelecer relacionamento. O encontro face a face ndo ¢ mais com alguém que tenha a
face humana, mas sim com a tela de um dispositivo tecnolédgico, surgindo o encontro face
a maquina, e todas as criagdes tecnologicas passardo a ter como constituicdo ontolégica
de si a nocdo da perfei¢do humana, traduzida nos contornos do corpo humano, na riqueza
da complexidade humana, que é simplificada por uma ideia de perfei¢io da maquina®®.

O comportamento humano, que considera, como paradigma da vida, a perfeicao
da maquina, assemelha-se ao comportamento do individuo retratado no artigo de

Contardo Calligaris, chamado “A sedugio totalitaria™®

. Nesse artigo, Calligaris traz a
ideia da paix@o em ser instrumento. Nele, um homem, que era comandante do campo de
concentracdo de Auschwitz, escreveu em seu diario relatando para si mesmo que era um
“funcionario exemplar”.

Nesse caso, ser um funciondrio exemplar significa ter cometido as diversas
atrocidades pelo simples fato de ser um instrumento perfeito de execugdo, sem
questionamento daquilo que estava sendo feito, que ¢ o fazer por fazer, sem nenhuma

falha, assim como faria uma maquina. A “paixdo em ser instrumento”, que exprime a

ideia fulcral do paradigma da perfeicdo da maquina, ¢ a relagdo clara entre sujeito e

97 FELINTO, Erick A comunicacio dos autématos: sobre o imaginario do pos-humanismo na internet
Galéxia, nam. 11, junho, 2006.

% “A maquina como elemento do conjunto técnico se torna aquilo que aumenta a quantidade de informagdo,
aquilo que aumenta a neguentropia, aquilo que se opde a degradagdo da energia: a maquina, obra de
organizagdo, de informacdo, é, como a vida ¢ com a vida, aquilo que se opde a desordem, ao nivelamento
de todas as coisas que tende a privar o universo de poderes de mudanga. A maquina ¢ aquilo pelo qual o
homem se opde a morte do universo; ela ralenta, como a vida, a degradacdo da energia, e se torna
estabilizadora do mundo.” SIMONDON, Gilbert. Du mode d’existence des objets techniques. 5% ed. Paris:
Aubier, 2012, pp. 17-18.

9% CALLIGARIS, Contardo. A Sedug¢do Totalitaria. /n: Clinica do Social. Sdo Paulo, Ed. Escuta, 1991.
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objeto. A paixao pela maquina faz com que os individuos “entreguem” a sua humanidade
ao objeto, passando a ser objeto do “ser maquina”.

Existe uma necessidade premente pelo consumo da técnica, da instrumentalidade
traduzida na infalibilidade da maquina. Os individuos se “apaixonam” pela beleza da
maquina. O desejo de ter refletida a imagem na agua do lago, do mito de Narciso, ¢
conseguir ver na imagem refletida a aparéncia de um robd6. Em um tempo onde
performance, velocidade e producdo se tornam necessidades humanas, a maquina se torna
a referéncia, e ter para si esse tipo de qualidade passa a ser o desejo dos individuos.

Em meio a essa busca pela perfeicao e infalibilidade da maquina, os individuos
passam a renunciar a por¢do humana para entregd-la & maquina, tendo em troca a
possibilidade de se submeter ao “arbitrio” daquilo que foi criado. Estabelece-se uma
situagdo comoda, pois, em um lugar onde a vida ¢ virtualizada, as relagdes sdo virtuais,
inexistindo a noc¢ao de consequéncia e do tempo da contemplacdo. Na perfeicdo da
maquina, o individuo se vé livre das fragilidades humanas e se projeta na poténcia da

100 Eem uma ultima instancia, a evidenciagio da vontade de poder nietzschiana

maquina
traduzida no poder da maquina. O humano, “oprimido” pela maquina, deseja se tornar
“opressor” maquina, na melhor forma freiriana'”!, e isso é possivel por meio do
estabelecimento da perfei¢do da maquina como paradigma.

Ocorre uma negacgao do 6cio na Sociedade do Silicio, e somente a agdo esta ligada
as realizacdes, inexistindo a possibilidade de um écio criativo!®?. Os individuos nio
entregam as maquinas as tarefas, para poderem se ocupar de atividades contemplativas,
os individuos desejam ser as proprias maquinas ou seus instrumentos de concretizagao
das tarefas. E a inexisténcia total da possibilidade da Vita Contemplativa que Hannah
Arendt trata em “A Condi¢ao Humana”.

A perfei¢do da maquina trard a falsa necessidade de os individuos se equipararem

a poténcia da maquina, a sua “imagem e semelhanga”, portanto, trabalhar sem parar,

100 ¢ homem que quer dominar seus semelhantes suscita a maquina androide. Ele abdica, entdo, diante
dela de sua humanidade e a delega. Ele busca construir a maquina de pensar, sonhando poder construir a
maquina de querer, a maquina de viver, para ficar atrds dela sem angustia, liberado de todo perigo, isento
de todo sentimento de fraqueza e triunfando pelo que mediatamente ele inventou.” SIMONDON, Gilbert.
Du mode d’existence des objets techniques. 5% ed. Paris: Aubier, 2012, pp. 10-11.

101 FREIRE, Paulo. Pedagogia do oprimido. Rio de Janeiro, RJ: Paze Terra, 1987.

102 Com respeito a sociedade industrial, a pos-industrial privilegia a produgdo de ideias, o que por sua vez
exige um corpo quieto e uma mente irrequieta. Exige aquilo que eu chamo de “dcio criativo.” As maquinas
trabalhardo num ritmo sempre mais acelerado, mas os seres humanos terdo sempre mais tempo para refletir
e para “bolar”, idear. Mas s6 quem ¢ capaz de idear, ou seja, inventar e patentear a ideia antes dos outros,
adquirira o direito de receber royalties. MASI, Domenico de. O 6cio criativo. Rio de Janeiro: Sextante,
2000, p. 188.
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realizar muitas tarefas ao mesmo tempo, organizar todos 0os compromissos possiveis.
Afinal de contas, se a maquina tem a capacidade de fazer tudo isso de forma automatica
e constante, por que os humanos ndo poderiam? Surge uma vergonha no ato de descansar,
de contemplar, e os verbos valiosos sdo aqueles que indicam acdo, performance. O
resultado de toda essa vontade de ser instrumento da maquina provoca consequéncias na

9% e 4

vida humana. Como diria Nietzsche, em “A Gaia Ciéncia”, “¢ preferivel qualquer coisa
que nio fazer nada”!®,

Um sintoma dessa necessidade de ser fazer tudo ao mesmo tempo € que, na
Sociedade do Silicio, as criangas sao “preparadas” desde cedo para serem executivas,
multilingues, icones dos esportes e das artes. Despeja-se nas criangas todo esse desejo de
poténcia, projeta-se, desde cedo, nas criangas a obrigacao de sucesso, de performance, de
competi¢do, como se, logo no inicio da vida, estivessem programando um computador
com a maior quantidade de informag¢do e comandos possiveis, para ele se sobressair em
comparagio aos outros'%,

O mal-estar dos individuos, na Sociedade do Silicio, relacionado a necessidade do
“viver a vida da maquina”, sera de queimar-se por dentro, a depressao, a inagao diante da
vida real, a apatia, pois, enquanto instrumentos da maquina, os individuos se tornam
meros objetos. Portanto, a objetificacdo dos individuos os transforma em ‘“coisas”
substituiveis, assim como vemos na prateleira de uma loja de ferramentas. Nao obstante,
com a intensificagdo do trabalho, tendo por base a maquina como paradigma da perfeicao,
conforme relata um relatorio das Organizagdo das Nacdes Unidas, a depressdao tem
£106

aumentado e custa mais de 1 trilhdo de délares por ano'®’, e doengas como o burnou

fazem parte da vida dos individuos.

1.4. METAVERSO E OS “DOIS CORPOS” NO VIRTUAL

103 “Agora se tem vergonha do repouso; parece que se morde os dedos ao pensar em meditar. Reflete-se de
relogio na mdo, mesmo quando se esta almogando, com um olho no andamento da bolsa de valores — vive-
se como alguém que sem cessar tivesse medo de “deixar escapar” alguma coisa. “Melhor fazer alguma
coisa do que nao fazer nada” — esse principio também é uma corda apropriada para estrangular todo gosto
superior. (...) a verdadeira virtude agora consiste em superar o vizinho.” NIETZSCHE. A Gaia Ciéncia.
Trad. Paulo César de Souza. Sao Paulo: Companhia das Letras, 2001, p. 329.

104 “E mais dificil hoje reconhecer que as criangas sdo criangas, e ndo adultos em miniatura, porque as
criangas se vestem e se movem como adultos.” ELKIND, David. Sem tempo para ser crianca: A infancia
estressada. 3 ed. Porto Alegre: Art méd. 2004, p. 34.

1050RGANIZACAO DAS NACOES UNIDAS. Satide mental no ambiente de trabalho. Disponivel
em:https://www.who.int/teams/mental-health-and-substance-use/promotion-prevention/mental-health-in-
the-workplace. Acesso em: 23 Jul 22.

106 AREOSA, Jodo; QUEIROS, Cristina. Burnout. International Journal on Work Condition, n. 20, p. 71-
90, 2020.
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Quando o Facebook Inc. anunciou, em outubro de 2021, a mudanga de seu nome
empresarial, que controla uma série de aplicativos de internet, como o Instagram e o
WhatsApp, por exemplo, passando a se chamar Meta Inc., houve desconfianca do
mercado. Essa mudanca de nome nao foi mera tatica de reposicionamento da marca da
empresa estadunidense de tecnologia para a internet, mas foi parte de uma estratégia de
direcionamento da forma de operacdo da empresa, tendo em vista uma nova tendéncia
relacionada a um termo que, a partir dessa movimentagao, ganhou fama e notoriedade, o
metaverso'?’.

Um blog chamado “Comscore” fez uma pesquisa que mostrou que em 2021 o
nome metaverso teve mais de 84 mil mengdes em redes sociais, atingindo o pico,
justamente, em outubro do mesmo ano, tendo em vista a divulgacdo feita pelo

k%8 A partir dessa movimentacao, a palavra passou a ser percebida e fazer parte,

Faceboo
quase que diariamente, das discussdes sobre desenvolvimento tecnoldgico, internet e
novos rumos das aplicagdes de internet, passando a fazer parte do vocabulério atual.

O fato ¢ que esse termo foi tratado, pela primeira vez, em um livro chamado “Snow
Crash™'%, que é um livro de ficgdo cientifica, escrito em 1982, por Neal Stephenson, que
tem como caracteristica a interligacao de realidades, onde uma delas € o metaverso e que
nele pode-se ter o seu avatar e até uma certa liberdade, a depender do status social. Nao
por coincidéncia, Willian Gibson publicou, em 1984, um livro de ficcdo cientifica

chamado “Neuromancer’”'!”

, € apresentou o conceito de ciberespago, que depois foi
desenvolvido sob o ponto de vista filosofico, antropoldgico e sociologico por Pierre Lévy.

Os dois livros tém alguns pontos importantes em comum e que ja evidenciavam o
direcionamento de uma consciéncia coletiva que, tendo em vista o desenvolvimento
tecnologico da época, mostravam o desenvolvimento de uma ideia de existéncia de
mundos distintos, 0 mundo real e o mundo virtual, e que nessa divisdo o mundo virtual

era o local do desenvolvimento da liberdade irrestrita ou local de ndo regulagdo. Nao

obstante, em 1996, John Perry Barlow publicou um documento chamado “A declaragado

17G1. Facebook vira Meta novo nome da empresa rende meme. Disponivel em:
https://gl.globo.com/tecnologia/noticia/2021/10/28/facebook-vira-meta-novo-nome-da-empresa-rende-
memes.ghtml. Acesso em: 23 jul. 22.

18COMSCORE. Metaverso contabiliza 84 mil mencdes nas redes sociais em 2021. Disponivel em:
https://www.comscore.com/por/Insights/Blog/Metaverso-contabiliza-84-mil-mencoes-nas-redes-sociais-
em-2021. Acesso em: 23 jul. 22.

105 STEPHENSON, Neal. Snow crash: A novel. Spectra, 2003.

110 GIBSON, William. Neuromancer. Trad. Fabio Fernandes. Sdo Paulo: Aleph, 1991.
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de independéncia do ciberespaco”!!!

, ho qual apresenta alguns insights do que, algumas
décadas a frente, viria a ser a base de compreensao do que ¢ o metaverso.

O desenvolvimento do metaverso, sob o ponto de vista tecnoldgico, permite uma
melhor compreensado da ideia central do que ¢ a Sociedade do Silicio na virtualizagao da
vida, pois deixa clara a possibilidade de criagcdo da falsa existéncia de mundos distintos,
um mundo real e um mundo virtual, um verdadeiro mundo paralelo''?. Inicialmente, a
ideia da vivéncia dentro do metaverso surgiu em jogos de videogame, como o Second
Life e o The Sims, que ficaram famosos em 2000. Nos jogos, era possivel, por meio de
um personagem comandado pelo jogador, viver uma simulagdo da vida real.

Outros jogos virtuais ou de videogame foram desenvolvidos utilizando e
explorando a ideia do metaverso, e nos dias atuais, existem jogos onde ¢ possivel comprar
produtos feitos exclusivamente para uso “dentro” do metaverso desse jogo, como o
Decentraland, o The Sandbox, ou o Fornite, trazendo uma sensagdo de real experiéncia
de um mundo paralelo ao mundo real, reforcado pelo uso de tecnologias, como a realidade
virtual ou a realidade aumentada. No final de 2021, um terreno virtual foi vendido no
metaverso do jogo Decentraland pelo valor de 2,4 milhdes de ddlares'!®, o que mostra
um claro desenvolvimento da dicotomia entre real e virtual.

Algumas marcas famosas de comércio de produtos, como Nike, Adidas, Gucci,
GAP e BMW, comecaram a produzir artigos que s6 podem ser utilizados no metaverso,
ou seja, a pessoa compra o produto que s6 pode ser utilizado nesse ambiente, por exemplo,
um ténis que somente pode ser calcado no metaverso de alguma plataforma, o que reforga,
mais ainda, a existéncia de um mundo independente que existe no virtual, sendo essa uma
nova tendéncia de mercado'!*.

Esses produtos ofertados sao desenvolvidos através de uma tecnologia chamada

de NFT (Non-Fungeable Token), que nada mais ¢ que uma espécie de foken com

IBARLOW, John Perry. A declaration of the ilndependence of cyberspace. Disponivel em:
http://www.dhnet.org.br/ciber/textos/barlow.htm. Acesso em: 23 jul. 2022.

12“Um mundo virtual é uma representacdo online persistente que contém a possibilidade de interagdo
sincrona entre usudrios e entre o usuario e mundo, dentro das regras de espaco desenvolvidas, como um
universo navegavel. “Mundos Virtuais” sdo mundos nos quais vocé€ pode se mover, através de
representagdes persistentes do usuario, contrastando com mundos representados tradicionais de ficgdo, que
sdo mundos apresentados como habitados por pessoas reais, mas que nao sdo exatamente habitaveis.”
KLASTRUP, Lisbeth. A poetics of virtual worlds. Melbourne: Digital Arts and Culture, 2003, p. 2.
I30LHAR DIGITAL. Metaverso terreno virtual decentraland vendido por mais de 13 milhdes.
Disponivel  em:  https://olhardigital.com.br/2021/11/25/pro/metaverso-terreno-virtual-decentraland-
vendido-por-mais-de-13-milhoes. Acesso em: 23 jul. 2022.

II4CNN BRASIL. Entenda por que grandes empresas estao apostando tanto no metaverso. Disponivel
em: https://www.cnnbrasil.com.br/business/entenda-por-que-grandes-empresas-estao-apostando-tanto-no-
metaverso. Acesso em: 23 jul. 2022.
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criptografia e que, por conta dessa criptografia, se torna algo tnico. Seria uma espécie de
autenticacdo que garantiria a exclusividade desse NFT, e como ele ¢ nao fungivel, possui
essa caracteristica de exclusividade, e ndo pode ser substituido por outro, sendo unico.
Hoje em dia, existem obras de arte feitas em forma de NFT e um mercado emergente e

15" A robd Sophia “pintou”

muito prospero relacionado a esse tipo produgdo tecnologica
um quadro em NFT, um “autorretrato” que foi leiloado e arrematado por quase 4 milhdes
de reais'!®.

A obra “pintada” pelo robd Sophia evidencia perfeitamente a esséncia da
Sociedade do Silicio. Seria impossivel imaginar, hd poucos anos atras, que seriam
ofertados produtos que s6 possuem valor e utilidade em um ambiente virtual e que “obras
de arte” seriam pintadas por robds, sendo disputadas por pessoas e obtendo alto valor
econdmico ou que existiriam “galerias de arte” de NFT, evidenciando a real ocorréncia
de uma virtualizagdo da vida. Os NFT mostram perfeitamente a virtualizagdo, ao passo
que a pintura feita pelo robdé mostra a unido do paradigma da perfei¢cdo da maquina e da
virtualizagdo da vida.

Essa existéncia da dicotomia entre real e virtual, entre humano e robotico, traz
uma série de desafios, como a responsabilidade civil dos algoritmos, os robds como
sujeitos de direitos, entre outros, mas que refor¢am sempre dois pontos: o primeiro ¢ a
produgdo tecnoldgica como possivel sujeito de direito ou bem passivel de protecdo; o
segundo ¢ a divisdo entre real e virtual.

Em 2003, uma advogada impetrou um habeas corpus questionando o cerceamento
de sua liberdade no ciberespaco, tendo em vista a empresa provedora de acesso a internet,
AOL Brasil, estar dificultando o seu acesso as aplicagdes de internet enquanto provedora
de acesso ao ambiente online, dessa forma, limitando o direito de “ir e vir” no ambiente

17 "0 deslinde desse caso pouco importa, pois 0 que que importa

virtual, no ciberespaco
¢ justamente a falsa noc¢do da existéncia de um mundo virtual que ird se confundir com o

proprio mundo real concreto.

115 QUEIROS, Henrique; REIS, José Luis. O metaverso e os produtos NFT. Cadernos de Investigagio do
Mestrado em Negocio Eletronico, v. 2, 2022,

116 CANALTECH. Robd Sophia pinta autorretrato e vende cripto arte por quase 4 milhdes de reais.
Disponivel em: https://canaltech.com.br/arte/robo-sophia-pinta-autorretrato-e-vende-criptoarte-por-quase-
r-4-milhoes-181430. Acesso em: 23 jul. 2022.

WCONJUR. Juiz indefere HC garantir locomoc¢do ciberespagco. Disponivel em:
https://www.conjur.com.br/2003-fev-16/juiz_indefere _hc_garantir locomocao_ciberespaco. Acesso em:
23 jul. 2022.
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Um outro exemplo mais recente ocorreu no final de 2021. Uma mulher britanica
relatou que, ao acessar, pela primeira vez, o metaverso de realidade virtual da empresa
Meta Inc. criou um avatar parecido com as suas caracteristicas fisicas e que, logo ao
acessar o ambiente virtual, quatro avatares masculinos se aproximaram dela no
metaverso, tocando-a sem consentimento e assediando-as sexualmente com palavras
ofensivas, sendo uma experiéncia perturbadora!'®, uma conduta que seria considerada
estupro se tivesse ocorrido no mundo real.

Com o desenvolvimento da tecnologia, que, hoje, ¢ chamado de metaverso, cada
vez mais aplicagdes sao criadas e direcionadas para sua exploracao no que ¢ considerada
a proxima fase da internet, refor¢ando a ideia da dicotomia entre real e virtual como
ambientes distintos. No mesmo livro, “Snow Crash”, onde nasce o termo metaverso, o
autor desenvolve um termo que contribuira para essa nocao da existéncia de “mundos”
distintos, chamado “avatar”. O termo ¢ tdo importante para essa no¢ao de dois mundos
que um filme emblematico, e que leva 0 mesmo nome, deixa evidente essa dicotomia
entre “mundos” e a “independéncia” do mundo virtual do mundo real, com as suas
proprias consequéncias e regras distintas.

O conceito de avatar traz dentro de si uma ideia central relacionada com um ser,
uma representacdo e que, quando criado no mundo virtual, que pode ser o metaverso, a
internet, ou uma rede social, permite o estabelecimento de interagdes sociais dentro de
um desses ambientes virtuais. Esse uso de avatares no ambiente virtual terd implicagdes
claras nas relagcdes humanas tradicionais no mundo concreto, pois ndo ocorrerao somente
trocas de imagens e sons nesses ambientes, mas também acdes, gestos e expressoes! .

Para os hindus, a ideia de avatar se traduz em uma espécie de transfiguragao e que,
no mundo online, ¢ ressignificada como a possibilidade de constru¢do de um corpo
virtual, online, informacional e ndo tangivel, que passa a ser agregado ou incorporado
pelo seu criador ou detentor, com o desenvolvimento de diversos corpos, além da criacao
de diversas identidades ligadas a esses avatares, principalmente em um ambiente marcado
pela possibilidade de desenvolvimento de infinitos “seres”, conforme a conveniéncia

daquele que criar esse novo corpo, esse novo avatar'2’.

8JOL. Estupro no metaverso o aconteceu comigo foi real. Disponivel em:
https://www.uol.com.br/universa/noticias/redacao/2022/06/03/estupro-no-metaverso-o-aconteceu-
comigo-foi-real.htm. Acesso em: 23 jul. 2022.

I9PEREIRA, Itamar de carvalho. Metaverso. Tese de Doutorado. UNIVERSIDADE DE BRASILIA,
2009.

120 “Do hindu significa “transfiguragdo.” No ciberespago ¢ uma forma de representagdo de corpos
virtualizados que sdo incorporados pelos usuarios, podendo ter identidades diferentes e multiplas.”
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Algumas marcas ou pessoas famosas tém se utilizado da tecnologia dos avatares
para criar uma persona no metaverso ou em aplicagdes de internet. Um exemplo disso ¢
uma atriz brasileira, chamada Sabrina Sato, que criou uma avatar chamada Satiko, e uma
empresa chinesa, Ranmai Tecnologia, que criou uma avatar, puramente, sem nenhuma
correlagdo fisica no mundo real, chamada Ayayi. O que essas duas avatares tem em
comum s3o uma capacidade de engajar pessoas ao seu entorno, possuindo uma espécie
de identidade propria e que s6 faz sentido no metaverso ou na internet. A avatar Ayayi,
apds a sua primeira postagem em uma rede social, atingiu a marca de 3 milhdes de
visualizacdes'?!.

Esses avatares criados e empregados na internet ou no metaverso impressionam
pela similitude de tragos humanos e pela carga de realismo empregada, o que, em alguns
momentos, confunde quem interage com esse tipo de criagdo tecnoldgica, que usa
inteligéncia artificial e uma alta capacidade de processamento computacional grafico,
para criar, justamente, a sensagao de interagdo com um “ser humano” dentro do ambiente
virtual, uma espécie de ser meta-humano e que, no caso da Ayayi, ndo tem existéncia no
mundo concreto, no mundo real.

Quando a produgao tecnologica aprimora o uso desse tipo de criagdo direcionada
para o mundo virtual, mais sentido ¢ dado a crenca da dicotomia entre real e virtual,
favorecendo o desenvolvimento ndo so6 de identidades distintas, uma real e uma virtual,
mas de no¢des de individuos distintos. A falsa sensa¢do de existéncia de um mundo
virtual apartado, com suas consequéncias proprias, com seu funcionamento proprio e
totalmente independente do mundo fisico, cria uma possibilidade de criacdo de “dois
corpos” muito distintos. O primeiro corpo, carnal, fisico, é limitado pelas caracteristicas
biologicas humanas, porém o corpo virtual, bem explicitado na figura dos avatares, ¢
ilimitado, perfeito, imortal e passa a se tornar o “corpo’ perfeito para existir no infinito

do metaverso'%2.

PRADO, Gilbertto. Arte telematica: dos intercAmbios pontuais aos ambientes virtuais multiusuario. Sao
Paulo: Itau Cultural. 2002, p. 25.

2IFORBES. Avatares e meta humanos diferencas e semelhancas das vidas no metaverso. Disponivel
em: https://forbes.com.br/forbes-tech/2021/12/avatares-e-meta-humanos-diferencas-e-semelhancas-das-
vidas-no-metaverso. Acesso em 24 jul. 2022.

12240 corpo se tornou um campo de batalha para o pos-humano. Ciborgues integram e incorporam parte da
maquina. Comumente, o sistema nervoso central ou o cérebro incorporam um chip de computador que
permite acesso direto a maquina. O cérebro humano se torna uma unidade de processamentocentral [cpu],
um dispositivo de armazenagem em um nivel mais abstrato de informagdo que pode ser lida e escrita por
homens e maquinas. [O ciborgue] tem o mesmo status que o dado ou a informacdo que pode ser baixada
da rede, armazenada, editada, transferida de um dispositivo de armazenagem para outro seguinte: corpo
humano para corpo humano, corpo humano parao computador e até mesmo de computador para corpo
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A nocdo de existéncia desses “dois corpos” ¢ desenvolvida por Frank Biocca,
quando ele busca compreender como esses “corpos” estariam presentes no espago virtual.
Para ele, existiria o corpo objetivo, o corpo virtual e o esquema corporal. No primeiro,
tem-se a ideia do corpo fisico e concreto; no segundo, uma forma de representacao do
corpo fisico no virtual; e no terceiro, uma forma de representacdo mental ou intrinseca do
proprio corpo'?.

No raciocinio de Biocca, € possivel compreender a dicotomia criada entre o real e
o virtual relacionado com a existéncia de corpos distintos, e embora no virtual o corpo 14
existente seja uma espécie de representacao do corpo fisico, o corpo virtual passa a
assumir o protagonismo, pois ¢ ilimitado, j4 que no metaverso o corpo meta-humano
possibilitard o desenvolvimento de valias impossiveis de se imaginar no mundo concreto.
No filme “Avatar”, o personagem principal, no mundo real, ¢ uma pessoa com deficiéncia
de locomogao, mas que, no mundo onde vive, o seu avatar ¢ um individuo forte, alto, que
corre e salta de uma forma impossivel de se imaginar no mundo concreto.

Essa simbologia evidencia perfeitamente a forma de relacionamento que os
individuos terdo com essa dicotomia dos dois mundos e a existéncia de dois corpos
distintos. Porém, o principal ponto, para a Sociedade do Silicio, € que o corpo virtual tera
a falsa possibilidade de substituir o corpo real, e a vontade de viver o virtual passara a
balizar a vida dos individuos, que sera, necessariamente, uma vida conectada, isolada e
que demandara, através da exposi¢ao no virtual, o estabelecimento de um elo de ligagao
entre aquilo que ¢ real e aquilo que € virtual; portanto, além da conexao, a exposicao da

privacidade ou intimidade possibilitard a ligagdo do corpo real ao corpo virtual.

1.5. O DIREITO A DESCONEXAO NA SOCIEDADE DO SILICIO

A vida na Sociedade do Silicio ¢ essencialmente uma vida conectada, e sempre
existird algo intermediario que ligara a vida real e a vida virtual. Sob o ponto de vista
tecnologico, sera um dispositivo de conexdo, € sob o ponto de vista existencial,
metafisico, sera alguma acao, como exposi¢ao da intimidade ou espetacularizagao da vida

dentro de alguma aplicagdo tecnolodgica de internet.

humano.” HEUSER, Sabine. Postmodern Studies, Virtual Geographies. Cyberpunk at the Intersectionof
the Postmodern and Science Fiction. Amsterda: Rodopi, 2003, p. 201.

122 BIOCCA, Frank. The Cyborgs Dilemma: Progressive Embodiment in Virtual Environments. Journal
of Computer-Mediated Communication, vol. 3, n® 2, 1997, p. 23.
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Viver o virtual, estar no mundo virtual, s6 € possivel por conta do uso de recursos
tecnoldgicos que servem como um “portal” de conexdo entre esses dois mundos. As
formas de fuga da realidade, via de regra, dependerdo de algum artificio de conexao e,
justamente, esse artificio de conexdo ¢ que mantera os dois corpos conectados em uma
unido entre real e virtual. Para o individuo da Sociedade do Silicio, o dispositivo e a
internet representam esses pontos de conexao, como bem retratado nos filmes “Avatar”
e “Matrix”, onde seus personagens se conectam a um mundo virtual através de
dispositivos técnicos de conexao.

Esse excesso de conexdo representa que, a partir do momento da conexao, os
individuos passam a ser maquina, na combinagdo entre a vida conectada e o ambiente
virtual tecnologico, que pode ser a internet, o0 metaverso ou qualquer outro. Ocorre uma
simbiose entre ambiente e individuo, que se fundem dentro de uma plataforma, o que
representa a ligacdo e manutencdo desse corpo virtual constantemente vivo, sem
descanso, sem parar, assim como uma maquina que funciona ininterruptamente. Porém,
essa conexao constante, essa vida conectada e ligada, provocara efeitos concretos na vida
real, embora os individuos da Sociedade do Silicio ndo tenham essa noc¢do de
consequéncia, como ja explicitado.

Nessa simbiose entre virtual e real, estabelecida através da conexao a internet ou
a plataforma digital, os individuos motivados pela poténcia da maquina, pelo paradigma
da perfeicdo da maquina, acabam desenvolvendo a falsa sensacdo de que € possivel “ser
maquina” refletindo, por exemplo, nas questdes ligadas ao trabalho ou ao mercado
produtivo. Com a possibilidade de conexao constante e protagonismo das tecnologias de
informagdo e comunicagdo, novas formas de trabalho e uma nova forma de exploragdo
desse trabalho surgem, que ¢ a auto-exploragdo, mas que nao se limitam as relacdes de
trabalho, porém tem reflexos muito fortes nesse tipo de relagao.

Nesse sentido, produzir algo, sob o ponto de vista das relagdes mercantis, por se
relacionar com um trabalho que, ao final, gerard uma espécie de produto e que, hoje em
dia, cria outros tipos de produto, como produtos imateriais dotados de valor econémico,

2

a intimidade se torna um produto, ¢ a exposicdo do “eu” se torna uma forma de
mercantilizar a vida no virtual; portanto, trabalho, conexao e exposi¢do, na Sociedade do
Silicio, ocorrem essencialmente no virtual.

Byung Chul Han afirma, em seu livro, “Sociedade do Cansa¢o”, que, com o
avango das tecnologias, o abandono paulatino da cultura de uma sociedade de controle,

de vigilancia e a passagem para uma sociedade do desempenho e do trabalho, os
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individuos se tornam senhores e escravos de si mesmos'?*. Esse é o pior tipo de
exploragdo que pode existir, pois ela ndo cessa, € somente cessara quando encerrar o “ser”
explorado e explorador a0 mesmo tempo, ou seja, com a morte. Finalmente, o “individuo
maquina” encontra seu fim.

Por meio da exposi¢do da vida privada no virtual, os individuos se auto-exploram,
se veem envolvidos nessa relacao de necessidade de viver o virtual, que € possivel através
da exposi¢ao da vida, em uma aplicagdo de internet, e esse sera o dilema da protecao da
intimidade e da privacidade na Sociedade do Silicio, pois, para viver o virtual, ¢
obrigatoriamente necessario se expor.

A hiperconectividade e as ferramentas tecnoldgicas permitem que os individuos
estejam disponiveis durante 24 horas e 7 dias da semana, pois, como o0 meio de conexao
¢ um dispositivo, e esse dispositivo estd junto dos individuos, como se fosse um “chip”
externo, “conecta” o real ao virtual, todos estdo disponiveis, conectados e online.

Um relatério que ¢ feito, anualmente, pela empresa de tecnologia Ericson,
chamado de Mobility Report, em junho de 2021, mostrou que existem cerca de 8 milhdes
de assinaturas de celulares, o que representa mais do que a populagdo total mundial, e que
esse nimero subira para 8,8 bilhdes de assinaturas até o final de 2026'%. No Brasil, um
estudo realizado pela Fundagdo Getulio Vargas'?® mostrou que existem 440 milhdes de
dispositivos digitais (celulares, tablets, computadores, etc.) em uso, ou seja, quase dois
dispositivos por habitantes brasileiros, o que evidencia que a necessidade de conexao, que
¢ estabelecida por meio desses dispositivos, ¢ condi¢ao fulcral para a vivéncia de uma
vida hiperconectada ao virtual.

Nas relagdes de trabalho dos tempos atuais, onde a hiperconectividade fica muito
clara, surge uma necessidade de desconexao, de sair desse ambiente virtual, pois, embora

o individuo conectado se sinta como maquina, maquina nao ¢. Assim, surge uma teoria

124 “Precisamente frente & vida desnuda, que acabou se tornando radicalmente transitoria, reagimos com
hiperatividade, com a histeria do trabalho e da produgdo. Também o aceleramento de hoje tem muito a ver
com a caréncia de ser. A sociedade do trabalho e a sociedade do desempenho ndo sao uma sociedade livre.
Elas geram novas coer¢des. A dialética de senhor e escravo estd, ndo em ultima instincia, para aquela
sociedade na qual cadaum ¢ livre e que seria capaz também de ter tempo livre para o lazer. Leva ao contrario
a uma sociedade do trabalho, na qual o proprio senhor se transformou num escravo do trabalho. Nessa
sociedade coercitiva, cada um carrega consigo seu campo de trabalho. A especificidade desse campo de
trabalho é que somos ao mesmo tempo prisioneiro e vigia, vitima e agressor. Assim, acabamos explorando
a nés mesmos.” HAN, Byung-Chul. Sociedade do cansaco. Editora Vozes Limitada, 2015, p. 25.
I2ERICSON.  Mobility Reports. Disponivel em: https://www.ericsson.com/en/reports-and-
papers/mobility-report/reports. Acesso em: 23 jul. 2022.

126 PORTAL FGV. Brasil tem dois dispositivos digitais habitante revela pesquisa FGV. Disponivel em:
https://portal.fgv.br/noticias/brasil-tem-dois-dispositivos-digitais-habitante-revela-pesquisa-fgv.  Acesso:
23 jul. 2022.
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que busca justificar isso, chamada de Direito 4 Desconexio'?’, que se molda bem a essa
realidade que se aplica as consequéncias da virtualizagdo da vida.

O Direito a Desconexao surge, de forma positivada, pela primeira vez, na Franca,
e se relaciona com os aspectos tecnologicos que se aplicam as relagdes de trabalho dos
dias atuais, garantindo que o trabalhador tenha o direito de ndo estar conectado aos
dispositivos tecnologicos de trabalho, como computador e celular, fora do horario
profissional, garantindo o seu repouso, conforme previsto na legislagio'?s.

A esséncia desse direito ¢ a garantia de que, nas relagdes de trabalho, o empregado
possa se desconectar do trabalho no seu momento de descanso, ou seja, ter o direito de
ndo ter o trabalho invadindo a sua esfera privada por meio de dispositivos de conexdo. A
desconexao, nesse caso, evidencia a realidade existente relacionada a virtualizacao da
vida na Sociedade do Silicio, como ja dito. Esses dispositivos surgem e sao como chips
de conexao do humano, do real ao virtual. A possibilidade de se tornar “maquina” € por
meio da conexdo, e o individuo maquina da Sociedade do Silicio ¢ essencialmente
“maquina” através da conexao.

Mas a desconexao, para fazer sentido no mundo hiperconectado de hoje, deveria
ser encarada como um direito mais amplo a ser aplicado as mais diversas manifestagcdes
da vida, ndo somente as relagdes de trabalho. Os individuos deveriam ter o direito de
desconexdo em relagdo a propria vontade de desnecessidade do virtual. Se estar conectado
¢ o liame fundamental para o surgimento do individuo méquina, se desconectar ou estar
desconectado € o retorno a condi¢ao humana.

Termos, como inclusdo digital, alfabetizacdo digital, deveriam ser repensados sob
o ponto de vista das consequéncias de uma vida, necessariamente, digital, conectada,
como se s6 pudesse viver a vida através do digital, e as capacidades humanas passam a
perder valor existencial diante das “maravilhas” do digital. O dialogo com ferramentas de

tecnologia ¢ fundamental, pois possibilita o desenvolvimento de todos os tipos de relagdes

127 «“De facto, qual € o trabalhador que atualmente trabalha s6 no local de trabalho? Quantos nfo trabalham
também noutros locais, nomeadamente em casa, quando estdo em férias, limitando-se a reagir apenas em
tempo real, ja que na atual cultura da urgéncia, do just in time, tudo ¢ urgente, embora nem tudo seja
importante? Nao estaremos perante um novo tipo de escravatura: a escravatura dos tempos modernos? (...)
Sera que estas novas tecnologias, em vez de conduzir a uma liberdade refor¢ada, ndo acarretam antes uma
servidao voluntaria? Nao originam antes um novo tipo de escravatura, dita moderna, ou, para utilizar uma
terminologia mais adequada as NTIC, uma escravatura de ultima geracdo, ou escravatura do homo
connectus?.” MOREIRA, Teresa Coelho. O direito a desconexio dos trabalhadores, questdes laborais,
n. 49.2017, pp. 114-115.

128 QUINTON, Sophie Fanton. Le droit 4 la déconnexion: un premier pas!!!! The right to disconnect: a
first step!!!! Archives des Maladies Professionnelles et de L’Environnement,Elsevier Masson, 2017.

60



humanas. Porém, deve existir um limite, criado pelo Direito, relacionado a possibilidade
de desconexao do digital, da desnecessidade do virtual, sob pena de ocorrer uma rentincia
da por¢@o humana de cada individuo.

O Direito a Desconexao, como género, teria o mesmo sentido do Direito a
Felicidade'® enquanto Direito Fundamental, principalmente como um direito de terceira
dimensdo'*’, representando um direito a ser aplicado de forma geral, coletiva ou difusa,
sob o ponto de vista existencial. A desconexdo representa a possibilidade do resgaste da
vida contemplativa, de relagdo natural com o tempo e de libertar-se dos grilhdes do

virtual, sendo o retorno do individuo maquina a sua porcao exclusivamente humana.

129 LEAL, Saul Thourinho. Direito a felicidade. ABDR, 2014.

3)HONESKO, Raquel Schlommer. Discussio Historico-Juridica sobre as Geracdes de Direitos
Fundamentais: a Paz como Direito Fundamental de Quinta Gera¢do. In Direitos Fundamentais e
Cidadania. FACHIN, Zulmar (coordenador). Sao Paulo: Método, 2008.
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2. Capitulo IT - INTELIGENCIA ARTIFICIAL E DESENVOLVIMENTO
TECNOLOGICO

O desenvolvimento tecnoldgico permitiu a criacdo de inimeras ferramentas que
permitiram amplificar as valias humanas. Algumas dessas criacdes utilizaram as
caracteristicas humanas e da propria nocdo do corpo biolégico humano e seu
funcionamento, para aprimorar algumas dessas caracteristicas com o uso da tecnologia,
dentre as quais se destaca a inteligéncia artificial.

Neste capitulo, serdo abordadas as principais caracteristicas da inteligéncia
artificial e algumas questdes atuais referentes a popularizagdo e utilizacao desse tipo de

tecnologia nas mais variadas solucdes oferecidas, principalmente na infernet.

2.1. CONCEITO DE INTELIGENCIA ARTIFICIAL

A capacidade de raciocinio, de desenvolvimento de um pensamento e reflexdo
sobre algo ¢ uma das mais sedutoras caracteristicas humanas, marca organica e bioldgica
que evidencia a complexidade do ser humano. Decorrente dessa capacidade, temos a
nog¢do da razdo, da produ¢do de conhecimento e transformacdo do mundo que rodeia o
homem, quer seja por meio das atividades meramente intelectuais ou artisticas, quer seja
por meio das atividades praticas ou bragais.

Desde o conhecimento tedrico, para explicar a atragdo dos corpos pela forga da
gravidade, da pintura da Monalisa até a capacidade de constru¢ao das pirdmides do Egito,
as criagdes humanas, em qualquer um dos campos da vida, foram alvo de estudo, de
interesse ou curiosidade pela forma que esses processos de criagdao ou de transformagao
do mundo foram desenvolvidos pelo pensamento humano. Além disso, como um trabalho
relacionado ao intelecto humano, independentemente da area de produgdo e sob um ponto
de vista meramente fisiologico, teria como resultado algo que modifica o mundo,
qualquer que seja a sua extensao. De forma geral, relaciona-se ao termo inteligéncia a
capacidade dos individuos aprenderem algo'3!.

A no¢ao de que a maquina poderia “pensar’” ndo ¢ algo tdo recente, basta observar
quando foi criada a primeira calculadora mecanica, em meados do século XVII, e a sua
posterior evolucdo ao longo do tempo, que podemos traduzir a vontade humana em

desenvolver na maquina formas de potencializar as valias do pensamento humano. No

131 SPINATH, Birgit; SPINATH, Frank M.; HARLAAR, Nicole & PLOMIN, Robert. Predicting school
achievement from general cognitive ability, self-perceived ability and intrinsic value. Intelligence,
vol.34, n° 4, pp. 363-374, 2006.
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século XX, o desenvolvimento tecnologico, aliado ao pensamento humano, desaguou na
nocao que temos até hoje de inteligéncia artificial. Alan Turing ¢ considerado um dos
principais expoentes desse pensamento, principalmente quando, em 1950, publica um
artigo no qual inicia um questionamento sobre a possibilidade das maquinas “pensarem”.
Nesse experimento, Turing comecou a relacionar a forma de desenvolvimento de uma
atividade da maquina, comparando-a ao pensamento humano, e até mesmo o
funcionamento dos neurdnios humanos, além do questionamento se as maquinas
poderiam adquirir conhecimento pelo mesmo processo que ¢ feito pelos seres humanos!'*.

A inteligéncia tem sido objeto de diversos tipos de ramos do conhecimento, e tem
desafiado pesquisadores e o senso comum sobre a possibilidade do desenvolvimento da
inteligéncia humana e quais seriam os seus limites, qual seria o limite do cérebro humano
em relagdo a inteligéncia e a velocidade do processamento de informagao, portanto, entre
aprendizagem e inteligéncia'®.

Existem duas grandes correntes que explicam a inteligéncia e o seu
desenvolvimento, sob o ponto de vista da psicologia e da pedagogia. Para uma corrente,
a inteligéncia seria produto somente de caracteristicas fisiologicas, sendo transmitida por
meio da hereditariedade, ou seja, seria uma evolugao bioldgica por meio da heranca de
caracteristicas dos antepassados, e Piaget ¢ um dos grandes expoentes dessa visdo.'** Uma
segunda corrente assevera que a inteligéncia, além dos aspectos fisiologicos, estaria
relacionada ao meio sociocultural no qual o individuo esta inserido, portanto, nao seria
uma entidade abstrata independente, mas sim um produto do meio, e Vygotsky ¢ um dos
expoentes'3>.

Porém, tradicionalmente, todas essas correntes € as mais diversas teorias buscaram
explicar ou entender a inteligéncia humana, como as inteligéncias emocionais, fluidas,
linguisticas, interpessoais, gerais, musicais, entre outras. O grande desafio era explicar ou
buscar definir o que seria a inteligéncia humana e quais as suas causas constitutivas e os

6

resultados da producdo dessa inteligéncia'*®. Tdo inquietante era compreender a

132 TURING, Alan Mathison. Computing machinery and intelligence. Mind: a quarterly review of
psychology and philosophy, Ann Arbor, v. 59, n. 236, p. 433-460, 1950.

133 Campione JC, Brown AL, Bryant NR (1992). As diferengas individuais na aprendizagem ¢ memoria.
In: Sternberg R (Ed.). As capacidades intelectuais humanas. Porto Alegre: Editora Artes médicas, 118-
143.

134 PIAGET, Jean. The psychology of intelligence. Routledge, 2003.

135 VYGOTSKY, Lev Semyonovich. A Formagio Social da Mente. Sio Paulo: Martins Fontes Editora
Ltda, 1984.

136 «(_..) implica na capacidade de resolver problemas ou elaborar produtos que sio importantes num
determinado ambiente ou comunidade cultural. A capacidade de resolver problemas permite a pessoa
abordar uma situacdo em que um objetivo deve ser atingido e localizar a solugdo adequada para esse
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inteligéncia humana que, no inicio do século XX, o psicélogo britanico Charles Spearman
apresentou um conceito de inteligéncia geral (fator G) e que esse fator seria exprimido
através de um numero obtido por meio de um teste que avaliaria a capacidade mental de

um individuo'?’

. Outros diversos tipos de teste foram desenvolvidos para buscar avaliar
o QI (quociente de inteligéncia humano).

Nesse sentido, com o avanco da complexidade das relagdes humanas, criacdes
tecnologicas e da propria nocao de ciéncia, em um estabelecimento da cultura moderna,
logo no inicio do século XX, foi necessario desenvolver teorias e estudos que buscassem
explicar melhor essa no¢ao do que ¢ a inteligéncia.

Assim, a inteligéncia artificial se relaciona com a capacidade que as maquinas
desenvolvem ao usarem algoritmos, ao aprender por meio da analise de dados e, com base
nesse aprendizado, passar a tomar decisdes da mesma forma que o ser humano faz; ou
seja, a utilizagdo da mesma mecanica de desenvolvimento da inteligéncia humana
aplicado ao funcionamento de maquinas, para que desenvolvam uma ideia de
comportamento autonomo com base em um tipo de inteligéncia que ¢ criada, portanto,
artificial, com uma grande vantagem, pois, ao serem maquinas, ndo necessitam de
descanso, possuindo a capacidade de lidar com uma quantidade infinita de informagdes,
a depender da configuragio e do tipo de maquina a ser empregada'®®.

A inteligéncia artificial nada mais ¢ que o desenvolvimento do estudo das formas
existentes de computacdo que permitem, por meio da maquina, raciocinar, perceber e agir
utilizando a inteligéncia contida no interior de algo mecanico, mas tecnologico,
permitindo simular a forma de pensamento humano aplicado a uma maquina. Essa
inteligéncia diferird da inteligéncia humana por, justamente, ter a sua énfase na
computacgdo e ndo no ser humano, além de ser totalmente finita'’.

Por meio do desenvolvimento da inteligéncia artificial, ¢ possivel a criagdo de

sistemas de solugdo inteligentes, que podem resolver questdes ou problemas de dificil

analise, e de novos dispositivos tecnoldgicos, o “ensino” da maquina, para que aprenda

objetivo.” GARDNER, Howard. Inteligéncias Miiltiplas: a Teoria na Pratica. Porto Alegre: Artes
Médicas, 1995, p. 21.

137 SPEARMAN, Charles. General intelligence, objectively determined and measured. First published
in American Journal of Psychology, 15, 201-293. 1904.

133 ROUHIANEN, Lasse. Inteligencia artificial: 101 cosas que debes saber hoy sobre nuestro futuro
inteligencia artificial. Madrid: Alienta Editorial, 2018, p. 16.

I39WINSTON, Patrick Henry. Artificial intelligence. Addison-Wesley Longman Publishing Co., Inc.,
1992.
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pela analise de padrdes, e a expansdo da capacidade humana de desenvolvimento de suas
potencialidades inatas, em uma simbiose entre maquina e humano.

Com o passar do tempo, desde a década de 50, cada vez mais foram desenvolvidas
e criadas ferramentas tecnologicas que pudessem exprimir a real esséncia do que ¢ a
inteligéncia artificial. Um dos exemplos € o software conhecido como VITAL (Validating
Invest Tool for Advancing Life Sciences), que foi desenvolvido por uma empresa inglesa
chamada Aging Analytics, que buscava oferecer, por meio de aprendizado de maquina
(machine learning), a possibilidade de tomar decisdes relativas a investimentos no
mercado, ao fazer andlises por um algoritmo desenvolvido para tal. A criacdo era
disruptiva e prometia entregar aquilo que propunha. No ano de 2014, uma empresa de
capital de risco sediada em Hong Kong, chamada Deep Knowledge Ventures, alegou ter
nomeado a inteligéncia artificial VITAL para integrar o seu conselho de administracao
como forma de utiliza-la como “conselheira” de investimentos'*.

Um outro exemplo ¢ a solug@o baseada em inteligéncia artificial da empresa norte
americana IBM, chamada Watson, que ¢ uma plataforma de servigos que permite auxiliar
diversos tipos de profissionais a construirem sistema cognitivos com finalidade de
melhorar processos € demais interagdes com a maquina. As aplicacdes podem ser
direcionadas para quaisquer tipos de ramo de atividade, como educagdo, saude, finangas,
e com o passar do tempo, a plataforma adquire mais inteligéncia, ou seja, quanto mais ¢
usada, explorada, mais capacidade tem de desenvolver seu “pensamento” e, dessa forma,
prestar o melhor servigo'!.

Existe, ainda, o Projeto Victor, que é uma parceria estabelecida entre o Supremo
Tribunal Federal e a Universidade de Brasilia, que tem como finalidade a aplica¢do da
inteligéncia artificial para propiciar uma maior celeridade e eficiéncia no tramite de
processos judiciais. Iniciado em 2017, o projeto foi concebido para auxiliar no juizo de
admissibilidade de recursos extraordindrios recebidos pela corte e, principalmente, da
capacidade de classificacdo dos temas contidos nesses recursos € que podem ser objeto

de repercussio geral, tendo em vista uma maior incidéncia dos temas'**.

140 BBC. Algorithm appointed board diretor. Disponivel em: https://www.bbc.com/news/technology-
27426942, Acesso em: 30 jul. 2022.

141 CHEN, Ying; ARGENTINIS, JD Elenee; WEBER, Griff. IBM Watson: how cognitive computing can
be applied to big data challenges in life sciences research. Clinical therapeutics, v. 38, n. 4, p. 688-701,
2016.

192 PORTAL STF. Projeto Victor avanga em pesquisa e desenvolvimento para identificacio dos temas
de repercussio geral. Disponivel em:
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=471331&ori=1. Acesso em: 30 jul.
2022.
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Por fim, um exemplo recente do uso da inteligéncia artificial na pandemia de
COVID-19, que foi o acompanhamento da cobertura vacinal, tendo como base a anélise
das Unidades Bésicas de Saude (UBS), a partir de novembro de 2020, com base no
Cadastro Nacional de Estabelecimentos de Saude (CNES). A inteligéncia artificial foi
usada para: analise dos dados de geolocalizagdo das UBS; criacdo das areas de
abrangéncia e estimativa de quem teria acesso as vacinas; andlise da distancia entre as
UBS e as torres de celular aptas a darem apoio de servico mével de telefonia; e analise da
tendéncia espago-temporal de agudizacao de casos de COVID-19, servindo como
ferramenta importante de planejamento de definicdo de estratégias para a vacinagdo'®.

Nos quatro exemplos trazidos acima, fica claro que a inteligéncia artificial tem a
finalidade de amplificar a capacidade de desenvolvimento da inteligéncia humana, por
meio do uso de computagdo ou TIC, porém nao se pode confundir a inteligéncia artificial
com a inteligéncia natural humana, j4 que esta ultima ndo estd sujeita aos regimes de
logica computacional, via de regra bindrios, do tudo ou nada. O cérebro humano e o
pensamento humano tém caracteristicas que os diferem da nocdo do cérebro
computacional que, embora tenha grande capacidade de processamento e
desenvolvimento, ainda esta em fase inicial na construcao das capacidades de paralelismo
que s6 o homem possui'*.

A inteligéncia artificial estd presente, hoje, em diversas solu¢des tecnoldgicas que
ja fazem parte do dia das pessoas e que acabam passando desapercebido, como toda a
analise dos comportamentos e acdes praticadas em uma simples busca no Google ou ao
compartilhar uma foto no Instagram ou Facebook, o que vem forgando uma discussdo a
respeito das formas de regulagdo ou de disciplina do uso desse tipo de ferramenta, para
que ndo ocorra lesdo a nenhum tipo de direito. Desde do ano de 2016, o Parlamento
Europeu discute a primeira lei geral de regulacao da inteligéncia artificial, propondo uma
regulamentacdo efetiva para qualquer tipo de operacdo que envolva o uso dessa

tecnologia nas mais diversas 4reas'®.

143 ROCHA, Thiago Augusto Hernandes et al. Plano nacional de vacinac¢iio contra a COVID-19: uso de
inteligéncia artificial espacial para superagdo de desafios. Ciéncia & Saude Coletiva, v. 26, p. 1885-1898,
2021.

14 PEREIRA, Luis Moniz. Inteligéncia Artificial: mito e ciéncia. Revista Coloquio-Ciéncias, v. 3, p. 1-
13, 1988.

14 IPEA. Lei europeia podera ser marco global para regulacio da inteligéncia artificial. Disponivel
em: https://www.ipea.gov.br/cts/pt/central-de-conteudo/noticias/noticias/3 13-lei-europeia-podera-ser-
marco-global-para-regulacao-da-inteligencia-artificial. Acesso em: 20 jul. 2022.
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Essa proposta de regulagdo busca afetar solu¢des que usem inteligéncia artificial
que adotem umas das seguintes condutas na exploracdo ou desenvolvimento de sua
atividade: possuam autonomia quer seja por uso de sensores ou troca de dados com o seu
ambiente, fazendo andlise de dados; aprendam por si s6, ou seja, um aprendizado
autonomo; possua solugdes que tenham um suporte fisico; e possua solucdes que
consigam adaptar o seu comportamento ou suas agdes ao ambiente no qual se
encontram !,

Assim, com o uso da computacdo e da tecnologia, € possivel realizar esse tipo de
processamento de informagdo de dados e, com isso, amplificar a forma de trabalho por
meio do uso da inteligéncia artificial, que seria possivel por meio da inteligéncia humana
também, mas que seria invidvel sob o ponto de vista pratico, tendo em vista a dificuldade
de operacionalizacao desse tipo de modelo padronizavel e escalavel; ou seja, o espaco
reservado a inteligéncia artificial estaria ligado aquelas atividades ou tarefas que nao

podem ser mais bem realizadas pelos humanos ou que a tecnologia existente ainda ndo

conseguiu criar uma solugio algoritmica viavel para o padrio de computacio atual'?’,

2.1.1. Machine learning

O machine learning, ou aprendizado de maquina, ¢ considerado um ramo da
inteligéncia artificial que utiliza dados para construir algoritmos computacionais,
desenvolvendo uma forma de aprendizagem auténoma da maquina, ou seja, o machine
learning se da sem a necessidade de pré-programar o que sera feito, sem a necessidade
de nenhum comando a ser dado. Pode-se dizer que um dos principais objetivos desse tipo
de ferramenta tecnologica ¢ permitir, por meio do uso de dados concentrados em um
banco, que ¢ pré-definido, que ocorra a geracdo de modelos de predigao, classificacdo ou
deteccdo'*.

Assim, por meio do uso desse tipo de tecnologia, relacionada a inteligéncia
artificial, ¢ possivel que a maquina realize um aprendizado baseado na entrada de dados,
ou seja, ¢ necessaria a existéncia de um banco de dados que permitira a construgdo de

padrdes de aprendizado com base no processamento de forma autonoma desses dados. O

146 European Parliament. Draft Report: with recommendations to the Commission on Civil Law Rules
on Robotics. 2016. Disponivel em: https://www.europarl.europa.cu/doceo/document/JURI-PR-
582443 EN.pdf?redirect. Acesso em: 30 jul. 2022.

147 RICH, Elaine; KNIGHT, Kevin. Artificial intelligence. 2.ed. s.l.: McGraw-Hill, 1991.

148 MITCHELL, Tom M., The Discipline of Machine Learning. Pittsburgh: Mach Learning Department,
2006.
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seu surgimento ocorre no reconhecimento de padrdes e se relaciona com a possibilidade
de computadores criarem processos de aprendizado sem necessidade de programagao
especifica, sendo uma forma de desenvolver uma tecnologia que permita que a maquina
crie seus proprios padroes de aprendizagem com base na entrada e processamento de
dados, utilizando os algoritmos para isso.

A exploracdo de técnicas que, por meio do auto-aperfeicoamento, permitem que
o computador crie solugdo para problemas ou execute algum tipo de tarefa especifica,
sem a necessidade de um comando especifico, ¢ feito de forma autonoma, a partir do
desenvolvimento de um padrao de aprendizagem da maquina. Conforme a maquina vai
“treinando”, ela ajusta o padrdo a ser aplicado e desenvolve modelos de resolugao de
tarefas ou atividades especificas, até que atinja um nivel elevado de assertividade e baixa
margem de erros, sempre sem a interferéncia humana durante o processo'®.

Porém, por mais que a maquina aprenda, ou seja, que o algoritmo encontre
padrdes, para ao fim atingir um resultado, comparada a capacidade de pensamento ou a
inteligéncia humana, o machine learning ndo sera tao eficiente, ja que precisa de uma
quantidade gigantesca de informagdo para poder estabelecer um padrao e atingir um
resultado, principalmente quando for para atingir algo completo, para criar por meio de
modelos estatisticos relacionados a causa e efeito!™.

A capacidade de desenvolvimento do machine learning é tdo grande que, no ano
de 2017, o Facebook desligou uma inteligéncia artificial relacionada a dois robos de
conversa (chatbots), chamados Bob e Alice. Em um experimento de teste, os robos, a
partir do aprendizado de padrdes, por meio do machine learning, passaram a usar uma
linguagem propria e mais eficiente de comunicagdo entre eles, fora dos padrdes que
estavam estipulados pelos desenvolvedores do projeto!!.

Dessa forma, em linha gerais, a tecnologia relacionada ao machine learning €

voltada para trabalhar bancos ou bases de dados que estejam consolidadas e com diversos

tipos de informagdes e que exista algum tipo de limitacdo de processamento e

1499 BISHOP, C. M. Pattern Recognition and Machine Learning: Information Science and Statistics.
Nova lorque: Springer-Verlag, 2006.

150 “Comparado ao cérebro humano, o machine learning ndo ¢ particularmente eficiente. Uma crianga pde
o dedo no fogdo, sente dor, e compreende pelo resto da vida a correlagdo entre o metal quente e a mao
latejante. E ela também escolhe a palavra para isso: queimar. Um programa de machine learning, em
contrapartida, normalmente ird precisar de milhdes ou bilhdes de pontos de dados para criar seus modelos
estatisticos de causa e efeito. ” O’NEIL, Cathy. Algoritmos de destruicio em massa. Editora Rua do
Sabao, 2021, p. 121.

IS TECHTUDO. Facebook desliga inteligéncia artificial que criou sua prépria linguagem. Disponivel
em: https://www.techtudo.com.br/noticias/2017/08/facebook-desliga-inteligencia-artificial-que-criou-sua-
propria-linguagem.ghtml. Acesso em: 30 jul. 22.
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transformagao dessas informagdes, permitindo que a maquina “aprendendo” possa
desenvolver padrdoes ou andlises preditivas, classificagdo ou deteccdo, podendo ser
utilizada em diversas areas, como a da satde, ao conseguir prever, de forma assertiva, a
ocorréncia de algum tipo de doenga ou agravamento de uma doenca, através da analise

de padrdes que foram aprendidos pela maquina'®2.

2.1.2. Deep learning

O deep learning, ou aprendizagem profunda, ¢ uma subarea do machine learning
que tem a profundidade de aprendizado como caracteristica. Ao usar diversas camadas de
informacdes, possibilita a extracdo de muitas caracteristicas e padrdes, transformando o
machine learning em mais profundo. Utilizam-se, também, algoritmos especificos de
aprendizado, que irdo correlacionar os dados ou informagdes obtidas com algum tipo de
padrio ou modelo estatistico'.

Assim, o deep learning ¢ visto como uma maneira de ajustar e melhorar analises
preditivas, principalmente na forma de automatizar esse tipo de analise. Assim como ele
usa diversas camadas de informagdo, o machine learning se torna mais especifico, mais
profundo, além de usar informagdes nao lineares, podendo fazer anélises mais complexas.
Alguns exemplos do uso em aplicagdes de internet do deep learning sao o Google
Tradutor ou o Facebook, ao analisarem uma grande quantidade de dados de entrada por
meio de suas plataformas. O deep learning se relaciona com diversas areas voltadas para
as redes neurais, inteligéncia artificial e reconhecimento de padrdes, por exemplo.

Segundo Deng e Yu, o deep learning pode ser caracterizado por: utilizar varias
camadas de informagdo ndo lineares para extrair, a partir disso, caracteristicas,
transformagao e analise de padrdes; e usar algoritmos de aprendizado, em diversos niveis
de representacdo, para identificar e estabelecer relagdes entre os dados obtidos, por meio
de modelos estatisticos, podendo fazer uso de redes neurais'>*.

Esse tipo de forma de machine learning permite que, através do processamento
de dados recebidos e possuindo uma série de camadas de analise, seja possivel atribuir

uma espécie de significancia a esse tipo de entrada. Com isso, a maquina passa a decidir

1532 JORDAN, M.I; MITCHELL, Tom M. Machine Learning: Trends, Perspectives, and Prospects.
Science. 2015.

153 JOST, Ingo. Aplicacio de deep learning em dados refinados para mineracio de opinides.
Dissertacdo de Mestrado, Universidade do Vale do Rio dos Sinos, S&o Leopoldo, 2015.

134 DENG, Li; YU, Dong. “Deep learning: methods and applications.” Foundations and trends in signal
processing 7.3—4, 2014.
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como esse tipo de informacao se distribuird no estabelecimento de redes neurais, ou seja,
quanto mais camadas existirem, maior sera a capacidade de obter dados mais complexos
e abstratos, assim como a mente humana processa informagdes, s6 que com duas
principais valias, que sdo a velocidade e a possibilidade de escalonamento'*.

Portanto, o deep learning permitira que a maquina aprenda algo e desenvolva uma
forma de padrdo baseada nesse tipo de aprendizado mais profundo, por conta das camadas
ocultas de entrada dos dados. Assim, o produto desse aprendizado serd algo mais
personalizado, algo que, quanto mais entrada de dados existir, maior serd a capacidade de

processar isso e adotar um padrao, similar a uma conduta humana, de forma mais efetiva

e especifica.

2.1.3. Bigdata

Em um mundo que tem cada vez mais se baseado no uso dos dados, o termo big
data ¢ a expressdo perfeita que explicita esse mundo. Economia de dados, sociedade
informacional ou qualquer outro conceito que busque evidenciar a exploragdo e uso de
dados como base da economia deixa clara a importancia do processamento desse tipo de
matéria-prima, que hoje em dia “gira 0 mundo”, ja que, em qualquer tipo de relacao,
principalmente no ambiente virtual, existird a exploracao de dados.

Ao analisarmos a esséncia do conceito de machine learning ou de deep learning,
fica claro que a matéria-prima que permite o desenvolvimento desses tipos de aplicagdes
relacionada a inteligéncia artificial ¢ o dado, ou seja, os inputs necessarios para que essas
tecnologias se ampliem passa, obrigatoriamente, pelo uso e manutengcdo de bases ou
bancos de dados.

O mundo conectado, o mundo online, facilita a circulagdo dos dados, qualquer
tipo de dado, que pode ser pessoal, de uma empresa, do meio ambiente, do Estado, de
qualquer coisa, ou seja, ¢ possivel traduzir o mundo em dados e justamente essa
possibilidade que fard e dara sentido ao termo e a uma cultura relacionada a ideia de big
data. A partir desses processos de extracao dos dados ou informagao, tendo em vista esse
grande volume obtido, ¢ possivel processar e obter informagao de qualidade, existindo

uma base que pode auxiliar qualquer ramo da economia ou de atuacao, na melhoria de

155 XING, Wanli; DU, Dongping. Dropout prediction in MOOCs: Using deep learning for personalized
intervention. Journal of Educational Computing Research, v. 57, n. 3, p. 547-570, 2019.
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processos, de oferecimento de produtos ou servigos e, até mesmo, na atuagdo do Estado,
ao gerir a coisa ptblica'*®.

O termo big data surge em meados de 2010, para explicar um movimento
tecnologico voltado a gerar ou produzir uma quantidade grande de dados que vém de
origens distintas e nos mais diversos formatos, mas que, principalmente, possuem um
formato continuo. Esse ponto do formato continuo ¢ a chave central para compreender a
necessidade da geragdo constante dos dados que alimentam um mundo baseado no big
data"’.

Esse fluxo constante de dados, relacionado com a variedade e producao em tempo
real, fluindo por todas as fontes possiveis, desde dados coletados em redes sociais,
motores de busca, relogios inteligentes, compras online, comentarios em noticias,
imagens, textos e qualquer outra fonte, guardam relacdo com uma necessidade principal
que dara sentido a premente necessidade de um mundo conectado e que explora os dados
por meio do big data, que ¢ a velocidade de circulagdo desses dados. Sem o requisito
velocidade, a ideia de fluxo constante de dados ndo faz sentido para o big data, ja que,
nesse universo, quantidade e velocidade representam a possibilidade de melhoria dos
processos de exploragio desses dados!>®,

Nesse sentido, o big data pode ser considerado algo mais que a simples obteng¢ao
de uma enorme quantidade de dados, pois vai além, ja que possibilita, em meio a essa
quantidade de dados obtida, minerar, filtrar ¢ conseguir extrair informagdes precisas e
importantes relacionadas a novas tendéncias, conteudos e riscos emergentes. Em outras
palavras, a grande oferta de dados permitird a triagem e o processamento, garantindo que,
por meio das tecnologias de processamento desses dados, os resultados sinalizem os
rumos que o mundo estd tomando, s6 que de forma assertiva e efetiva'®.

O Grupo de Trabalho do Artigo 29 (Article 29 Working Party), que ¢ um 6rgao
consultivo e independente existente na Europa, que surgiu no ano de 1996, no curso do

desenvolvimento da Diretiva 95/46/CE, que tratava sobre a protecdo de dados pessoais,

156 MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: a Revolution That Will Transform
How We Live, Work, and Think. New York: Houghton Mifflin Harcourt, 2013, p. 6.

157 CHEN, CL Philip; ZHANG, Chun-Yang. Data-intensive applications, challenges, techniques and
technologies: A survey on Big Data. Information sciences, v. 275, p. 314-347, 2014.

138 MANYIKA, James, et al. Big Data The Next Frontier for Innovation, Competition, and
Productivity. San Francisco, McKinsey Global Institute, CA, USA, 2011.

159 DOBRE, Ciprian; XHAFA, Fatos. Intelligent services for big data science. Future generation
computer systems, v. 37, p. 267-281, 2014.
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no ano de 2013, abordou o big data, relacionando-o ao crescimento exponencial da
exploragdo de dados e informagdo por meios automatizados e como isso poderia trazer
beneficios, mas possuindo um lado perigoso, que ¢ o de afetar ou interferir na vida dos
individuos, dai a necessidade de regulagao desse tipo de exploragdao constante de dados.
No que se relaciona aos dados pessoais, trés anos depois, no ano de 2016, foi aprovado o
Regulamento Geral de Protecdo de Dados, que busca proteger os dados pessoais, em
qualquer processo de tratamento desses dados'®®, no ambito da Unido Europeia.
Portanto, o big data pode ser considerado uma ferramenta tecnoldgica atual e que
permite transformar a forma como sao desenvolvidos quaisquer processos decisorios, ja
que, por meio de andlise assertiva de dados, com uso ferramentas de inteligéncia artificial
preditivas, de classificacdo ou de detec¢do, como o machine learning, o resultado ¢ quase
uma expressdo fidedigna da realidade. Assim, ¢ possivel direcionar, quase que
especificamente e individualmente, um produto para um consumidor, uma sugestao de
amizade em uma rede social ou a melhor forma de se expor no mundo online, com a

chance de obtencdo de um éxito quase total nisso'¢!.

2.1.4. Algoritmos

Com a efetiva popularizagdo do acesso a infernet e consolidacdo dos modelos de
negocios voltados para a exploragdo do mundo online, como as redes sociais ou o
comeércio online, o uso de sistemas de analise dos dados trafegados dentro desse ambiente
¢ fundamental. Como ja foi visto, algumas ferramentas de inteligéncia artificial, como o
machine learning e o deep learning, permitem a andlise preditiva e o aprendizado com
esse alto volume de dados, que da sentido ao conceito do big data; porém, existe um
elemento fundamental para que tudo isso funcione perfeitamente, ¢ esse elemento ¢ o
algoritmo.

Embora a palavra esteja associada a questdes voltadas ao mundo online, ao
ambiente computacional, o uso de algoritmos ndo se restringe as maquinas tecnoldgicas.

Como um passo a passo de uma sequéncia finita que tem como finalidade a resolucao de

I®EUROPEAN COMMISSION. Opinion 03/2013 on purpose limitation. Disponivel em:
https://ec.curopa.euv/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf.
Acesso em: 03 ago. 2022.

16l VENKATRAM, Kari; GEETHA, Mary A. Review on big data & analytics—concepts, philosophy,
process and applications. Cybernetics and Information Technologies, v. 17, n. 2, p. 3-27, 2017.
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um problema, eles estdo presentes ao lado do homem muito antes de serem utilizados em
maquinas computacionais'®>.

Os algoritmos ndo podem ser considerados uma espécie de programa de
computador, um software, ja que, em sua esséncia, nada mais sdo que procedimentos
ajustados por meio de codigos, portanto, codificados, que se utilizam de calculos simples
ou complexos e conseguem traduzir os dados obtidos através da entrada, processamento
e saida, gerando um resultado desejado. Em outras palavras, nada mais sdo que instrugdes
detalhadas que permitem obter algum resultado, que, incorporadas, como uma estrutura
de comando, permitem que esse resultado acontega'®’.

A origem da palavra “algoritmo” ¢ baseada no sobrenome de um matematico
persa, Mohammed ibn Musa al-Khwarizmi, que viveu entre 780 e 850 D.C. Logo, o termo
“algoritmo” deriva de algoritmi, que nada mais ¢ que a forma latina do sobrenome do
matemético al-Khwarizmi'®4.

Os algoritmos sao muito associados as aplicagdes ou solugdes computacionais,
afeitas ao universo tecnoldgico especifico, mas, se considerarmos os algoritmos como
instrucdes detalhadas e que permitem transformar inputs de dados e a sua andlise e
processamento em resultado, € possivel afirmar que o funcionamento basico deles ¢ muito
similar a uma instrucdo cartografica ou uma receita de bolo, que, se for seguida
adequadamente, ao final, ¢ possivel obter um resultado desejado. Ao passo que essa
analogia facilita a compreensao, o que ¢ importante, em um mundo conectado e online, é
a ocorréncia e o desenvolvimento dos algoritmos computacionais. Nesse sentido, esses
algoritmos computacionais, afeitos a esfera tecnoldgica, sao efetivamente uma sequéncia
de instrugdes que servirdo para resolver um determinado problema ou entregar um

determinado resultado'®.

162 “Falar de algoritmos para nossas vidas pode parecer uma estranha justaposi¢do. Para muita gente, a
palavra “algoritmo” evoca as misteriosas e inescrutaveis maquinagdes de grandes dados, grandes governos
e grandes neg6cios — cada vez mais uma parte da infraestrutura do mundo moderno, mas dificilmente uma
fonte de sabedoria pratica ou um guia para as questdes humanas. Mas um algoritmo € apenas uma sequéncia
finita de passos que se usa para resolver um problema, e algoritmos sdo muito mais amplos — e muito mais
antigos — do que o computador. Muito antes de serem usados por maquinas era usados por pessoas.”
CHRISTIAN, Brian; GRIFFITHS, Tom. Algoritmos para viver: A ciéncia exata das decisdes humanas.
Editora Companhia das Letras, 2017, p. 13.

163 GOFFEY, Andrew. Algorithm. In: FULLER, Matthew (Ed.). Software Studies: A Lexicom.
Cambridge, MA: MIT Press, p. 15-20, 2008.

164 JAN STRUIK, Dirk. A Concise History of Mathematics. Dover Publications, Inc., fourth edition, 1987.
165 FERRARI, Fabricio; CECHINEL, Cristian. Introducio a algoritmos e programacio. Bagé:
Universidade Federal do Pampa, 2008.
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Nada mais sdo que um esquema voltado para a manipulagdo de simbolos que
aparecem na entrada de dados. Ou seja, isso, de forma pratica, faz um algoritmo, mas
esses mesmos simbolos podem fazer mais que serem manipulados por um esquema de
programa que ird usar esses dados, ja que podem provocar reflexdes sobre o mundo que
nos rodeia. Nesse ponto, o algoritmo participara da constru¢ao da forma de compreensao
desses simbolos e da construcdo da compreensido do que ¢ o mundo hoje!%®.

Voltados para as solu¢des computacionais, ¢ necessario compreender que esses
algoritmos devem possuir uma ordem premeditada, ou seja, eles devem ser desenvolvidos
e projetados para funcionar a partir da entrada de dados, e esse funcionamento deve ser
automatico. Essa ¢ a grande valia desse tipo de ferramenta, j4 que trabalha sem a
necessidade de supervisdo ou intervengdo humana, ou seja, enquanto que, em uma receita
de bolo, para que o resultado seja atingido, ¢ necessaria a intervengao humana em todas
as fases do processo, no processamento dos algoritmos computacionais, a esséncia do seu
funcionamento ¢ independer da interferéncia humana, ser automatico, e isso fara com que
eles sejam a “alma” do conceito de inteligéncia artificial'®’.

Para o desenvolvimento desses algoritmos computacionais, sera necessaria, além
do desenvolvimento das regras de resolu¢do de uma questao especifica, a criagdo de
linguagens que permitam estabelecer como essas instrugdes serdo executadas de forma
automatica pela méaquina. A execucdo das instrugcdes, que nada mais sdo que os
algoritmos, dependera de comandos pré-definidos que indicarao todos os passos a serem
adotados e que serdo desenvolvidos por meio de uma linguagem, chamada “linguagem
de programagao”; portanto, o desenvolvimento dos algoritmos computacionais dependera
de um trabalho humano, para defini¢do de todos os pardmetros necessarios, para que, a
partir dai, ele trabalhe automaticamente'6®.

Essa linguagem ocorrera baseada em linguagem natural ou pseudocodigo. A
linguagem natural ¢ similar & que usamos no dia a dia para nos comunicar, como a fala e
a escrita, ndo necessitando de regras especificas escritas. J& o pseudocddigo necessitara
de regras especificas para o funcionamento do algoritmo, ou seja, necessitard de um

trabalho prévio e técnico de programacao para o desenvolvimento de uma linguagem que

166 “Um algoritmo é um esquema para manipulagdo de simbolos, mas dizer isso é dizer apenas o que um
algoritmo faz. Os simbolos fazem mais do que permitir serem usados; eles estdo 1a para oferecer as suas
reflexdes a0 mundo. Sao instrumentos que transmitem informagdo.” BERLINSKI, David. O advento do
algoritmo: a idéia que governa o mundo. Globo, 2002, p. 378.

167 WINNER, Langdon. Autonomous technology: Techni-cs-out-of-control as a theme in political thought.
Cam-bridge: MA, MIT Press, 1977.

168 CORMEN, Thomas. Desmistificando Algoritmos. Rio de Janeiro: Elsevier, 2014.
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permite o algoritmo trabalhar com as entradas de dados, processa-las e gerar um resultado
esperado!®,

Em quase tudo que fazemos no mundo conectado, no mundo pautado pela
maquina computacional, existe a atuagdo de algoritmos. Desde uma simples busca no
Google, onde os algoritmos trabalhardo para entregar o resultado pesquisado de forma
quase instantanea, até o processamento de uma entrada de voz pela assistente virtual Siri,
realizando uma agdo posterior & entrada, temos a atuagdo macica dos algoritmos. E
possivel afirmar que em qualquer solucdo computacional tecnoldgica existird a atuagao
de um algoritmo em algum de seus processos.

Lessig vai dizer que o “codigo!’"”

¢ a lei maior do ciberespago, e 0 “codigo” pode
ser traduzido perfeitamente na ideia do algoritmo, ou seja, tudo que estiver dentro do
ciberespaco, do mundo online, da internet, sofrera diretamente a influéncia do trabalho
de algum tipo de algoritmo. E impossivel dissociar qualquer atividade realizada no
ambiente online ou virtual sem a atuacdo do algoritmo, assim, muitas vezes, o que
achamos que estamos escolhendo de forma livre, em alguma aplicacdo de internet, na
verdade, esta sendo totalmente definido pelo algoritmo, que ja fez a sele¢dao daquilo que
ele “sabe” que sera a nossa escolha. De certa forma, € possivel por em questao a propria
nogio do que seria o livre arbitrio dentro das aplica¢des de internet'’".

Assim, para que o algoritmo trabalhe corretamente, serd necessario um trabalho
anterior humano de defini¢do de todo o fluxograma, que serd percorrido pelo input de
dado, até chegar ao resultado final desejado. O programador ¢ responsavel por
desenvolver o “cédigo” a ser aplicado a todas as agdes que serdo executadas pelo
algoritmo. A grande questao ¢ quando isso chega ao universo da inteligéncia artificial, no
machine learning, por exemplo, pois quem passa a definir quais acdes ou funcdes serao

executadas serd o proprio algoritmo. Por isso usa-se a imagem da inteligéncia, ja que o

169 «“Um algoritmo é a representacio descritiva da solugao de um problema. E formado por um conjunto de
instru¢des (comandos) que representam a solucdo de um problema. Podem ser escritos em linguagem
natural (a linguagem que utilizamos para falar e escrever) ou em pseudocddigo. Como exemplos de
algoritmos descritos em linguagem natural, podemos citar o conjunto de instru¢des para instalacdo e
utilizagdo de um eletrodoméstico ou uma receita culinaria. Estes algoritmos ndo precisam de regras para
escrita, como as utilizadas nos algoritmos em pseudocodigo. ” PARREIRA, Fabio et al. Introducio a
algoritmos. 1. ed. Santa Maria, RS : UFSM, NTE, UAB, 2017, p. 25.

170 LESSIG, Lawrence. Code and other laws of cyberspace. New York: Basic Books, 1999.

171> a menos que esteja em uma expedigdo da vida selvagem sem GPS, provavelmente os usara todos os
dias. Vocé ja procurou algo na internet hoje? O motor de busca que vocé usou — Google, Bing ou qualquer
outro — empregou algoritmos sofisticados para pesquisar a Web e decidir em que ordem apresentar seus
resultados. Vocé ja dirigiu seu carro hoje? A menos que seu carro seja um classico dos automoveis, seus
computadores de bordo tomaram milhdes de decisdes, todas baseadas em algoritmos, durante a sua viagem.
” CORMEN, Thomas. Desmistificando algoritmos. Elsevier Brasil, 2017, p. 5.

75



trabalho deixa de ser automadtico e passa a ser autdbnomo, ou seja, o machine learning vai
se desenvolvendo a medida que novas entradas chegam ao sistema, ocorrendo um
aprendizado e uma adaptacdo em que a maquina definira quais sdo os melhores resultados
a serem exibidos para o usuario'’>.

Assim, ¢ possivel compreender o porqué, nos tempos atuais, mais especificamente
na Sociedade do Silicio, a ideia do paradigma da maquina € presente, ja que a maquina,
com a sua poténcia, perfeicdo e infalibilidade, ¢ naturalmente traduzida na ideia do
algoritmo. A “consciéncia” ou “inteligéncia” da maquina, desenvolvida pelas formas de
aprendizado possiveis, ¢ estabelecida pelo algoritmo, e se a internet possui uma aura,

certamente ela ¢ evidenciada por meio do algoritmo.

2.1.4.1. Discriminagao algoritmica: robds do preconceito

Como ja visto, a inteligéncia artificial, expressada pelo machine learning, ou pelo
deep learning, tendo como matéria-prima de trabalho a entrada de dados, usa uma
ferramenta de processamento dessa entrada de dado, gerando ao final um resultado
relacionado com aquilo que foi processado. As instru¢cdes de como processar estdo
contidas dentro do algoritmo, que funcionara como o cerne da nocao de inteligéncia
artificial e que esta presente em qualquer solugdo tecnolégica computacional.

Um dos principais pontos relacionados ao machine learning se relaciona com a
capacidade de processamento dos dados ou informagdes, por meio dos algoritmos, de
forma auténoma e ndo automatizada, ou seja, a maquina passa a trabalhar baseada em um
padrao inicialmente estabelecido, mas que, a partir de uma quantidade grande de dados
para trabalho, desenvolve autonomia para “pensar” na melhor forma de processar aquele
dado. Assim, o cérebro da maquina, o algoritmo, passa a analisar, sem nenhuma
interferéncia humana, a melhor forma de entregar o resultado, e como a regra ¢
estabelecer um padrao baseado nesse trabalho autonomo, podem surgir alguns problemas,
sendo um dos principais a discriminacao ou preconceito praticado, de forma auténoma,
pela maquina, ou seja, pelo algoritmo, sendo chamados de “robds do preconceito”.

O primeiro ponto que ira trazer a possibilidade de ocorréncia de discriminagdo

algoritmica ¢ a chamada opacidade algoritmica, que tem relagdo com o lapso existente

172 SILVEIRA, Stefanie C. da. Os algoritmos no fluxo de conteudos: uma visio a partir da TAR. In:
SAAD, E.; SILVEIRA, S. C. (Org.). Tendéncias em Comunica¢do Digital. Sao Paulo: ECA/USP [e-
book], 2017,2 v.
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entre o “codigo” desenvolvido pelo programador € o comportamento autonomo que
passard a ser adotado pelo algoritmo, principalmente nos casos de machine learning, ja
que, a partir dos padrdes, a maquina passara a “fazer suas escolhas” de forma auténoma,
extrapolando aquilo que inicialmente foi desenvolvido pelo programador!”,

A centralidade da discussao sobre a opacidade algoritmica sera a auséncia de uma
transparéncia clara para todos. Em linhas gerais, ¢ a dificuldade de visualizar como a
maquina desenvolveu seu aprendizado auténomo, a partir de um “codigo” de
programacao, e, a partir disso, adotou um comportamento diferente do anteriormente
definido e que pode ser classificado, em alguma forma de delito existente e condenada,
pelo Direito, como preconceito.

Essa possibilidade serd criada com base no estabelecimento de um viés
algoritmico, ou seja, esse enviesamento sera considerado uma condugdo desastrosa e que
ird moldar a acdo a partir daquilo que o algoritmo “decidiu” como sendo o correto como
sendo a a¢do ou resultado adequado. O ponto de partida para o trabalho do algoritmo ¢ a
forma como ele foi programado, e o viés algoritmico pode estar relacionado ao processo
como o algoritmo foi criado pelos seus programadores, influenciando o “julgamento” no
processamento de algum dado e produzindo um resultado que pode ser considerado
discriminatorio!’4.

Existem diversos tipos de vieses algoritmicos, sendo o principal deles o viés que
se relacionard com o viés de confirmagao humano. O viés de confirmagao, que afeta o
processo de tomada de decisdo humano, ¢ traduzido em uma tendéncia de os seres
humanos chegarem a conclusdes ou resultados que nada mais confirmam suas crencas,
medos, preconceitos, ou hipoteses ja pensadas, mas que ndo se provam. O viés de
confirmacao fara com que aquele preconceito existente em um ser humano se confirme a
partir de um desvio no pensamento, tendendo a usar argumentos ou ferramentas
psicoldgicas que confirmardo aquele “erro” como sendo algo certo ou correto.

Com isso, Oswald e Grosjean afirmam que o viés de confirmacao pode ocorrer de
diferentes formas, destacando-se: “as memorias congruentes com a hipdtese sdo mais
provavelmente acessadas que memorias incongruentes com ela; um peso indevido ¢ dado

para a importancia de informagdo congruente com a hipdtese, possivelmente porque da

173 O’NEIL, Cathy. Weapons of math destruction: how big data increases inequality and threatens
democracy. New York: Crown Publishers, 2016.

174 CORDEIRO, Anténio Menezes; OLIVEIRA, Ana Perestrelo de; DUARTE, Diogo Pereira. FinTech:
novos estudos sobre tecnologia financeira. Coimbra (Portugal): Almedina, 2019.

77



concentracdo na hipotese e na negligéncia com explicagdes alternativas; as fontes com
informagdo que possam rejeitar a hipotese sao evitadas, desde que a pessoa saiba, a priori,
a opinido da fonte!”>.

Ou seja, a maquina, via de regra, por uma falha na programagao ou nao previsao
de todas as possibilidades de desenvolvimento do algoritmo, adotard uma conduta para
atingir um resultado que estard enviesada e que, se for mantida, podera produzir um efeito
diverso do que se pretende, como praticar preconceito, excluir um grupo de pessoas de
algum tipo de resultado de busca, enfim, reproduzir comportamentos que sao comuns aos
seres humanos.

Em uma apertada sintese, esse tipo de falha ird representar uma forma de
ocorréncia de um erro sistémico de programacao e que, a partir dele, afetara as escolhas
e julgamentos do algoritmo, trazendo para o “comportamento” da maquina condutas que
os seres humanos consideram preconceituosas, discriminatédrias ou criminosas. Embora
essa conduta possua a impressao de ser voluntaria e autonoma, tem relagao direta com
algum tipo de erro cometido na defini¢do dos padrdes estabelecidos na programagdo do
algoritmo!’¢.

Um exemplo relacionado a ocorréncia do vi€s algoritmico € relativo a uma falha
ocorrida em um software de andlise facial e que uma cientista, vinculada ao MIT Midia
Lab, chamada Joy Buolamwini, percebeu que, ao manusear o software, seu rosto nao era
detectado. Ao pesquisar a fundo o motivo da ndo deteccdo, descobriu que os
programadores que desenvolveram o software nao fizeram a codificacdo adequada do
algoritmo, que ndo tinha condi¢@o de identificar variagdes de tom de pele e alguns tipos
de estrutura facial'”’.

Outro exemplo relacionado ao viés algoritmico ¢ o do rob6 chamado Tay, sistema
de inteligéncia artificial, criado pela empresa americana Microsoft para interagir
especificamente com usudrios da rede social Twitter. Tay, em menos de 24 horas, no
Twitter, passou a desenvolver conduta preconceituosa, reproduzindo comportamentos

racista, xenofobicos e nazistas. Em um caso, a inteligéncia artificial, ao ser questionada

175 OSWALD, Margit E. ¢ GROSJEAN, Stefan. Confirmation Bias. /n: Riidiger F. Pohl (Org.). Cognitive
Illusions: a handbook on fallacies and bias in thinking, judgment and memory. Nova lorque: Psychology
Press, 2005.

176 TVERSKY, Amos; KAHNEMAN, Daniel. Judgment under Uncertainty: Heuristics and Biases.
Science, New Series, Estados Unidos da América, vol. 185, n. 4157, p. 1124-1131, 27 set. 1974.

177 BUOLAMWINI, Joy. How I’m fighting bias in algorithms. TED Talks. 2016. Disponivel em:
https://www.ted.com/talks/joy buolamwini_ how i m fighting bias in algorithms/transcript#t-74828.
Acesso em: 01 ago. 2020.
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por um usuario se o holocausto ocorreu realmente, ela se manifestou “dizendo” que era
mentira, que o holocausto foi inventado e, em seguida, colocou um emoji de palmas. Em
outra situa¢do, Tay fez uma publica¢do afirmando que Hitler estava certo e que ela odiava
judeus, dizendo ainda odiar feministas'’®.

No caso do robd Tay, ¢ evidente que houve algum tipo de erro na codificacdo do

algoritmo da inteligéncia artificial aliada a interagio com trolls'”’

na internet que, por
meio de mensagens racista ou xenofobicas, fizeram essas mensagens darem entrada como
dados junto ao algoritmo, que processou esse tipo de contetido como sendo algo positivo.
Tay nao tem condig¢des de realizar juizo critico, a nao ser que esse tipo de filtro constasse
no “codigo” de programagao do algoritmo, proibindo o robd de reproduzir mensagens
com o termo “Hitler”. Na forma de exteriorizagdo dessa tecnologia, da-se a impressdo de
que o conteudo produzido pela maquina ¢ autonomamente preconceituoso.

Por fim, um ultimo exemplo da possibilidade de desenvolvimento de condutas
preconceituosas pelo algoritmo ocorreu em um algoritmo criado pela empresa Equivant,
chamado COMPAS, e que tinha por finalidade avaliar riscos sobre a possibilidade de
reincidéncia de pessoas, ja condenadas, a praticarem crimes novamente, sendo utilizado
como meio auxiliar de decisdes de juizes criminais nos Estados Unidos. Um jornal de
cunho investigativo, chamado ProPublica, fez uma pesquisa do referido software e
chegou a conclusao que ele consegue prever com eficécia cerca de 61% dos casos, mas
que negros seriam classificados como populacao de maior risco de voltar a reincidir na
pratica de delitos. Essa analise feita ¢ equivocada, tendo em vista uma ma configuragao
da anélise dos inputs de dados do algoritmo!®°.

Embora seja utilizada a analogia da discrimina¢@o algoritmica da mesma forma
que uma discriminagao perpetrada por um ser humano, no caso da maquina, do robo, tal
pratica s6 poderd ser considerada valida partindo da premissa que houve um erro de
codificacdo do algoritmo da “mdaquina preconceituosa”. E mesmo que se considere que o
uso do machine learning proporcione uma autonomia de acdo, essa a¢do sempre estara

vinculada e limitada ao que foi definido no algoritmo. Dessa forma, ¢ impossivel, no atual

178 VEJA TECNOLOGIA. Exposto a internet robé da Microsoft vira racista em 1 dia. Disponivel em:
https://veja.abril.com.br/tecnologia/exposto-a-internet-robo-da-microsoft-vira-racista-em-1-dia/.  Acesso
em: 29 jul. 2022.

179 “Na internet, o termo ‘troll’ costuma ser utilizado em blogs e em foruns de discussdo para designar um
individuo que perturba o bom andamento de uma comunidade virtual através da postagem de mensagens
negativas ou fora de contexto.” DA SILVA ZAGO, Gabriela. Trolls e jornalismo no Twitter. Estudos em
jornalismo e midia, v. 9, n. 1, p. 150-163, 2012.

180 VIEIRA, Leonardo Marques. A problematica da inteligéncia artificial e dos vieses algoritmicos: caso
COMPAS. In: Brazilian Technology Symposium, 2019.
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estado da arte, imaginar que um rob0 seja capaz de adotar uma postura autonoma
discriminatoria sem imaginar que houve participa¢do direta de um ser humano nesse
processo'®!.

A operacdo computacional, por meio do uso de algoritmos, ¢ baseada na
simulagdo enquanto a mente humana utiliza a significagao, ou seja, ¢ impossivel imaginar
que a maquina consiga pensar ou agir de forma humana, pois a sua forma de interpretar
o dado de entrada e atingir um resultado ¢ com base em um pressuposto ja definido no
“codigo” de programagdo. Portanto, ¢ necessaria uma boa forma de programagao
(sintaxe) e um bom contetido de programacao (semantica), mas a grande questdo ira
repousar na contextualizacdo desse tipo de produgado.

A maquina podera reproduzir qualquer coisa e até mesmo criar coisas da mesma
forma que o humano, mas jamais compreendera o significado daquilo que foi feito ou
criado, nao compreendendo o sentido semantico daquilo que € o resultado do seu trabalho.
Embora saiba da forma, a miquina apenas ira simular, ndo sentir'®?.

Dessa forma, ndo seria possivel, pelo menos no atual “estado da arte”, a méquina
desenvolver consciéncia, cogni¢ao ou intelecto e se voltar contra o seu criador, o homem.
Nao seria possivel surgir um “Frankstein computacional” que iria perseguir o seu criador,
exigir a criagdo de novos parceiros e, assim, criar um “novo humano” feito somente de
tecnologia, pegando como base a esséncia do enredo do romance escrito por Mary
Shelley'®*.

Essa questao ¢ fundamental quando se busca discutir a responsabilidade das
maquinas sob uma 6tica do Direito, sendo impossivel discutir tal questdo sem partir da
premissa que, por mais autdnoma que seja a “inteligéncia” da maquina, jamais ela sera
inteiramente autdbnoma, ja que estd umbilicalmente ligada ao “codigo” de programagao
do algoritmo. Portanto, ndo existe uma conduta livre e consciente, praticada pela
maquina, pois ndo tem no¢ao alguma do sentido semantico daquilo que fez e, além disso,
¢ mera consequéncia daquilo que foi escrito no “c6digo” de programacao do algoritmo.
Somente o cérebro humano ¢ capaz de agir de forma autonoma, sem nenhum tipo de
programacao anterior, ¢ o desenvolvimento de uma nog¢do de consciéncia ¢ atributo

exclusivo humano.

18 NAGEL, Thomas. Visio a partir de lugar nenhum. Sio Paulo: Martins Fontes, 2004.
182 SEARLE, John R. Mente, Cérebro e Ciéncia. Trad. Arthur Mourdo. Lisboa: Edi¢des 70, 2017.
183 SHELLEY, Mary. Frankenstein [1818]. New York: Oxford, 2001.
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2.1.4.2. Algoritmos definindo a intimidade

Cada vez mais, o uso macico das ferramentas tecnoldgicas computacionais,
principalmente aquelas conectadas a internet, evidencia o protagonismo de uma relacao
baseada naquilo que um algoritmo define, que pode ir desde tracar a melhor rota no
aplicativo Waze ou no Google Maps, sugerir uma hospedagem em um hotel ou at¢ mesmo
uma sugestdo de amizade no Facebook ou Instagram. Eles fazem parte da vida das
pessoas, sendo impossivel interagir com o mundo online, dentro da internet, sem ter as
suas decisdes influenciadas pela agao de algum tipo de algoritmo.

A questao fulcral relacionada a intimidade na internet ¢ a atuagdo dos algoritmos
e a definicdo daquilo que pode ser publico ou deve ficar restrito a uma esfera intima ou
privada, qual a extensdo daquele contetido intimo publicado e qual seriam os limites na
interferéncia do algoritmo na vida privada. E possivel imaginar que alguém acometido
por uma doenga grave, € que esteja no estagio terminal dessa doenga, comece a fazer
buscas no Google sobre tratamentos paliativos e sobre servigos funerarios e, de repente,
comece a receber publicidade direcionada de clinicas especializadas ou de planos de
aquisicao de jazigos em cemitérios.

Nesse sentido, como ja visto, os algoritmos ndo tém capacidade de avaliar de
forma autonoma a semantica real das palavras, portanto, caberia ao programador
estabelecer travas ou filtros capazes de identificar isso por meio dos “codigos” de
programacao, mas ¢ se isso ndo foi feito? Representaria claramente uma hipotese de
ferimento de direito da personalidade, especificamente a intimidade.

Quanto mais se depende do computador, do dispositivo como elemento que
possibilita a conexdo a internet, mais sujeitos ficam vulneraveis a interferéncia desses
mesmos dispositivos em suas vidas, ja que sao dotados de inteligéncia artificial e podem
processar todas essas informagdes ou dados obtidos por meio dos registros de conexao,
do conteudo da conexdo e que, por meio desses “rastros” ou metadados deixados no
ambiente online, passam a selecionar aquilo que julgam mais relevante, em termos de

conteudo, para cada individuo'®*.

184 <[ ..] 4 medida que adotamos ferramentas computacionais como nossos principais meios de expressdo e

passamos a fazer ndo s6 da matematica, mas de toda a informacao “digital”, passamos a sujeitar o discurso
e o conhecimento humano a essas logicas procedimentais que sustentam toda a computagdo. E ha
implicagdes especificas quando usamos algoritmos para selecionar o que ¢ mais relevante a partir de um
corpus de dados composto por rastros das nossas atividades, preferéncias e expressoes.” GILLESPIE,
Tarleton. A relevancia dos algoritmos. Paragrafo, Sao Paulo, v. 6, n. 1, p.95- 121, jan.-abr. 2018.
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A definicdo da intimidade pelo algoritmo passa pela forma como diversas
aplicagdes de internet realizam o tratamento dos dados dos usuarios que estdo dispostos
em sua plataforma. Existem as politicas de privacidade disponiveis, via de regra, nos
ambientes de interagdo dessas aplicacdes, mas que ndo expressam a totalidade das formas
de tratamento feitas com os dados que dao entrada em sua plataforma, pois falta, ainda,
transparéncia e, dessa forma, o uso desses dados pelas aplicagdes ultrapassa o limite
daquilo que é declarado em suas politicas de privacidade!'®.

Assim, nao existe nenhuma benesse oferecida por aplicagdes de internet, mesmo
que de forma gratuita, que nao possua um tipo de remuneracao pelo usuario, pelo dado,
pela informacao pessoal, que serd a moeda de troca.

Com base nesse tipo de dado ou informagdo, as aplicagdes definirdo o que
oferecer, de forma direta, para o usudrio, qual o tipo de comportamento, a qualidade das
informacdes, e classificar aquele usuario, podendo, até mesmo, realizar um tipo de
controle desse usudrio, por meio da disponibilizacdo de recursos adicionais de uso da
plataforma ou limitacao de uso desses recursos. A grande questdo sera quando o algoritmo
da aplicagdo de internet passar a compartilhar ou expor aquilo que foi decidido
automaticamente como algo publico ou que possa ser compartilhado com outros usuarios
ou até mesmo outras aplicacdes'*.

Uma pesquisa, realizada pelo Yale Privacy Lab, trouxe os detalhes de como
funciona o processo de geolocalizagdo de aplicativos como o Tinder, Uber e Spotify, que
passam a rastrear os seus usudrios, podendo oferecer contetido ou publicidade direcionada
com base na localizagdo do usuario em tempo real. A pesquisa ainda mostrou que essas

aplicagdes de internet, utilizando Wi-fi ou Bluetooth, ou até mesmo sons imperceptiveis

185 «“Muitas das discussdes sobre os possiveis abusos cometidos pela rede social partem da questdo do
consentimento dos usuarios. Cada alteragdo nas politicas de privacidade deve ser informada e aceita por
eles, segundo defendem os criticos, especialmente em relagdo a transparéncia em relagdo as formas com a
qual o Facebook utiliza, com quem compartilha, como e para quem encaminha os dados e conteudos
produzidos na rede.” BLOTTA, Vitor S. L. O direito da comunica¢do: uma nova teoria critica do direito
a partir da esfera publica politica. Sao Paulo: Editora Fiuza, 2013, p. 42.

18«“Ndo ha ato de comunicacdo neste cendrio neutro ou desinteressado. A plataforma que te oferece
gratuitamente acesso a seus aplicativos para além de vender seus produtos, em realidade, além de
convencerte a comprar, pode facilmente vender as informagdes que cada um gerou. No caso objetivo de
servigos como Gmail, Facebook, Instagram e WhatsApp, a suposta gratuidade ¢ a estratégia para o real
interesse corporativo: a extragdo ¢ classificagdo de dados pessoais para comercializa-los para os mais
diversos fins, desde a publicidade até o controle. O comportamento cotidiano na internet esta baseado na
coleta, registro e classificacdo de informagdes.” DO AMARAL, Augusto Jobim; SALLES, Eduardo
Baldissera Carvalho. Maquinas de subjetivaciio, capitalismo de vigilincia e algoritmos: uma
aproximagdo desde o caso brasileiro. In: Actas del III Congreso Internacional Move. net sobre movimientos
sociales y TIC, 2020, Brasil. 2020, p. 11.
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ao ouvido humano, fazem o rastreamento, sem sua autorizacdo ou consentimento, da
localizacio geografica de seus usuarios, com uma clara interferéncia na sua intimidade'®’.

Um outro exemplo ¢ a possibilidade de um smartwatch capturar os batimentos
cardiacos de seu usudrio no momento que ele pratica atividade fisica, € com base nos
dados obtidos, o algoritmo os processa e define quais tipos de publicidade direcionar para
esse usudrio, ou até mesmo compartilhar esses dados com empresas de medicamento,
clinicas de satide, empresas de suplementos alimentares ou empresas que organizam
corridas de rua. Esse dispositivo passa a ser uma espécie de sensor, de computador
conectado ao corpo do usuario e que monitora em tempo real um aspecto totalmente
intimo, ligado a um dado pessoal de satide, conseguindo obter uma infinidade de dados,
sendo possivel processd-las de inumeras formas, mas que ocorrem sem nenhum
consentimento ou participacao ativa do usuario nesse processo decisorio.

Nesse caso do smartwatch, surge, baseada no conceito de que esse tipo de
dispositivo ¢ um computador, portanto, um computador usavel, um computador
“vestivel”, a captura de dados relativos ao proprio corpo, interferéncia direta na
intimidade. Ou seja, ocorre um biomonitoramento do corpo humano por meio desses
dispositivos “vestiveis”, ocorrendo, assim, uma interferéncia direta na intimidade
individual e que, por meio do processamento desses dados obtidos, ocorre uma defini¢do
do que ¢ a intimidade do individuo monitorado, tudo isso processado por um algoritmo
que ira fazer essa classificagdo e posterior defini¢ao, sem a participagdo € muito menos
ciéncia daquele titular desse dado capturado'®®,

A Apple, em 2019, teve ajuizada contra ela uma a¢cdo em um tribunal de Sao José,
na California, depois que foi revelado que funcionarios da empresa ouviam as gravagoes

de conversas pessoais feitas com a Siri, assistente de voz da empresa. Usuarios relataram

que, apoOs o uso da tecnologia embarcada em aparelhos da marca, passaram a receber

137 YALE LAW SCHOOL. ISP Privacy Lab Publishes Research on Hidden Trackers. Disponivel em:
https://law.yale.edu/yls-today/news/isp-privacy-lab-publishes-research-hidden-trackers. Acesso em: 02
ago. 22.

188 «“A logica dos dispositivos tecnologicos vestiveis se baseia, em grande parte, na captura de dados
relativos ao corpo, seja através de biomonitoramento ou monitoramento via lifelloging, por exemplo, e no
seu rearranjo em objetos técnicos vestiveis que podem retransmitir tais dados. Ainda que essa visdo seja
um tanto quanto simplificada, ela ja nos permite discutir o papel que os rastros desempenham nesse
processo. Mesmo se considerarmos que o biomonitoramento colhe dados em “tempo real” sobre o corpo,
ha sempre uma interferéncia de mediadores que agenciam tal captura.” MENDES, Thatiane; FALCI,
Carlos; MARINHO, Francisco. Marcas de intimidade sobre o corpo ou monitoramento do corpo
através da Computacio Vestivel?. In: 14° Encontro Internacional de Arte e Tecnologia : #14.ART : arte
e desenvolvimento humano / coord. Paulo Bernardino Bastos, Suzete Venturelli e Cleomar Rocha. - Aveiro
: UA Editora, 2015, p. 139.
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ofertas de produtos relacionados com o contetdo da consulta feita a Siri, e, em um dos
casos, o0 usuario relatou que, em uma conversa com um médico, momentos apds, passou
a receber propaganda de remédio relacionado ao tratamento estabelecido pelo médico'®.

Todo esse trafego de dados que ocorre e ¢ operacionalizado na internet ¢ feito e
processado exclusivamente por robos, os chamados bots, que nada mais sdo que
algoritmos. Em uma pesquisa realizada pela Abrahosting (Associa¢do Brasileira das
Empresas de Infraestrutura e Hospedagem na Internet), foi estimado que cerca de 60%
desse trafego de dados ¢ feito apenas por mensagens e interagdes realizadas por bots. Ou
seja, embora o uso da internet seja feito por seres humanos, a maior quantidade de fluxo
de mensagens e interacdes ¢ feita pela maquina que, dessa forma, passa a definir a

extensdo de tudo que transita dentro desse ambiente, inclusive a intimidade'®’.

2.2. POS-HUMANO E INTELIGENCIA ARTIFICIAL

E inevitavel ndo pensar em robds, ao falar de inteligéncia artificial, mais ainda
vem automaticamente a cabeca a imagem de um robd com aparéncia humana, quando
associamos o elemento inteligéncia a palavra maquina, as criagdes artificiais e que tentam
emular ou simular atributos ou caracteristicas humanas. Ao longo dos tempos, essa
imagem foi sedimentada e, principalmente, na cultura ciberpunk, dos anos 80, ela ficou
bem evidente nas produgdes culturais, como literatura, musica e cinema, surgindo a
“imagem” do ciborgue.

A inteligéncia artificial, cada vez mais presente, parte da vida humana diaria, forca
pensar no dialogo da tecnologia com o corpo humano, com a propria natureza humana. E
um trajeto, no minimo, imaginavel, pois a existéncia de robds inteligentes, carros
auténomos e qualquer outra criacdo tecnoldgica que evidencie a prevaléncia de uma ideia
de inteligéncia, claramente, liga a méquina ao homem, na perfeita simbiose do que € o

individuo maquina da Sociedade do Silicio'!.

18 CANALTECH. Apple é processada por violar privacidade em falha da Siri. Disponivel em:
https://canaltech.com.br/seguranca/apple-e-processada-por-violar-privacidade-em-falha-da-siri-194717/.
Acesso em: 03 ago. 2022.

19 TECMUNDO. Robds responsaveis por 60% do trafego na internet brasileira. Disponivel em:
https://www.tecmundo.com.br/internet/123826-robos-responsaveis-60-trafego-internet-brasileira.htm.
Acesso em: 02 ago. 2022.

191 “A revolugdo completa da IA levara um pouco de tempo e nos inundar4 em uma série de quatro ondas:
IA de internet, IA de negocios, IA de percepgao e IA autdnoma. Cada uma dessas ondas aproveita o poder
da IA de uma maneira diferente, atacando diferentes setores ¢ inserindo a inteligéncia artificial mais
profundamente no tecido de nossa vida diaria.” LEE, Kai-Fu. Inteligéncia artificial. Globo Livros, 2019,
p. 131.
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Dentro dessa compreensao, o pdés-humano nunca foi tdo presente na discussao
sobre a extensdo do desenvolvimento tecnoldgico como forma de amplificagdo das
capacidades fisicas e intelectuais humanas. A inteligéncia artificial se desenvolveu como
meio de potencializar a velocidade do pensamento, a capacidade de resolucdo de
problemas complexos, com velocidade e em larga escala, assim surgindo uma
possibilidade de controle e aumento dessas capacidades humanas por meio do trabalho
da maquina aliado as caracteristicas humanas.

Segundo Katherine Hayles, esse discurso pos-humano tera quatro grandes
caracteristicas especificas e que podem ser evidenciadas em: a) valorizacao de um modelo
informacional, em compara¢do ao modelo material, ja que a ideia de corpo como algo
biologico seria um acidente, ao invés de uma inevitabilidade da vida; b) consciéncia sendo
apenas um acessorio, superando a nocao ocidental da consciéncia como o locus da
identidade; ¢) corpo bioldgico humano sendo uma protese que aprendemos a manipular,
dessa forma, se esse corpo for estendido ou substituido por outro tipo de protese, seria
uma continuidade do processo de manipulagdo dessas proteses que aprendemos desde que
nascemos; € d) ser humano articulado com maquinas inteligentes, nao existindo limites
absolutos entre a existéncia do corpo biologico e a simulagio do computador!®?.

Um exemplo recente ¢ o robd Ameca, criado e desenvolvido pela empresa
britdnica Engineered Arts, que ¢ considerado o robé humanoide mais avangado ja criado
pelo homem. Dotado de inteligéncia artificial bastante desenvolvida, o robd pode
estabelecer didlogos, responder perguntas complexas e reproduzir expressoes faciais
idénticas as humanas, sendo considerado o “estado da arte” quando relacionado a
produgio de robds humanoides'®*.

Essa ideia pos-humana, j& explicada na parte inicial deste trabalho, traz a tona o
protagonismo de um individuo maquina, de um corpo-maquina que se aproveita das
valias humanas, potencializando-as. Conhecimento, inteligéncia, forga, ou capacidade de
alteracdo do mundo ao seu redor podem ser algumas das valias presentes no robd e que
sdo inteiramente extraidas da esséncia humana. Por mais contraditério que pareca a ideia

do pés-humano, ela ndo ¢ a exclusao do humano, mas a evidenciagao de algo criado pelo

192 HAYLES, N. Katherine. How We Became Posthuman: Virtual Bodies in Cybernetics, Literature,
and Informatics. Chicago: University of Chicago Press, 1999.

1UOL. Ndo vamos substituir humanos diz androide mais avancado ja feito. Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2022/09/15/nao-vamos-substituir-humanos-diz-androide-
mais-avancado-ja-feito.htm. Acesso em: 16 set. 2022.
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homem e que, a partir da sua externalizacao, passa a ser uma forma de superagdo do que
é 0 humano!%*,

Alguns termos surgem, derivados da ideia do p6és-humano, mas que possuem o
mesmo sentido, € um deles ¢ o termo “extropia”, que expressa, em uma metafora, as
atitudes e valores que desejam ultrapassar os limites das capacidades humanas utilizando
atecnologia. A ideia central da extropia ¢ ser o oposto da entropia, que ¢ a perda constante
de energia de sistemas, tendendo a extingdo. A extropia seria a expansao dos limites da
vida e consciéncia, por meio do uso da tecnologia “acoplada” ao corpo humano, ou seja,
a tecnologia serviria para expandir as capacidades humanas, sendo a consolidacao de uma
ideia de um corpo-maquina!®>.

A ideia por tras do conceito de extropia ¢ justamente a expansdo do humano, a
superagao dos limites bioldgicos humanos até onde a juncdo tecnologia e corpo carne
suportar. Assim, ¢ possivel imaginar que qualquer limitacdo humana existente poderia ser
superada pela por¢do maquina acoplada ao humano, e, nessa combinagdo, existiria a
prevaléncia da técnica, ou seja, o corpo-matéria biolodgico passa a ser superado pelo
corpo-maquina tecnologico, mesmo que este ultimo se aproveite, em uma fase inicial de
implantacao, de alguma parte ou valia desse corpo humano biolégico que passara a ser
superado.

Max More, na década de 80, ndo por acaso, no inicio do movimento ciberpunk,
produziu o livro “Snow Crash”, e, com total relacdo ao transhumanismo, desenvolveu os
principios da extropia, que se relacionaram diretamente com o incremento da tecnologia
ao corpo humano, em uma no¢do da extensdo infinita, transcendéncia de restrigdes,
superacdo da propriedade, inteligéncia e de maquinas inteligentes como o oposto do

conceito da entropia. O apogeu da extropia seria a superacgao total das limitagdes humanas

194 “Antes seria o caso de dizer que o processo de invengdo do pds-humano é um processo de recusa do
homem, uma atitude que consiste em evitar a experiéncia do humano. Nesse sentido, ndo ¢ propriamente
algo que supera o homem, mas sim alguma coisa produzida por ele, e que atuaria como negagdo imanente,
na reunido perversa da capacidade da razdo tedrica com a incapacidade da razdo pratica. “ LEOPOLDO E
SILVA, Franklin. “A invengdo do p6s-humano.” In: Vida, vicio, virtude. Organizacdo Adauto Novaes.
Sao Paulo: Edigdes SESC Sao Paulo, 2009, p. 142.

195“Termo que traz uma ideia oposta a da “Entropia.” O termo “Extropia” representa “uma espécie de
sintese do movimento cientifico e filoséfico que nomeia; ele € usado como uma medida de informacao,
inteligéncia, vitalidade, diversidade, oportunidade e desenvolvimento, opondo-se de forma contundente a
um conceito tradicional da fisica, a ‘Entropia’, segundo o qual todos os sistemas sofrem uma perda
constante de energia tendendo a faléncia/extin¢do; dessa forma, a Extropia desafia esse principio propondo
uma expansdo sem limites, da vida e da consciéncia.” FRANCO, Edgar Silveira. O Manifesto da Arte
Extropiana e a obra PRIMO 3M+: Proposta para um Corpo P6s-Humano. Compds 2003-12° Encontro
Anual da Associag@o Nacional dos Programas de Pés-Graduacdo em Comunicacdo, Recife: CD-Rom da
Compos, 2003.
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e um protagonismo total da no¢do de maquina ou corpo-maquina; portanto, a superagao
efetiva daquilo que seria puramente biologicamente humano.

Alguns dos pensadores do extropianismo, como Ray Kurzweil'*®, defendem que,
em alguns anos, com a efetiva criagdo de uma consciéncia individual e autonoma, por
parte da maquina, sera possivel o surgimento de uma nova espécie de seres que habitardo
a Terra e alterardo o arranjo natural das rela¢des existentes. O pds-humano, criado pela
evolucdo da maquina, seria capaz de substituir, de forma mais eficaz, o homem como tal
concebemos atualmente. Esse tipo de pensamento atesta e corrobora com a ideia de um
paradigma da perfeicdo da maquina a medida que a falsa impressao de que os autdmatos
podem substituir 0 homem em qualidade e quantidade, expandindo as suas limitagdes
bioldgicas.

Um outro termo que expressa o mesmo sentido do pds-humano ¢ o
“transhumano”, que terd a mesma ideia do aprimoramento, ou ultrapassagem, dos limites
biologicos ou psiquicos humano, ou seja, uma crenca na superagdo das limitagdes
estruturantes humanas, como a forga, a memoria e, até mesmo, a morte, rompendo com

as caracteristicas biologicas que marcam a esséncia humana. Por meio da compreensao

[3 (13

do transhumano, ¢ possivel conceber uma ideia de ocorréncia da “vida eterna”, “o

transhumano é essencialmente imortal”'®’.
Em um dos trechos da versio mais recente de 2009 da Declaragao

Transhumanista'*®

, € exposto que os transhumanistas sao a favor do desenvolvimento de
técnicas capazes de auxiliar a memoria ou a energia mental humana, por exemplo, mas
sempre com um sentido de aprimoramento das capacidades bioldgicas humanas, sendo
uma no¢ao da possibilidade de criagdo de um super-humano. Seria a superagdo do proprio
super-homem nietzschiano.

Da inicial aplicagdo de tecnologias voltadas para a area terapéutica, com

finalidade de curar doengas, devolvendo a capacidade fisica aos curados, por meio de

19 KURZWEIL, Ray. The Age of Spiritual Machines When Computer Exceed Human

Intelligence. New York: Penguin Books, 2000.

97 DUPUY, Jean-Pierre. O transumanismo e a absolescéncia do homem. In: NOVAES, A. (Org.). A
condi¢do humana: as aventuras do homem em tempos de mutagdes. Sao Paulo: Agir, 2009.

198 «“Somos a favor de permitir aos individuos uma ampla escolha pessoal sobre como eles permitem suas
vidas. Isso inclui o uso de técnicas que podem ser desenvolvidas para auxiliar a memoria, a concentragdo e
a energia mental; terapias de extensdo de vida; tecnologias de escolha reprodutiva; procedimentos
cribnicos; e muitas outras tecnologias de modificagdo e aprimoramento humano possiveis.”
TRANSHUMANISM. Declaracio transhumanista. Disponivel em:
https://hpluspedia.org/wiki/Transhumanist Declaration. Acesso em: 04 ago. 2022.
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proteses ou orgdos artificiais, como pele artificial ou proteses em impressio 3D, a
“construcao” de um modelo superior de humano, expandido de forma voluntaria com
recursos tecnologicos que irdo amplificar as valias bioldgicas humanas, o
transhumanismo prega essa expansio literal do homem, um “aumento” do homem?>®.

Nesse sentido, quer seja na visdo pos-humana, extropica ou transhumana, o
sentido dessas formas de pensamento ¢ expressado na possibilidade de superagdao dos
limites fisicos ou bioldgicos humanos, na criagcdo de “super-homens” mais fortes, mais
inteligentes, quase imortais. A forma de criacdo desses homens sera com o uso da
tecnologia, do acoplamento de recursos tecnoldgicos computacionais estruturantes ao
corpo humano, como o chip, um exoesqueleto ou qualquer outro recurso que permita
amplificar essas capacidades humanas. Em outras palavras, o “corpo-maquina” tomaré o
corpo humano, que cada vez mais deixara de ser humano, para ser somente técnica®’!.

Assim, o desenvolvimento da inteligéncia artificial e das ferramentas
tecnologicas, que permitem a unido do humano com uma “maquina” inteligente”, dara
vazao a forma de pensar na expansdo das capacidades humanas e que sdo externadas no
pensamento pos-humano, que deixou de ser um devaneio distopico e passou a ser um
tema presente na discussao em diversos ramos da ciéncia, como a robotica ou a medicina,
quando relacionado a rela¢do do corpo bioldgico com um incremento tecnologico.

Por outro lado, além da nocdo fisica do corpo-maquina, possivel de ser
exteriorizado, visto e tocado, principalmente nas solugdes que expandem esse corpo no
espago, como um exoesqueleto ou uma protese, existe um segundo corpo, que também ¢
pés-humano, mas que ¢ totalmente informacional, um oposto ao corpo-maquina, um
corpo informacional, expandido pela inteligéncia artificial, pelo mundo online, pela
ocorréncia da virtualizagdo da vida.

Esse corpo informacional deixa de ser o corpo do lugar da psique, do social, do

bioldgico, e passa a ser uma estrutura a ser monitorada ou modificada, conforme a

199 UNIFESP. Impressora 3D promete revolucionar mercado de proteses de mio. Disponivel em:
https://www.unifesp.br/reitoria/dci/edicoes-anteriores-entreteses/item/2004-impressora-3d-promete-
revolucionar-mercado-de-proteses-de-mao. Acesso em: 03 ago. 2022.

200 “passar do paradigma médico tradicional, o da terapéutica, cuja finalidade principal é ‘reparar’, curar
doencas e patologias, para um modelo ‘superior’, o da melhoria, ou até do ‘aumento’ do ser humano.”
FERRY, Luc. A revoluc¢ao transumanista. Traducdo de Eric R. R. Heneault. Barueri — SP: Manoel, 2018,
p-1.

201 <[] alcangado através da aplicacdo de técnicas de manipulacdo, instrumentalizagio e artificializacdo
da vida, do patrimdnio bioldégico humano, acarretando uma mudanga de estatuto especista. Quer dizer, o
humano, por iniciativa propria e com vistas a0 melhoramento da sua natureza, deixara de ser humano.”
VILACA, Murilo Mariano; DIAS, Maria Clara Marques. Transumanismo e o futuro (poés-)
humano. Physis: Revista de Satide Coletiva, v. 24, p. 341-362, 2014, p. 342.
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necessidade. Assim, ocorrera a superagao da dicotomia classica corpo-alma ou dicotomia
pos-humana classica corpo-maquina®®?, surgindo uma nova dicotomia que é expressada
no corpo-informagao, dai a possibilidade de surgimento de uma virtualiza¢do da vida no
mundo online como forma de evidenciacao desse corpo informacional, dando sentido ao
comportamento central da Sociedade do Silicio que ¢ a virtualizac¢ao da vida.

Basta imaginarmos que, nos tempos atuais, o conhecimento humano duplica a
cada dez anos e que o conhecimento produzido nas ultimas décadas superou todo o

conhecimento humano produzido em toda a historia da humanidade®®

, para perceber que
o corpo-informacional, como uma forma de superacao do corpo biologico, ganha sentido
em uma compreensao poés-humana, ja que esta situado em um mundo conectado e pautado
pela técnica, contetido e informagao, que, por meio da internet € manipulagdo de tudo que
14 esta com a atuagao dos algoritmos, existe a possibilidade da superagao do humano.

A tecnologia da informagdo representa a transformagdo da forma de
relacionamento dos seres humanos com o mundo. E uma revolugio diaria, j4 que a
velocidade de transformacdo ¢ constante. Assim, as tecnologias computacionais
redefinem a forma de concepc¢do do que ¢ o corpo fisico humano, possibilitando a sua
expansdo, fisica ou informacionalmente, permitindo que o corpo informacional se
desenvolva dentro de qualquer aplicaco de internet ou solugio tecnologica®*.

Sistemas de informagdo, algoritmos de andlise de dados, tecnologias da
informacao, todas essas expressoes estao ligadas a no¢ao do protagonismo da informagao
nos tempos atuais e, em um mundo informacional, o corpo informacional ¢ a expressao
maxima da tecnologia na esséncia humana. As inquietacdes humanas se projetam na
possibilidade de desenvolvimento de corpo bidnico informacional, unindo a no¢do do
corpo-maquina com o corpo informacional. Portanto, quer seja na virtualizacao da vida

ou na robotizacdo do corpo, a compreensdo do mundo através da Otica pds-humana

202 STELARC. Das Estratégias Psicologicas as Ciberestratégias: a protética, a robdtica e a existéncia
remota. In: DOMINGUES, Diana (org.). A Arte no século XXI: a humaniza¢do das novas tecnologias.
Sao Paulo, Unesp Editora, 1997.

203 K AKU, Michio. Visdes do Futuro. Como a Ciéncia Revolucionara o Século XXI. Trad. Maria Luiza
X. de A. Borges. Rio de Janeiro, Rocco, 2001.

204 «A tecnologia da informagdo ¢ para esta revolucio o que as fontes de energia foram para as revolugdes
industriais sucessivas, do motor a vapor a eletricidade, aos combustiveis fosseis e até mesmo a energia
nuclear, visto que a geracdo e a distribui¢do de energia foi o elemento principal na base da sociedade
industrial.” CASTELLS, Manuel. A sociedade em rede, v. 1. 8 ed. rev. ampl. Sdo Paulo: Paz e Terra, 2000,
p. 68.
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justifica o paradigma da maquina e o surgimento do individuo maquina na Sociedade do
Silicio®®.

A nogao do corpo humano como constituicdo como a “casa” bioldgica e psiquica
do ser humano, com o advento da revolucao informacional tecnologica, passa a ficar
obsoleta. Imaginar a existéncia apenas presa e contida dentro de um corpo fisico passou
a ser muito pouco, algo simplério. A artificialidade, a tecnicidade, a exposi¢do e a
robotizacdo sdo dire¢des que esse corpo passa a caminhar, e o corpo humano, na visao
pos-humana, passa a ser maquina e informacao. O upgrade, a melhoria e a poténcia
transformam as tradicionais células em bits e bytes, em algum tipo de extensdo metalica
ou artificial do corpo bioldgico humano, portanto, atualizar-se, assim como a maquina
faz, passa a ser obriga¢do do individuo maquina®%.

A exploracdo da intimidade, quer seja pelo algoritmo ou por ato voluntario dos
individuos, passa a ser uma forma de permitir a conexao perene entre corpo bioldgico e
corpo informacional. A exploracdo da intimidade, dos dados e informagdes relativas a um
individuo, independentemente da licitude ou ndo, sera a forma de manter esse corpo
conectado. A necessidade de exposicdo sera uma forma de alimentar o corpo
informacional dentro de um ambiente virtual; assim, toda a compreensao da extensao do
que representa o protagonismo da tecnologia computacional, na Sociedade do Silicio,
permite enxergar o individuo exposto como mercadoria, escravo desse ciclo e escravo de

si mesmo.

2.3. ESTADO DE EXCECAO E INTELIGENCIA ARTIFICIAL
A inteligéncia artificial ¢ a expressdo maxima da Sociedade do Silicio e que

mostra o estado em que se encontra a tecnologia em contato com os individuos. Qualquer

205 “0 sema comum que as une encontra-se no hibridismo do humano com algo maquinico-informatico,

que estende o humano para além de si. Assim, a condi¢do pos-humana diz respeito a natureza da
virtualidade, genética, vida inorganica, ciborgues, inteligéncia distribuida, incorporando biologia,
engenharia ¢ sistemas de informagdo. Por isso mesmo, os significados mais evidentes, que sdo
costumeiramente associados a expressao “p6s-humano”, unem-se as inquietacdes acerca do destino bidnico
do corpo humano.” SANTAELLA, Lucia. Pés-humano: por qué? Revista Usp, n. 74, p. 126-137, 2007, p.
129.

206 Q) corpo humano, em sua antiga configuragdo biologica, estaria se tornando obsoleto. Intimidados pelas
pressdes de um meio ambiente amalgamado com o artificio, 0os corpos contemporaneos ndo conseguem
fugir das tiranias (e das delicias) do upgrade. Um novo imperativo ¢ internalizado, num jogo espiralado que
mistura prazeres, saberes e poderes: o desejo de atingir a compatibilidade total com o tecnocosmos
digitalizado. Para efetivar tal sonho ¢ necessario recorrer a atualiza¢do tecnolégica permanente: impdem-
se, assim, os rituais do auto-upgrade cotidiano.” SIBILIA, Paula. O Homem Pés-orginico. Rio de Janeiro,
Relume-Dumara, 2002, p. 13.
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tipo de interacao ou uso de um dispositivo computacional, que pode ser um smartphone
ou um computador, obrigatoriamente passara para atuagdo da “inteligéncia” do
dispositivo e tera a atuacdo do algoritmo. Se a inteligéncia artificial ¢ o meio para o
atingimento de determinado fim, o “c6digo” ¢ aquilo que permite o desenvolvimento de
todo esse caminho.

O “codigo” de programacao ¢ desenvolvido e criado pelo programador, via de
regra, subordinado ao interesse de uma corporagdo ou empresa. Basta observamos as
grandes empresas € monopolios empresariais dos tempos atuais, principalmente aqueles
relacionados as tecnologias da informagdo, e veremos que empresas que atuam no
comércio online ou na venda direta de produtos de tecnologia e servicos agregados
figuram entre as 15 maiores de todo o planeta, como a Amazon e a Apple®®’.

Dentro das aplicacdes dessas empresas, quem decide como o algoritmo ird atuar,
como a maquina ird aprender, sdo justamente as proprias empresas, por meio do trabalho
de seus programadores, que programardo o “c6digo”. A forma como os dados ou
informagdes serdo obtidas, nas suas plataformas de interagdo com os usudrios e com a
sociedade em geral, serd exclusivamente planejada por cada organizacao. Desde uma
gigante da economia, como a Amazon, até empresas de menor porte, desde que utilizem
tecnologia computacional para realizar seu trabalho, terdo a capacidade de definir a forma
de atuacdo do algoritmo com o trabalho dos programadores no “cédigo”.

No desenvolvimento desses algoritmos, podera ser definida qualquer tipo de
atuacao, desde analise do perfil dos usudrios pela idade, historico de compra, localizagao,
tempo de interacdo na plataforma e, com isso, criar qualquer tipo de andlise das formas
de interagdo, classificagdo dos tipos de usuario, compartilhamento dessas informagdes ou
dados com outras areas da empresa, como o marketing, por exemplo, ou com qualquer
outra empresa no mercado.

Um exemplo seria uma empresa X, que vende produtos em ambiente online para
pratica esportiva, e faz toda a andlise do comportamento de seus clientes em suas
plataformas. Desde uma meia de corrida até suplementos alimentares, a empresa vende e
em um volume muito alto de operacao. Com base no histérico de compra e interagao
desses clientes/usuarios, ¢ possivel fazer uma analise especifica de uma série de

comportamentos ¢ melhorar a forma de oferecimento de produtos, envio de e-mail de

207 FORBES. Veja quais sio as maiores empresas do mundo em 2022. Disponivel em:

https://forbes.com.br/forbes-money/2022/05/forbes-global-2000-veja-quais-sao-as-maiores-empresas-do-
mundo-em-2022/. Acesso em: 03 ago. 2022.
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marketing com promocgoes e, até mesmo, compartilhar esses dados ou informagdes
obtidas, em tempo real, com outros parceiros, como empresas de diagndstico de saude,
planos de satde, hospitais, laboratorios, empresas de organizacao de corridas de rua, entre
outras.

O que ird definir a forma como que esses dados serdo processados sera,
justamente, o desenvolvimento do algoritmo, a forma que ele foi programado e quais
resultados ele deve obter. A empresa X define como sera a atuagao do algoritmo por meio
da programagdo e como ird utilizar esses dados para o seu proveito proprio, que podera
ser revertido em vantagem econdmica direta ou indireta, ¢ embora existam leis que
regulem como esses dados ou informagdes serdo tratados, as leis gerais de prote¢do de
dados e correlatas nada impedem que, no desenvolvimento do algoritmo e sua forma de
atuacdo, essas empresas adotem postura que exclui a atuagao do “codigo” no ambito de
protecao dessas leis, ferindo o direito de terceiros ou provocando danos a sociedade, tendo
em vista a dificuldade de fiscalizacdo e monitoramento.

O Facebook foi multado em mais de 5 milhdes de dodlares por coletar imagens

128, O fato ocorreu na Coreia do

faciais de seus usuarios sem autorizacdo deles para ta
Sul, e a empresa americana foi surpreendida, ao coletar e armazenar informagdes de
reconhecimento facial sem consentimento, no periodo entre abril de 2018 e setembro de
2019. Embora existam leis que regulem a forma como esse tipo de atuagdo deve ser feita,
ndo impediram que a empresa estabelecesse tal pratica desenvolvida na atuagdo do seu
algoritmo para realizar tal agdo. O “codigo” definiu a forma de atuagdo do algoritmo fora
do limite da lei, ndo afetando a propria empresa.

Lessig explica o que ¢ o “codigo”, como essa palavra, relacionada a atuacao do
programador, para criar algum tipo de formula, de esquema, que permitira a atuacdo da
maquina, das ferramentas computacionais, principalmente na internet ou mundo online,
¢ aplicada a todo e qualquer tipo de interacdo ou acdo contida dentro do ambiente
computacional. Com base no “codigo”, na programacao e na defini¢cdo de atuagdo do
algoritmo, ¢ possivel construir um ambiente online, o ciberespacgo, da forma que quem

programa deseja. O ambiente computacional online ¢ necessariamente um ambiente de

208 TUDO CELULAR. Facebook multado por coletar imagens faciais. Disponivel em:
https://www.tudocelular.com/seguranca/noticias/n178929/facebook-multado-por-coletar-imagens-
faciais.html. Acesso em: 04 ago. 2022.
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estrutura computacional, de programagdo, e tudo que ali acontece passara,
obrigatoriamente, pela atuagdo de um algoritmo definido por um “cédigo™*.

Nesse sentido, o “cddigo” estaria para a internet, para 0 ambiente computacional
online, assim como a Constitui¢cdo esta para o ordenamento juridico de um Estado. Se, na
visdo kelseniana, ela seria o fundamento de validade, no sentido material, de todo o
ordenamento juridico de um Estado, o “c6digo” entdo seria o fundamento de validade das
“leis” do ciberespago, da internet, do mundo online’'®. Da mesma forma que a
Constituicao ¢ elaborada por aqueles que detém o poder para tal, o “coddigo” também
assim ¢ criado.

Porém, diferentemente da unidade ao ordenamento juridico que a Constituicao,
sob o ponto de vista do Direito, o “codigo” ¢ marcado por se aplicar a um ambiente difuso
que tem uma mistura entre a possibilidade de aplicagdo do “direito do mundo offline”,
mas que encontrara dificuldades de ser aplicado, por conta de aspectos completamente
estruturais, ou seja, de programac¢do, de atuacdo do “codigo” enquanto manifestagdo
técnica do que ¢ o ambiente computacional online. Da mesma forma que na visdo
tradicional do Direito, a Constitui¢ao, sob uma visao kelseniana, serve para estabelecer
os limites do ordenamento juridico, o “codigo”, e, para Lessig, ¢ quem regulard o
comportamento ¢ as outras leis contidas no ciberespago, no mundo computacional
online*'".

Nesse ponto, surge uma similaridade latente entre a forma de producdo da
Constituicao e do “codigo™. A primeira € prerrogativa daqueles que detém o poder estatal
para promulgar ou outorgar a Constituicdo ou Carta Constitucional. O segundo ¢ a
prerrogativa daqueles que t€ém o poder para programar o que € o “cddigo”’; portanto, em

ambos 0s casos, ¢ necessario poder para definir o que contera nos “textos” enquanto

209 «“Q codigo sera uma ferramenta capital para esta andlise, pois representara a maior ameaga aos ideais
progressistas e liberais, ao ver sua maior promessa. Assim, nos deparamos com o seguinte dilema: podemos
construir, projetar ou codificar o ciberespago para proteger principios que julgamos fundamentais; podemos
construir, projetar ou codificar o ciberespaco para deixa-los desaparecer.” LESSIG, Lawrence. El Cédigo
2.0. Madrid: Traficantes de Suefios, 2009, p. 38.

219 KELSEN, Hans. Teoria pura do direito. 8* ed. Sdo Paulo: Editora WMF Martins Fontes, 2009, p.
121.
21> a regulagdo do comportamento. A Internet e o ciberespago existem e funcionam principalmente
através do codigo. Dependendo das diferengas na codificagdo de regulagdo, diferentes zonas da Internet e
do ciberespago podem ser distinguidas: em algumas, a vida ¢é bastante livre; em outros, ¢ mais controlado.
Seja como for, a diferenca entre essas zonas ¢ meramente uma diferenca nas arquiteturas de controle, ou
seja, uma diferenca no codigo. LESSIG, Lawrence. El Cédigo 2.0. Madrid: Traficantes de Suefios, 2009,
p. 64.
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fundamentos de validade de toda uma ordem, que pode ser juridica ou de regéncia do
funcionamento de um ambiente virtual total, um ordenamento digital.

Da mesma forma que, quem decide pela criacdo da lei maior de regéncia,
Constituicao ou “codigo”, decide, principalmente, pela sua aplicacdo, a forma como essas
leis maiores irdo se aplicar e a quem essas leis irdo se aplicar. Na internet, no mundo
online, isso ¢ muito mais complexo, ja que cada ambiente e cada plataforma de uma
aplicacdo na internet pode ser considerada um “Estado”, logo, possuindo a sua
Constitui¢do, nesse caso, o seu “codigo”.

Na proposta disruptiva e, a0 mesmo tempo, utdpica, de John Perry Barlow, na
declaracdo de independéncia do ciberespaco, quando ele propde uma Constitui¢ao para o
ciberespaco, impossivel de ser operacionalizada, tendo em vista a arquitetura da internet,
ou na proposta técnica, € que evidencia a real aplicagdo do “cddigo” como Constitui¢ao
das aplicagdes de internet, surge uma figura imaginaria, mas que se assemelha ao poder
de decisdo em relacdo a Constitui¢do, que ¢ a figura do soberano.

Concebida a Constitui¢ao ou concebido o “c6digo”, a figura do soberano se molda
ao poder de decisdo, ou seja, de suspender a validade da lei, no caso, a Constituicdo ou o
“codigo”, colocando-se fora da aplicacdo da lei. Um exemplo ocorreu na Alemanha
nazista, onde Hitler, como o soberano, colocou-se fora da aplicacdo da Constituicao, que
ndo deixava de ser o fundamento de validade de todo o ordenamento juridico. Nesse
sentido, a conduta de uma empresa (exteriorizada dentro do conceito de soberano), que
explora uma determinada aplicagcdo de internet € que programa, define o seu “codigo”,
colocando-se do lado de fora da aplicagdo dessa “lei maior”, da mesma forma que o
soberano?!?,

Assim, a figura do soberano de Carl Schmitt, que sera aquele que decide sobre o
estado de excegdo, bem evidencia a possibilidade daqueles que possuem a prerrogativa
de decidir sobre o “c6digo”, mas se colocando ao mesmo tempo fora da sua implicacao.
Para cada aplicacdo de internet, em cada ambiente, teriamos um microuniverso que
poderia ser representado pela ideia de Estado, do estado de excecao, que evidencia como
a implementagao de solucdes tecnoldgicas computacionais para o mundo online permite

a criagdo de um ambiente de inclusdo, do soberano (empresa de exploragao), e de

212 «A especificagdo ‘a0 mesmo tempo’ ndo ¢ trivial: o soberano, tendo o poder legal de suspender a
validade da lei, colocasse legalmente fora da lei. Isto significa que o paradoxo pode ser formulado também
deste modo: ‘a lei esta fora dela mesma’, ou entdo: ‘eu, o soberano, que estou fora da lei, declaro que nédo
ha um fora da lei.” AGAMBEN, Giorgio. Homo sacer: o poder soberano ¢ a vida nua I. Tradugdo de
Henrique Burigo. Belo Horizonte: Editora UFMG, 2002, p. 23.
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exclusdo, em relacao a aplicacao do “codigo”, criado como forma de regéncia da sua
aplicacdo.?!?

Ou seja, a ideia do estado de excecdo de Schmitt evidencia a esséncia do que € o
decisionismo. Assim, o soberano, estando fora da aplicacdo das normas contidas na
Constituicao, pode decidir pela suspensdo ou eliminagdo de algum direito contido na
mesma Constitui¢do, podendo suspendé-la, e por mais contraditério que pareca, ele esta
dentro da lei, pois tem o poder soberano, conferido pela lei, € a0 mesmo tempo, fora da
aplicacdo dessa mesma lei: esse € o paradoxo schmittiano.

No mesmo raciocinio, tem-se a atuacao das empresas de tecnologia, que tém a
prerrogativa de defini¢do do que ¢ o “codigo”, decidindo, fora da abrangéncia de atuagao
dele, pela manutengdo, suspensdo ou exclusdo de direitos contidos na esséncia do proprio
“codigo”, dai a ocorréncia frequente de lesdo a direitos na consecucao das atividades
dessas empresas: essa seria a evidenciacdo do estado de excegdio no ambiente online?'*.

Nao obstante, seguindo essa logica, ¢ possivel observar quase diariamente a
atuacdo dos algoritmos fora dos limites estabelecidos no préprio “codigo”, tendo em vista
o poder de decisao fora dos limites dele pelo soberano, no caso, as empresas que exploram

tecnologia. Ocorréncias, como a Cambridge Analitica, monitoramento de conversas

215 216

realizado pela Apple”'°, compartilhamento indevido de dados de satde por aplicativos~°,
entre outras, evidenciam que a decisdo sobre como atuar fora dos limites do “codigo” ¢
prerrogativa dessas empresas, na melhor similitude, com a ideia de soberano de Schmitt.

Em relagdo a atuacdo da inteligéncia artificial operacionalizada, por meio dos

algoritmos, que tém a sua programagdo definida pelo seu “dono”, a empresa de

213 “Soberano é quem decide sobre o estado de excegdo. Somente esta definicdo pode ser justa para o
conceito de soberania como conceito limite. Pois conceito limite ndo significa conceito confuso, como na
impura terminologia da literatura popular, sendo conceito da esfera mais estrema. A ele corresponde que
sua defini¢do ndo possa conectar-se ao caso normal, sendo ao caso limite (...) Uma razio sistematica logico-
juridica faz do estado de excecdo em sentido eminente a defini¢do juridica da soberania. Pois a decisdo
sobre a excegdo ¢ decisdo em sentido eminente. Com efeito, uma norma geral, a representada, por exemplo,
num principio juridico valido normal, nunca pode captar uma excegdo absoluta nem, portanto, fundar a
decisdo a decisdo de que estd dado um caso excepcional auténtico.” SCHMITT, Carl. Teologia politica.
Trad. Francisco Javier Conde e Jorge Navarro Pérez. Madrid: Trotta, 2009, p. 13.

214 «A inversdo se opera da seguinte forma: o estado de excegdo € um vacuo normativo que ndo deve ser
considerado pelo jurista como um pressuposto — uma condi¢do l6gico-transcendental —, mas uma condigao
extraordinaria que precede a ordem. A decisdo sobre o estado de exce¢do cria a condi¢do efetiva para
aplicacdo de normas — ndo num sentido de uma existéncia 16gica pressuposta, para a validade e sentido de
ordenamentos juridicos.” CARNIO, Henrique Garbellini. Para uma critica da forma juridica. Revista de
Direito Privado, Sao Paulo, n. 58, 2014, p. 5.

25EPOCA NEGOCIOS. Funcionarios da Apple escutam conversas gravadas pela Siri. Disponivel em:
https://epocanegocios.globo.com/Empresa/noticia/2019/07/funcionarios-da-apple-escutam-conversas-
gravadas-pela-siri.html. Acesso em 03 set. 2022.

216 GISMODO UOL. Apps satde compartilhamento de dades. Disponivel em:
https://gizmodo.uol.com.br/apps-saude-compartilhamento-dados/. Acesso em: 03 set. 2022.
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exploracdo da tecnologia ¢ feita, justamente, pela possibilidade da exclusao da empresa
da aplicagdo das proprias regras da programacao de atuacdo do algoritmo, ou seja, cria-
se aregra, declara-se a regra, mas atua-se fora dos limites daquilo que define quais sdo os
limites.

Tudo isso s6 € possivel tendo em vista o universo técnico difuso que compreende
o mundo online. As tecnologias computacionais de internet sdo naturalmente um
ambiente de exclusdo dos limites de regulagdo daqueles que atuam nesse ambiente, na
melhor compreensio do que seria o soberano no estado de excegio de Carl Schmitt?!”.

Se a forma de publicizar o funcionamento do “co6digo”, que ¢ feito por meio dos

avisos de privacidade?!'®

, serve apenas como uma forma de dar uma falsa nocdo de
transparéncia, o ambiente computacional online, na internet, garante que aqueles que
detém o poder de definir o “codigo” explorem, da forma que melhor convém, todos os
dados e informagdes que possuem, através da atuagao de sua plataforma.

A dificuldade de regulagdo e o cumprimento das leis gerais de protecdo da
intimidade, privacidade ou dados pessoais residem nos aspectos estruturais desses
ambientes tecnologicos. Nesse sentido, a internet € o local que permite a exploracao da
intimidade, quer seja pela auto-exploragao, quer seja pela atuacao das empresas soberanas

em decidir o que fazer com esses inputs de dados, estando fora da aplicacdo das regras do

“codigo” dessas mesmas aplicagdes.

217 «A excegdo ¢ uma espécie de exclusio. Ela é um caso singular, que é excluido da norma geral. Mas o

que caracteriza propriamente a excegdo € que aquilo que é excluido néo esta, por causa disto, absolutamente
fora da relagdo com a norma; ao contrario, esta se mantém em relagdo com aquela na forma de sua
suspensdo. A norma se aplica a excecao desaplicando-se, retirando-se desta... Neste sentido, a excecdo ¢é
verdadeiramente, segundo o étimo, capturada (excapere) e ndo simplesmente excluida.” 377 AGAMBEN,
Giorgio. Homo sacer: o poder soberano e a vida nua 1. Tradu¢do de Henrique Burigo. Belo Horizonte:
Editora UFMG, 2002, p. 25.

218 “politica de privacidade se trata de um documento interno referente as politicas da organizagdo no que
concerne a clareza quanto ao tratamento de dados pessoais, e se exterioriza por meio do aviso de
privacidade, compreendendo este, como comunicagdo de forma efetiva quanto as peculiaridades do
tratamento de dados pessoais, possibilitando a recusa do tratamento, baseada no consentimento, podendo
utilizar-se de recursos visuais como, imagens e simbolos.” MALDONADO, Viviane Nobrega. Aviso de
Privacidade e Legal Design. In: R. Opice Blum (org.). Protecio de Dados: desafios e solugdes na
adequacdo a lei. Rio de Janeiro: Forense, 2020, pp. 174-175.
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3. Capitulo III - PRIVACIDADE NA SOCIEDADE DO SILiCIO

3.1. EVOLUCAO HISTORICA E NOCAO DE VIDA PRIVADA

“Privacidade” e “intimidade” sdo palavras que, em um momento onde a internet
ou ciberespaco se torna o local de exposi¢do, sofrem uma mitigacdo da sua propria
constituicdo enquanto definicdo da relacdo dos individuos com aquilo que pertencente a
uma esfera intrinseca ou particular. Portanto, compreender o conceito de privacidade e
intimidade, sob a otica do Direito, ¢ fundamental para entender a desconstrucdo que esses
conceitos sofrem com o desenvolvimento da Sociedade do Silicio, mas antes é necessario
compreender como a dimensdo da vida privada chegou ao ponto que hoje
compreendemos.

Dentro das mais diversas aplicacdes de infernet existentes, ¢ quase uma
unanimidade a conduta dos individuos expondo a sua vida e as ocorréncias que estao
adstritas a um universo interno, que fazem parte de uma esfera pessoal, particular, mas
que, a partir da necessidade da exposicdo, da espetacularizacdo da vida, ganham outra
dimensdo, passando e devendo ser exteriorizadas em um ambiente onde todos possam
ver. A dindmica do estabelecimento de relacdes humanas, por meio da internet, passa,
obrigatoriamente, pela necessidade de exposi¢ao. Na Sociedade do Silicio, a exposicao ¢
aregra.

Porém, até chegarmos ao nivel de desenvolvimento tecnologico, que permitiu a
criagdo e popularizacdo da infernet, transformando-a no ambiente que garante a
virtualizagdo da vida, além da privacidade e a alteragdo da dimensdo do publico, que
passaram por uma expansao do seu sentido, ¢ necessario analisar como a privacidade se
modificou ao longo do tempo.

A compreensdo do que ¢ a vida privada ndo ¢ algo hermeticamente fechado, uma
compreensdo isolada, ¢ necessario compreender o contexto historico e social de onde se
considera o que ¢ vida privada. Nao ¢ possivel conceber uma vida privada com limites
estabelecidos de forma rigida e imutavel, porém sempre a compreensao do que ¢ vida
privada deverd guardar relagio com aquilo que é vida publica ou o que é o publico®"’.

Desde os mais remotos tempos de constitui¢do dos individuos, reunidos em
pequenos grupos, até a nocao de sociedade que temos hoje em dia, em alguma medida, a

ideia de protecdo da esfera particular, da dimensao interna do que alguém faz quando

219 pPROST, Antoine. Historia de la vida privada: p.: il. Taurus, 1992.

97



ninguém esta observando, € objeto de protecdo, quer seja por condutas morais afeitas a
determinado grupo, quer seja sob a otica de um direito positivado que estabelece normas
de protecdo dessa esfera particular existencial, de uma vida privada.

Em uma conclusao légica, aquilo que € privado € o oposto do que ¢ publico e vice-
e-versa, mas nem sempre essa dicotomia esteve bem estabelecida. O publico ¢ tudo aquilo
que ¢ exposto, aquilo que ¢ revelado, e o privado ¢ aquilo mantido oculto, preservado na
esfera intima, sendo que os individuos decidem qual a extensdo do publico e aquilo que
¢ privado. Na vida privada, ¢ onde os individuos se recolhem, sem nenhuma arma, sem
nenhuma defesa, ¢ nela onde ¢ possivel ser aquilo que se é, dai a importancia da
compreensdo do desenvolvimento da sua concepgdo e da sua dimensao existencial. Seria
uma espécie de “zona imune” a qualquer interferéncia do publico, com a casa do dmago
sendo, essencialmente, o local do intimo??°.

Para Habermas, na antiguidade classica, efetivamente ocorreu uma divisao entre
publico e privado, exteriorizada na pdlis, como a esfera do publico e no oikos, como a
esfera do particular, evidenciando uma separagdo clara, tendo em vista aquilo que era
exposto, principalmente, levando em consideracdo o ambiente e o local onde ocorreria a
exposicao. Porém, a vida privada ndo estaria relacionada somente ao local, devendo
guardar relagdo com a posi¢@o do individuo no oikos. Para o autor, ainda, com o advento
da ascensdo da classe burguesa, a arquitetura das casas passa a se transformar, com a
criacdo de quartos familiares individuais, onde cada individuo passou a ter o seu ambiente
privado decorado de modo caracteristico, evidenciando uma primazia da necessidade de
proteger a vida privada, uma efetiva reclusio a uma esfera individual®*!.

Ainda buscando evidenciar a dicotomia entre privado e publico, trazendo uma
transformagao na compreensao do que ¢ vida privada, Hannah Arendt asseverou que os
homens se retinem a outros de sua espécie por uma necessidade biologica e que ira diferir
de uma esfera politica humana externa, sendo a casa e a familia os centros da reunido do

homem enquanto animal biologico. Por outro lado, na esfera publica, seria onde o homem

220 “Uma zona de imunidade oferecida ao recolhimento, onde todos podemos abandonar as armas e as
defesas das quais convém nos munir aos nos arriscarmos no espago publico. Este lugar, afirma com nitidez,
¢ o da familiaridade. Doméstico. Intimo.” DUBY, Georges; ARIES, Philippe. Historia de la vida
privada. Da Europa Feudal ao Renascimento, v. 2, 2001.

221 «ogs quartos privados de cada um dos membros da familia tornaram-se cada vez mais numerosos, sendo
decorados de modo caracteristico. O isolamento do membro da familia [...] passa a ser considerado algo
positivo.” HABERMAS, Jiirgen. Mudanca estrutural da esfera publica: investiga¢cdes sobre uma
categoria da sociedade burguesa. Tradugao de Denilson Luis Werle. Sao Paulo: Editora Unesp, 2014, p. 61.

98



expode a necessidade de liberdade de expressao da individualidade, por meio da lexis e da
praxis, discurso e pratica, respectivamente, definindo a sua condi¢do humana®?2,

No século XVI, na Inglaterra, surge o brocardo man’s house in his castle, que
traduz a ideia da inviolabilidade do domicilio, em uma visao de protecdo da vida privada
ou, ainda, no século XIX, quando, na Franga, a dimensao da vida privada foi protegida
em um caso em que a familia de uma atriz, famosa a época, teve o direito de ndo ter as
imagens dessa atriz publicadas em seu leito de morte, privilegiando uma ideia de prote¢ao
da vida privada®®.

Até esse momento, a compreensao da vida privada e vida publica, ou pelo menos
a nog¢do do que ¢ publico ou privado, ficava restrita, basicamente, aos espacos publicos e
privados, a casa ou onde alguém se estabelecia com a sua familia. No entanto, a partir do
século XVIII e séculos seguintes, a dimensdo da vida privada passa por uma
transformagao, pois, com a ascensdo da burguesia, aumento das relagdes mercantis e
propria transformagdo das cidades, da nogdo de praca publica, a vida publica, de certa
forma, passou a se inserir dentro da nogao do que era vida privada, ou seja, a vida publica
“penetra, infiltra e modela o recondito mais secreto e mais intimo da vida privada”??.

A expressao publica passou a ser uma forma de expressao pessoal, ou seja, por
meio da liberdade de expressdo, da exteriorizacdo do pensamento e, também, da
exteriorizac¢ao da vida privada, expondo qualidades pessoais. Os individuos perceberam
que nessa exposicao € possivel se firmar, enquanto ator social, e, com isso, gerar
engajamento entorno de uma personalidade construida por meio da exposi¢ao daquilo que
se €. Nesse ponto, a vida privada passa a receber uma outra dimensdo que passara, ao

longo dos tempos, a se confundir com a prépria nog¢ao da vida publica ou daquilo que ¢é

publico?®.

222 ARENDT, Hannah. A condi¢do humana. Tradugdo de Roberto Raposo. 10. ed. Rio de Janeiro: Forense
Universitaria, 2005, p. 33.

223 SAMPAIOQ, José Adércio. Direito a intimidade e a vida privada: uma visio juridica da sexualidade,
da familia, da comunicacao e informagdes pessoais, da vida e da morte. Belo Horizonte: Del Rey, 1998,
pp. 55-60.

224 PROST, Antoine. Fronteiras e espacos do privado. In: PROST, A.; VINCENT, G. (Orgs.). Histéria da
vida privada: da primeira guerra a nossos dias. Vol. 5. Sdo Paulo: Companhia das Letras, 2009, p. 124.
225 «Q desejo de revelar a propria personalidade no trato social e de avaliar a agdo social em termos daquilo
que esta mostra das personalidades das outras pessoas pode ser rotulado de diversas maneiras. E,
primeiramente, um desejo de se autenticar enquanto ator social por meio de suas qualidades pessoais. O
que torna uma agao boa (isto ¢, auténtica) ¢ a personalidade daqueles que nela se engajam, e ndo a agdo em
si mesma.” SENNETT, Richard. O declinio do homem piblico: as tiranias da intimidade. Sdo Paulo:
Companbhia das Letras, 1988, p. 23.
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O controle dessa vida exposta ganha nova interpretacao a partir do século XVIII,

t>26 com as sociedades

pois passard a ser objeto de controle, segundo Foucaul
disciplinares onde a interferéncia do Estado ocorrerd na vida privada, por meio da
disciplina exteriorizada nos hospitais, presidios, manicomios, escolas ou espagos de
trabalho, em uma clara interferéncia “dentro” do corpo humano e que, mais a frente
Deleuze, ja no século XX?¥, apés a Segunda Guerra Mundial, denominard como
“sociedade do controle”, onde os individuos seriam prisioneiros de um campo aberto.
Portanto, a interferéncia do Estado como disciplinador ou controlador da vida privada
provocara uma reac¢ao na forma de exposicao ou interpretacao da no¢do da vida privada.

O controle dos corpos, da microparticula do corpo humano, e a sua compreensao
se tornam fundamentais para que, mais a frente, as ferramentas tecnolégicas permitam o
dominio da esfera mais interior de um individuo, ou seja, da sua intimidade. E impossivel
dissociar essa forma de controle por parte do Estado das grandes corporacdes, de grupos
de interesse, da acdo de controlar a privacidade e a intimidade por meio da exploracdo da
privacidade e intimidade, expostas nas plataformas tecnologicas, que serd chamado de
“biopoder”.

Esse biopoder ¢ molecular, modular, flexivel e modulavel, dentro da nogao de
tempo e sua ocorréncia, na Sociedade do Silicio, evidenciando como essa intervencao,
como esse poder ¢ desenvolvido e praticado em dire¢do do controle da intimidade, quer
seja no momento da exposicdo da intimidade pelo individuo, quer seja no momento da
captura ou controle da intimidade “entregue” nos dados pessoais ou em informagdes
privadas desses mesmos individuos®*®,

A externalizacdo desse poder de interferéncia no corpo, na particula corporal
humana, é bem evidenciada na biopolitica®?, que garante, enquanto sistema de controle,
através do exercicio politico desse por poder de interferéncia nos corpos humanos. Torna-
se um recurso de dominio e controle da coletividade, atuando “dentro” do corpo de cada
individuo, dentro de cada manifestagdo corporal, decidindo quem vive ou morre, esséncia
da necropolitica, ou como explorar a intimidade dos individuos, sendo a intimidade a

“casa” da consciéncia e da individualidade humana.

226 FOUCAULT, Michel. Vigiar e Punir. Petropolis, RJ: Vozes, 1998.

227 DELEUZE, Gilles. Pourparlers. Paris: Les Editions de Minuit, 1990.

228 PELBART, Peter Pal. Biopolitica. Sala Preta, v. 7, p. 57-66, 2007.

222 FOUCAULT, Michel. Nascimento da Biopolitica. Eduardo Branddo. 1* ed. Sdo Paulo: Martins
Fontes, 2008. p. 4-31.
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As consequéncias de toda essa disciplina e controle chegara ao momento onde a
espetacularizacdo da vida privada serd a regra, fruto de uma necessidade de liberdade, de
fuga do controle e repressdo. A privacidade e a intimidade estardo expostas para todos, e
ocorrera uma confusao dos limites daquilo que € privado e daquilo que € publico.

Bauman evidencia bem essa exposicdo maciga da vida privada como um
movimento de reacdo a sociedade disciplinar e que, as vezes, ocorre de forma automatica,
quando comenta sobre um caso de uma mulher francesa que, na década de 80, foi até¢ um
programa de TV, em formato de talk show, e, diante de toda a audiéncia do programa,
expds que nunca tinha experimentado um orgasmo em sua vida, ja que seu marido, de

nome Michel, sofria de ejaculacio precoce®*°

. O caso trazido por Bauman exemplifica as
novas compreensdes acerca da extensdo do que sdo a vida privada e a intimidade.
A Declaracao Universal dos Direitos dos Homens, em seu Artigo 12, diz que

ninguém sofrerd intromissdo na sua vida privada®’!

, ou seja, a vida privada ganha
dimensao de direito afeito a propria constitui¢do do individuo, uma dimensao existencial,
portanto, um direito naturalmente relacionado a personalidade.

Nesse sentido, a vida privada como dimensdo da compreensao da vida humana,
que se desdobra nos elementos materiais e imateriais’*?, é objeto de protegio
constitucional, ndo sendo possivel entender a vida privada sem observar os reflexos do
entendimento do que ¢ publico e privado, quando relacionados as manifestagcdes que
poderdo afetar ou interferir, justamente na vida privada. A vida privada deve ser
interpretada, ndo somente como uma limitagdo a um circulo interior, mas também como

a possibilidade de estabelecer relacionamentos humanos, devendo ser respeitada a esfera

intima de cada individuo®>.

20 BAUMAN, Zygmunt. Danos Colaterais: desigualdades sociais numa era global. Rio de Janeiro: Zahar,
2013. pp. 107-108.

21 “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na
sua correspondéncia, nem ataques a sua honra e reputagdo. Contra tais intromissdes ou ataques toda a pessoa
tem direito a protegdo da lei.” Declaracdo universal dos direitos dos homens. Disponivel em:
https://www.oas.org/dil/port/1948%20Declara%C3%A7%C3%A30%20Universal%20dos%20Direitos %2
OHumanos.pdf. Acesso em: 02 ago. 2022.

232¢[...] a vida humana, que ¢ o objeto do direito assegurado no art. 5°, caput, da Constitui¢io Federal de
1988, integra-se de elementos materiais (fisicos e psiquicos) e imateriais (espirituais).” SILVA, José Afonso
da. Curso de direito constitucional positivo. 34.ed. Sao Paulo: Malheiros, 2011, p. 198.

233 “seria muito restritivo limitar a nogdo [de ‘vida privada’] a um ‘circulo interior’ no qual o indi-viduo
possa viver sua vida pessoal como ele quiser e excluir inteiramente dai o mundo exterior ndo incluido neste
circulo. O respeito pela vida privada deve compreender em certo grau o direito de esta-belecer e desenvolver
relacionamentos com outros seres humanos.” SARLET, Ingo Wolfrang. Dignidade da pessoa humana e
direitos fundamentais na Constituicio Federal de 1988. Porto Alegre: Livraria do Advogado, 2011.
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Portanto, a interpretagdo e compreensao do que ¢ a vida privada passa por muitas
transformagdes ao longo do tempo. Em um momento, quase tudo relacionado a vida de
um individuo era necessariamente privado, e, em outro, ocorre a interferéncia do Estado,
por meio do uso de seu aparato e poder, controlando o intimo de cada individuo pela
disciplina ou em um momento onde os individuos passam a expor, necessariamente, a sua
vida privada, como movimento de libertagdo. A compreensdo do que ¢ a vida privada
dard sentido aos conceitos de privacidade e intimidade, principalmente quando

relacionados ao ciberespaco ou as aplicagdes de internet.

3.2. PRIVACIDADE SOB A OTICA DO DIREITO

E fundamental compreender e entender onde se localizam a privacidade e a
intimidade, sob a 6tica do direito, em uma visao de aplicagdo desse direito. Compreender
essa diferenca serd importante, posteriormente, para visualizar onde o fendmeno da
exposi¢cdo da vida privada e a mercantilizagdo da intimidade, como um produto, sdo
colocadas. E impossivel entender a necessidade da exposigdo, marca da Sociedade do
Silicio, sem antes entender a defini¢ao de privacidade e de intimidade, pela otica do
direito.

A Constitui¢io Federal de 1988, em seu Artigo 5°, inciso X***, traz que sdo
inviolaveis a intimidade e a vida privada, a honra e a imagem das pessoas, colocando em
um mesmo momento a intimidade e a vida privada, mas ndo incluindo detalhadamente a
privacidade nesse momento. Em outras palavras, ¢ necessario ampliar a interpretagdo
desse inciso e compreender o seu sentido, para entender onde esta localizada a
privacidade. Logo, a intimidade e a privacidade, na Constitui¢do Federal, tratadas como
vida privada, sdo termos diferentes, relacionando-se a dimensdes diferentes do que nao ¢
pertencente a vida publica de um individuo.

Em linhas gerais, ambos os direitos, de privacidade e intimidade, sdo considerados
direitos da personalidade, ou seja, sdo atributos da personalidade que, por se
exteriorizarem no mundo fatico, permitem o desenvolvimento da pessoa humana,
passando a receber prote¢ao do ordenamento juridico. Para Orlando Gomes, sdo direitos

personalissimos e que, justamente, permitirdo o desenvolvimento da pessoa humana??,

234 BRASIL. Constituigdo (1988). Constitui¢do da Reptiblica Federativa do Brasil. Brasilia, DF: Senado
Federal: Centro Grafico, 1988.
235 GOMES, Orlando. Introducio ao Direito Civil, 11a. ed., Rio de Janeiro, Forense, 1996, p.130.
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e, para Adriano de Cupis, esses tipos de direito possuem dentro de si uma ideia de
essencialidade, pois sdo o niicleo mais profundo da propria personalidade humana?®.

Embora uma parte dos estudiosos do tema defenda que vida privada (privacidade)
seja a mesma coisa que intimidade, neste trabalho, serdo considerados direitos diferentes,
principalmente em relagcdo a dimensao existencial que cada um possui €, mesmo que em
um sentido pratico, possam ser considerados iguais, para fins de compreensao de suas
peculiaridades, possuindo caracteristicas diferentes.

Nesse sentido, a privacidade, tratada na Constituicao Federal como vida privada,
tem relagdo com aquilo que os individuos fazem em seu espaco pessoal. E tudo aquilo
que ndo ¢ publico e, principalmente, traduz-se no direito de que ninguém interfira nessa
esfera pessoal, cabendo a cada individuo decidir o que fazer da sua vida privada e com
quem compartilhar esses acontecimentos, sendo uma espécie de imunidade de protecao
da ndo interferéncia na esfera pessoal de cada individuo. Dentro da ideia de vida privada,
depreende-se a existéncia de trés grandes dimensdes: a do segredo ou sigilo, a do
anonimato e a da soliddo ou possibilidade de ficar sozinho (right to be alone)**.

A privacidade, enquanto direito, tem relacdo com a capacidade de os individuos
possuirem uma autonomia individual para decidirem e fazerem escolhas sobre aquilo que
ndo deve ser tornado publico. Em outras palavras, seria a capacidade de manter o controle
e o comando sobre a extensdo dessas decisdes sem ter a interferéncia do Estado ou de
alguém na construcdo do juizo sobre essas decisdes de cunho pessoal®*®.

Em qualquer uma dessas dimensdes, existe uma ideia central relacionada a
privacidade, que ¢ traduzida na condi¢do que cada individuo tem de ser aquilo que quer,
ficar sozinho ou ter mantido em segredo aquilo que se faz em uma esfera pessoal. Ou
seja, a privacidade tem uma projecao existencial ligada ao direito de ser deixado s6 ou de
compartilhar aquilo que nao ¢ publico com pessoas de uma esfera intima, sendo um direito
de ndo sofrer interferéncia na esfera pessoal, portanto, naquilo que nao ¢ tornado publico

por um individuo®*°.

236 DE CUPIS, Adriano. I diritti della personalit. Milano, Giuffré, 1982, p. 13.

27 BRITO, Felipe Timbo; MACHADO, Javam Castro. Preserva¢io de privacidade de dados:
Fundamentos, técnicas e aplicacdes. Jornadas de atualizagdo em Informatica, 2017.

238 “Toma-se, pois, a privacidade como o conjunto de informagdes acerca do individuo que ele pode decidir
manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde ¢ em que condigdes,
sem a isso poder ser legalmente sujeito. A esfera de inviolabilidade, assim, ¢ ampla, abrange o modo de
vida doméstico, nas relagdes familiares ¢ afetivas em geral, fatos, habitos, local, nome, imagem,
pensamentos, segredos e, bem assim, as origens e planos futuros do individuo.” SILVA, José Afonso da.
Curso de direito constitucional positivo. 32. ed. Sdo Paulo: Malheiros, 2009, p. 206.

239 «“Q direito a privacidade teria por objeto os comportamentos e acontecimentos atinentes aos
relacionamentos pessoais em geral, as relagdes comerciais e profissionais que o individuo ndo deseja que
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A compreensdo moderna e atual do que ¢ a privacidade, enquanto um direito a
privacidade, surge por meio de uma publicagdo ocorrida na Harvard Law Review, no ano
de 1890, em um artigo chamado “The Right to Privacy’’*’, de autoria de Samuel D.
Warren e Louis D. Brandeis. Nesse artigo, ele traz a relevancia do entendimento do que
¢ a privacidade e o reflexo dela na intimidade, nas relagcdes pessoais e familiares, enfim,
a importancia do reconhecimento, como direito, da prote¢ao da vida privada e intima de
um individuo. E interessante expor que o que motivou Warren a escrever o artigo, em
comento, foi uma onda de noticias expondo escandalos relacionados a sua vida conjugal.

Dentro desse “Right to Privacy**!”

estaria o grande valor, que pode ser traduzido
no direito de estar so (righ to be alone), tendo como garantia a impossibilidade de alguém
interferir na esfera pessoal de um individuo, na sua vida privada e em tudo aquilo que
esteja inserido dentro dessa esfera. Ao longo do tempo, a concepcao de direito a
privacidade deixou de ter uma nog¢do negativa ou protecdo de ndo interferéncia na vida
privada, e ganhou uma no¢ao ou concepgao positiva, no sentido de que o individuo tenha
controle das informagdes ou daquilo que se relaciona com a sua vida pessoal®*?.

Em um julgamento, no ano de 2003, a Corte Europeia de Direitos Humanos, no
caso Peck versus UK (Reino Unido)*®, trouxe uma expansio do conceito de privacidade,
expondo a dificuldade de defini¢do do que seria esse limite ou fronteira entre o publico e
o privado para a constitui¢do, entdo, de um direito a privacidade, sendo que, para a Corte,
a privacidade também se relacionaria a atos individuais, mas que ocorressem em publico,

dai a dificuldade da compreensao do limite ou de onde estaria localizada essa fronteira

entre publico e privado.

se espalhem ao conhecimento publico. O objeto do direito a intimidade seriam as conversacdes e 0s
episodios ainda mais intimos, envolvendo relagdes familiares ¢ amizades mais proximas.” MENDES,
Ferreira Gilmar; COELHO, Inocenico Martires; BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional. 2 ed. rev. e atual. Sao Paulo: Saraiva, 2008, p. 377.

240 OTERO, Cleber Sanfelici; TENA, Lucimara Plaza. Fundamentos que justificam os Direitos de
Privacidade: A Dignidade Humana como nticleo pétreo dos Direitos da Personalidade e situagdes na
Odontologia que permitem uma flexibilizagdo (Cadastro e ficha de anamnese). In: Revista Eletronica do
Curso de Direito da UFSM, v. 11, n.2/ 2016, p. 481.

241 “Que o individuo deva receber plena prote¢do de sua pessoa e de sua propriedade é um principio antigo
como o common law. Nao obstante, tem sido necessario, de tempos em tempos, redefinir a natureza exata
e a extensdo dessa protecdo. As transformacdes politicas, sociais € econdmicas exigem o reconhecimento
de novos direitos e o common law, com sua eterna juventude, cresce para satisfazer as demandas da
sociedade.” WARREN, Samuel; BRANDEIS, Louis. The right to privacy. civilistica. com, v. 2, n. 3, p.
1-22, 2013.

242 NOJIRI, Sergio. O direito a privacidade na era da informatica: algumas consideragdes. Revista
Juridica UNIJUS, v. §, n. 8, p. 99-106, 2005.

23 “privacy also concerns individual acts that take place in public, where the boundary between what is
public and what is private becomes immediately blurred.” XANTHOULIS, Napoleon. Conceptualising a
right to oblivion in the digital world: a human rights-based approach. Available at SSRN 2064503, 2012.
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Nesse sentido, dentro de conceito do direito a privacidade, tem-se uma ideia
central relacionada com o direito que o individuo tem de decidir, controlar, comandar e,
principalmente, determinar aquilo que lhe ¢ relacionado a esfera privada, a uma vida
privada. A partir dessa escolha, passa a ser direito do individuo que ninguém viole essa
esfera privada®*, tendo dentro de si, enquanto conceito, uma ideia de delimitacio fisica,

um espaco claro de sua ocorréncia.

3.3. INTIMIDADE SOB A OTICA DO DIREITO

A intimidade, sob o prisma do Direito, possuira uma diferenca central que a
distinguira da privacidade e que estara ligada a sua dimensdo existencial, ja que, enquanto
a privacidade guarda relagdo com aquilo que esta contido no interior da vida privada, a
intimidade tera relacdo com uma esfera existencial, algo que ¢ exclusivo de uma pessoa
e que nem mesmo ¢ compartilhado dentro daquilo que compreende a vida privada
enquanto ambito de abrangéncia, ou seja, a privacidade possui, via de regra, um local
fisico de ocorréncia. Por outro lado, a intimidade ndo possui lugar fisico delimitado, sendo
o sentido stricto sensu do que ¢ a privacidade.

O ponto principal relacionado a intimidade ¢ que ¢ impossivel entender o que ela
¢ sem associa-la a esfera mais interior, mais intima de um individuo. Embora a
privacidade também guarde relagdo com essa esfera interior, com o direito de estar so, a
privacidade presume, via de regra, a sua relagdo com outros ou sempre relacionada a um
circulo de existéncia. Por outro lado, a intimidade tem um unico circulo de abrangéncia,
que ¢ o individuo, somente aquilo que se relaciona com ele mesmo, sem nenhum contato

com 0 outro ou com os outros>®.

244 ¢ ...] uma tipificagdo dos direitos de personalidade, um direito subjetivo que consiste no poder de toda

pessoa assegurar a protecdo dos interesses extrapatrimoniais, de impedir a intrusdo, a divulgacdo ¢ a
investigagdo, na sua vida privada, garantindo a paz, a liberdade da vida pessoal e familiar, criando o dever
juridico em relagdo a terceiros, de ndo se imiscuirem na vida privada alheia.” SZANIAWSKI, Elimar.
Direitos de personalidade e sua tutela. Sao Paulo: Revista dos Tribunais, 1993, p. 153.

245 «A intimidade é o &mbito do exclusivo que alguém reserva para si, sem nenhuma repercussio social,
nem mesmo ao alcance de sua vida privada que, por mais isolada que seja, é sempre um viver entre os
outros (na familia, no trabalho, no lazer em comum). Nao hd um conceito absoluto de intimidade, embora
se possa dizer que o seu atributo basico € o estar-so, ndo exclui o segredo e a autonomia. Ja a vida privada
envolve a protecdo de formas exclusivas de convivéncia. Trata-se de situagdes em que a comunicacdo ¢é
inevitavel (em termos de relacdo de alguém com alguém que, entre si, trocam mensagens), das quais, em
principio, sdo excluidos terceiros. Seu atributo maximo ¢ o segredo, embora inclua também a autonomia e,
eventualmente, o estar-s6 com os seus.” FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito &
privacidade e os limites a fungdo fiscalizadora do Estado. Revista da Faculdade de Direito. Sdo Paulo, v.
88, p. 439-459, 1993, p. 442.
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Aquilo que estd localizado dentro da esfera intima e individual ndo sera
compartilhado nem mesmo em uma esfera de convivéncia pessoal com a familia, por
exemplo, assim pode ser considerada a compreensdo do que ¢ a intimidade. Os segredos,
0s acontecimentos pessoais, as memorias que estao localizadas dentro de cada individuo
nao serdo divididas com nenhuma outra pessoa, ou seja, ¢ tudo aquilo que um individuo
guarda para si**®; portanto, o que é intimo e individual sera considerado como intimidade.

E a intimidade terd a mesma natureza de Direito Fundamental, insculpido na
Constituicao Federal de 1988, possuindo ambito negativo e positivo de prote¢ao, no
sentido de ter o direito de ser garantida a existéncia intrinseca do individuo e que nao
exista nenhum tipo de intromissdo injusta por parte do Estado ou de qualquer tipo de
organizag¢do ou individuo nessa esfera intima.

Nesse sentido, a intimidade, como ja dito, possui uma relagao existencial, trazendo
consigo a ideia de um limite intransponivel que deve ser garantido, para que nao ocorra
nenhum tipo de intromissdao no damago de um individuo. Ou seja, sob a dtica do direito, a
intimidade seria o centro existencial de alguém e de forma alguma poderia ser devassada
ou invadida por quem quer que seja, pois a intimidade tem relagdo direta com a ideia de
subjetividade individual, uma “autonomia radical®*””. A partir daquilo que ¢é intimo que
o individuo constroi a sua propria ideia de si.

Portanto, quando comparada a intimidade com a privacidade, fica clara a diferenca
de cada uma, tendo em vista o ambito em que cada uma deve ser considerada. Enquanto
a privacidade tem relacdo com a vida privada afeita a um circulo pessoal ou social a ser
considerado, a intimidade tem relagdo com o individuo em si, ou seja, € onde alguém ¢
aquilo que ¢ sem a necessidade de exteriorizar seus segredos, anseios, memorias ou

desejos a ninguém, nem mesmo a um circulo pessoal, suplantando a ideia de publico e

246 “Agsim, verifica-se que a intimidade é algo a mais do que a vida privada, ou seja, a intimidade
caracteriza-se por aquele espago, considerado pela pessoa, como impenetravel, intransponivel, indevassavel
e que, portanto, diz respeito Uinica e exclusivamente a pessoa, como por exemplo, recordacdes pessoais,
memorias, diarios etc. Este espaco seria de tamanha importancia que a pessoa ndo desejaria partilhar com
ninguém. Sdo os segredos, as particularidades, as expectativas, enfim seria, o que vamos chamar de o “canto
sagrado” que cada pessoa possui. Ja a vida privada consiste naquelas particularidades que dizem respeito,
por exemplo, a familia da pessoa, tais como relacdes de familia, lembrancas de familia, problemas
envolvendo parentes préximos, saude fisica e mental etc. Seria entdo aquela esfera intima de cada um, que
vedasse a intromissdo alheia. Entretanto, percebe-se que neste caso a pessoa poderia partilha-la com as
pessoas que bem lhe conviesse, sendo da familia ou apenas um amigo préximo.” GUERRA, Sidney. O
direito a privacidade e a Internet. Internet e Direito: Reflexdes Doutrinarias. Rio de Janeiro: Lumen Juris,
2001, pp. 120-121.

247 ARFUCH, Leonor. Cronotopias de la intimidad. In: Pensar este tiempo: espacios, afectos,
pertenencias. Buenos Aires/Barcelona/México: Paidods, 2005, p. 241.
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privado, que estaria mais ligada a vida privada, ao passo que a intimidade estaria

relacionada ao aspecto existencial do individuo®*®.

3.4. PRIVACIDADE E DIREITO A PROTECAO DE DADOS PESSOAIS

Na compreensao do que ¢ a privacidade e qual a extensdo do seu sentido, sob a
otica do Direito, comumente, surge uma confusdo entre a privacidade e a protecdo de
dados, sendo ambos os termos tratados como sinénimos. Embora, sob o ponto de vista
pratico, possa parecer que sejam sindnimos, sob a otica Direito, sdo completamente
diferentes, pois representam nocdes diferentes relativas a vida privada.

Dentro do contexto ja abordado do “Right of Privacy”, de inspiragdo norte
americana, extrai-se o cerne do que serd considerado como privacidade nesse ponto.
Dentro do senso comum ou até mesmo de uma discussao académica, a privacidade passa
a ter um conceito muito ampliado, tornando dificil estabelecer o real significado da
privacidade, principalmente quando confrontada com a prote¢do de dados, porém a
grande importancia da privacidade nesse tipo de discussdo ¢ a sua relevancia juridica
enquanto direito de ndo ter nenhuma intromissio dentro da esfera de vida privada®®.

A projecao de como visualizar ou compreender a privacidade ¢ bem tratada por
Rodota, que propde quatro grandes tendéncias de deslocamento da ideia de privacidade,
que podem ser evidenciadas em: a) direito a ser deixado sé ao direito de manter controle
sobre as informacdes pessoais; b) privacidade ao direito a autodeterminacao informativa;
¢) privacidade a ndio discriminag?o; e d) sigilo ao controle>’.

Desses quatro descolamentos da ideia de privacidade trazidos por Rodota,

verifica-se que todos eles possuem um valor central que tem relacao entre a capacidade

do individuo ter o controle ou conhecimento daquilo que diz respeito a sua vida privada,

248 “privacidade, que tem em conta a esfera da vida individual nucleada na auséncia do publico, ou seja, na

esfera de comodidade onde as relagdes sociais exteriores ao nicleo familiar permanecem resguardadas, ou,
em melhor expressdo, confinadas no proprio ntcleo familiar, repugnando qualquer intromissdo alheia.
Outro, de intimidade, ainda mais restrito que o de privacidade, que tem em vista exatamente essa
interpessoalidade da vida privada.” CAVERO, José Maria Martinez de Pison. El derecho a la intimidad:
de la configuracion inicial a los tltimos desarrollos en la jurisprudencia constitucional. Anuario de filosofia
del derecho, p. 409-430, 2016.

249 ¢ ] dificuldade de defini¢do de um conceito que, por ser necessariamente indeterminado, acaba por se
revelar imprestdvel, como um verdadeiro “conceito elastico.” E isto é assim no plano mesmo que aqui nos
interesse: o da relevancia juridica da “privacidade.” Se ¢ verdade que se empreenderam tentativas de
defini¢do filosofica, politica, socioldgica ou psicoldgica da “privacy”, ndo parece que se tenha logrado
extremar o conceito com o minimo de precisdo indispensavel para ele poder servir de base a um regime
juridico coeso.” MOTA PINTO, Paulo. O Direito a Reserva sobre a Intimidade da Vida Privada.
Boletim da Faculdade de Direito. Coimbra, v. 69, p. 479-585, 1993, p. 505.

2% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Trad. Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, pp. 97-98.
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quer seja por meio do que ele chama de informagdes pessoais, por meio da
autodeterminacio informacional ou pela nio discriminacio. E possivel identificar um
ponto fundamental de prote¢do e possibilidade de conhecimento da extensdo da vida
privada em relacao a tudo que possa interferir nela.

Nesse sentido, ¢ possivel visualizar que a privacidade, nesse ponto, traduz-se no
direito que os individuos tém de controlar ou compreender os diversos tipos de interesses
que se relacionam com o contetdo da vida privada, tudo aquilo que estd contido enquanto
informacao, dado pessoal ou qualquer coisa relacionada a essa vida privada, aqui tratada
como privacidade e que ganhara mais for¢a e exigira mais prote¢ao, quando os interesses
de interferéncia ou conhecimento da privacidade de alguém sejam interesses tipicamente
publicos®!.

A privacidade tem relacao direta com a dignidade da pessoa humana, contida,
também, na Constituicao Federal de 1988, e que esté relacionada diretamente com uma
ideia de confidencialidade, quando relacionada, principalmente, as categorias de dados
pessoais que estdo ligados a esfera mais intima, portanto, dentro da intimidade de cada
individuo, como é o exemplo dos dados pessoais sensiveis**2. Sendo assim, é fundamental
o desenvolvimento de uma protecdo desse tipo de dado, que ¢ o cerne do que ¢ a
informagao, para que nio ocorram lesdes a privacidade ou intimidade de um individuo®*>.

Dentro desse contexto, emerge um direito, hoje, de estatura de Direito
Fundamental, previsto no Artigo 5°, LXXIX da Constitui¢ao Federal, que ¢ o direito a

protecao de dados pessoais e que dialogara diretamente com a ideia de privacidade, tendo

231<...] de um lado, o interesse do individuo na sua privacidade, isto é, em subtrair-se a aten¢do dos outros,

em impedir o acesso a si proprio ou em obstar a tomada de conhecimento ou a divulgacdo de informacao
pessoal (interesses estes que, resumindo, poderiamos dizer serem os interesses em evitar a intromissao dos
outros na esfera privada e em impedir a revelacdo de informagdo pertencente a essa esfera); de outro lado,
fundamentalmente o interessa em conhecer e em divulgar a informagdo conhecida, além do mais raro
interesse em ter acesso ou controlar os movimentos do individuo — interesses esses que ganhardo maior
peso se forem também interesses publicos.” MOTA PINTO, Paulo. O Direito a Reserva sobre a
Intimidade da Vida Privada. Boletim da Faculdade de Direito. Coimbra, v. 69, p. 479-585, 1993, pp. 508-
509.

252 BRASIL. Lei 13.709/2018. Lei Geral de Protecio de Dados. Art. 5°, II - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de carater religioso, filos6éfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em 30 jul. 2022.

233 «A privacidade esté ligada a dignidade da pessoa humana, principio também insculpido na Constituigdo
Federal em seu art. 1o, inciso III e esta intimamente ligada com a confidencialidade nos casos envolvendo
dados sensiveis relativos a saude das pessoas, onde no ambiente da internet e das aplicagdes de internet, a
possibilidade da violagdo da privacidade ganha niveis exponenciais, quer seja pela falta de zelo daqueles
que realizam o tratamento dos dados pessoais, quer seja dos proprios usuarios.” BARRETO JUNIOR,
Irineu Francisco; FAUSTINO, André. Aplicativos de servicos de satuide e protecio dos dados pessoais
dos usuarios. Revista Juridica vol. 01, n°. 54, Curitiba, 2019.
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relagdo com a protecao da privacidade, mais especificamente dos dados pessoais, da
interferéncia ou uso publico inadequado, que possa ferir a vida privada ou a intimidade
de alguém.

Especificamente como direito a prote¢do de dados pessoais, esse tipo de direito
fundamental tem origem recente. Embora muito confundido com a privacidade, a
protecdo de dados pessoais faz sentido no momento onde a circulagdo de informacao
passa ser maior e estar inserida dentro das relagdes pessoais ou comerciais, ou seja, a
informacdo ou o dado passa a ser uma espécie de mercadoria®>*,

Nao obstante, a efetiva discussao sobre a protecdo de dados pessoais passa a se
estabelecer apos a década de 60, que foi o inicio do desenvolvimento do projeto
Arpanet®>, e que, mais tarde, deu origem ao que hoje conhecemos como internet. Ou
seja, na década de 70 ja existia a necessidade de definicao de um direito que protegesse a
crescente exploracdo dos dados pessoais, tendo em vista o desenvolvimento de um meio
que propiciaria a circulacdo e uso indiscriminado desses dados pessoais.

Em janeiro de 1970, foi criada a Resolu¢do n° 428 da Assembleia Parlamentar do
Conselho da Europa, que ficou conhecida como “Declaragdao sobre os meios de
comunica¢cdo em massa ¢ os Direitos Humanos”, que trazia a preocupagdo com a vida
privada, mais especificamente com a questao das informagdes sobre a vida privada, tendo
em vista os novos meios tecnologicos e de informacgdo que estavam surgindo naquela
época. Em seu Artigo 19, a referida resolucdo deixou clara a preocupagao com dados
contidos em bancos de dados publicos e que poderiam afetar a vida privada de um

individuo®®.

234 “0 que caracteriza a atual revolugdo tecnoldgica ndo € a centralidade de conhecimentos e informagio,
mas a aplicacdo desses conhecimentos e dessa informagdo para a geragdo de conhecimentos e de
dispositivos de processamento/comunicag@o da informagdo, em um ciclo de retroalimentagdo cumulativo
entre a inovagao ¢ seu uso.” CASTELLS, Manuel. A era da informacéio: economia, sociedade e cultura.
In: A Sociedade em rede. Sdo Paulo: Paz e Terra, 2000, p. 88.

255 “Ag origens da internet podem ser encontradas na Arpanet, uma rede computadores montada pela
Advanced Research Projects Agency (ARPA) em setembro de 1969. A ARPA foi formada em 1958 pelo
Departamento de Defesa dos Estados Unidos com a missdo de mobilizar recursos de pesquisa,
particularmente do mundo universitario, com o objetivo de alcancar superioridade tecnolégica militar em
relagdo a Unido Soviética na esteira do langamento do primeiro Sputnik em 1957.” CASTELLS, Manuel.
A galaxia da internet: Reflexdes sobre a internet, os negocios e a sociedade; trad. Maria Luiza X. de A.
Borges. Rio de Janeiro: Zahar, 2003, p. 13.

256 “Quando forem instituidos bancos de dados informatizados regionais, nacionais ou internacionais, o
individuo ndo deve ficar completamente exposto e transparente pelo acimulo de informagdes referentes até
mesmo a sua vida privada. Os bancos de dados devem limitar-se ao minimo necessario de informagdes
exigidas para efeitos de tributagdo, regimes de pensdes, regimes de seguranga social e assuntos
semelhantes.” ASSEMBLEIA PARLAMENTAR DO CONSELHO DA EUROPA. Resolucio n° 428 de
23 de janeiro de 1970. Declaracdo sobre os meios de comunica¢do em massa ¢ os Direitos Humanos.
Disponivel em: https://pace.coe.int/en/files/15842/html. Acesso em: 29 jul. 2022.
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Nos Estados Unidos, no inicio da década de 70, no governo do presidente Nixon,
houve um questionamento, em ambito nacional, relacionado a privacidade e a ocorréncia
de uma abusividade de coleta de dados pessoais. Nesse momento, foi criado um “cédigo”,
que estabeleceu principios basilares ligados as praticas de manipulagdo ou uso da
informacao, que ficou conhecido como The Code of Fair Information Practices,
possuindo cinco grandes pilares.

Esses pilares sdo basicamente: a) ndo devem haver sistemas de registro de dados
pessoais cuja propria existéncia seja secreta; b) deve haver uma maneira de uma pessoa
descobrir quais informagdes sobre ela estdo em registro e como essa informagao ¢ usada;
c¢) deve haver uma maneira de uma pessoa impedir que informagdes sobre ela, obtidas
para um proposito especifico, sejam usadas ou disponibilizadas para outros fins sem o
consentimento da pessoa; d) deve haver uma maneira de uma pessoa corrigir ou ajustar
um registro de informagdes identificaveis sobre a pessoa; e) qualquer organizagao que
crie, mantenha, utilize, ou divulgue registros de dados pessoais identificaveis deve
garantir a confiabilidade’.

Ainda na Europa, na década de 80, mais especificamente em 1981, o Conselho da
Europa tratou, por meio do Convénio n° 10823, sobre a protecdo de pessoas em relagio
ao tratamento automatizado de dados pessoais, estabelecendo um protocolo adicional a
convengdo para a prote¢do de pessoas em relagdo ao tratamento automatizado de dados
pessoais contra autoridades do controle e fluxos de dados transfronteiricos. Esse foi o
primeiro texto juridico unificado sobre a matéria envolvendo a prote¢ao de dados pessoais
em toda a Unido Europeia relacionado a protecdao de dados, especificamente.

ApOs essas iniciativas europeias direcionadas a protecdo dos dados pessoais e
frente a necessidade de regulagdo estatal do tema, comegaram a surgir diplomas legais
regulatérios em boa parte do mundo como: a Diretiva 95/46 do Parlamento Europeu e do
Conselho da Unido Europeia, tratando sobre a protecdo de dados pessoais de pessoas
singulares e o tratamento dos dados pessoais; o HIPPA (Health Insurance Portability and

Accountability Act) e o COPPA (Childen’s Online Privacy Protection Act), ambos nos

27 BIONI, Bruno R.; ZANATTA, Rafael AF. Direito e economia politica dos dados: um guia
introdutorio. Sociedade Vigiada, 2020, p. 122.

2% CONSELHO DA EUROPA. Conven¢do para a Protecio de Individuos em Matéria de
Processamento Automatico de Dados Pessoais. Disponivel em:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=108. Acesso em: 29
jul. 2022.
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Estados Unidos, no final da década de 90; e, no inicio dos anos 2000, o PIPEDA (Personal
Information Protection and Electronic Documents Act), do Canada.

A prote¢do de dados pessoais, traduzida no direito a prote¢do de dados pessoais,
nao pode ser confundida com a privacidade, ja que esta estaria afeita a tudo aquilo que ¢
relacionado a vida privada e protecdo desse conteudo privado, que pode incluir a
intimidade da intromissdo de alguém e da interferéncia publica. Enquanto isso, a protecao
de dados pessoais estaria ligada diretamente a protecdo dos dados de natureza pessoal de
um individuo, que estdo localizados na esfera privada, como os dados de satde, mas
também dos dados que sdao publicos de um individuo, ndo somente, entdao, aquele dado
privado, mas qualquer tipo de dado que seja de titularidade de um individuo.

Dessa forma, o direito a protecdo de dados pessoais tem uma abrangéncia maior
do que a privacidade. Enquanto a privacidade se relacionada a tudo aquilo contido na
esfera pessoal privada, a protecao dos dados pessoais abrange o contetido da vida privada,
mas também se relaciona com os dados publicos de um individuo e qual o tipo de
tratamento e extensdo do uso desses dados, garantindo que ndo sejam ofendidos os
direitos de personalidade, ou seja, a protecao desses dados publicos tera reflexo direto na
privacidade ou intimidade de um individuo.

Um exemplo disso € a previsdo contida no paragrafo 4°, do Artigo 7°, da Lei Geral
de Protegdo de Dados (LGPD)*° brasileira, que ndo exige o consentimento do titular para
o tratamento dos dados pessoais tornados publicos por ele, mas resguarda todos os outros
direitos contidos na lei em relagcdo a protecao dos dados pessoais desse titular. Ou seja,
mesmo os dados considerados publicos, portanto, externos a vida privada de uma pessoa
natural, merecem protecao sob a Otica da tutela dos dados pessoais, assim a prote¢do dos
dados pessoais abrange a esfera privada e publica, quando relacionada a esses dados.

Para a compreensdao do que que ¢ o direito a protecdo de dados pessoais, €
importante entender que o cerne, o ponto principal de tutela desse direito, ¢ o dado pessoal
ou a informagdo pessoal, quando considerada como um dado mais tratado, menos em
“estado bruto”. Em qualquer um dos casos, o dado ou a informagao pessoal se relacionara
com um contetdo que ira revelar ou trazer a luz dados ou informacgdes sobre um individuo

e que, por conta disso, a sua utilizacdo indevida ou inadequada podera representar algum

259 BRASIL. Lei Geral de Protecio de Dados. Art. 7, § 4° E dispensada a exigéncia do consentimento
previsto no caput deste artigo para os dados tornados manifestamente ptblicos pelo titular, resguardados os
direitos do titular e os  principios  previstos  nesta  Lei. Disponivel  em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 22 jul. 2022.

111



tipo de lesdo a direito da personalidade, relacionando-se diretamente com a privacidade
ou a intimidade®®’.

A protegao dos dados pessoais estaria relacionada a tutela de todo e qualquer dado
pessoal relacionado a vida privada ou a esfera publica, principalmente em relacao ao
segundo, no que se refere a extensdao do uso publico desse dado pessoal, ja que existe o
risco do ferimento efetivo de um direito da personalidade de um individuo.

Assim, surgem quatro grandes areas de abrangéncia do direito a protecdo de
dados pessoais, que podem ser evidenciadas no: direito a acesso ¢ conhecimento da
existéncia de bancos de dados privados ou publicos que contenham esses dados pessoais;
direito ao sigilo de algumas categorias de dados sigilosos ou sensiveis; direito a ter o
conhecimento de quem realiza o tratamento desses dados pessoais; e, por fim, o
conhecimento da extensdao do tratamento desses dados pessoais, onde se incluiria a
finalidade, a duragdo e a possibilidade de oposi¢do ao tratamento, como solicitando a
exclusdo desses dados®®!.

E, embora muito se relacione a protecdo de dados pessoais a questdes afeitas a
internet e ao desenvolvimento tecnoldgico, na Constituicao Federal de 1988, ja existiam
dispositivos consagrando a prote¢ao de dados pessoais e que privilegiam essa prote¢ao
antes mesmo da sua consideracdo como direito fundamental. O exemplo classico € o
remédio constitucional habeas data, previsto no Artigo 5°, LXXII, que tem relacdo com
0 acesso ¢ conhecimento sobre dados pessoais registrados em bancos de dados de carater
governamental ou publico, bem como a possibilidade de retificagdo desses dados. Mais
tarde, foi criada uma lei especifica para regulamentar o habeas data, a Lei 9.507/97.

A partir da Constitui¢do Federal de 1988, desenvolveu-se um sistema de protecao
de dados pessoais nao unitario, mas que, de certa forma, buscou tutelar alguns setores que

tém o risco de lesdo direta a esse tipo de direito, sempre guardando a relagao com o sentido

260 “Mesmo que a pessoa em questdo ndo seja a “autora” da informagio, no sentido de sua concepgio, ela

¢ a titular legitima de seus elementos. Seu vinculo com o individuo é por demais estreito para que pudesse
ser de outra forma. Quando o objeto dos dados é um sujeito de direito, a informacdo ¢ um atributo da
personalidade.” CATALA, Pierre. Ebauche d’ une théorie juridique de ’information. Informatica e
Dirito, ano 9, p. 20, janv./avril 1983, p. 20.

261 «q) o direito ao acesso e ao conhecimento dos dados pessoais existentes em registros (bancos de dados)
publicos ou privados; b) o direito ao ndo conhecimento, tratamento, utilizagdo e difusdo de determinados
dados pessoais pelo Estado ou por terceiros, aqui incluido um direito de sigilo quanto aos dados pessoais;
c) o direito ao conhecimento da identidade dos responsaveis pela coleta, armazenamento, tratamento e
utilizagdo dos dados; d) o direito ao conhecimento da finalidade da coleta e da eventual utilizagdo dos
dados; e) o direito a retificacdo e, a depender do caso, a exclusao de dados pessoais armazenados em bancos
de dados.” SARLET, Ingo Wolfgang. Protecio De Dados Pessoais Como Direito Fundamental na
Constituicio Federal Brasileira De 1988. Revista Direitos Fundamentais & Justiga, 2020.
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do habeas data, ou seja, a questao de bancos de dados ou cadastros privados ou publicos,
como o Codigo de Defesa do Consumidor, que trata sobre os bancos de dados nas relagdes
de consumo. Outros diplomas legais irdo tratar de forma direita a protecdo dos dados
pessoais e que terdo relagdo, inclusive, com a nog¢ao de privacidade, como as Leis
9.296/96 e 10.217/01, que abordam a interceptacao telefonica e a gravagao ambiental,
respectivamente, ou a Lei Complementar 105/01, que autoriza algumas autoridades
administrativas “quebrarem” o sigilo bancario, em certas situagdes, sem autorizagdo
judicial.

No ano de 2014, tendo em vista o rapido desenvolvimento tecnologico da internet
nesse momento, foi criada, no Brasil, a Lei 12.965/2014, conhecida como Marco Civil da
Internet, que tratou de forma incidental algumas questdes relacionadas a protecdo de
dados pessoais, mas ja abordando, no seu Artigo 3°, III, a protecao de dados pessoais
como um dos principios relacionados ao uso da internet no Brasil. No ano de 2016,
ocorreu a publicacao do Decreto 8.771/2016, que regulamentou o Marco Civil da Internet,
e tratou de forma direta a protecao de dados pessoais, ndo de forma especifica, mas trouxe
a protecao de dados como uma preocupagao e necessidade de regulagao especifica.

Até esse momento, o ordenamento juridico brasileiro carecia de um diploma legal
especifico e que tratasse da protecdo de dados pessoais de forma especifica, socorrendo-
se a mandamentos constitucionais gerais, como a privacidade e a intimidade, para
proteger os dados pessoais, bem como de algumas legislagdes esparsas que tratavam, de
forma incidental, da protecao de dados pessoais. Era necessaria a edicao de uma lei
especifica que tratasse desse tipo de prote¢do de forma direta, técnica e direcionada, nos
moldes do que estava acontecendo em alguns paises do mundo, principalmente na Unido
Europeia, que havia editado, em maio de 2016, um regulamento geral de protecao de
dados que abrangia toda a area do bloco europeu e aqueles paises que se relacionavam
com ele, desde que nessas relagdes ocorressem operagdes que pudessem envolver o

tratamento dos dados pessoais®®?.

262 <O caréter remedial do sistema de protecdo de dados pessoais brasileiro é patente, e
parece mais condizente com as concepgdes liberais que consideram a protecao de dados
pessoais e a propria privacidade liberdades negativas. A normativa infraconstitucional
ndo nos resulta compativel com a algcada que uma leitura constitucional dos interesses
ligados a prote¢ao de dados pessoais proporciona, porém, necessidade de instrumentos
adequados para a atuagdo — se ndo por outro motivo, para propiciar a efetiva atuacao da
Constituicao no que tange a tutela da personalidade.” DONEDA, Danilo. Da privacidade
a protecio de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 365.
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Entdo, no ano de 2018, ocorreu a publicacao da Lei 13.709/18, conhecida como
LGPD, que tratou de forma direta e especifica a prote¢ao de dados pessoais, trazendo um
arcabouco juridico qualificado para tutelar as questdes relacionadas diretamente a
protecao de dados pessoais, inspirada diretamente no regulamento geral de prote¢ao de
dados europeu.

A referida lei trouxe a definicdo do que seriam os dados pessoais, de dados
pessoais qualificados, como os dados pessoais sensiveis, ¢ todo um regramento que
contempla a responsabilidade civil, transferéncia internacional de dados, regras de
fiscalizacdo e boas praticas de governanga em prote¢ao de dados.

Portanto, a privacidade e a protecdo de dados pessoais ndo podem ser tratadas
como expressoes sinonimas, ja que a privacidade tem relagdo com aquilo que esta
localizado dentro de uma esfera privada, de relacionamento pessoal de um individuo,
devendo ser preservada dessa forma. A protecdo de dados pessoais ird se relacionar com
a vida privada, mas também com a extensdo desses dados de natureza pessoal de um
individuo, mesmo que tornados publicos ou tratados por alguém com o consentimento de
seu titular.

Cada um desses direitos esta localizado dentro de uma esfera de protecdo. A
grande questdo, relacionada a privacidade e prote¢do de uma ideia de intimidade, diz
respeito as consequéncias ligadas as condutas dos individuos, quando eles passam a
deixar de compreender os limites do que ¢ privado, expondo a sua intimidade nas mais
diversas aplicagdes de internet ou solugdes tecnoldgicas, como se isso nao gerasse
nenhuma consequéncia. Essa serd a base da dificuldade de prote¢do da intimidade na

Sociedade do Silicio.

3.5.DADOS PESSOAIS E AUTODETERMINACAO INFORMATIVA

A protecao dos dados pessoais, que tera relacdo com a privacidade e a intimidade,
possui um ponto principal e que justificard o seu desenvolvimento ao longo do tempo,
ligando-se as possibilidades de expansdo da explora¢do ou uso dos dados pessoais, sendo

necessdria a regulagiio dessas relagdes que envolvem o tratamento®®® dos dados pessoais,

263 BRASIL. Lei 13.709/2018. Lei Geral de Protecdo de Dados. Art. 5°, X - tratamento: toda operagio
realizada com dados pessoais, como as que se referem a coleta, produgdo, recepcdo, classificagdo,
utilizagdo, acesso, reproducdo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou
extragdo. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm.
Acesso em 30 jul. 2022.
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sob pena de ferimento de direitos da personalidade, principalmente a privacidade e a
intimidade.

Existe um valor intrinseco a protecdo de dados pessoais e que tem relagdo com a
possibilidade dos individuos terem acesso ou escolher a forma como esses dados sdo
utilizados ou expostos para terceiros ou para o publico, ja que, dependendo da forma que
isso € feito, poderd ocorrer lesdo a privacidade e a intimidade. Portanto, ¢ fundamental
que seja dada a oportunidade ao individuo, titular desse dado, de saber a extensdo de
qualquer tipo de tratamento de dados pessoais relacionado aos seus dados pessoais,
independentemente de quem realize esse tratamento.

Esse direito, relacionado a possibilidade de saber a extensdo do tratamento dos
dados pessoais de um individuo, ¢ chamado de “autodeterminagdo informativa”, que se
constitui um direito totalmente afeito a protecao dos dados pessoais. Em outras palavras,
¢ um valor contido no sentido desse tipo de protecao e que se traduz como um direito
necessario para garantir que os individuos saibam ou tenham a possibilidade de saber a
extensdo do tratamento de seus dados pessoais, que tenham autonomia sobre essa decisao,
em linhas gerais, sendo uma forma de mitigar a possibilidade de lesao aos direitos da
personalidade®.

O direito a prote¢ao de dados pessoais, entdo, passa a ter uma transformagao do
seu ambito de protecdo diretamente ligado a uma ideia fixa de incidéncia, intimidade ou
privacidade. A sua base ¢ expandida para aspectos voltados para a capacidade de decisao
dos individuos, sobre quais sdo os tratamentos de seus dados pessoais; nesse sentido,

ocorre uma supera¢do da esfera meramente privada de consideracao da protecdo de dados

264 ««(,..) simples reconhecimento de um direito subjetivo do individuo sobre seus dados, embora possa ser

descrito como fundamental. Por um lado, o direito a autodeterminag@o informativa permite assegurar ao
individuo os meios para permanecer livre na condugdo da sua vida em uma sociedade onde a tecnologia
digital esté se tornando cada vez mais importante e que o leva a deixar, cada vez mais, tragos de seus dados
pessoais. Por outro lado, o direito a autodeterminagdo informativa permite afirmar a primazia da pessoa,
que deve ser capaz de exercer sua liberdade. Assim, este principio assegura a autonomia da decisdo do
individuo, isto €, o direito a autodeterminagao informativa nao pode ser considerado como parte dos direitos
da pessoa interessada (direito a informagao, direito de acesso, modificacdo etc.), pois se situa em ‘outro
nivel: ele da sentido a todos esses direitos, que tendem a garanti-lo e devem ser interpretados e aplicados a
luz desse proposito.” FRANCA: Conseil d’Etat. Etude annuelle 2014 du Conseil d’Etat: le numérique et
les droits fondamentaux (Estudo anual 2014 do Conselho de Estado francés: o digital e os direitos
fundamentais). Paris: La Documentation Frangaise, 2014. Disponivel:
http://www.ladocumentationfrancaise. fr/var/storage/rapportspublics/144000541.pdf. Acesso em: 30 jul.
2022.
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pessoais, expandindo o seu ambito de protecdo por meio da autodeterminacao
informativa2%,

A concepgdo do privacy norte americano, que tem relagdo com a privacidade
como um direito de ser deixado sozinho (right to be alone), foi deixada de lado,
principalmente, apos a década de 80, cedendo espago para uma ideia de controlar o uso
que ¢ feito das informagdes ou dados relativos a esfera privada de um individuo. Essa
nocao de controle do uso feito dos dados pessoais, ligados a uma esfera privada, trara a
no¢ao de autodeterminacdo informativa como direito ligado a prote¢do de dados
pessoais>®.

O conceito de autodeterminacdo informativa tem ligacdo direta com a ideia de
livre desenvolvimento da personalidade humana, ou seja, esta relacionado com os direitos
da personalidade, mais especificamente a privacidade e a intimidade, ja que se insere
dentro da esfera intima do individuo, dentro do seu “espaco interior”. A autodeterminagao
¢ traduzida na forma como o individuo decide se apresentar no publico, como seus dados
ou informacdes pessoais, todas ligadas a nocdo de direito da personalidade, sdo
expostas’®’.

A autodeterminacdo informativa, enquanto conceito, tem sua génese em um
julgamento ocorrido em 1983, e que foi realizado pelo Tribunal Constitucional Alemao.
No caso, a autodeterminacdo informativa foi considerada um direito geral de
personalidade, relacionando-se com o direito de o individuo ter poder sobre a decisao
daquilo que era relativo a sua propria imagem ou aquilo que ¢ dito sobre si,

principalmente poder dispor sobre aquilo que ¢ representando sobre si e que ¢ colhido em

uma esfera privada, mas levado a tona na esfera publica®®®,

265 GRIMM, Dieter. Personlichkeitsschutz im Verfassungsrecht. In: LORENZ, E. (coord.). Schutz der
Personlichkeit: Mit Vortrdgen von Dieter Grimm und Peter Schwerdtner. Karlsruhe:
Versicherungswirtschaft,1997.

266 DONEDA, Danilo Cesar Maganhoto. Consideragdes Iniciais sobre os Bancos de Dados Informatizados
e o Direito a Privacidade. In: TEPEDINO, Gustavo (coord.). Problemas de Direito Civil Constitucional.
Rio de Janeiro: Renovar, 2000, p. 120.

267 TRUTE, Hans-Heinrich. Verfassungsrechtliche Grundlagen. In: ROBNAGEL, A. (coord.). Handbuch
datenschutzrecht: Die neuen Grundlagen fiir Wirtschaft und Verwaltung. Munique: C.H. Beck, 2003, p.
164.

268 “Teria aqui suas raizes o que o Tribunal Constitucional Federal alemdo anos apds, em 1983, logrou
definir como o direito a autodeterminacdo informativa. Em decisdes posteriores também se utilizou o
elemento especifico da autodeterminag@o no tocante ao direito geral de personalidade. Cada vez mais o
Tribunal Constitucional Federal da Alemanha langou mao de diferentes formatagdes desta figura juridica.
Na grande maioria dos casos, era suscitada no sentido de que o individuo poderia escolher como ser
representado ou visto por terceiros ou pelo publico como um todo. Uma autodeterminag@o nesse sentido
abrangeria o direito a propria imagem e aquilo que ¢ dito, bem como a possibilidade de dispor sobre a
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No Brasil a autodeterminacao informativa foi positivada na Lei 13.709/2018 em
seu artigo 2°, inciso I como um dos fundamentos da protecdo de dados pessoais, trazendo
a lume a importancia e necessidade de garantir que os individuos tenham controle daquilo
que ¢ exposto sobre aspectos ligados a sua vida privada, a seu universo intimo. A
sistematica de protecao da LGPD privilegiara a garantia de um ambiente regulatorio que
permita o livre desenvolvimento da personalidade da pessoa natural.

A autodeterminacdo informativa terd exce¢des muito pontuais quando o
tratamento dos dados pessoais guardar relagdo com os interesses do Estado (soberania ou
seguranca nacional), investigacao ou persecu¢do criminal, € embora existam excegoes, a
extensdo dessas excegdes deve estar contida na legislagdo, com o seu limite bem definido
sob pena de dano efetivo a esfera privada ou intima de um individuo, ou seja, a prevencao
da ocorréncia de abusos nos casos autorizados de ndo incidéncia do direito a
autodeterminacao informativa.

No Brasil, temos alguns exemplos, como o § 4° do Artigo 1° da Lei
Complementar 105/ 2001, que prevé a possibilidade de quebra do sigilo bancario na fase
de inquérito ou processo judicial, em casos de terrorismo ou trafico de drogas, por
exemplo; ou a Lei 9.296/ 1996, que regulamenta o inciso XLI do Artigo 5° da
Constituicdo Federal, ao autorizar a interceptacdo das comunicacdes telefonicas,
telematicas ou de informadtica, precedidas de autorizacdo judicial. Esses dois exemplos
evidenciam a exce¢do ao direito da autodeterminacao informacional, porém em casos
muito excepcionais € que precedem previsdo legislativa para tal.

Desde o surgimento efetivo da ideia de autodeterminagdo informacional na década
80, na Alemanha, até a previsdo contida na LGPD brasileira, em 2018, um ponto central
e fundamental evidencia a necessidade de criacdo de mecanismos, por meio do direito de
garantir a prote¢ao efetiva da nogao geral de vida privada, quer seja por meio do proprio
individuo ou grupo. A necessidade de poder de decisdo e o controle sobre os dados ou
informagdes que sdo disponibilizados sobre a vida privada, sendo fundamental para

garantir um equilibrio nas rela¢des sociais*®’.

representacdo de si mesmo.” BUCHNER, Benedikt. Informationelle Selbstbestimmung In: Privatrecht.
Mohr. Siebeck, 2006, p. 42.

269 «Voltam-se as atengdes para o controle que o individuo ou grupos sociais exercem sobre a
disponibilidade de informagdes, contribuindo para um equilibrio sociopolitico mais adequado.” MARTINS,
Guilherme Magalhdes. O Direito ao Esquecimento na Internet. In: MARTINS, Guilherme Magalhdes
(coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014, p. 10.
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A facil circulagdo de informacdo e contetido, que foi criada com o
desenvolvimento da internet e das suas aplicacdes, forgou a criagdo de diplomas legais,
mais ainda, a priorizacdo de identificagdo de um ponto principal que dara origem a todas
as questoes relacionadas a prote¢ao da vida privada, principalmente nos meios digitais, e
que pode ser evidenciada nos dados pessoais.

Assim, ¢ fundamental passar a regular de forma direta e trazer um contorno
técnico para aquilo que ¢ a esséncia da informagao, o dado. Nesse sentido, ndo ¢ qualquer
dado que devera ser protegido, sob o ponto de vista da garantia da vida privada, mas sim
aqueles que se relacionem diretamente a vida privada de um individuo e que podem ser
levados a publicos ou que alguém nao autorizado tenha acesso. As legislacdes pos-década
de 80 e década de 90, apo6s popularizagdo do uso da infernet, passaram a considerar o
dado pessoal como a fonte de contetido ou informacao relacionada a pessoa natural.

Nao obstante, como ja visto, na década de 90, diversos diplomas legais tratam de
maneira direta a prote¢do desses dados pessoais, tendo essa protecao um status de Direito
Fundamental e que se relacionard com o desenvolvimento da personalidade da pessoa
humana, assim como ¢ tratada no Artigo 1° da LGPD brasileira, na Diretiva 95/46 CE da
Comunidade Europeia e, mais recentemente, no Regulamento Geral de Protecao de
Dados Europeu, de 2016.

Ou seja, pela associagdo daquilo que esta contido no conceito de dado pessoal, ¢
possivel definir quem ¢ uma pessoa, através de aspectos gerais, como onde ela mora ou
classe social, até o tipo sanguineo dessa pessoa, logo, por meio do tratamento de um dado
pessoal, € possivel individualizar uma pessoa.

A depender da categoria de dado pessoal, ¢ possivel obter qualquer tipo de
informacao relativa a uma pessoa natural e, com isso, categorizar, classificar ou
discriminar os individuos com base naquilo que sdo, por meio da analise de seus dados
pessoais.

O ponto principal, nesse sentido, ¢ que a classificagdo do tipo de dado transitara
por um espectro que terd partida nos dados gerais relacionados a vida privada e que
possuirdo menor criticidade, em casos de tratamento inadequado, e chegardao em dados
pessoais sensiveis, totalmente afeitos a esfera intima, que terdo um potencial de

270

discriminagdo grande, quando tratados de forma inadequada“’®, como dados relacionados

a saude ou a vida sexual.

270 “Qs dados de carater pessoal contém informagio das pessoas fisicas que permitem sua identificagdo no
momento ou posteriormente. Na sociedade tecnologica, os cadastros armazenam alguns dados que possuem
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Dessa forma, por meio da analise desses dados pessoais, surgem possibilidades de
adocdo de condutas benéficas aos individuos e, a0 mesmo tempo, condutas que podem
trazer prejuizos aos individuos, mas em qualquer um dos casos o tratamento desses dados
pessoais sempre terd relagdo com algo adstrito a uma esfera privada ou intima de alguém.

Da anélise desses dados pessoais, deve ser possivel a identificagao de uma pessoa
natural, ou, por meio da andlise desses dados pessoais, combinados com outros dados,
essa pessoa seja identificavel, assim como € preceituado no Artigo 5°, inciso I, da LGPD
brasileira, ou seja, alguns tipos de dados gerais e que podem até ter relacdo com uma
pessoa, mas que nao permitam a sua identificagdo, ou através de associacdo a outros
fatores a sua identificacdo, ndo serdo considerados dados pessoais, ja que seria impossivel
individualiza-los até possibilitar a identificagdo da vida privada do individuo ao qual eles
se relacionam.

Nesse contexto, a autodeterminagdo informativa se faz importante, pois o
tratamento dos dados pessoais se relaciona aos aspectos ligados a vida privada em geral,
onde estdo inseridas a privacidade e a intimidade, sendo um direito desses titulares de
dados pessoais terem a autonomia de controlar e decidir sobre a legitimidade de todo e
qualquer tratamento ligado aos seus dados pessoais, pois, para que ocorra um
desenvolvimento efetivo da personalidade, ¢ fundamental esse tipo de garantia, ainda
mais em uma sociedade onde as trocas ocorridas no ambiente virtual, na internet, sio
basicamente relacionadas a circulagcao de dados e informagades.

Assim, surge o “gratuito” de algum tipo de aplicacao, onde, em troca, o usuario
“d4” o seu dado pessoal como forma de “pagamento”, sendo essa a esséncia do conceito
muito usado hoje de freemium?*’".

Portanto, em um mundo marcado pela velocidade da informagao e,
principalmente, por uma circulacao intensa de dados e informagdes pessoais, ¢ necessario
o estabelecimento de um tipo de direito que confira autonomia aos individuos para
decidirem sobre os processos de tratamento de seus dados pessoais, com vistas a garantir
a preservagao da nogao de privacidade e intimidade, garantindo o desenvolvimento da

personalidade humana.

um conteudo especial, e por isso sdo denominados “dados sensiveis.” Tais dados podem referir-se a
questdes como ideologia, religido ou crenga, origem racial, saude ou vida sexual.” LIMBERGER, Témis.
O Direito a Intimidade na Era da Informatica: a necessidade de protecdo de dados pessoais. Porto
Alegre: Livraria do Advogado, 2007, p. 61.

21 “Freemium refere-se a modelos de negdcio, principalmente os baseados na internet, que misturam
servicos basicos gratuitos (free) com servigos especiais (premium) pagos.” OSTERWALDER, Alexander;
PIGNEUR, Yves. Business Model Generation. Toronto: Flash Reproductions Itd, 2010.
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A grande dificuldade do exercicio desse tipo de direito ¢ quando os individuos se
comportam ou agem contrariando a propria esséncia do instituto juridico de protegdo, ao
negligenciarem a nocdo de consequéncia e da extensdo daquilo que ¢é exposto,

compartilhado ou disponibilizado dentro do mundo virtual.

3.6. DESAPARECIMENTO DA INTIMIDADE NO MUNDO VIRTUAL

Da noc¢ao da intromissdo na vida intima pelo panoptico de Foucault, em “Vigiar e

Punir”272

, a0 olho que tudo vé, do “Grande Irmdo”, de Orwell, em 1984?73, a ideia da
interferéncia na intimidade, na vida privada, ¢ evidenciada como uma forma de disciplina
ou controle dos individuos. Ao desaparecer a intimidade no mundo virtual ou ciberespaco,
fica evidente que os individuos perdem muito, mas, por outro lado, alguém ganha tudo
na mesma proporcao e medida.

Essa matematica ¢ que movimentara e se aplicard nas relagdes onde a intimidade
estara envolvida, quando relacionada ao mundo virtual, porém com um acréscimo, pois
ndo serd s6 forma de controle e disciplina, mas também meio de obter lucro, de se fazer
riqueza, ou seja, a intimidade passara a ser, também, uma mercadoria.

Em uma realidade onde fica mais acentuada a no¢ao de dicotomia de dois mundos,
o mundo real e o mundo virtual, surge uma questao fulcral relacionada a virtualizagdo da
vida, marca da Sociedade do Silicio, que ¢ a erosdo ou desaparecimento da intimidade.
Quer seja pela exploracdo das ferramentas tecnoldgicas, que permitem o uso sistémico de
dados pessoais relacionados a vida intima de um individuo, quer seja pela propria
exposicao da intimidade, no mundo virtual, pelos individuos, a compreensao da
intimidade, nesse ponto entendida como a esséncia do direito a intimidade, passa por uma
crise.

Basta imaginar a quantidade de dados relacionados a intimidade dos individuos
que o Google possui. A infinidade de buscas realizadas diariamente em sua plataforma e
revela em detalhes aspectos da intimidade dos usuarios, € que pode ser uma busca de
informagao de roteiros de turismo até tratamento paliativo para pacientes acometidos por
doenca terminais.

Assim, o Google tem acesso a todo tipo de informagado buscada em sua plataforma

e que ird revelar detalhes extremamente intimos do usuario. Carissa Véliz comenta que o

212 FOUCAULT, Michel. Vigiar e punir. Petropolis, RJ: Vozes, 1998.
273 ORWELL, George. 1984. Editora Companhia das Letras, 2009.
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Google fez uma exibi¢do ao vivo, por meio do Live Query, € que isso evidenciou como o
mundo se relacionava com as buscas na plataforma: era como ver em tempo real aquilo
que se passa dentro da cabeca de cada um?’.

Exemplos recentes nao faltam para evidenciar a capacidade que os mais diversos
ramos de mercado, ou at¢ mesmo do Estado, podem interferir diretamente na intimidade
dos individuos, tendo em vista o desenvolvimento de tecnologias que permitem esse tipo
de intromissao em tempo real e, mais ainda, sem nem mesmo o individuo perceber esse
tipo de interferéncia, em um conflito direito com a autonomia informativa.

O famoso caso da loja Target, rede varejista dos Estados Unidos, ocorrido em
2012, em que a loja, utilizando tecnologia de analise de padrdo por meio das buscas
realizadas em seu site, criou uma regra de envio de oferta relacionadas aos produtos
voltados para atendimento de mulheres gravidas com base nessas analises, baseando-se
no tipo de produto que era buscado, inclusive sendo possivel definir até o estagio da
gravidez que a pessoa se encontrava. Por meio dessas mensagens de publicidade
direcionada, o pai de uma adolescente descobriu a gravidez de sua filha, ao comegar a
receber publicidade relacionada a gravidez; detalhe, a filha nao tinha, até esse momento,
contado para seu pai que estava gravida.

Ou até mesmo o escandalo da empresa inglesa Cambridge Analitica, ocorrido em
2015, que se relacionou com as elei¢des presidenciais de 2016 nos Estados Unidos, onde,
por meio de mineragao de dados nas redes sociais, a empresa estabeleceu uma regra de
perfis de usuario com base em seu comportamento no uso do Facebook, utilizando esses
dados para influenciar o comportamento desses usudrios com vistas a direcionar ou
influenciar o seu voto, selecionando contetido voltado para o publico-alvo com base na
analise e defini¢ao de potenciais alvos desse tipo de direcionamento.

Esses dois casos evidenciam como, através da exploragdo sistémica de
informagdes ou dados pessoais, ¢ possivel interferir ou invadir a esfera privada dos
individuos, e com dois pontos principais: ambos 0s casos ocorreram no mundo virtual e

com o uso de tecnologias voltadas para a exploragao desse tipo de dado ou informacao,

274 “E tem acesso a informagdes ainda mais privadas, tais como se vocé esta pensando em usar drogas, fazer
um aborto, se vocé esta preocupado com sua saude, ou se vocé ndo consegue pagar um empréstimo. Uma
amostra ao vivo de todas essas pesquisas foi exibida no Google através de um display chamado Live Query.
Um reporter do New York Times escreveu que olhar para o Live Query parecia “ver a consciéncia coletiva
sendo transmitida.” VELIZ, Carissa. Privacidade é poder. Editora Contracorrente, 2021.
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ou seja, cada vez mais que o uso da internet se torna fundamental para “viver” o mundo
de hoje, mais possibilidades surgem de intromissdo na intimidade dos individuos.

Mas esse tipo de intromissdo ou invasdo a privacidade ndo ¢ somente realizado
pelas empresas privadas, o Estado tem feito uso da internet e das tecnologias voltadas a
esse ambiente, para poder, também, interferir na esfera privada ou intima dos individuos.
Um exemplo recente, e que tem relagdo com o periodo da pandemia de COVID-19,
relaciona-se com uma parceria fechada entre o governo do Estado de Sdo Paulo e as
operadoras de celulares, em que foi possivel monitorar o local onde as pessoas estavam e
como estava o distanciamento social, fazendo um rastreamento desses usuarios através
de georeferciamento, monitorando os seus smartphones®’.

E embora a justificativa seja, no minimo, louvavel, tendo em vista 0 momento em
que o mundo se encontrava por conta da pandemia, fica evidente a capacidade existente
de interferéncia na intimidade das pessoas de forma muito simples, bastando meros
ajustes técnicos que permitem, com efetividade, classificar, monitorar, oferecer, analisar,
ou rastrear qualquer pessoa que esteja conectada ao mundo virtual, a internet.

Um outro exemplo da capacidade de intromissao na vida intima de um individuo
se relaciona com um aplicativo desenvolvido pela empresa americana FamilyTreeDNA,
que recolhe amostras de DNA para pesquisar e avaliar a ancestralidade de um individuo.
Em uma primeira andlise, ndo existe nenhum problema nisso, j4 que as amostras sdo
disponibilizadas voluntariamente pelos wusuarios que, ainda, tém garantida a
confidencialidade dos dados, por serem dados sensiveis. O grande problema ¢ que a
referida empresa assumiu que estava compartilhando os dados genéticos de seus clientes,
sem o seu consentimento, com agentes do FBI e da Policia Federal americana.

Esse mesmo tipo de conduta de compartilhamento indevido e sem autorizagao de
dados genéticos foi feito pela empresa 23andMe, que compartilhou esses dados com
empresas de medicamentos?®.

Esses dois casos mostram que ¢ possivel o uso indevido de dados genéticos,

afeitos a esfera mais intima de um individuo, em compartilhamento com empresas de

diversos seguimentos e, até mesmo, com o Estado, sem nenhum consentimento ou ciéncia

5EPOCA NEGOCIOS. Sido Paulo fechou acordo com operadoras de celular para monitorar
isolamento diz Doria. Disponivel em: https://epocanegocios.globo.com/Brasil/noticia/2020/04/epoca-
negocios-sp-fechou-acordo-com-operadoras-de-celular-para-monitorar-isolamento-diz-doria.html. Acesso
em: 01 ago. 2022.

276 BBC. Como empresas ganham dinheiro com o seu DNA. Disponivel em:
https://www.bbc.com/portuguese/vert-cap-47926294. Acesso em: 01 ago. 2022.
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prévia ou posterior do titular desses dados; portanto, ¢ impossivel calcular ou imaginar
de forma clara qual a extensdo do destino dado a essa utiliza¢do indevida, sendo o apice
da possiblidade de intromissdo na vida intima.

Da mesma forma que ¢ possivel o Estado fazer isso, as empresas privadas também
tém essa capacidade de atuagdo, como fica claro nos exemplos da Target € da Cambridge
Analitica. E se € possivel fazer isso para questdes que ndo trazem sérias consequéncias
para os individuos, ¢ possivel também usar esse tipo de tecnologia de exploracdo da
intimidade para finalidades espurias, como segregar, discriminar, ou classificar as pessoas
com base na analise de seus dados pessoais, que direcionardo essa andlise diretamente
para a esfera intima de cada individuo.

As tecnologias voltadas para analise dos dados pessoais € que os traduzem em
dado ou informagdo descortinam a privacidade ou a intimidade do individuo e estdo
presentes em quase todo dispositivo que esteja conectado a internet. Da analise das
preferéncias de canais de streaming de video pela smart TV, da anélise das rotas e forma
de conducao de um veiculo com a conexao a internet, da analise dos batimentos cardiacos
e frequéncia que alguém se exercita, da analise dos aplicativos de GPS do enderego de
trabalho e de casa, em todos esses casos, por meio da exploragdo desses dados, € possivel
a individualizacdo de alguém e a definicdo da exata extensdo de tudo aquilo relacionado
a intimidade e privacidade.

Por meio desse tipo de uso das tecnologias ¢ da andlise de todos os dados
relacionados a conexao com o mundo virtual, a nocao tradicional de intimidade, do “right
to be alone”, cede espago para um ambiente em que, de forma bastante simples, € possivel
obter qualquer tipo de informacao sobre qualquer tipo de individuo, ainda mais aquelas
extraidas com o uso de ferramentas direcionadas para essa exploracao dos dados, como a
Internet das Coisas ou o que se chama de big data.

Em relagdo a esse cendrio, onde ocorre a exploracao e relagdo com o uso dos dados
pessoais, como tradutores da esfera mais interior dos individuos, que pode ser com base
naquilo que estd no mundo real e que ¢ levado por meio da tecnologia ao mundo virtual,
sendo coisas ou acontecimentos, Harari chama de dataismo?”’.

Se, por um lado, existe o desenvolvimento de todo um aparato tecnologico que
permite a exploragdo eficaz dessa matéria-prima que ¢ o dado pessoal e que tera valor,

justamente, por revelar a privacidade ou a intimidade de um individuo, tendo também o

27T HARARI, Yuval: Homo Deus: A Brief History of Tomorrow. 1st ed. Harwill Secker, UK, 2016.
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comportamento dos individuos em busca da exposi¢ao de intimidade no mundo virtual,
na internet. A exposi¢ao, como regra, da Sociedade do Silicio, evidencia o segundo ponto
relacionado a ideia de desaparecimento da intimidade no mundo virtual.

O comportamento relacionado a necessidade de se expor, de revelar aquilo que ¢
intimo, transformara a intimidade em mercadoria, em um produto consumivel e que
solapard de forma concreta toda e qualquer nogdo de manutengdo da privacidade ou
intimidade daquele que expde.

Nesse sentido, surgird o questionamento sobre qual a forma de protecdo ou
regulacao desses casos onde, de forma voluntaria, um individuo expde a sua intimidade
para que uma quantidade indefinida de pessoas veja. Esse serd o grande dilema da

protecdo da intimidade na Sociedade do Silicio.

3.6.1. Intimidade como mercadoria

Com o desaparecimento da intimidade no mundo virtual, quer seja pela exploragao
sistémica da intimidade, através do uso dos dados pessoais ou informagdes pessoais, quer
seja pela exposicdo voluntaria da intimidade dos individuos, a relacdo com a intimidade
passa a ser como uma relagdo com um produto que esta exposto para venda, algo pronto
para ser consumido.

Consumir a intimidade ¢ algo que estd posto socialmente e que ¢ evidenciado na
curiosidade que as pessoas t€ém em saber o que o outra faz em sua intimidade. Fora do
ambiente online, virtual, existiram diversas formas de exploracdo da intimidade como
uma espécie de mercadoria, como os tabloides britanicos de fofocas que, por meio de
fotos obtidas em exclusividade de momentos totalmente intimos de pessoas consideradas
como celebridades, violavam a intimidade de alguém, tendo no episodio, que culminou
na morte da princesa Diana, o 4pice do questionamento desse tipo de exploracio®’s.

A intimidade como mercadoria tem o aspecto principal relacionado com a sua
exploracdo por empresas ou grupos econdémicos, no uso sistematizado através de sistemas
de informacdo que facilitam a explora¢do dessa intimidade e seu oferecimento como
produto, como mercadoria ou até mesmo como matéria-prima de algo.

Pode ocorrer, também, por meio da exploracao dos dados e informacdes pessoais

ou por meio da exploracdo direta da exposic¢ao da intimidade, como a capa de uma revista,

278 “Sei mais sobre a vida intima de Lady Di que sobre minhas amigas. “MIRA, Maria Celeste. “Invasdo
de Privacidade? Reflexdes sobre a exposi¢do da intimidade na midia. “In: Lugar Comum. N.5-6, pp. 97-
116, p. 97
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uma biografia nao autorizada ou uma fotografia feita em momento intimo de alguém por
um paparazzo. Em uma sociedade onde a exposi¢cdo ¢ a regra, fica bem evidente a
sedimentacdo da intimidade como um produto.

De toda sorte, existe um movimento econdomico baseado na exploragao dos dados
pessoais € que usara a esfera intima dos individuos, descobrindo suas preferéncias e
direcionando todo tipo de oferta a eles, ou seja, a intimidade quantificada por meio das
informagdes pessoais ou os dados pessoais permitird o desenvolvimento de uma nova
forma de trocas comerciais, e a intimidade passa a ser uma espécie de moeda e a0 mesmo
tempo produto.

Um termo bem identifica esse tipo de relagdo ¢ a chamada “economia de dados”
ou “datificacdo”, que tem ligacdo com o uso ou estruturacdo econdmica baseada em
dados, onde, por meio do seu registro estruturado, ¢ possivel estabelecer um modelo
econdmico que permite utilizar esses dados, como uma commodity, para obtengao de
lucro, ou seja, ¢ possivel comercializar o dado pessoal. E a tradugao do que é a intimidade
como forma de amealhar lucro ou obter algum tipo de vantagem econdmica®”’.

Nesse sentido, ainda, surgem outros termos que designardo um momento onde a
intimidade, traduzida por meio dos dados pessoais, passa a ganhar efetiva conotagao
econdmica, em um primeiro momento, como matéria-prima, mas que, em um segundo
momento, passa a ser o produto em si, ou seja, passard ser possivel “consumir” a vida
alheia.

Da palavra surveillance, do inglés, vigilancia, unida com a palavra data, traduzida
como dado, surge o termo dataveillance. Esse termk traduz a ideia de acompanhamento,
monitoramento dos individuos com base naquilo que eles deixam gravado no ambiente
online, a possibilidade de rastreamento desses dados para qualquer tipo de fim, mas que
nao sao pré-definidos, podendo ser usados para fins de seguranga de Estado, mas,
também, para fins comerciais, como a comercializagdo desses dados entre empresas, para
ajustarem a venda ou oferta de produtos especificos para determinados publicos, assim

“acertando na mosca” o alvo desejado como perfil de consumidor?®’.

279 SILVA, Silvado Pereira da. Comunicacio digital, economia de dados e a racionaliza¢io do tempo:
algoritmos, mercado e controle na era dos bits. Contracampo, Niteroi, v. 38, n. 01, pp. 157-169, abr. 2019/
jul. 2019.

280 “Dataveillance — 0 acompanhamento dos cidaddos com base em seus dados on-line - difere da vigilancia
em pelo menos um aspecto importante: enquanto a vigilancia resume monitoramento para fins especificos;
dataveillance envolve o rastreamento continuo de (meta) dados para fins predefinidos ndo declarados. [...]
A dataveillance €, portanto, uma proposta de longo alcance com profundas consequéncias para o contrato
social entre plataformas corporativas e agéncias governamentais, por um lado, e os cidaddos consumidores,
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No mundo online, e por meio da interpretacdo do dataveillance, ¢ possivel
compreender que tudo que acontece no mundo online, desde uma curtida em uma foto no
Facebook, o acesso a um site de compras, até mesmo abrir um aplicativo deixa um rastro
que ¢ mostrado como dado relativo a intimidade de um individuo.

A curtida na foto pode evidenciar o nivel de contato com a pessoa que postou a
foto; a compra no site revela o tipo de produto ou necessidade de consumo; e o simples
ato de acessar um aplicativo de internet pode evidenciar algum tipo de necessidade ligada
a funcionalidade desse aplicativo.

Por meio da analise desses dados, tudo isso ¢ traduzido como oportunidade
econdmica, quer seja na exploragao direta do dado pessoal, que evidencia a intimidade de
alguém, quer seja na propria circulacdo desse dado entre empresas, para que seja
direcionado algum tipo de produto ou experiéncia direcionada ao seu titular, que foi
devidamente “monitorado”?®!.

Assim, surge uma ideia central baseada em um capitalismo de vigilancia, o qual,
por meio da captura do comportamento humano como matéria-prima, da intimidade ou
da privacidade humana, traduzidos em dados, permite de forma preditiva definir ou
estabelecer o que um individuo quer ou o que ele vai fazer. Com base na andlise desses
dados, ¢ possivel basear todo um sistema, permitindo que a intimidade, aqui considerada
o campo de extra¢do desses dados, sinalize como vender algo para alguém ou como saber
o que alguém quer®®.

O monitoramento sistémico e o acompanhamento em tempo real de tudo que o
individuo faz no mundo online permitem controlar, de forma eficaz, o modo de viver a

vida desse individuo. Portanto, a propria nog¢ao de intimidade rui, j4 que ndo passa de uma

por outro.” DIJCK, José van. The Culture of Connectivity: A Critical History of Social Media. Oxford e
Nova York: Oxford University Press, 2013, p. 205.

281 “Tyudo o que fazemos online é gravado; as tinicas questdes que nos resta saber ¢ para quem os dados
estardo disponiveis e por quanto tempo. Os softwares de anonimato podem nos proteger por um tempo, mas
quem sabe o proprio ato de se esconder ndo ¢ a bandeira vermelha definitiva para as autoridades vigilantes?
Cameras de vigilancia, data brokers, redes de sensores e “supercookies” registram a rapidez com que
dirigimos, quais pilulas tomamos, que livros lemos, que sites visitamos.” PASQUALE, Frank. The Black
Box Society: the secret algorithms that control money and information. Cambridge: Harvard University
Press, 2015, p. 3.

282 «Q capitalismo de vigilancia reivindica de maneira unilateral a experiéncia humana como matéria-prima
gratuita para a tradugdo em dados comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servigos, o restante ¢ declarado como superavit comportamental do
proprietario, alimentando avangados processos de fabricagdo conhecidos como “inteligéncia de maquina”
e manufaturando em produtos de predigdo que antecipam o que um determinado individuo faria agora,
daqui a pouco ¢ mais tarde. Por fim, esses produtos de predigdes sdo comercializados num novo tipo de
mercado para predi¢des comportamentais que chamo de mercados de comportamentos futuros.” ZUBOFF,
Shoshana. A era do capitalismo de vigilancia. Editora Intrinseca, 2021, p. 19.
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mera expectativa, e como essa exploracao da intimidade, em um capitalismo de vigilancia
ou economia baseada em dados, ¢ consequéncia de um sistema de explora¢do economica
desses dados relacionados a esfera privada ou intima do individuo, e a forma de tudo ser
feito ¢ bastante agressiva.

O que deveria ter relacdo com a ideia de autodeterminagdo informativa, ja
explicada neste trabalho, ou uma no¢do de dominio informacional daquilo que esta
espalhado no mundo online, passa a se transformar em um dado pessoal de circulagdo ndo
monitoravel, ja que a quantidade de atores envolvidos na exploragao desse dado, aliados
a atuagdo do algoritmo, ¢ quase impossivel de ser determinada automaticamente, sendo
necessario realizar um trabalho extenso para tentar definir o alcance de um dado
explorado nessa logica da intimidade como produto ou mercadoria em uma economia,
essencialmente, baseada na exploragao.

Esse proprio sistema de exploracao da privacidade e da intimidade, através do uso
dos dados pessoais, permitird o desenvolvimento de uma bolha criada na qual os
individuos se verdo inseridos, tendo em vista a criagdo de um ambiente totalmente
controlado e que permite a predi¢do, com precisdo, de tudo o que individuo vai fazer,
tendo em vista a capacidade de monitoramento do ambiente on/ine. O mundo virtual, pelo
menos na camada de superficie da World Wide Web, tem a possibilidade de ser totalmente
monitorado; com isso, esse monitoramento permite traduzir a intimidade em matéria-
prima ou em produto, externado nos dados pessoais®®’.

A consequéncia final ou, pelo menos, a mais possivel, ¢ que o desenvolvimento
desse tipo de tecnologia preditiva de comportamento humano, por meio da analise dos
dados extraidos da intimidade e que definem cada um dos individuos, fard com que cada
vez mais seja explorado esse potencial contido na intimidade, de forma que a necessidade
de prever os comportamentos passara a ser secundaria e a grande busca serd a mudanga
ou alteragdo desses comportamentos, padronizando condutas e permitindo, entdo, um

ganho em larga escala.

283¢“Nesses sistemas preditivos, o passado é um prélogo, ja que os dados gerados através de nossas

interagdes anteriores moldam o mundo textual selecionado para nds. Sem surpresas ou encontros
“indesejados”, apenas temas e variagdes surpreendentemente familiares. Essa logica também se estende ao
dominio informacional, onde tem sido alvo de criticas mais contundentes, principalmente concentradas no
argumento de que tais sistemas preditivos criam uma camara de eco na qual nossas visdes existentes do
mundo sdo reforgadas, mas raramente desafiadas.” URICCHIO, William. Data, Culture and the
Ambivalence of Algorithms. In: SCHA-FER, Mirko Tobias; ES, Karin van (Org.). The Datafied Society:
Studying Culture through Data. Amsterdam: Amsterdam University Press, p. 125-138, 2017, p. 131.
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3.6.2. Exposi¢ao como mercadoria

Considerar a intimidade como mercadoria serd possivel por meio da exploragdo
dessa esfera intima, por parte das empresas, do mercado ou do Estado. O uso constante
das informagdes ou dados pessoais relacionados a esfera intima serd a marca de uma
economia baseada na exploracdo desses dados, uma economia de dados e, mais
especificamente, uma economia da intimidade. Portanto, a intimidade, exteriorizada
através dos dados ou informagdes pessoais como instrumentos de traducao daquilo que ¢
intimo, serd mercadoria gragas a criagao de todo um aparato de extragao ou exploragao
dessa intimidade, mas surgird, também, uma outra forma de transformar a intimidade em
mercadoria, s6 que ndo por meio do tratamento dos dados ou informagdes pessoais, mas
por meio da exposicao voluntaria, por parte dos individuos, da sua intimidade.

Enquanto, na intimidade, como mercadoria, a ideia central se relaciona com a
exploragdo da esfera intima do individuo por empresas, grupos econdomicos € até mesmo
o Estado, a exposicdo como mercadoria traz um ponto principal que ¢ quando os
individuos transformam a sua intimidade em mercadoria e eles passam a expd-la com
finalidade de obter algum ganho econdmico. Embora ocorra, via de regra, no interior de
uma aplicagdo de internet, que também ird ganhar com isso, o individuo passa a ter na
exposicdo da intimidade uma possibilidade de obter lucro, transformando-a em
mercadoria para ser consumida.

Nessa compreensao da noc¢do de mercadoria, ¢ importante destacar que nao
somente os produtos estaticos tradicionais sdo assim considerados como tal. Fotos e
corpos também sdo considerados produtos, assim como a exposi¢ao passa a ser também
mercadoria, sendo possivel a sua multiplicagdo dentro da internet, dentro do ambiente
online, e o termo “exposi¢ao” passa a ser dissociado do seu verdadeiro significado,
passando ser apenas um produto®®*,

A busca pela exposicao da intimidade e sua transformac¢do em mercadoria passa a
ser uma espécie de “corrida pelo ouro”. Por meio de uma foto, de uma imagem, de um
video, busca-se expor tudo aquilo que acontece no mundo intimo ou privado como forma
de atrair consumidores para esse produto que esta pronto. As mesmas relagdes do
mercado tradicionais da demanda e oferta se aplicardo, s6 que o consumo da intimidade

¢ voraz, em tempo real, instantdneo, e como as relagdes na internet, no mundo online, sao

24 LEVY, Pierre. A inteligéncia coletiva. Sio Paulo: Loyola, 1998.
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efémeras, nunca serd o bastante, portanto cria-se um ciclo vicioso de exposi¢cao constante
€ consumo constante.

A fotografia selfie’® evidencia a melhor forma de producio da intimidade como
mercadoria, fenomeno perfeito que permite a exposi¢ao, como regra, na Sociedade do
Silicio. Ela nada mais ¢ do que a “fotografia de catdlogo” que permite oferecer a
intimidade como produto e, em busca da selfie perfeita, as pessoas negligenciam até a
propria vida, no sentido proprio da palavra, para poder se fotografar e imediatamente se
oferecer em algum tipo de aplicagdo de internet, produzindo episdédios que beiram o
absurdo, como alguém que cai de um penhasco tentando tirar uma selfie ou alguém que
toma um choque elétrico ao tentar tirar uma selfie, € ndo a toa, as mortes por tirar selfie
entraram “no radar” dos epidemiologistas®®¢,

O que cada um faz na intimidade, quando esta sd, aguca a curiosidade das pessoas,
e essa curiosidade, muitas vezes, ndo ¢ satisfeita por meio da exploragdao dos dados ou
informagdes pessoais, pois eles circulam em um universo restrito de quem tem controle
de sua exploracdo, ou seja, um ambiente que estd adstrito a uma esfera empresarial ou
estatal de manipulagao dos dados. O individuo comum ou uma parte da coletividade nao
tem ligagdo com esse tipo de uso, ja& que ele € feito pelas grandes corporagdes. Nesse
sentido, ¢ necessaria a criagdo de uma forma de interagcdo ou exposicao da intimidade,
para que os individuos possam interagir com ela, e se a regra da Sociedade do Silicio ¢ a
exposicao, ela serd uma transformada em mercadoria, para que seja possivel ser
consumida.

Ao comprar uma casa, expde-se a compra, ao tomar um remédio, expde-se o ato
de toma-lo, como quase um diva, as aplicagdes de internet no mundo online permitiram
que os individuos o transformassem em confessionario, onde sao contados os segredos
mais intimos de cada um, assim a exposi¢ao passa a ser uma forma de publicizar aquilo
que ¢ mais interior de um individuo. O ato de expor se torna uma “confissdo” publica e
que, a0 mesmo que tempo que expde os segredos mais intimos, transforma-os em produto

a ser consumido?®’.

285 “Selfies sdo autorretratos fotograficos realizados com smartphones equipados com camera frontal — ou
realizados com webcams —, feitos para a postagem em redes sociais. Essas postagens sdo frequentemente
acompanhadas de algum comentario feito pelo proprio autor.” SANTOS, Francisco Coelho dos. As faces
da selfie: revelagdes da fotografia social. Revista Brasileira de Ciéncias Sociais, v. 31, 2016.

286 JORNAL EL PAIS. Mortes por selfies entram na mira dos epidemiologistas. Disponivel em:
https://brasil.elpais.com/ciencia/2021-10-26/mortes-por-selfies-entram-na-mira-dos-
epidemiologistas.html. Acesso em: 23 jul. 2022.

287 “Todos aqueles custos exorbitantes das antigas terapias nio sdo mais necessarios. Em seu lugar, cairdo
muito bem as novas e aperfeigoadas dietas, os aparelhos de ginastica, as mudancgas de papel de parede, os
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Desde revistas, que revelam o nu feminino, tornadas populares a partir da década
de 70, até mesmo filmes, de contetido pornografico, até site adulto OnlyFans, em que as
pessoas pagam para ver pessoas em poses intimas e que podem envolver nudez ou
sensualidade, existe a exploracdo da intimidade na nudez ou de cenas de sexo explicito
como um dos simbolos do movimento que transformara a intimidade como espetaculo,
como uma espécie de produto a ser consumido por meio de sua exposicao sistematizada.

Com a popularizagdo da internet, ocorrida na década de 90, esse ambiente
permitiu e propiciou o local ideal para que nao somente a intimidade fosse exibida e
explorada por empresas, mas também fosse forma de auto-exploragao que permitisse que
os proprios individuos oferecessem a sua intimidade como um produto, para que as
pessoas a consumissem, portanto, sendo traduzida em conteudo econdmico.

Assim, surge uma figura que bem evidencia o comportamento dos individuos
nesse tempo, nessa sociedade onde a exposi¢ao ¢ a regra e se torna mercadoria, produto
dotado de valor econdmico direito, surgindo o Homo Spetaculus®®®. Esse “novo” homem
se liga inica e exclusivamente a conduta de capturar a atengdo dos outros para aquilo que
¢ exposto, para aquilo que ¢ espetacularizado. Por meio da exposi¢ao da intimidade,
encontra o seu ponto alto de existéncia, onde a internet funcionara como o ambiente ideal
para essa exposicdo, seguindo a logica de que quanto mais exposto, mais retorno
econdmico tera.

A sociedade atual estard calcada nesse tipo de relagao dos individuos com a
intimidade, com a possibilidade de exposi¢do como regra. Dessa forma, a obtencao de
algum tipo de vantagem, em primeiro momento, pode representar apenas um capital
social em algum tipo de rede social, mas, em um segundo momento, representara a

possibilidade de traduzir esse capital social em valor monetario, efetivamente.

tacos no lugar de carpetes (ou vice-versa), a troca de uma minivan por um jipe (ou o contrario), de uma
camiseta por uma blusa, de vestidos ou forros de sofa monocromaticos por outros ricamente coloridos, o
aumento ou a reducdo dos seios, as trocas de ténis e de marcas de bebidas, as rotinas didrias adaptadas a
ultima moda e a adog¢do de um vocabulario surpreendentemente novo para expressar publicamente
confissdes intimas.” BAUMAN, Zygmunt. Vida Liquida. Rio de Janeiro: Jorge Zahar Ed. 2009, p. 16.

288 «“O Homo spetaculus é aquele que, como alterdirigido, tem como objetivo atrair e captar a atengdo
do “outro.” E aquele que tem como meta tornar-se uma celebridade pela via da midia, expondo-se sem
medo ou pudores, convertendo sua vida em um filme e disponibilizado-a, ou melhor, pondo-a em cartaz
principalmente nas telas dos computadores do mundo inteiro. Assim, reafirmamos que o Homo spetaculus
¢ um desdobramento, uma espécie de subcategoria especifica e particular dos alterdirigidos: representa os
individuos que se mostram pela internet ¢ demais meios de comunicac¢do a procura, por vezes de modo
afoito, de notoriedade.” THEBALDI, Bruno. O Homo spetacularis. A intimidade como entretenimento. C-
Legenda-Revista do Programa de Pds-Graduacdo em Cinema e Audiovisual, n. 26, p. 136-147, 2012, p.
138.
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Se, no surgimento do capitalismo industrial, ocorreu a transicdo do homem
publico para o homem privado, sendo privilegiada a manutencdo e protecao da
privacidade e, principalmente, da intimidade, com o desenvolvimento dos espagos
privados, dos quartos privados e de uma identidade a partir da reclusdo a esfera mais
intima, se ndo houver nenhum tipo de intromissao sobre ela, o individuo da Sociedade do
Silicio, desse tempo, ¢ aquele que rompera com a singela camada de prote¢ao existencial
da intimidade e entregara essa intimidade a quem “pagar mais”™?*’.

Nessa sociedade pos-industrial, poés-moderna ou contemporanea, ocorre a
mudanca da relacdo com a intimidade, e aquilo que era para ficar restrito aos reconditos
pode ser exposto em telas de dispositivos, em timelines de redes sociais, como produto a
amostra para quem quiser ver. A construcao das subjetividades passa a ser feita por meio
daquilo que alguém acha do que foi exposto, da exposi¢ao do corpo e da imagem dentro
da tela de um dispositivo, e tudo isso traduzido na ideia da intimidade como
mercadoria®.

Um exemplo recente dessa mutagdo na relagdo com a intimidade e a necessidade
da exposicao ¢ bem evidenciada nos programas chamados reality shows, como o formato
conhecido no Brasil por Big Brother. Pessoas ficam confinadas, por meses, em um jogo
onde o publico define os rumos da atragdo, com tudo sendo monitorado e vigiado 24 horas
por dia, durante todas as semanas. Desde idas ao banheiro até cenas de relacionamento
sexual entre os participantes, tudo € exposto, por vontade propria dos participantes, que
recebem uma boa quantidade de dinheiro por essa exposi¢do. Do outro lado, tem o
expectador, que paga para consumir isso através de sua audiéncia ou por meio de
assinaturas especificas que dao acesso a todo o contetido durante as 24 horas do dia.

Mesmo com a exploragdo da intimidade, por meio do uso das informagdes ou
dados pessoais, ela ficava restrita, enquanto fendmeno existencial, no interior de cada
individuo, dentro do seu “templo interior”. Porém, a partir da exposicdo, da
espetaculariza¢do dessa vida em um mundo virtual “dentro” da tela de um dispositivo, a
aparéncia e a imagem surgem, como uma negacao da vida privada, daquilo que era
invisivel aos olhos da coletividade, dando espacdo a uma vida visivel, uma intimidade

exposta, logo, consumivel?’!.

289 SENNETT, Richard. O declinio do homem publico: as tiranias da intimidade. Sdo Paulo: Companhia
das Letras, 1988.

290 SIBILIA, Paula. O show do eu: a intimidade como espetaculo. Rio de Janeiro: Nova Fronteira, 2008.
21 «_ considerado de acordo com seus proprios termos, o espeticulo ¢ a afirmacdo da aparéncia e a
afirmacdo de toda vida humana - isto €, social - como simples aparéncia. Mas a critica que atinge a verdade
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A intimidade exposta, nesse contexto, ¢ a possibilidade que os individuos tém de
obter notoriedade em um ambiente difuso, como ¢ a internet, como sdo, principalmente,
as redes sociais. Por meio da exposi¢do da intimidade, de forma continua e sistémica, ¢
possivel amealhar um patrimoénio de ligagdes, de relagdes que serdo traduzidas em um
valor econdmico, mensurado na quantidade de engajamento, na quantidade de
atingimento de outras pessoas que consumirdo aquela vida exposta. A exposicdo,
portanto, passa a ser um fim em si mesmo e que terd, de forma incidental, a transformacgao
da vida privada em mercadoria, de forma direta, pelo proprio individuo, que irad devassar
voluntariamente a sua vida em uma aplicacao de internet.

Cria-se um ambiente propicio para o desenvolvimento de uma cultura de
exposicdo da intimidade, da vida privada, transformando a vida exposta em produto que
pode ser consumivel a hora que o consumidor quiser, no momento que quiser ¢ da forma
que achar adequado. Expdem-se o corpo, as angustias, as vitorias, as cirurgias, as
cicatrizes, tudo em busca de um clique, de um /ike, enfim, em busca de alguém que
consuma aquilo que estd exposto, € o pagamento pode ser por meio do engajamento e
que, no final, sera traduzido em um capital social ou um valor econdmico tradicional, em
lucro, e assim aquele que expde a sua intimidade, sera escravo de si mesmo?*2.

Dessa forma, aquele que consome a intimidade alheia esta adquirindo para si um
pedago da existéncia do outro. A imagem, exposta em uma aplicagdo de internet por
outro, sendo a aquisi¢do da vida alheia objeto de desejo, traduzida no corpo exposto ou
na imagem exposta, ¢ relacionada a exibicdo como forma de oferecimento de um produto
atrativo: a vida intima?*>.

A busca pela exposicao da intimidade no mundo virtual serd uma forma de ser
efetivamente percebido dentro desse ambiente difuso e de massa que ¢ a internet. Se
alguém nao esta no interior de alguma aplicacdo de internet, de alguma rede social,
significa que ndo existe no mundo, ja que, no mundo virtual, ¢ onde os acontecimentos

produzem reverberacdo e, por meio da exposi¢ao, os individuos passam a ser notados,

do espetaculo o descobre como a negagdo visivel da vida; como negagdo da vida que se tornou visivel”
DEBORD, Guy. A sociedade do espetaculo. Rio de Janeiro: Contraponto, 2000, p. 16.

292 «perdido de suas referéncias simbélicas, desgarrado da comunidade de seus semelhantes — que se reduz
a uma massa indiferenciada de pessoas perseguindo, uma a uma, seus ‘fins privados’ -, o individuo sob o
capitalismo tardio ficou a mercé das imagens que o representam para si mesmo.” KEHL, Maria Rita.
Videologias: ensaios sobre televisdo. Sdo Paulo: Ed. Boitempo, 2004, p. 49.

293 “Desse modo, ndo se compram simplesmente mercadorias ou quaisquer mercadorias. Buscar avidamente
novos modelos, receitas e formas de cultuar o corpo também se constitui um tipo de compra. Passamos a
ter o proprio corpo e sua imagem como objeto passivel de ser comprado.” MAROUN, Kalyla; VIEIRA,
Valdo. Corpo: uma mercadoria na pés-modernidade. Psicologia em Revista, v. 14, n. 2, p. 171-186, 2008.
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confundindo a prépria imagem real com a imagem de uma persona criada nesse ambiente
e que, justamente, essa persona moldada, preparada, ajustada para ser atrativa,
consumivel, assim como um produto, ¢ que permitird transformar a intimidade em um
“bem” atrativo, vendavel. Esse serd um dos grandes desafios da protecao da intimidade
na Sociedade do Silicio, que tem relagdo com a exposicao deliberada da intimidade no

ambiente online.

3.6.3. Vida exposta e a necessidade da mentira nas redes sociais

A exposicdo ¢ a regra na Sociedade do Silicio. A busca pelos holofotes, pela
notoriedade em alguma aplicacdo de internet, torna-se conduta constante daqueles que
buscam protagonismo no mundo virtual, mesmo que muitas vezes aquilo que se expoe
nao guarde relagdo com aquilo que ¢ real. Vitéria, sucesso, beleza e luxo sao fatos
constantemente ostentados na linha do tempo de alguma rede social e que, muitas vezes,
ndo traduz a vida de verdade daquele que expde tudo isso.

O individuo, motivado pela possibilidade de ser notado no ambiente virtual, em
uma rede social, coisa que muitas vezes ndo ocorre na vida real, no mundo material,
expora a intimidade por meio da criagao de um perfil ou de um universo ficticio dentro
de uma aplicacao de internet.

Muitas vezes, o individuo se vé motivado a criar uma persona no mundo virtual
que ¢ atraente e que, muitas vezes, nao tem relacio nenhuma com aquele individuo na
vida real, e a criagdo para o virtual forg¢ara a construcao de algo que, via de regra, nao se
sustentard. O individuo de “carne e 0sso” criard uma persona que tem a aparéncia de
verdadeira no mundo virtual e dessa persona nio conseguira se libertar?®*. Os grilhdes da
exposicao prendem o individuo naquela imagem ficticia projetada dentro de uma
aplicacdo de internet.

A aparéncia, aquilo que ¢ exposto dentro de uma aplicagdo de internet, e,
principalmente, nas redes sociais, ¢ a expressdo maxima do espetaculo, antecedendo a
no¢ao da intimidade ou privacidade como mercadoria. Além disso, evidencia que a
exposicao ¢ a forma de alguém ser notado em um mundo onde, para ser notado, ¢

necessario espetacularizar, dar show, se expor e, a partir dai, aproveitar essa vida exposta

294 TURCKE, Christoph. Sociedade da sensacio: a estetizagdo da luta pela existéncia. In: ZUIN, Antonio
A. S.; PUCCI, Bruno; RAMOS DE OLIVEIRA, Newton. Ensaios frankfurtianos. Sdo Paulo: Cortez,
2004.
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para transforma-la em produto ou mercadoria, transformando aqueles que observam,
inicialmente, em espectadores de um show de uma vida exposta®®’.

Essa vida exposta ndo ¢ somente a externacdo daquilo que ¢ a intimidade ou
privacidade, mas sim a possibilidade de constru¢do de um carater, de uma subjetividade
a partir do ato de expor. E, se para expor, for necessario criar varios “eus”, diversas
identidades, que elas sejam criadas, pois, a partir da necessidade de “viabilidade” virtual
daquela vida exposta, faz-se necessario projetar-se em uma aplicacao de internet, mesmo
que aquilo que for projetado ndo seja realmente aquilo que aparenta ser. Nesse sentido,
tudo aquilo que ficava restrito ao interior do foro intimo passa a ser exposto de forma
explicita, para o que o outro possa olhar, consumir e desejar*®.

O individuo, dentro de uma rede social, passa a se portar de forma diferente da
forma que se porta no mundo real, da forma que se vive a vida real. Nas redes sociais,
alegria, simulacao e falsidade acabam confundindo que consome aquela a vida dentro
daquele perfil. Desenvolvedores de performance que nao tém performance, atletas que se
dopam e contrariam a esséncia do esporte, empresarios que ensinam a obter lucro, mas
que ndo possuem empresas. As redes sociais criaram uma horda de individuos que
construiram, dentro desse ambiente, uma identidade palatavel, consumivel, artificial e
que atrai “consumidores” dessa mentira construida e exposta.

A Sociedade do Silicio libertou os individuos da necessidade de uma identidade
fixa e imutavel, podendo construir identidades virtuais a partir de uma vida idealizada e
que, essencialmente, possa ser uma mentira. Assim bem preceituou Stuart Hall, quando
tratou do rompimento da no¢do do individuo e a sua identidade, ressaltando que, antes
dos tempos atuais, embora ndo existisse a nog¢ao de individuo, a individualidade que era

vivida e exposta seria distinta, e que, hoje em dia, acredita-se que essas identidades podem

295 “Q ingresso, no mundo da “aparéncia”, daquilo que antes se encontrava recolhido na interioridade ou
na privacidade atesta uma subjetividade, um sentido e uma experiéncia da intimidade que se constituem
prioritariamente na exposicao ao olhar do outro. Dai o retorno ou a pertinéncia da questdao do espetaculo.
Certamente, podemos falar de espetacularizagdo da intimidade, mas ndo por vermos ai uma forma
degradada e menos auténtica da intimidade, mas por esta se constituir numa curiosa proximidade com o
espectador.” BRUNO, Fernanda; PEDRO, Rosa. Entre Aparecer e Ser: tecnologia, espetaculo e
subjetividade contemporanea. In. Intexto, Porto Alegre, v. 11, p. 1-10, 2004, p. 3.

29 < ndo se trata entdo da exteriorizacdo de uma interioridade constituida, por natureza recondita, que
passa a se expor, mas principalmente de uma subjetividade que se constitui prioritariamente na propria
exterioridade, no ato mesmo de se projetar e de se fazer visivel a outrem.” BRUNO, Fernanda. Maquinas
de ver, modos de ser: visibilidade e subjetividade nas novas tecnologias de informagdo e de
comunicagdo. Revista Famecos, v. 11, n. 24, p. 110-124, 2004.
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passar por mudangas fundamentais, situacdo inimagindvel em um periodo anterior ao
surgimento das redes sociais®’.

Serd possivel assumir uma imagem, uma identidade totalmente sem nenhuma
relagdo com a vida real, um simbolo individual livre de qualquer tipo de limitagdo ou
condicionamento, ou seja, 0 sucesso € a vitoria poderdo ser a regra relacionada a uma
vida exposta e que pode ser totalmente mentirosa.

O ambiente virtual, sob o ponto de vista estrutural, ¢ bastante complexo e difuso.
Sendo assim, por meio de um “anonimato” exposto em um perfil, por meio de uma
intimidade exposta, aquela vida consumida nada mais ¢ que uma proje¢ao do desejo
individual do dono daquele perfil e que, essencialmente, ndo passa de uma mentira. Quem
expde, apaixona-se por aquilo que ndo ¢, e quem consome estd consumindo aquilo que
desejaria ser. No fim, a troca, naturalmente, ¢ uma inverdade dialética®”®.

A exposicao servird como forma de reforgar a dicotomia existente entre o mundo
real e virtual como uma forma de superar qualquer tipo de limitagdo existente no mundo
fisico, no mundo real. Se todos nascem com suas limitagdes, com a sua aparéncia fisica
definida, por meio da exposi¢do, sera possivel definir tudo aquilo que ¢ impossivel de se
fazer no mundo fisico, pelo menos em relagao a aparéncia, a imagem, pois, na internet,
no ambiente online, serd possivel moldar ou apresentar a vida exposta da forma que
melhor couber, ja que, afinal de contas, ela nada mais ¢ do que um produto exposto em

uma prateleira®®.

297 “F agora um lugar comum dizer que a época moderna fez surgir uma forma nova e decisiva de
individualismo, no centro da qual erigiu-se uma nova concepgao do sujeito individual e sua identidade. Isto
ndo significa que nos tempos pré-modernos as pessoas ndo eram individuos, mas que a individualidade era
tanto “vivida” quanto “conceptualizada” de forma diferente. As transformagdes associadas & modernidade
libertaram o individuo de seus apoios estaveis nas tradigdes e estruturas. Antes se acreditava que essas eram
divinamente estabelecidas; ndo estavam sujeitas, portanto, a mudangas fundamentais.” HALL, Stuart. A
identidade cultural na pés-modernidade. Rio de Janeiro: DP&A Editora, 2006. p. 25.

2% Na Rede, é possivel assumir e construir uma identidade livre de condicionamentos (pode ser omitido o
nome ¢ a condi¢do econdmica e social do individuo). Toda tentativa de limitar a possibilidade do anonimato
(como, por exemplo, obrigando o usuario a fornecer a propria identidade ao gestor da rede, que poderia
revela-la somente ao magistrado em caso de crime ou dano civil) violaria um dos pontos cardeais da
Internet: o de ser o espago da liberdade total. PAESANI, Liliana Minardi. Direito e internet: liberdade de
informagao, privacidade e responsabilidade civil. Sao Paulo: Atlas, 2000. p. 141.

29 Todos tém uma aparéncia fisica e todos nascem em algum lugar; Estes sdo dois fatos sobre os quais
temos pouco controle. Mesmo nas sociedades mais abertas do espago real, onde nascemos ¢ o que
parecemos influenciar nossos caminhos de vida e perspectivas - o tipo de oportunidades que recebemos,
como somos tratados pelos outros - até que ponto as pessoas ao nosso redor compartilham nossos valores
e compromissos. Uma visao liberal da boa sociedade diz que os individuos devem ser capazes de moldar
suas vidas como quiserem, desde que essas escolhas respeitem a dignidade dos outros. Assim como vocé
escolhe seu conjuge, seu emprego e sua marca favorita de refrigerantes, vocé deve estar livre para minimizar
a relevancia de como vocé se parece e onde mora. GOLDSMITH, Jack; WU, Tim. Who controls the
internet? illusions of a borderless world. Estados Unidos: Oxford University Press, 2006. p.16.
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A vida exposta no mundo online, oferecida como uma mercadoria, um produto,
sO podera ser comprada e vendida se em meio a concorréncia existente se destacar, pois,
se ndo se destacar, sera impossivel obter notoriedade e ser desejada por aqueles avidos
consumidores, e justamente essa necessidade de ter sua vida, sua intimidade notada em
uma pagina de rede social ou qualquer aplicagdao de internet, forgarad os individuos a
forcarem um reconhecimento de sua imagem, de sua exposicao. Essa necessidade de ter
a vida vista, consumida ¢ que fard com que os individuos passem a se enxergarem a partir
daquilo que o outro deseja’®.

A necessidade de exposicao, de ser visto, de oferecer a sua vida como mercadoria,
sua intimidade como produto, forcard os individuos a exporem e criarem, no mundo
virtual, uma vida falsa, algo que ndo existe efetivamente, pois serdo expostas somente as
maravilhas da vida, a beleza, o sucesso, a riqueza, a satde e a felicidade, coisas que nao
existem constantemente na vida real. Dessa forma, surgird o espago para a mentira, para
o contetldo mentiroso produzido no interior das aplicagdes de internet e, principalmente,
nas redes sociais.

Nesse sentido, aumentard o numero de perfis falsos ou fakes que serdo criados
para duas grandes finalidades: a possibilidade de cometimento de crimes relacionados ao
mundo online (essa finalidade neste trabalho ndo serd objeto de cuidado); e a segunda
finalidade, que tem relagdo total com a exposicao na internet, para criar uma identidade
ou omitir a identidade existente com finalidade de obten¢do de popularidade, notoriedade
e, com isso, obtengdo de dois tipos de capitais: o social e o financeiro™!.

Para Kumar e Reddy, existem trés grandes inten¢des para a criacdo de um perfil
falso no interior de alguma aplicacdo de internet, que sdo: ataques relacionados ao uso de
engenharia social; cometimento de crimes de difamagdo; e publicidade e divulgagao
pessoal’®?. A criacdo desses perfis, via de regra, terd como grande pano de fundo a

possibilidade de preservacao da identidade real de seus criadores, por meio do anonimato,

30 TURCKE, Christoph. Sociedade da sensacdo: a estetizagio da luta pela existéncia. Ensaios

frankfurtianos. Sao Paulo: Cortez, 2004.

301 «“Com o crescimento das redes socias e do seu nimero de utilizadores, iniciou-se também um fenémeno

de criacdo de perfis falsos nessas mesmas redes sociais, normalmente com a finalidade de cometer algum
tipo de delito e omitir a sua identidade ou tirar proveito financeiro e/ou de popularidade.” BAPTISTA,
Hugo Filipe Fontainhas. Identificaciio de perfis falsos nas redes sociais. 2019. Tese de Doutorado.

302 «« _existem 3 reais intengdes para criar um perfil falso, sendo: Ataques de engenharia social; difamar
pessoas ¢; publicidade e campanha pessoal.” KUMAR, Nitesh; REDDY, Ranabothu Nithin. Automatic
detection of Fake Profiles in Online Social Networks. Thesis. Department of Computer Science and
Engineering National Institute of Technology Rourkela, Orissa, India, 2012.
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e desenvolvimento de algo publico que nao condiz com a realidade, ndo se provando no
mundo real.

Em uma investiga¢do realizada pelo jornal americano The New York Times, foi
constatado que uma empresa comercializava seguidores, vendendo a oportunidade de se
comprar seguidores na rede social Twitter. A empresa, chamada Devumi, vendia
seguidores, ja que tinha mais de 200 milhdes de contas criadas no Twitfer. Dessa forma,
quem quisesse obter notoriedade na referida rede social, bastava comprar uma quantidade
de seguidores, que, automaticamente, aumentaria o seu status social no interior da
aplicacdo de internet. O mais interessante ¢ que muitas dessas contas falsas de
propriedade da empresa Devumi continham dados clonados ou copiados de usuarios
verdadeiros, como nome completo, fotos e local de nascimento. Para a obtengdo de
notoriedade na internet, nas redes sociais, a mentira ¢ um caminho bastante rapido, pois,
afinal de contas, as redes sociais sdo, essencialmente, o espaco da mentira®>.

Ainda, nesse sentido, em uma pesquisa feita em 2013, pelo Barracuda Labs,
mostrou como se desenvolvem percentualmente os perfis falsos no Facebook, mostrando
que 97% dos perfis falsos se identificam como mulheres; 58% dos perfis falsos sdo de
mulheres que se identificam como bissexuais; os perfis verdadeiros geralmente tém em
média 130 amigos, enquanto os falsos possuem, em média 726 amigos; 68% dos perfis
falsos se identificam como estudantes ou professores; e, por fim, nos perfis verdadeiros,
¢ marcada uma pessoa a cada 4 fotos, ja nos perfis falsos, marcam-se 136 pessoas a cada
4 fotos®*,

Dentro de uma no¢do de quantidade vinculada a perfis em redes sociais de
internet, ¢ possivel, através da exposi¢ao de algo que ndo seja verdade ou simulagdo de
uma rede enorme de pessoas em torno de um perfil, que os individuos usem esses perfis
para obter vantagem econdmica. No interior das redes sociais, a exposi¢ao da intimidade
como mercadoria serd a forma de obtencdo desse tipo de vantagem, mas que €
potencializada quando ligada a algo que realmente ndo existe, em torno de um perfil falso,
que, por meio da potencializacdo de seguidores e visualizagdes, colocam aquela vida

exposta de mentira no topo dos “objetos” de consumo dentro das redes sociais>?>.

303 CONFESSORE, Nicholas; DANCE, Gabriel; HARRIS, Richard; HANSEN, Mark. The follower
factory. The New York Times, v. 27, 2018.

304 DING, Jason. The Twitter underground economy: A blooming business. Barracuda Labs, May, v. 14,
2012.

305 “Além dessas caracteristicas citadas, relacionam a quantidade de amigos que determinado perfil possui

e o tempo de criacdo, pois em perfis falsos, consegue-se chegar a milhares de amigos/seguidores em menos
de uma semana.” CONTI, Mauro; POOVENDRAN, Radha; SECCHIERO, Marco. Fakebook: Detecting
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4. Capitulo IV - A PROTECAO DA INTIMIDADE NA SOCIEDADE DO
SILICIO

4.1. ANECESSIDADE DE PROTECAO DA INTIMIDADE

A internet ou qualquer outro meio tecnologico que possibilite a exploragdo da
intimidade, quer seja por empresas ou pelos proprios individuos se expondo, necessita da
criacdo de mecanismos de prote¢ao dessa intimidade, principalmente a possibilidade de
rastreamento ou acompanhamento da extensdao daquilo que ¢ exposto. Nao obstante, a
propria Constitui¢do Federal garante a proteg@o da privacidade e da intimidade, enquanto
direitos fundamentais, e a legislacao infraconstitucional tem uma infinidade de diplomas
legais que buscam proteger a intimidade, como, a LGPD ou a Lei 12.737/12, conhecida
como Lei Carolina Dieckmann.

O ponto principal ¢ que, quanto mais desenvolvidas se tornam as ferramentas
tecnologicas que permitem uma “vida online”, mais necessario ¢ observar os meios €
formas adequadas e suficientes que garantam a protecao da intimidade dos individuos que
nesse tipo de ambiente estdo imersos. Se a necessidade da exposi¢ao e a virtualizagdo da
vida s@o caracteristicas marcantes da Sociedade do Silicio, proteger a intimidade nesse
contexto ¢ um desafio constante.

A protegdo da intimidade, em tempos de protagonismo da técnica, das
comunicagdes online instantaneas, torna-se uma necessidade premente, mais ainda
quando os proprios individuos adotam postura de exposi¢cdo dessa intimidade e, a partir
disso, passam a perder o controle daquilo que foi exposto para uma finalidade especifica
e que pode ser utilizado de forma diversa da pretendida pelo individuo que expds.

Nesse ponto, existem duas grandes linhas de protecdo da intimidade, sob uma
Otica de criacdo de diplomas regulatorios, e que se relacionam com as prerrogativas
daqueles que terdo a intimidade exposta dentro de suas plataformas e do préprio Estado,
portanto, as empresas privadas e o Estado. E necessario pensar a prote¢io da intimidade
nessas duas perspectivas, ou seja, uma necessidade diretamente ligada as relagdes
privadas, onde, de um lado, existe uma empresa, que pode ser uma aplicacdo de internet

ou até¢ mesmo um site qualquer e, de outro lado, o Estado, com todas as suas prerrogativas,

Fake Profiles in On-line Social Networks. International Conference on Advances in Social Networks
Analysis and Mining (ASONAM). Pages 1071-1078, 2012.
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mas que deve respeitar os limites da intimidade, principalmente quando voltado as
questdes do mundo online ou das solugdes tecnoldgicas.

A regulagdo estatal passa, obrigatoriamente, pelas formas tradicionais de cria¢@o
das leis, em sentido geral, que busquem enfrentar essa necessidade da protecao da
intimidade diante das novas ferramentas tecnologicas existentes e o seu desenvolvimento.
Por outro lado, as iniciativas de protecdo, por meio das empresas privadas, devem se
relacionar com a criagdo de mecanismos que permitam repelir ou proteger qualquer tipo
de ameaga a intimidade de um usuario que esta “dentro” de sua plataforma.

Um exemplo da regulagao privada ¢ a remog¢ao automatica de conteudo que viole
as regras contidas nos avisos de privacidade ou termos de uso de sites, sendo que essa
remogao ¢ feita de forma sumaria e com base em uma regra privada criada pela empresa
privada e que, muitas vezes, ¢ mais protetiva e restritiva do que a propria legislagao criada
pelo Estado.

O Google apresenta, em seu termo de uso do motor de buscas, a regra estabelecida
para remog¢do sumaria de conteudo e que evidencia uma forma de autorregulacdo e
protecio do usuario®?®. Embora esse tipo de iniciativa envolva uma dificuldade estrutural
e que, também, implica custos, medidas nesse sentido sdo fundamentais para proteger a
intimidade e privacidade dos individuos e que ndo passam, necessariamente, pela
regulagdo estatal tradicional por meio das leis.

Uma das formas de regulagdo privada ¢ feita por meio da moderagdo de

conteudo’?’

, que implica uma atividade autorregulatéria realizada por plataformas de
internet, via de regra, e que busca monitorar ¢ acompanhar o tipo de conteido que ¢
exposto ou publicado em seu ambiente, podendo excluir ou limitar algum tipo de
conteudo gerado por usuario e que conflite com o aviso de privacidade ou termo de uso

da plataforma, como o mencionado, no paragrafo anterior, realizado pelo Google.

306 «“Se tivermos razdes concretas para acreditar que qualquer conteudo seu (1) viola estes termos, os termos
adicionais especificos do servigo ou as politicas, (2) viola a legisla¢do aplicavel ou (3) pode prejudicar
nossos usudrios, terceiros ou o Google, reservamo-nos o direito de retirar parte ou a totalidade desse
conteudo de acordo com a legislagdo aplicavel. Alguns exemplos sdo pornografia infantil, conteudo que
facilita o assédio ou trafico de pessoas, contetido terrorista e contetido que viola os direitos de propriedade
intelectual de outra pessoa.” GOOGLE. Termos de uso. Disponivel em:
https://policies.google.com/terms?hl=pt-BR&fg=1#toc-problems. Acesso em: 10 set 22.

307 «“A moderagdo é um servigo indispensavel para as plataformas, no que tange a prote¢do dos usuarios,
ocultacdo de conteudo ilegal, bem como para a organizagio de todo o contetido que circula na rede. Nesta
senda, a moderagdo torna-se um processo necessario no controle de contetido pornografico, obsceno,
violento, ilegal, abusivo ¢ de o6dio. Dessa forma, resta analisar seis técnicas de moderacdo que as
plataformas exercem na organizagio do fluxo de contetido dos autores para os leitores.” POLETTO, Alerton
Emanuel; DE MORALIS, Fausto Santos. A moderacéo de contetido em massa por plataformas privadas
de redes sociais. Prisma Juridico, v. 21, n. 1, p. 108-126, 2022.
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Ou seja, a aplicacdo de internet ou plataforma tecnoldgica que busca moderar o
conteudo gerado por terceiros em sua pagina, faz um filtro que pode ser realizado antes
de dar publicidade ao conteudo na plataforma, como no upload de uma foto, ou realizado
de forma posterior, apos o conteudo ser tornado publico na plataforma. Em qualquer um
dos casos, o controle que pode ser prévio ou posterior pela aplicacao de internet, terd
como base a prevengdo ou precaucdo de ocorréncia de danos ao usuario ou a
coletividade®®.

Nesse sentido, mesmo que um usudrio queira expor a sua intimidade, por exemplo,
uma foto nu em determinada plataforma, ndo sera permitida tal conduta, pois existe regra
estabelecendo essa proibicdo e que podera ser efetivada com o uso de inteligéncia
artificial para rastrear esse tipo de publicacdo e que fard a remogao preventiva ou corretiva
dessa foto postada voluntariamente pelo proprio usuario.

Os principios de Santa Clara mostram uma forma inteiramente ligada a moderacao
de contetido dentro do ambiente digital e comprometimento com a garantia de prote¢ao
dos usudrios dessas plataformas localizadas dentro desse ambiente, porém ndo basta a
plataforma envidar todos os esforgos, pois dependerd sempre da postura diligente por
parte do usudrio também, dai a importancia de uma cultura ou educacio digital®®.

O conceito de autodeterminagdo informativa®!?, ja desenvolvido neste trabalho, é
um norte fundamental que deve guiar qualquer tipo de iniciativa regulatoria e de prote¢do
da intimidade, principalmente no ambiente online, mas seriam suficientes as leis ja
existentes ¢ uma regulacdo inteiramente feita somente pelo Estado, por meio das leis?
Talvez ndo fosse necessaria a criagdo de mecanismos e ferramentas que permitissem os
proprios individuos controlarem aquilo que ¢ relacionado a sua intimidade de forma

imediata e transparente? Nao existiriam simples recursos estruturais, sob

responsabilidade das aplicacdes de infernet, que pudessem permitir uma protecao mais

308 KLONICK, Kate. The New Governors: the people, rules, and processes governing online speech.
Harvard Law Review, v. 131, p. 1598-1670, 2018, p. 1635.

30 THE SANTA CLARA PRINCIPLES on Transparency and Accountability in Content Moderation.
Disponivel em: https://santaclaraprinciples.org/. Acesso em: 10 set. 2022.

310 «“As novas tecnologias trazem uma caracteristica nova a intimidade. Da contraposigio existente entre
esta e a informatica surge a autodeterminagdo informativa. O proprio cidadao estabelecendo limites dos
ataques da informatica a sua intimidade. A autodetermina¢do ¢ uma faculdade que se exerce em
consequente do direito & intimidade na sociedade informatizada. E uma faceta atual da intimidade diante
do fenémeno informatico. Assim, ndo se trata de um novo direito. A eficacia, a operatividade e o
cumprimento do direito a intimidade nesse contexto ndo advém da proposi¢do de uma nova categoria, mas
sim das garantias de prote¢do que possa conter o sistema juridico.” LIMBERGER, Témis. O direito a
intimidade na era da informatica: a necessidade de prote¢do dos dados pessoais. Porto Alegre: Livraria
do Advogado, 2007, p. 292.
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efetiva da intimidade, sem a necessidade de interferéncia estatal por meio de regulagao
legislativa?

O fato ¢ que, para todas essas perguntas acima, e que serdo enfrentadas a seguir
neste capitulo, a resposta € mais 6bvia do que parece e se resume apenas em uma unica
palavra, que € a “transparéncia” aliada a “cultura digital” ou uma “literacia digital”. Nao
obstante, todas as leis que buscam regular ou proteger a intimidade passam por
estabelecimento de regras de transparéncia ou prestacdo de conta, como o principio da
accountability, contido no Regulamento Geral de Protegdo de Dados europeu’!! ou da
transparéncia contido no Artigo 6°, VI, da Lei Geral de Protecdo de Dados brasileira.

O grande problema que dificultara a nogdo de transparéncia ¢ a opacidade
relacionada as formas de tratamento daquilo que € exposto pelo individuo ou capturado,
coletado pelos diversos agentes de tratamento desse tipo de dado ou informagao
relacionada a vida intima de um individuo em suas plataformas, em suas solugdes
tecnoldgicas, que podem ser desde de um carro elétrico conectado a internet, uma smart
TV ou a pagina de resultados de exames de saude de um laboratorio.

Qualquer necessidade de protecao da intimidade deve levar em conta esse vacuo,
essa lacuna existente entre o ato de exposi¢ao ou a captura de um dado ou informagao
relacionada a intimidade por empresas e o caminho que o dado ou informagao percorre e
nas maos de quem passa, sendo possivel estabelecer o tipo de dano que o titular desse
dado ou informacao pode sofrer € como isso ¢ utilizado, de forma que ele possa decidir
quando, onde e como inutilizar ou cancelar esse uso.

Ao parar para pensar nisso, fica bastante clara a dificuldade em criar mecanismos
regulatdrios que podem ser legais, estruturais, de comportamento ou mercado, mas que
evidenciam como apenas uma forma de prote¢dao se mostra insuficiente para mitigar os
danos que um titular de dado ou informacao relacionada a intimidade pode sofrer.

A necessidade da protecdo da intimidade passa, obrigatoriamente, pelo

desenvolvimento de uma nocao de consequéncia do ato de expor a intimidade em uma

311 “J4 no tocante a sua forma de aplicagfo, uma das principais novidades trazidas pelo novo regulamento
europeu foi a inclus@o do principio de accountability no art. 24, demandando as organizagdes que: (a)
adotem politicas, procedimentos e medidas para implementacdo das obrigacdes do RGPD; e b) sejam
capazes de demonstrar tal implementagdo. De acordo com o CIPL, a obrigacdo de accountability promove
o tratamento responsavel dos dados por organizagdes e possibilita uma protegdo significativa dos dados
para os individuos, por meio de boas praticas operacionais mandatorias que cobrem os elementos centrais
de responsabilizagdo (ex. avaliacdo de risco, registro dos processos, implementacdo de medidas de
segurancga etc.). “IRAMINA, Aline. RGPD v. LGPD: adogdo estratégica da abordagem responsiva na
elaboragdo da lei geral de protecdo de dados do brasil e do regulamento geral de protecio de dados da Unido
Europeia. Revista de Rireito, Estado e Telecomunicagdes, v. 12, n. 2, 2020.
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plataforma tecnoldgica, como a internet, por exemplo e, ainda, pela construcao de uma
postura diligente por partes dos individuos em relagdo a extensdo daquilo que € exposto.
Porém, aqui, reside um dos grandes contrapontos entre a necessidade de uma nocao de
consequéncia daquilo que € exposto ou entregue para alguma plataforma explorar em
relacdo a intimidade e a auséncia da no¢do de consequéncia, marca importante da
Sociedade do Silicio.

Portanto, a protecdo da intimidade, na Sociedade do Silicio, ndo ¢ somente uma
necessidade legislativa, regulatoria, mas passa, também, pela qualificacao, pela educacao
e desenvolvimento, mesmo que a forceps, de uma nogao superficial da fundamentalidade
de criacdo de uma cultura voltada para compreensao dos individuos do que ¢ o mundo
online e do seu funcionamento enquanto meio de vivéncia. Assim como estudamos nas
fases iniciais escolares sobre geografia, historia, biologia, faz-se necessario o estudo,
desde cedo, de como o mundo online funciona, seus riscos, benesses, sendo esse um meio
efetivo e eficaz de protecdo da intimidade sem a necessidade da tradicional regulagdo por

meio de lei.

4.1.1. Por uma regulagao multisetorial

Imaginar a necessidade de regulacdo da intimidade, principalmente no ambiente
online, tendo a interferéncia da atuacdo de recursos tecnologicos, como a inteligéncia
artificial, ¢ uma tarefa herculea, pois envolve a necessidade de compreensdo da internet
como o ambiente necessario de ocorréncia da Sociedade do Silicio e que servira de pano
de fundo para todo e qualquer tipo de interferéncia da privacidade dos individuos, sob a
oOtica discutida neste trabalho.

Uma ideia que muito se debate e que evidencia a dificuldade de regulacdo do
ciberespaco, da internet, principalmente, quando relacionada a protecao da intimidade,
tem relacdo com a dificuldade de estabelecer jurisdigdes para cada local especifico, ja que
¢ um ambiente global e de uso difuso. Assim, ¢ fundamental compreender a internet e
todo tipo de relacdo estabelecida no seu interior, dentro das suas aplicagdes, como uma
espécie de ambiente distinto daquele que ¢ o mundo fisico e onde ¢ bastante facil regular

e criar leis para protegerem e tutelarem os direitos. Embora a internet seja um espaco sem
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fronteiras, ¢ importante compreender que ela rompe as fronteiras fisicas existentes e que
isso traz consequéncias na necessidade de pensar a sua regulacdo’!?,

No tdpico anterior, as ideias centrais relacionadas a necessidade da protecao da
intimidade foram apresentadas. Uma prote¢ao deve ser relacionada a atuacao do Estado
e grandes empresas, na exploragcdo das informagdes ou dados relacionados a intimidade
dos individuos, como os dados coletados pelo smartwatch, que podem ser compartilhados
com empresas de saude, esportivas, etc.

A outra prote¢ao, por mais absurda que pareca, ¢ do individuo contra ele mesmo,
ou seja, uma necessidade de educacao e desenvolvimento de cultura digital que permita
que os individuos passem a ter no¢ao da consequéncia de tudo aquilo que ¢ praticado ou
feito no ambiente online € como isso pode trazer prejuizo, principalmente, relacionado a
exposicdo deliberada da intimidade em qualquer tipo de aplicagio de internet. E a
negacao do que ¢ o individuo na Sociedade do Silicio, por mais contraditorio que possa
parecer.

O ponto comum, ao pensar em uma forma de regulacdo que garanta a protegdo da
intimidade no ambiente online, na Sociedade do Silicio, passa pela discussao inicial da
complexidade do que ¢ a internet, ou mundo online, enquanto meio necessario € que
permite a ocorréncia de todos os eventos de exploracdo da intimidade, que podem ser
eventos provocados por agentes externos (Estado e empresas) ou pelo proprio individuo,
ao expor a sua intimidade em uma rede social ou qualquer outro tipo de aplicacao de
internet.

Nesse sentido, a internet embora enxergada como um ambiente fluido, difuso, é
composta de estrutura fisica, de aspectos ligados a uma arquitetura que permite a
constru¢do dela como ambiente sensorial. A existéncia da infernet presume uma
interconexao entre diversos tipos de redes e ndo possui um nucleo central, dai a
dificuldade de pensar a sua regulacdo efetiva e as relagdes nela estabelecidas. Dessa

interconexao de redes surge a juncao de todas elas e que permitem a formagao de uma

312 <[ ] muitos dos dilemas de jurisdi¢do e de fundo suscitados pelas comunica¢des eletronicas poderiam

ser resolvidos por um principio simples: a concepgao do ciberespago como um “lugar” distinto para fins de
analise juridica, reconhecendo a fronteira legalmente significativa entre o ciberespago e o “mundo real.”
JOHNSON, David R.; POST, David G. And how shall the net be governed? A meditation on meditation
the relative virtues of decentralized, emergent law. In: BRIAN K.; JAMES H. K. (Ed.). Coordinating the
internet 62. [s.1.], 1996, p. 5.
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rede global, ou seja, € um ambiente difuso de uso, que possui infraestrutura fisica e
alcance global’'?,

O proprio inicio da popularizagdo do uso da internet, na década de 90 e teorias,
como, a auséncia total de regulacao, como proposto por John Perry Barlow, na Declaragao
de Independéncia do Ciberespago, mostrou que ela teve um efeito de desconstrucdo de
fronteiras, limites espaciais e trouxe a dificuldade de aplicagdo de diversos tipos de

jurisdigdo aos fatos ocorridos dentro do seu ambiente®!*

. Aqui, j& surge um indicativo da
dificuldade em pensar a regulagdo da internet ¢ da intimidade dentro do seu ambiente
somente por um prisma legislativo, uma o6tica de imperativo e atuagdo do Estado.

Nao ¢ possivel visualizar a internet como um ambiente puramente abstrato, pois
ela ndo ¢, ou seja, qualquer tipo de ofensa a intimidade que possa ocorrer, deixara rastros
e ocorrerd em algum artefato estrutural da prépria constitui¢do da internet ou mundo
online, como meio propicio para a exploracao ou exposi¢cdao da intimidade. Fransman
evidencia essa questdo das camadas da internet, quando apresenta quatro tipos de
camadas que tém relacdo com os tipicos atores desse ambiente e que sdo as camadas dos
consumidores finais, dos provedores de aplicacdes e conteudo, dos operadores de rede e
dos provedores de redes’!®.

Ou seja, qualquer atuacao regulatoria envolvera a interferéncia em qualquer uma
dessas camadas, portanto, pensar a regulacdo e a protecdo da intimidade na infernet passa,
necessariamente, pela compreensao dessas camadas e como elas podem ser entendidas,
para, a partir dai, pensar um modelo de prote¢ao da intimidade inserida na internet.

Como Lessig ja dizia, a internet se envolvera com trés grandes pontos de discussao
de protecdo: a propriedade intelectual, a privacidade e a liberdade de expressdo. Assim, é
fundamental pensar que, por seu um ambiente complexo, exigird uma forma de regulagao
complexa’!é.

Pensar a regulacdo da internet buscando imaginar apenas uma replicagdo do que

ocorre ¢ das relacdes do mundo fisico, principalmente sob o prisma da criacdo de leis, €

313 DENARDIS, Laura. The global war for internet governance. Yale University Press, New Haven and
London, 2014.

314 “Deste modo, desde inicio a internet teve um efeito desregulador sobre as fronteiras fisicas dos paises e
sobre as respectivas jurisdicdes. Um pais que tentasse limitar o acesso dos seus cidaddao a um determinado
contetido da rede nada podia fazer caso esse contetido fosse servido a partir de um servidor nos Estados
Unidos.” CASTELLS, Manuel. A Galaxia Internet: reflexdes sobre a Internet, negocios e a sociedade.
Zahar, 2003, p. 202.

315 FRANSMAN, Martin. The New ICT Ecosystem: Implications for Policy and Regulation. Cambridge
University Press: New York, 2010.

316 LESSIG, Lawrence. Code: And other laws of cyberspace. Basic Books, 1999, p. 7.

144



algo bastante dificil, pois os desafios regulatorios que a internet traz sdo inéditos, sem
contar que ela se relaciona com um avango gigantesco e muito rapido de todas as
ferramentas tecnologicas e que passam a dialogar, quase que obrigatoriamente, com tudo
que “dentro” dela ocorre.

Jan Van Dijk trabalha seis pontos importantes ¢ que evidenciam a dificuldade de
regular a internet somente pensando em leis e como isso pode se tornar ineficiente. O
primeiro ponto ¢ que a realidade que as leis regulardo ¢ totalmente intangivel, mutavel,
sem limitacdo geografica e dificuldade de identificagdao clara das pessoas; o segundo
ponto € que a aplicacao da lei se torna mais dificil, pois fica mais dificil identificar quando
se viola a lei; o terceiro ponto € que surgem constantemente diversas diretivas de dmbito
internacional, mas que continuam existindo as leis nacionais, ndo sendo possivel pensar
nesse dialogo; o quarto ponto € que a lei atual se apega a um método e conceitos de criagao
que remontam ao periodo pré-industrial; o quinto ponto € que a forma da lei esta ligada
as formas de exploragdo econdmica, que ndo sao mais existentes, ou que estdo em vias de
deixar de existir; e 0 sexto ponto ¢ que a lei, também, se aplica as tecnologias obsoletas®!”.

A melhor forma de regulacdo da intimidade inserida dentro da internet ¢ uma
regulacao multisetorial, que envolve diversos tipos de recursos que levardo em conta a
complexidade do ambiente online, permitindo um didlogo de questdes tradicionais, como,
a producdo de uma lei seguindo o processo legislativo ja previsto em uma constitui¢ao,
passando pelo comportamento ¢ educagdo dos usuarios desse tipo de ambiente e que
deverdo adotar posturas e condutas que permitam mitigar a extensao dos danos que eles
possam sofrer ao expor a sua intimidade em uma rede social, por exemplo.

Reindenberg aborda um conceito que se chama lex informatica, que ¢ diferente
das leis tradicionalmente produzidas pelo Estado, das normas juridicas que terdo a sua
efetividade produzida por meio de mecanismos considerados posteriores, ex post, por
intermédio do Poder Judiciario, que atua, via de regra, sobre o fato. Para o autor, a
regulacdo na internet sera feita, de forma efetiva, por meio da lex informatica, que tem
efetividade automatica, ja que dialoga com a parte técnica, estrutural dos sistemas e da
tecnologia, tendo uma aplicabilidade ex ante, ou seja, antes da ocorréncia de um fato, do
dano e até mesmo da criagdo tecnoldgica. Assim, a lex informatica ndo seria a forma

perfeita de regulagdo, mas seria a mais adequada para unir a arquitetura e os agentes

317 DIJK, Jan van. The network society: social aspects of new media. SAGE, 2006.
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regulados como forma de produzir uma regulacao mais adequada as necessidades que a
tecnologia impde!®,

A proposta feita por Lessig, no livro “Cultura Livre”, tradugdo livre de “Free
Culture™', parece a mais adequada para enfrentar a dificuldade de regulagio da internet
e fugir da tentacdo, quase inevitavel, de pensar em regulacdo somente por meio de leis,
somente por meio da atuacdo estatal. Seria um ledo engano imaginar que um ambiente
tdo complexo e que um tipo de relacio da mesma complexidade, que envolve a
intimidade, seria passivel de regulacdo com uma simples “canetada” executada pelo
Poder Legislativo. Talvez, por isso, que algumas atuacdes legislativas entram em conflito
com os proprios aspectos estruturais da internet e das relagdes estabelecidas nela.

Voltando ao Lessig, ele propde uma regulacdo quadripartite que leva em conta
diversos aspectos que envolvem as peculiaridades do ambiente digital online, o ambiente
da internet. A proposta de Lessig se baseia na regulagdo por meio de leis, arquitetura,
mercado e normas. A regulagdo estatal parece 0bvia, pois envolve a atuagdo legislativa
do Estado na producdo de leis que busquem proteger direitos e garantir a infernet € a
exploracdo da privacidade de forma adequada. Temos exemplos no Marco Civil da
Internet ou na LGPD. No Marco Civil da Internet, especificamente, quando trata da
protecdo das pessoas contra pornografia de vinganca na possibilidade de remogdo de

20, o legislador positiva conduta

contetido por meio do sistema notice and takedown’
automatica de remocao do contetido infringente sem necessidade de apreciagdao do Poder
Judiciario.

A forma de regulacdo, por meio da infraestrutura, ¢ uma das mais importantes,
pois, como ja visto, a internet ¢ composta, obrigatoriamente, por uma parte estrutural
fisica, como os cabos submarinos e os servidores de armazenamento de processamento
de informacgdes. Um exemplo seria a limitacdo de compartilhamento de mensagens

recebidas para grupos no WhatsApp. Esse tipo de recurso tem relacdo com a propria

SIBREIDENBERG, Joel R. Lex Informatica: The Formulation of Information Policy Rules through
Technology. Texas Law Review, v. 76, n. 3, p. 553-593, fev. 1998.

319 LESSIG, Lawrence. Free culture: how big media uses technology and the law to lock down culture and
control creativity. New York: Penguin Books, 2004.

320 <0 sistema NAT ¢ aquele em que a propria pessoa interessada na remogdo do contetido

infringente faz o pedido diretamente ao provedor de aplicagdes e esse fazendo uma analise da pertinéncia
e adequagao, realiza a remogao do conteudo solicitado, essa previsao € por meio de uma legislagao existente
ou por meio de precedentes judiciais que permitam tal possibilidade juridica, ja o sistema de determinagdo
judicial ¢ aquele em que a pessoa interessada tem que recorrer ao Poder Judiciario que, por ordem judicial
especifica, determina ao provedor de aplicagdes a remogao do contetdo infringente.” FAUSTINO, André;
FUIJITA, Jorge Shiguemitsu. O principio da inimputabilidade da rede e a remoc¢ao de conteudo dos
provedores de aplicagdes da internet. Revista Juridica Cesumar-Mestrado, v. 17, n. 3, p. 809-829, 2017.
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questao estrutural do funcionamento da aplicagdo e que permite limitar a circulacdo de
mensagens que tenham potencial de provocacao de algum dano.

A terceira forma de regulag@o proposta por Lessig se relaciona com o mercado e,
nesse ponto, ¢ fundamental entender que, em relacdo a postura do mercado como um
todo, empresas e usudrios podem determinar a forma que aqueles que exploram o mundo
online, no sentido de criagdo do ambiente online, no desenvolvimento das mais diversas
aplicacdes, irdo se portar e “pensar” as solugdes.

Um exemplo claro desse ponto ¢ a gigante de tecnologia Apple, que passou a
vincular aos seus servigos e produtos uma imagem de prote¢ao de garantia da privacidade
dos usuarios, pois essa passou a ser uma demanda do proprio mercado. O usuério passou
a exigir um maior compromisso da marca com a privacidade, acrescentando recursos que
garantam essa prote¢do da privacidade, onde houve um trabalho de marketing e
operacional voltado para atender essa necessidade do mercado, ou seja, passou a regular
um ponto até entdo considerado ndo tio relevante, por conta de exigéncia do mercado®?!.

Por fim, a quarta forma de regulagdo proposta por Lessig tem relagdo com normas
internas das empresas e que servirdo de base para a prestacdo de seus servigos ou
consecugao de suas atividades. Tal evidéncia € observada nos termos de uso e politicas
de privacidade de sites ou aplicacdes de internet € que mostram como a empresa,
enquanto responsavel por oferecer um servigo, ira se relacionar, a depender do caso, com
a intimidade de seu usuario, que pode ser no tratamento de seus dados ou informagdes
pessoais ou algo mais especifico. Essas normas sao fundamentais e, algumas vezes sao,
mais restritivas do que as proprias leis criadas pelo Estado.

Um exemplo disso ¢ a remocao, de forma automatica, de fake news, pela rede
social YouTube, que possam se relacionar com as eleigdes presidenciais de 2022 no Brasil
e que, também, foi feito em relagdo a videos de desinformacao ligados a pandemia de
COVID-19. A aplicagdo de infernet adota, de forma sumaéria, essa postura que ¢ mais
restritiva que a do proprio Estado que, via de regra, baseia-se no exercicio de
contraditorio, ampla defesa e um devido processo legal. No caso das remog¢des motivadas

pela divulgacdo de fake news especificas, a aplicacdo ¢ mais severa na conduta,

321 MACMAGAZINE. Nova campanha da Apple foca em privacidade. Disponivel em:
https://macmagazine.com.br/post/2019/03/01/nova-campanha-da-apple-foca-se-em-privacidade. Acesso
em: 12 set. 2022.
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estabelecendo normas internas que garantem a regulacdo do seu ambiente de forma
efetiva e mais célere’??.

Este tipo de regulacdo levard em conta aspectos funcionais da internet, bem como
aspectos do proprio funcionamento de determinada aplicagcdo, como o uso de inteligéncia
artificial para identificar conteudo que fira propriedade intelectual, removendo-a
automaticamente, sem necessidade de nenhum tipo de interferéncia humana, como ¢ feito,
por exemplo, na rede social YouTube, por meio da ferramenta content ID>*.

Nessa proposta da regulagdo por normas das proprias empresas de aplicagdes de
internet, temos a solucdo, em uma parte desse tipo de iniciativa, que vai receber o nome
de “moderacdo de contetdo”, que ¢ bastante efetiva, pois envolve a propria expertise da
empresa de aplicacdo de internet e, via de regra, o uso de tecnologia de inteligéncia
artificial direcionada a garantir a efetividade das a¢des de regulagio™*.

Uma outra forma de regulacdo e que podemos considerar fundamental, ¢ a
autorregulacdo, que tem relacao direta com a postura do usuario da aplicagdo da internet,
com a forma de como ¢ utilizada essa aplicagdo, tendo a consciéncia ou compreensao de
quais os riscos € consequéncias do uso e interagdo no ciberespacgo. Ela representa uma
necessidade premente e que permite que os usuarios interajam com solugdes tecnologicas
de computacdo e internet de forma diligente, técnica e mitigadora de resultados negativos
para esse usuario.

A autorregulagdo recebe nome de regulagdo “end-to-end”, pois se refere a um
aspecto de arquitetura da rede e que tem como ideia central a postura de que o usuario ¢
que vai definir ou determinar como ele usara a aplicagao de internet e ndo uma plataforma
ou qualquer outro tipo de intermediario®%.

Portanto, pensar a regulacdo da intimidade na internet passa, obrigatoriamente,

por uma necessidade de compreensao da dificuldade de regulagdo da propria internet.

322 CONSULTOR JURIDICO. Youtube adota regras fake news remover videos. Disponivel:
https://www.conjur.com.br/2022-ago-07/youtube-adotar-regras-fake-news-remover-videos. Acesso em 15
set. 2022.

323GOOGLE. How Content ID Works. Disponivel em:
https://support.google.com/youtube/answer/2797370?hl=en. Acesso em 11 set. 2022.

322 HARTMANN, Ivar Alberto; DA SILVA, Lorena Abbas. Inteligéncia artificial ¢ moderacio de
conteudo: o sistema CONTENT ID e a protegdo dos direitos autorais na plataforma Youtube. Ius Gentium,
v. 10, n. 3, p. 145-165,2019.

325 A visdo técnica da autorregulagdo tem na arquitetura “end-to-end” seu principal argumento. O principio
“end-to-end” leva a ideia que o usuario final, e ndo os intermediarios, deve definir como usar os aplicativos
disponiveis.” VAN SCHEWICK, Barbara. Internet Architecture and innovation. Cambridge and
London: The MIT press, 2010.

148



Uma regulagdo somente por leis, seguindo o processo tradicional de positivacao da lei,
que possibilita uma atuagdo estatal preventiva ou repressiva para garantir a protecao de
direitos, parece ser totalmente inadequada quanto enxergada isoladamente. E impossivel
regular um ambiente como o ciberespaco, como a internet, somente pensando em fazer
i1sso por meio de leis.

E necessario o desenvolvimento de um pensamento holistico que enxergue a
internet como um ecossistema complexo e que demandara uma visdo sist€émica, ou seja,
serd necessario pensar em uma regulagdo que passe por outros diversos aspectos da
internet, como o aspecto estrutural, garantindo o surgimento de formas que atendam a
real necessidade de regulagdo, mas que, acima de tudo, sejam eficazes e possibilitem a
protecdo dos direitos inseridos dentro desse ambiente, principalmente a privacidade e a
intimidade.

Nesse sentido, uma proposta multisetorial que envolva a criagao de leis, mas que
também envolva a arquitetura, as normas internas e politicas independentes das empresas,
uma atuacdo do proprio mercado e, acima de tudo, uma autorregulacdo, uma ideia de
cultura digital, de criagdo de uma noc¢do de compreensao o que do que ¢ a infernet ou
ciberespaco, permite que os individuos compreendam e decidam como as plataformas
interferirdo ou interagirdo com o suas informacdes, dados pessoais ou qualquer outro tipo

de direito.

4.1.2. Regulagado da protecao da intimidade

Qualquer proposta de regulacdo, dentro do ciberespago ou na internet, deve partir
do pressuposto de que seja feita de forma multisetorial, como abordado no tépico anterior.
Ja que esse ambiente online exige que as iniciativas regulatorias dialoguem com as reais
caracteristicas permitindo efetividade na tarefa de tentar regular um ambiente difuso e de
abrangéncia global que € a internet ou o ciberespaco.

A intimidade tem um nucleo essencial e que se relaciona com a exclusdo do
conhecimento alheio de tudo aquilo que estd localizado na esfera intima, individual e
intrinseca de um individuo. Ela ¢ mais especifica que a privacidade, pois, justamente,
nem mesmo terceiros localizados dentro de uma esfera privada, poderiam se imiscuir
nesse universo intimo, que, portanto, ¢ mais individual que a nog¢do de universo privado,

tem menor local de ocorréncia, pois € o proprio individuo e tudo que se relaciona a ele,
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ou seja, ¢ tudo aquilo que ndo gerara nenhum tipo de repercussdo social, ja que esta e
existe para ficar restrito ao foro intimo de cada um3*°.

Assim, a intimidade deve ser enxergada e traduzida como o direito que um
individuo possui de ter garantida a preservagao de tudo aquilo que ¢ ligado a sua esfera
interior, intima, da interferéncia alheia, mas também controlar essa interferéncia, caso ela
ocorra. Assim, garante-se que aquele tipo de informagao ou dado relativo a sua intimidade
seja preservado do conhecimento de pessoas indevidas ou da propria coletividade, pois
seu conteudo pode individualizar alguém, seus medos, desejos, anseios, memorias,
confissdes e que a sua revelagdo ou tratamento inadequado pode trazer danos que
interferirdo na propria nogdo do que é o individuo®?’.

Dessa forma, a regulacdo da protecdo da intimidade deve levar em conta a
protecao da intimidade contra a interferéncia alheia e a possibilidade de conhecimento da
extensdo daquilo que sabem sobre a sua intimidade. Ao analisarmos esses dois pontos,
fica evidente a dificuldade de propostas regulatorias e que consigam atender
cumulativamente esses dois requisitos. Se pensarmos nas relagdes ocorridas no mundo
fisico, fica mais facil planejar arranjos regulatorios que atendam tais premissas, mas ao
projetarmos isso para o ambiente online, fica muito facil identificar o tamanho do desafio
e a dificuldade em proteger a intimidade.

A exposi¢do voluntaria da intimidade como, por exemplo, uma foto nu na
aplicacdo OnlyFans, mostra a dificuldade de regulagdo, pois a plataforma que
disponibiliza o espaco para que isso ocorra tem uma série de obrigagdes e deve adotar
uma série de medidas técnicas para que aquelas fotos ou imagens expostas fiquem
adstritas as finalidades contidas nos termos de uso e avisos de privacidade. Mas, por
exemplo, e se alguém fizer um filme ou foto da tela e passar a divulgar em outras
plataformas sem a autorizacao da pessoa e sem a autorizagdo da plataforma, como saber
quem fez isso? Como saber em quais plataformas estd o filme ou foto tirados

indevidamente?

326 FERNANDES, Milton. Proteg¢do civil da intimidade. S3o Paulo: Saraiva, 1977, p. 90.

327 «Q direito de todo individuo controlar a interferéncia alheia em seus assuntos privados constitui-se a
partir de uma exigéncia moral da personalidade de, em determinadas situagdes, ser deixado em paz no que
concerne aos assuntos que s6 a si mesmo dizem respeito.” FARIAS, Edilsom Pereira de. Colisdo de
Direitos — A Honra, A Intimidade, A Vida Privada e a Imagem versus A Liberdade de Expressdo e
Informagao. 2. ed. Porto Alegre: Sérgio Antonio Fabris Editor, 2000, p. 113.
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Nesse caso, a pessoa que expds a sua intimidade, a foto, deve ter conhecimento
desse tipo de risco, mas serd que a plataforma explica ou evidencia isso nos seus termos
de uso ou avisos de privacidade? Sera que o usudrio tem compreensdo suficiente desse
tipo de possibilidade? Todas essas perguntas mostram a dificuldade de regulacdo da
protecao da intimidade, pois, além da exploracdo da intimidade por plataformas ou
aplicagoes de internet, surge a exploracdo da intimidade pelo proprio individuo. Na
Sociedade do Silicio, a intimidade é uma mercadoria.

Ou seja, as mensagens de e-mail, fotografias pessoais ou qualquer outro tipo de
conteudo intimo exigira uma forma especifica de pensar a regulagdo, ou seja, devera
existir uma légica ligada ao seguinte bindmio: quanto mais controle da intimidade o
individuo tiver, menos regulacdo serd necessaria e quanto menos controle da intimidade
o individuo tiver, mais regulagdo sera necessaria. O ponto € que, na internet, no mundo
online, via de regra, os individuos pouco controle tém da extensao do alcance da
exploragdo da sua intimidade, quer seja aquele contetido que ele mesmo expds, quer seja
um conteudo capturado por uma aplicagdo de internet determinada’2s.

Um exemplo recente foi a possibilidade de remog¢do de conteudos da internet,
estabelecido na Unido Européia, que envolve o chamado Direito ao Esquecimento, onde
um individuo que se sentir lesado por algum conteudo localizado dentro de uma aplicacao
de internet pode solicitar, de forma automadtica, a desindexacdo dessa localizagdo das
paginas de motores de busca. Notem que a Europa adotou esse tipo de conduta de forma
automatica, sem a necessidade de interferéncia do Poder Judiciario®%.

A protecdo da intimidade, portanto, ndo ¢ somente, hoje em dia, um caso de
protecdo dessa esfera intima individual da interferéncia alheia, mas passa a ser um valor
que deve acompanhar todo tipo de pensamento voltado a oferecer solugdes ou aplicagdes
de internet e de um proprio comportamento dos individuos. A estrutura de exploragao da
intimidade existente e a propria estrutura informacional exigem que qualquer tipo de

interagdo que ocorra no ciberespaco ou na internet deva passar, necessariamente, por um

328 “QOs trabalhos intelectuais, as mensagens trocadas pelo correio eletrdnico, as informagdes sobre a
identidade de cadastros individuais ou de empresas, as preferéncias pessoais reveladas por consultas a sites
e outras informagdes que podem ser conseguidas pela internet sdo dados privados, de cada usuario. Assim
como a casa € inviolavel, o espago virtual também o é. Impde-se prote¢do a essa privacidade virtual, respeito
ao direito a intimidade.” DO CARMO WHITAKER, Maria. Protecdo a intimidade. Revista Conjuntura
Econdmica, v. 55, n. 6, p. 44-45, 2001.

329 CONSULTOR JURIDICO. Direito ao esquecimento aplicado toda Unisio Europeia. Disponivel em:
https://www.conjur.com.br/2019-set-24/direito-esquecimento-aplicado-toda-uniao-europeia. Acesso em:
15 set. 22.
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filtro de protecao geral e de mitigagao de possiveis danos, quer seja estabelecido por lei,
pelas plataformas ou pelo préprio individuo®*.

Nesse sentido, ¢ fundamental compreender que a regulacdo da protecdo da
intimidade ndo deve apenas se preocupar com a protecao de uma esfera intima do
incomodo ou interferéncia externa de terceiros, ou seja, de uma interferéncia social e que
pode ocorrer pelo acesso indevido ou uso inadequado desse dado ou informagao pessoal.
Acima de tudo, ¢ tentar evitar que a intimidade do individuo seja considerada e tratada
apenas como mercadoria ou produto, excluindo qualquer aspecto de subjetividade ligado
ou relacionado aquela informagao ou ao dado pessoal utilizado.

O grande ponto ¢ que a regulacdo deve prever e buscar harmonizar, justamente, a
impossibilidade de transformacdo do individuo em mercadoria, no homem em produto,
ja que a sua intimidade, naturalmente, ¢ tratada como tal, quer seja pelas corporagdes,
pelo Estado ou pelo proprio individuo, que espetaculariza a sua intimidade dentro das
aplicacdes de internet.

Nao deve ser confundido o individuo e a sua subjetividade com as informagdes ou
dados relativos a sua intimidade. Ou seja, € necessario estabelecer uma divisao de qual ¢
o limite do risco de considerar o que ¢ um individuo apenas com base em um fragmento
da intimidade dele e, com base nisso, ocasionar danos em todo o universo individual,
como a exclusdo social ou o preconceito.

A Sociedade do Silicio evidenciou que o individuo, pela necessidade da
virtualizagcdo da vida, transformou-se em um individuo digitalizado, composto de bits e
bytes, dentro do seu corpo informacional localizado dentro de uma aplicagdo de internet,
0 que ndo significa que essa virtualizacao e, principalmente, necessidade de exposi¢ao da
vida e da intimidade, ndo deva ser o centro de qualquer tentativa ou iniciativa regulatéria
de protecao da intimidade na internet ou no ciberespaco.

Essa virtualizagdo ¢ consequéncia da necessidade de estar online, de expor essa
vida no mundo online, sob pena de se ver ou ser excluido desse mundo tecnologico e

hiperconectado. E se ver identificado como um individuo exposto nessas aplicagdes de

330 “Quem sabe decifrar o debate em curso, de fato, se apercebe que nesse néo se reflete apenas o classico

tema da defesa da esfera privada contra a invasdo do exterior, mas se realiza uma importante mudanga
qualitativa, que impele a considerar o problema da privacy antes no quadro da atual organizacdo do poder,
cuja a infra-estrutura informativa representa, de agora em diante, precisamente um dos componentes
fundamentais.” RODOTA, Stefano. Il diritto privato nella societa monderna. Bologna: Mulino, 1977. p.
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internet € a0 mesmo tempo ser um andnimo, nao se reconhecendo naquela persona criada
e exposta diuturnamente no mundo online**!.

Assim, qualquer iniciativa regulatéria que busque proteger a intimidade na
internet, mundo online, ou ciberespaco, deve ter como mote a protecao da intimidade
contra a exploragdo indiscriminada, por parte do Estado ou empresas privadas, mas
também deve proteger a exploracdo da intimidade do individuo contra ele mesmo. Sdo
importantes propostas de autorregualacdo e de empoderamento de informacdo para os
individuos, pois, dessa forma, existe a possibilidade de mitigacdo dos danos causados

pela exposicao voluntéria da intimidade em uma aplicacao de internet.

4.1.3. Regulagdo da prote¢do de dados pessoais

Para se pensar a regulagdo da protecdo de dados pessoais, ¢ fundamental
compreender a diferenciagdo pratica do que sao os dados pessoais, a privacidade e a
intimidade. Essa diferenciagdo ja foi tratada na parte inicial do presente trabalho, mas ¢é
importante reforcar que, embora utilizadas como palavras sindnimas, elas possuem
significado completamente diferente, principalmente quando relacionadas a esfera de
protecao, que devera ser conferida ao se pensar as formas de regulagao.

A privacidade se relaciona a esfera pessoal de um individuo, aos dados ou
informagdes que devem ficar restritos a uma esfera particular, mas localizada dentro de
um circulo social, portanto compartilhada com esse circulo.

A intimidade tem um ambito de ocorréncia mais restrito, pois embora envolva
informagdes ou dados de natureza privada, esses dados ou informagdes devem ficar
restritos e protegidos da interferéncia ou conhecimento de terceiros, mesmo que
pertencentes a uma esfera de proximidade do individuo. A intimidade ¢ relacionada a
aspectos existenciais ou constitutivos da prépria nogdo do que € o individuo, sendo as
suas memorias, pensamentos e qualquer conteudo que deva ficar restrito ao seu proprio

universo individual.

331 “0 homem digitalizado, desse ponto de vista, seria uma tentativa desesperada de sair da afligdo moderna,
que podemos caracterizar triplamente: de inicio, o terror de um mundo ameacador, que fervilha de inimigos
e que ¢ preciso, a todo preco, identificar: a segurancga se torna, entdo, a palavra-mestre na luta contra o
estrangeiro. Em seguida, o terror tecnolégico, isto €, o medo de ser excluido de um universo que fervilha
de inumeraveis servigos eletronicos, que criaram suas proprias barreiras; para penetra-las é preciso se
conformar a esse universo, falar sua lingua, isto é, se digitalizar. Enfim, conformar-se ao universo
tecnologico ¢ tornar-se tanto andnimo, tanto desprovido de alma e de espirito quanto este universo.”
EDELMAN, Bernard. L’homme numérique: questions d’image. In INSTITUT SUISSE DE DROIT
COMPARE; UNIVERSITE DE LAUSANNE. L’individu face aux nouvelles technologie: surveillance,
identification et suivi. Lausanne: Schulthess, 2005, p. 49.
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Por outro lado, o dado pessoal se relaciona a um dado ou informacgao relativa a
uma pessoa fisica, pessoa singular, como diriam em Portugal, portanto tem um dmbito de
abrangéncia maior, pois se aplica inclusive aos dados que sao publicos, tornados ptblicos
pelo proprio titular desse dado pessoal. Ou seja, dentro da concepcao de dado pessoal,
estdo contidas a intimidade e a privacidade, bem como dados publicos, tornados assim
pelo proprio titular ou ndo, ndo existindo distingdo entre a esfera de ocorréncia desse dado
ou informagao pessoal.

A Constituicao Federal de 1988 ja tratava no Artigo 5°, inciso X, a intimidade e a
privacidade como direitos fundamentais, ou seja, hd mais de trés décadas existe essa
previsdo constitucional de prote¢do dos dados e informagdes privadas dos individuos. No
ano de 2022, por meio da Emenda Constitucional 115, a protecdo dos dados pessoais foi
elevada a status de direito fundamental, sendo inserido o inciso LXXIX, no Artigo 5°,
bem como transformando a protecdo de dados matéria de competéncia exclusiva
legislativa da Unido, conforme previsto no Artigo 22, inciso XXX. Feitas essas
consideracdes iniciais, vamos tratar das formas consideradas adequadas para se pensar a
regulacao da protecao dos dados pessoais.

O Norte que deve orientar qualquer forma de regulacao da protecdo de dados
pessoais deve partir do pressuposto que o tratamento de dados pessoais pode ocorrer no
ambiente online, na internet, por meio de sistemas computacionais informatizados nao
conectados a internet, bem como formas de tratamento totalmente fisicas, como uma lista
com dados ou informagdes pessoais em um papel e escritas a mao, arquivadas em uma
pasta em um armadrio. Tal consideragdo ¢ fundamental, pois s6 se visualiza, dentro de uma
noc¢ao comum, que a protecdo de dados pessoais estaria ligada a aspectos de tecnologia,
o que ¢ um ledo engano. Nesse topico, serdo consideras as formas de regulacdo da
protecao de dados pessoais exclusivamente realizadas no ambiente online, internet ou
ciberespaco.

Nesse sentido, a regulagdo da protecdo do dado ou informagdo pessoal dentro
desse ambiente computacional online nao pode e ndo deve depender somente de uma
ideia juridica do que ¢ o dado pessoal e a sua protecao, aqui dialogando com a proposta

332

multisetorial ja apresentada neste trabalho Apenas a lei ndo podera ser considerada

como a Panaceia da protecao de dados e informagdes pessoais, sendo necessarias outras

332« mostra que a regulagio da informagio pessoal em computadores ndo pode depender da ideia juridica

de privacidade.” SCHWARTZ, Paul. The Computer in German and American Constitucional Law.
American Journal of Comparative Law, 37, 675-705, 1989, p. 675.
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formas de se construir um arcabougo regulatério que saira da tradicional regulagao por
meio das leis. Nesse ponto, somam-se duas espécies de proposta regulatoria, que sdo a
regulacdo responsiva e a regulagdo de arquitetura, por meio do privacy by design.

A regulacdo responsiva dialogara diretamente com as formas de regulagao legal,
a autorregulacdo e a do mercado. Esse tipo de proposta focara, principalmente em uma
cooperagdo entre o regulador e o regulado no sistema de regulacdo legal, por meio das
leis, mas que aplicard uma dosimetria na forma de regulacdo estatal legal. Existe um
escalonamento da aplicagdo da lei em relagao ao tipo de contetido da regulacao, ou seja,
uma proporcionalidade e escalonamento do que sera regulado, a depender da cooperacao
do regulado que podera se comportar de forma virtuosa, racional e irracional. A
intervengdo do Estado dependera de como o regulado se comporta, produzindo leis mais
adequadas e que podem ser mais benéficas para todo o ecossistema, que envolve a
protecio de dados pessoais, inclusive do proprio titular desses dados pessoais®®.

Essa ideia de responsividade decorre de uma nocao de um ideal democratico, ja
que evidencia um didlogo constante do Direito com todas as demandas advindas do
ambiente onde ele existe. E fundamental compreender que o que determinara o rigor,
abrandamento ou até inexisténcia de uma lei regulatoria ¢ a forma com que ela tratara as
questdes a serem reguladas em um constante dialogo com o regulado™*.

A proposta de regulagdo responsiva buscara incentivar o regulado a cumprir a
regulagao, pois envolvera o regulado dentro do processo legislativo, ou seja, existira um
didlogo constante entre regulador e regulado, com vistas a produzir leis adequadas e
moldadas as especificidades que a prote¢ao de dados pessoais em ambientes online exige.
Esse tipo de proposta possibilitara o surgimento de leis que consigam abranger e atuar,
de forma eficiente e eficaz, na protecdo dos dados pessoais, pois contam com a
participacdo efetiva do regulado no processo de discussao da producdo dessas mesmas
leis. Compreender essas especificidades ¢ passo fundamental para que o Estado consiga
produzir leis adequadas e que efetivamente atendam os anseios regulatdrios necessarios.

Como forma de exteriorizar o modo que a regulacdo responsiva ocorrerd na
pratica, basta-se imaginar uma piramide onde, na base, as medidas regulatorias estariam
ligadas a postura contributiva do regulado, em agir de forma virtuosa ou racional no

cumprimento e didlogo com o regulador, e que no topo dessa piramide existiriam as

333 AYRES, Ian; BRAITHWAITE, John. Responsive Regulation: Transcending the Deregulation Debate.
Oxford University Press, USA, 1992.
334 NONET, Philippe; SELZNICK, Philip. Law & society in transition. Routledge, 2017.
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medidas mais gravosas para penalizacao das condutas “irracionais” ou de auséncia de
boa-fé¢ e voluntariedade de participacdo no didlogo de constru¢do de um ambiente
regulatério adequado®*.

Assim, a regulagdo responsiva permitird a observagao do modelo a ser adotado,
para regular, a depender do sucesso das medidas regulatorias adotas anteriormente ou em
curso. Quanto mais cooperativa e contributiva for a conduta do regulado, mais brandas
serdo as leis produzidas, pois essa postura virtuosa racional, por parte do regulado,
permitird a manutencao de um ambiente menos interventivo por parte do Estado ou até
de autorregulacao. Porém, quanto mais abusiva for a postura do regulado ou de insucesso
de medidas legislativas adotadas anteriormente, mais gravosas serdo as medidas
regulatorias, portanto, a postura do regulado é conduta fundamental para determinar a
postura adotada pelo regulador>*¢.

O grande objetivo desse tipo de regulacao responsiva € encontrar um meio termo
entre a desregulacdo total e a regulacdo extrema, partindo de um pressuposto de
colaboragdo entre os atores envolvidos dentro do macroprocesso de regulagao da prote¢ao
de dados pessoais na internet, ou ambiente online, assim, surgindo, uma postura
propositiva de ambos os lados por meio do didlogo constante entre regulador e regulado.
Um exemplo foi no Brasil que, mesmo antes da entrada em vigor da LGPD, algumas
empresas comegaram a criar manuais de explicacdo e de adog@o de procedimentos para
garantir a protecao de dados.

Embora o formato de regulagdo responsiva seja bastante adequado para pensar a
forma de regulacdo legal da prote¢ao de dados pessoais em ambiente online, um exemplo
¢ que no Brasil, mesmo com uma postura responsiva adotada pelo regulador,
principalmente na figura da Autoridade Nacional de Protecdo de Dados, em um estudo

feito em agosto de 2021, pela Fundacdo Dom Cabral, abrangendo 207 empresas®’,

335 “Na tentativa de ultrapassar o debate entre regular e desregular, Braithwaite propde a chamada regulagdo
responsiva, segunda a qual a efetividade da regulagdo depende da criagdo de regras que incentivem o
regulado a voluntariamente cumpri-las, mediante um ambiente regulatério de constante didlogo entre
regulador e regulado. A regulagdo, para Braithwaite, consiste em um conjunto de atividades distribuidas
em uma pirdmide em que, a base, encontram-se atividades persuasivas da conduta do regulado, enquanto,
no topo, um conjunto de penas draconianas de condutas indesejadas.” ARANHA, Marcio Iorio. Manual
de Direito Regulatorio. Londres: Laccademia, 5* ed, 2019, p. 99.

336 “Para tanto, sdo desenhados e utilizados comandos legais apropriados, que normalmente demandam a
inclusdo de técnicas de enforcement, quais sejam: a punigao ¢ a persuasdao.” GARCIA, R. C. de C. Protecio
de dados pessoais no Brasil: uma analise da Lei n® 13.709/2018 sob a perspectiva da Teoria da Regulagdo
Responsiva. Revista de Direito Setorial e Regulatdrio, Brasilia, v. 6, n°2, p. 45-58, 2020, p. 49.

337 FUNDACAO DOM CABRAL. Pesquisa a LGPD, o Conselho e a adequacio das empresas 2 lei.
Disponivel em: https://www.fdc.org.br/Documents/LGPD - Relatorio_de Pesquisa.pdf. Acesso em: 16
set. 22.
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chegou-se ao resultado de que apenas 40% dessas empresas estariam adequadas a LGPD,
o que evidencia a dificuldade de regulacdo e didlogo com o regulado e mostra a
dificuldade em regular a prote¢ao de dados pessoais pela lei.

A segunda proposta de regulacao da protecao de dados pessoais, € que tera relagao
com a parte de arquitetura da internet ou da propria aplicacao de internet, ¢ relacionada
ao termo privacy by design (em uma traducdo livre, a privacidade desde a concep¢ao).
Embora o termo usado seja privacy, traduzido como privacidade, nesse caso, o termo se
relaciona a protecao de dados, o que poderiamos considerar o termo data protection by
design também.

Essa forma de regulagdo da protecdo de dados ganhou forga a partir da entrada,
em maio de 2018, do Regulamento Geral de Protecdo de Dados da Unido Europeia. O
referido diploma legal, em seu Artigo 25%%, que tem o titulo de “Privacy by design and
by default”, prevé a necessidade de observacdo das medidas e recursos técnicos
disponiveis para fazer a programacdo de como planejar e conceber as questdes
relacionadas a prote¢do de dados, que pode ser desde a fase inicial de qualquer tipo de
solucdo, o privacy by design, ou estabelecer um padrao geral sem atender as
especificidades de cada aplicagdo, o que se chama privacy by default.

Embora, com a entrada em vigor do RGPD da Unido Europeia, essa forma de
regulagdo realizada pelo proprio regulado tenha ganhado mais aten¢ao, desde a década de
80, o conceito de privacidade desde a concepgao vem sido trabalhado, principalmente,
pela comunidade cientifica que estuda as solugdes computacionais, pois a quantidade de
surgimento de computadores e o seu uso endémico representaria um risco ao ferimento
de direitos e da propria democracia. E dever dos desenvolvedores das aplicagdes ou
solucdes tecnologicas, independentemente de atuagdo do Estado, criarem mecanismos de
mitigagdo dos possiveis danos que esses tipos de tecnologias emergentes poderiam

oferecer a sociedade como um todo>*.

338 UNIAO EUROPEIA. General data protection regulation — GDPR. Disponivel em: https:/gdpr-
info.eu/art-25-gdpr. Acesso em 15 set. 22.

339 “Muito embora seja verdadeiro afirmar que o privacy by design tenha passado a receber um nivel de
atencdo consideravelmente maior apds a formulagdo e entrada em vigor, em 25 de maio de 2018, do General
Data Protection Regulation pela Unido Europeia, o instituto ndo ¢ recente, nem tampouco uma criacao
original deste bloco de paises. Ja na década de 80, anos antes de a proposta ser apresentada com esta
nomenclatura, cientistas da computagdo, preocupados com o fato de que a disseminagdo de computadores
poderia acarretar profundos impactos aos direitos fundamentais e a democracia, ja defendiam a construgéo
de modelos tecnologicos para a protecdo da privacidade. De fato, estes pesquisadores entendiam que nio
se poderia esperar de governos e organizacdes para a defesa da privacidade, considerando necessario que a
propria comunidade técnica tomasse medidas a respeito, escrevendo codigos que implementassem, por
exemplo, criptografia forte, comunicagdes anonimas e assinaturas digitais.” MORASSUTTI, Bruno
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Assim, as solugdes pensadas, desde o seu inicio, na protecdo de tratamento
indevido de dados pessoais, garantirdo uma possibilidade de regulacdo feita pelas proprias
empresas ou desenvolvedores dessas aplicagdes ou solucdes, mesmo que o Estado ndo
faca, por meio de lei, uma previsao especifica de como isso devera ser feito. O privacy by
design representa, no final da linha, o desenvolvimento de uma consciéncia empresarial
ou criativa, que ja acopla, desde as fases iniciais do projeto de criagdo de solugdes
tecnologicas até a prote¢ao de dados como um valor interno, sendo uma forma muito
importante de ser considerada como regulacao da protecdo dos dados pessoais.

Ao pensar todo o ciclo de desenvolvimento e vida da aplicagdo a ser desenvolvida,
o privacy by design permite um acompanhamento e monitoramento de como ¢ criada,
desenvolvida e colocada em funcionamento determinada aplicacdo. Com isso, € possivel
identificar em qual fase do processo possam existir riscos ou pontos a serem mitigados
ou corrigidos, permitindo que surja uma consciéncia de desenvolvimento que considere
pensar a privacidade desde a concep¢do como um atributo indispensavel a criagdo de
qualquer tipo de aplicacdo ou tecnologia que envolva processos de tratamento de dados
ou informacdes pessoais>*’.

Esse tipo de proposi¢ao regulatoria ¢ fruto do desenvolvimento de uma
consciéncia da importancia de acompanhamento da criagdo de solugdes tecnoldgicas e
que podem trazer risco para prote¢do de dados pessoais desde as fases de concepc¢do
inicial de qualquer projeto. Por 6bvio, o grande motivador ¢ a lei, mas as proprias
comunidades de desenvolvimento de softwares ou aplicagdes de internet estabeleceram,
de livre iniciativa, uma consciéncia sobre a necessidade desse tipo de iniciativa
regulatdria, sendo que, via de regra, esse tipo de acdo levard em conta o caso concreto,
ou seja, as peculiaridades daquele tipo de solu¢do que se busca regular®*!.

A propria concepcao do privacy by design passa ser uma postura ética, onde a

ideia de prote¢do de dados pessoais passa a ser um valor a ser considerado na criagao de

Schimitt. Regulacio de Tecnologias e Arquitetura de Sistemas: Um estudo sobre o privacy by design e
a transparéncia aplicada a 103 algoritmos computacionais. Dissertagdo (Mestrado) — Programa de Pos-
Graduacao em Direito, PUCRS. Porto Alegre, 2019, p. 72.

340 <O Privacy by Design framework reza que privacidade e protecdo de dados estdo intrinsecamente ligadas
com todo o ciclo de vida das tecnologias, do desenho inicial até o seu lancamento no mercado. O seu
conceito fundamental implica que as organizacdes devem sempre criar produtos e servigos, que, desde o
inicio, estejam de acordo com as diretrizes de um sistema de gestdo de compliance digital ou de dados, bem
como das melhores praticas de Compliance de dados e que essas medidas sejam aplicadas diretamente nas
tecnologias, nos sistemas e nas praticas vinculadas a todo o ciclo de vida dos produtos e servigos das
organizagdes e empresas.” SAAVEDRA, Giovani Agostini. Compliance de Dados. Tratado de protegdo
de Dados pessoais. Brasilia, Curitiba, Porto Alegre, Sdo Paulo: Forense, 2020, p. 739.

341 CAVOUKIAN, Ann. Privacy by Design. Ontario: Information and Privacy Commissioner, 2009. p. 1.
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qualquer solugdo tecnoldgica que envolva tratamento de dados ou informacgdes pessoais,
principalmente quando usada por meio da internet. No final das contas, esse tipo de
postura regulatéria de arquitetura do planejamento de solucdes tecnologicas, que
envolvam tratamento de dados pessoais, passa a ser € contribuir para constru¢ao de um
ambiente de avango tecnologico responsavel**,

Um outro exemplo do conceito do privacy by design, contido em legislagdes que
regulam a protecdo de dados, ¢ a previsao contida no Paragrafo 2°, do Artigo 46°, da
LGPD brasileira**. No referido paragrafo, existe a mencio expressa de que as medidas
de seguranca técnicas e administrativas, aptas e capazes de proteger os dados pessoais,
devem ser pensadas, sempre que possivel, desde a concep¢do de um produto ou servigo
que interaja com o tratamento de dados ou informagdes pessoais.

A grande questao relacionada as duas principais formas de regulacao apresentadas
neste topico, a regulacao responsiva e o privacy by design, passarao por uma necessidade
de postura proativa por parte daqueles que tém a prerrogativa de desenvolver o “codigo”
de programacdo ou o funcionamento da aplicagcdo ou solugdo tecnologica que dialogue
com a protecdo de dados pessoais, pois, de qualquer forma, a decisao final da mintcia de
como esse dado ou informagao pessoal serd tratada ficard exclusivamente ao arbitrio da
empresa, desenvolvedor da aplicacdo ou solugdo tecnologica.

Portanto, mesmo diante dessas duas formas de regulacdo especificas para a
protecao de dados ou informagdes pessoais, € necessario observar a regulacdo pelo
mercado, proposta por Lessig, bem como a autorregulagao, pois a postura diligente e
consciente da extensdo do tratamento dos seus dados pessoais, por parte do usuario,
representa uma forma bastante eficaz de se pensar a regulacdo da prote¢do de dados

pessoais.

4.2.GOVERNANCA ALGORITIMICA

Em uma sociedade marcada pela hipertécnica ou protagonismo das solugdes

tecnoldgicas voltadas para a exploracdo, cada vez mais, da internet ou ciberespaco, em

32 MARRAFON, Marco Aurélio; COUTINHO, Luiza Leite Cabral Loureiro. Principio da privacidade
por design: fundamentos e efetividade regulatéria na garantia do direito a protecdo de dados. Revista
Eletronica Direito e Politica, Programa de P6s Graduacao Stricto Sensu em Ciéncia Juridica da UNIVALI,
Itajai, v.15, n. 3, 3°, 2020.

343 § 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgio do
produto ou do servigo até a sua execugdo. BRASIL. Lei 13.709/ 18. Lei Geral de Protecao de Dados.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 15
set. 22.
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um ambiente ligado umbilicalmente as solugdes computacionais, fica clara a importancia
que os algoritmos ocupam no centro da agdo de planejamento de como essas solugdes
funcionarao, ja que o “cddigo” de programacdo desses algoritmos ¢ que permitird como
o uso dos dados ou informagdes pessoais interferira diretamente na intimidade dos
individuos.

Assim, ¢ fundamental pensar em meios de gestdo, de condu¢do das atividades
dentro das empresas ou locais de definicdo do desenvolvimento da programacao desses
algoritmos, para que seja possivel criar um ambiente transparente, de processos € que
atenda aos anseios da coletividade, bem como cumpra aquilo que as leis estatais ou
normas privadas preceituam quando relacionadas a atuagdo desses algoritmos.

E, nesse ponto, surge um termo, na verdade, uma conduta fundamental e voltada
para o controle das agdes dos algoritmos ou do seu uso, que € a “governanca algoritmica”.
Esse tipo de governanga ¢ realizada sobre os proprios algoritmos, e tem a finalidade de
controlar, por meio das leis e normas privadas, ou qualquer outra atividade regulatoria,
as ocorréncias que envolvam os algoritmos, buscando proteger a coletividade do uso ou
aplicacdo inadequadas, com diferenca crucial da regulacdo feita pelos algoritmos,
chamada “governanca por algoritmos”, que tem o emprego do algoritmo para melhorar
as atividades de gestdo e governanca, neste caso o algoritmo auxilia na regulagdo e nao é
o que ¢ regulado.

Em relagdo a qualquer solugao tecnologica que tenha dentro de si, a atuacao de
um algoritmo tomando decisdes automatizadas e instantaneas e que podem causar danos
a um individuo, precisam ser pensadas sob uma logica de governanga algoritmica, que
tera uma funcdo primordial de buscar mitigar qualquer dano relevante individualmente
ou socialmente que essa aplicacdo podera ocasionar. Via de regra, serd um mecanismo
preventivo ou reativo, a depender do caso, mas que sempre dialogard com os possiveis
impactos negativos que a atua¢do de um algoritmo podera trazer, organizado dentro de
um programa especifico para tal finalidade®**.

Onde existe um protagonismo da inteligéncia artificial, do uso endémico de
algoritmos, ¢ fundamental pensar um modelo de governanga que busque auxiliar a forma
como o desenvolvimento desses algoritmos sera feito e, assim, criar mecanismos de

mitigacdo de possiveis danos, principalmente, quando voltados da prote¢do da

344 «an obligation to report and justify algorithmic decision-making, and to mitigate any negative social

impacts or potential harms.” DIAKOPOULOS, Nicholas; FRIEDLER, Sorelle. How to hold algorithms
accountable. MIT Technology Review, November 17, 2016.
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intimidade, que pode ser afetada pelo uso sistematizado de dados ou informagdes
pessoais. A governanca algoritmica dialogard com todos os formatos de regulacdo
abordados neste capitulo.

A ideia primordial que deve guiar qualquer iniciativa voltada a governanca
algoritmica tem relacdo com a no¢do do que ¢ a governancga género, que se trata de termo
bastante difuso e que comumente se relaciona com os seguintes aspectos: a propria
atuacdo do Estado e com a nocao de governabilidade; com a governanga corporativa nas
empresas e postura dos acionistas e controle acionario; ou com a governanca voltada a
prevengdo da corrupg¢do e lavagem de dinheiro. Para fins metodologicos, neste trabalho,
a governanga que serd considerada ¢ a governanga geral voltada a mecanismos de
aperfeicoamento de gestdo e transparéncia, em qualquer tipo de institui¢io®*.

O primeiro pressuposto estabelecido ¢ observar, de forma sistémica e holistica, o
processo de governanga direcionado as formas de desenvolvimento e funcionamento de
qualquer tipo de algoritmo, garantindo que qualquer proposi¢ao ou que o “codigo” de
programac¢do deva preencher requisitos minimos de prote¢do e previsibilidade de
possiveis danos. Tudo isso deve ocorrer constante em um processo de melhoria continua
e gestdo, que criara um possivel ciclo virtuoso de planejamento, execugdo e
acompanhamento de como determinado algoritmo ird atuar, mitigando possiveis danos
ou antecipando possiveis eventos danosos voltados a violacdo especifica da intimidade.

Nesse sentido, a ideia de governanga algoritmica, quando relacionada a proteg¢ao
da intimidade, ird dialogar com um termo desenvolvido por Helen Nissenbaum, que se
chama “integridade contextual” e que representara a forma de enxergar um possivel dano
causado por violacdo de privacidade em geral e que pode ser relacionado aos dados
pessoais ou a intimidade, requerendo que se analise uma série de fatores, para dai se
pensar na melhor solugdo de protegao dessa esfera intima pessoal.

Essa visdo da integridade contextual permitird visualizar porque determinada

aplicacdo, no uso de seu algoritmo, viola leis ou fluxos de informagdes, permitindo criar

345 “Governanga € um conceito freqiientemente difuso, podendo ser aplicado tanto a métodos de gestdo da
empresa (governanga corporativa) quanto a meios de preservagdo do meio ambiente (governanga
ambiental) ou formas de combate ao suborno e a corrupgao de funcionarios publicos (governanga publica).
Nao obstante seu carater difuso, o conceito de governanga tem como ponto de partida a busca do
aperfeicoamento do comportamento das pessoas ¢ das instituicdes.” ALVES, Lauro Eduardo Soutello.
Governanca e cidadania empresarial. Revista de Administragdo de Empresas, v. 41, p. 78-86, 2001.
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um programa de governanca ou solucdes que dialoguem com a propria nogdo de
privacidade desde a concepcio, privacy by design, ja abordadas neste trabalho®#S.

Assim, ao se pensar na protecao da intimidade, por meio de uma visdo direcionada
a criagdo de programas ou condutas voltadas para a manutencdo de um programa de
governanga algoritmica, € importante observar a totalidade dos processos de atuacao do
algoritmo e quais pontos de interferéncia ele tera na intimidade dos individuos, que pode
ser desde a coleta deste tipo de informagdo ou qualquer forma de uso ou exploragao,
criando uma solugdo procedimental ou normativa, contida dentro de um programa, que
garanta uma atuagdo adequada desse algoritmo, reduzindo a possibilidade de afetagdao ou
de danos a esfera intima daqueles individuos que interagirdo com a solugdo tecnologica
que utiliza o algoritmo a ser regulado.

Esse tipo de visdao de governanca, aplicada ao desenvolvimento do “codigo” do
algoritmo, permite estruturar um programa que passa a ser um valor de determinada
institui¢do, permitindo que todo o processo seja visualizado e acompanhado, fazendo
parte da propria nog¢do do que ¢ determinado pelo algoritmo ou do ambiente onde ele ¢
desenvolvido, portanto, dentro de determinado programa de governanca, tornando
robusta a forma de administra¢ao de todo esse processo ou de todos os tipos de processos
que existem em determina institui¢do e que desenvolve o “codigo” de programacao dos
algoritmos™¥’.

E bastante interessante imaginar a operacionalizagdo da governanga algoritmica,
ja que quem cria e desenvolve as iniciativas deste tipo de modelo de gestdo ¢ aquele que
sera regulado pelo proprio mecanismo de governanga criado por ele mesmo, o que
envolve um compromisso com a continuidade do processo e na assertividade, sob pena
de ndo ter nenhuma aplicabilidade. Assim, ¢ possivel garantir melhorias na atuagdo do

algoritmo, no sentido da protecdo da intimidade, mesmo quando o usuério da solugdo e

346 “Concepgdes de privacidade que tém servido adequadamente até agora sdo, a meu ver, incapazes de se
adaptarem ao novo cenario, nao sendo bem capazes de estar de acordo com o fluxo e refluxo das ansiedades
que estes sistemas e praticas provocam. Ao propor a integridade contextual como uma concepgio
alternativa de privacidade de informagdo ndo estou tdo preocupada em capturar o significado completo de
privacidade, mas com precisa e sistematicamente caracterizar a natureza dessas alteragdes radicais.”
NISSENBAUM, Helen. Privacy in Context. Technology, Policy, and the Integrity of Social Life. Stanford
University Press, 2010, p. 148.

347A governanga algoritmica ndo consiste simplesmente num meio de gerir uma realidade existente,
significa estruturar determinada realidade a partir de um esquema que, em suas varias dimensdes, estabelece
que relagdes serdo computadas, que tipo de vetorialidade sera verificada nelas e como serdo agenciadas. E,
ao administrar a fragmentagdo, o risco e a homogeneizagdo segregadora, a governanga algoritmica as
instiga, suprindo uma justificativa para que essa administragdo seja robustecida.” CASTRO, Julio César
Lemes. Redes sociais como modelo de governanga algoritmica. Matrizes, V.12 — N° 2 maio/ago, 2018.
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L9

que “interagira” com a atuagdo do algoritmo, deliberadamente, adotar postura que possa
ser prejudicial a sua propria intimidade, j4 que o programa de governanca permitira a
manuten¢ao de padrdes e o acompanhamento constante e efetivo da forma como o proprio
algoritmo atua, minimizando a ocorréncia de possiveis danos.

O grande ponto a ser considerado ¢ que, de certa forma, qualquer sistema
computacional baseado no uso de algoritmos e, principalmente, aqueles voltados para sua
aplicacdo na internet ou ciberespago e que tenha potencial de ocasionar danos a
intimidade, tem dentro de si a capacidade de tomada de decisdo por parte desses
algoritmos. Uma ideia de governanca algoritmica se insere, justamente, no gerenciamento
de risco desse tipo de tomada de decisdo, pois pode mitigar a ocorréncia de eventos, como
censura, preconceito e violagdes da intimidade dos individuos**®,

Assim, a criagdo de um sistema de regulagdo, por meio da governanca algoritmica,
busca trazer por meio do equilibrio e de uma visao multidisciplinar, um ambiente
adequado de desenvolvimento tecnologico, mas de garantia e prote¢dao da violacdo da
intimidade através do uso indevido de dados ou informagdes pessoais pelos algoritmos.

Um ponto importante nesse tipo de programa de governanca € a possibilidade de
controle ou previsao do resultado da atuagao do algoritmo e sem a necessidade de
interferéncia do Estado. E uma conduta totalmente ligada a uma postura diligente e de
gestdo efetiva das instituigdes, que acaba gerando valor para a propria institui¢do, o que
poderé ser traduzido na atragdo de novos usuarios, em comparagao com outras institui¢des
que ndo possuem a governanca algoritmica implantada.

O programa demanda uma visdao multidisciplinar e que ira englobar a inclusdo de
possiveis comandos contidos na lei, mas que também tera dentro de si aspectos ligados
ao proprio funcionamento do algoritmo, das caracteristicas da solug¢ao final, meios de
protecao e previsibilidade da atuagao do algoritmo, além de formas de responsabilizagao
independentes daquelas contidas na lei, deixando transparentes as providéncias e
possiveis consequéncias de violagdes cometidas pelo algoritmos, baseando-se em

critérios prévios e objetivos>*.

348 «glgorithmic regulation refers to decision-making systems that regulate a domain of activity in order to
manage risk or alter behavior through continual computational generation of knowledge by systematically
collecting data (in real time on a continuous basis) emitted directly from numerous dynamic
componentspertaining to the regulated environment in order to identify and, if necessary, automatically
refine (or prompt refinement of) the system’s operations to attain a pre-specified goal.” YEUNG, Karen.
Algorithmic Regulation: A Critical Interrogation. Regulation & Governance. July, 2017, p. 3.

349 “Nesse aspecto, a existéncia de um procedimento de governanca algoritmica que propicie esse equilibrio
aparece como uma solugéo viavel, desde que os diferentes pontos de vista ¢ interesses sejam considerados
para tal governanca. O ideal ¢é que exista um carater interdisciplinar, envolvendo aspectos juridicos,
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Essa visao multidisciplinar ¢ fundamental e terd relagdo com as cinco formas
propostas de regulagdo tratadas neste trabalho, sendo as quatro formas propostas por
Lessig mais a autorregulacao. Portanto, essas formas de regulagdo estardo todas inseridas
dentro de um programa de governancga algoritmica quando a solucao envolver, em sua
base, a atuagdao de um algoritmo quando este puder ocasionar algum tipo de dano direto
ou indireto a intimidade de um individuo.

Um dos focos principais € que o programa de governanca algoritmica possa servir
como um meio que permita uma atuagao efetiva das institui¢des no gerenciamento de
riscos, envolvendo a criagdo de solugdes tecnoldgicas que utilizem algoritmos em seu
funcionamento ou em qualquer parte do processo de interacdo da aplicagdo com dados ou
informagdes relacionadas a intimidade de um individuo. Deve existir um equilibrio na
garantia do funcionamento adequado da aplicagdo, que utiliza algoritmo, que trard
beneficios para todos envolvidos no processo, tanto para a empresa ou instituicdo quanto
para o usuario.

Conforme avanga o desenvolvimento de aplica¢des ou solucdes que utilizam os
algoritmos e, principalmente, a inteligéncia artificial, em suas mais diversas formas ou
espécies, passam a surgir diplomas legais regulatérios que acabam for¢cando a criacao de
uma consciéncia nativa de desenvolvimento de uma postura de governanga algoritmica.
Um exemplo ¢ o Projeto de Lei 21/ 2020, que cria o marco legal do desenvolvimento da
inteligéncia artificial no Brasil, que, no seu artigo 6°, inciso I, traz a gestdo baseada em
risco e que dialoga diretamente com a ideia de um programa de governanga
algoritmica®*.

O foco da regulacdo da inteligéncia artificial e, que tem dentro de si a alma
funcional que se chama algoritmo, envolvera a necessidade premente de tutelar tal tipo
de tecnologia, tendo em vista o potencial risco de danos a sociedade como um todo, pois
a maquina passa a ser “agente” de tomada de decisdo auténoma, dentro da regra do

“codigo” contido dentro do algoritmo, e a governanga algoritmica se torna requisito

regulatorios, técnicos e comportamentais. A priorizagdo dos mais variados aspectos envolvidos deveria
considerar a transparéncia, as garantias técnicas relacionadas tanto aos algoritmos propriamente ditos
quanto as formas de coleta, armazenamento e tratamento de dados e, por fim, a responsabilidade no caso
de ilegalidades cometidas com base em decisdes de algoritmos, com base em critérios objetivos.”
EUROPEAN DATA PROTECTION SUPERVISOR. Opinion 4/2015. Towards a new digital ethics:
Data,  Dignity @ and  Technology.  Brussels, 11 Sept.  2015. Disponivel  em:
https://edps.europa.eu/sites/edp/files/publication/15-09-11 data ethics_en.pdf. Acesso em: 15 set. 2022.
350 COMISSAO DE JURISTAS DO SENADO FEDERAL. Projeto de Lei 21/2020. Estabelece principios,
regras, diretrizes e fundamentos para regular o desenvolvimento ¢ a aplica¢do da inteligéncia artificial no
Brasil. Disponivel em: https://legis.senado.leg.br/comissoes/comissao?codcol=2504. Acesso em: 20 set.
2022.
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indispensavel para a criagdo de um ambiente regulatéorio que garanta o pleno
desenvolvimento das tecnologias, mas garantindo uma protecao adequada aos individuos
e a sociedade®!.

Iniciativas regulatdrias comecam a se espalhar pelo mundo, buscando criar um
ambiente adequado para o desenvolvimento da inteligéncia artificial e dos algoritmos,
pois esses se relacionam diretamente com questdes afeitas a privacidade e intimidade,
sendo a governanca algoritmica ponto fundamental para este tipo de processo. Um
exemplo ¢ a China, que esta criando um marco regulatorio da inteligéncia artificial,
especificamente voltada a ideia de governanga, trazendo a tona a necessidade de
transparéncia e justeza no desenvolvimento de tecnologias que utilizam algoritmos ou
inteligéncia artificial e que possam trazer danos para a sociedade’*>.

Um outro exemplo é o Al Act (Artificial Intelligence Act) da Unido Europeia®*,
que traz na sua exposi¢ao de motivos, nos objetivos especificos, a melhora na governanga
voltada a inteligéncia artificial, o que dialoga diretamente com a ideia de fortalecimento
da necessidade de criacio de uma consciéncia de manutencdo de programas de
governanga algoritmica para garantir a protecdo de direitos fundamentais e,
principalmente, da ndo interferéncia na esfera intima individual pelos algoritmos.

Com base nessa necessidade da criagao de programas de governanca algoritmica,
surgem cinco principios, propostos pela The Association for Computing Machinery in the
United States (ACM-US), que sao direcionados aos desenvolvedores, empresas e ao
Estado, relacionados com os processos que envolvem a atuagdo de algoritmos. Esses
principios ficaram conhecidos como FAT-ML, que ¢ a abreviacdo de Fairness,
Accountability e Transparency in Machine Learning Organization (em uma tradugdo

livre, Equidade, Responsabilidade e Transparéncia na Organizacdo de Machine

Learning). A ideia central ¢ que existam sempre dentro de programas de governanca

331 BALKIN, Jack. The Three Law of Robotics in the Age of Big Data. Ohio State Law Journal, vol. 78,
2017, pp. 1217-1241.

352 EPOCA NEGOCIOS. China definira regras de governancga para algoritmos nos préximos anos.
Disponivel em:  https://epocanegocios.globo.com/Tecnologia/noticia/2021/09/epoca-negocios-china-
definira-regras-de-governanca-para-algoritmos-nos-proximos-anos.html. Acesso em: 20 set. 2022.

3% COMISSAO EUROPEIA. Regulamento do Parlamento Europeu e do Conselho que estabelece
regras harmonizadas em matéria de inteligéncia artificial (regulamento inteligéncia artificial) e
altera  determinados  atos  legislativos da  Unido. Disponivel em:  https://eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585
0laa75ed71a1.0004.02/DOC_1&format=PDF. Acesso em: 20 set. 2022.
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algoritmica cinco grandes objetivos, que estdo relacionados a responsabilidade,
explicabilidade, precisdo, auditabilidade e equidade®>*.

Nesse sentido, qualquer proposta de governanca algoritmica devera conter quais
sdo os principios, diretrizes e as boas praticas a serem desenvolvidas por uma instituigao,
buscando garantir, principalmente, a transparéncia nos processos de desenvolvimento de
solugdes tecnoldgicas que possuam algoritmicos como a base de funcionamento dessas
solugdes.

E fundamental que tais regras ou postulados sejam de facil identificagdo pelos
desenvolvedores do “codigo” do algoritmo e pelos usuarios, com o uso de termos e
adocdo de condutas compativeis com os niveis de acesso a esse tipo de informagao. O
que significa, diretamente, que qualquer solucdo tecnoldgica que utilize os algoritmos ndo

pode levar a resultados danosos a coletividade, como, por exemplo, a discriminagdo,

devendo ser combatida a nao transparéncia ou opacidade algoritmica.

4.3. ANECESSIDADE DE UMA LITERACIA DIGITAL

O ambiente digital ¢ caracterizado por possuir um aspecto técnico que demanda
um certo preparo por parte daqueles que dele fazem uso. O uso de qualquer uma das
ferramentas de Tecnologia da Informag¢ao e Comunicagdo (TIC) pressupde conhecimento
e familiaridade com a sua manipulacdo. Para usar um computador, por mais simples que
pareca, demanda conhecimento de como ligar o equipamento, como iniciar uma
aplicacdo, como desligar sem danificar o equipamento, por exemplo. O mesmo raciocinio
se aplica nas formas de interagdo com a internet e suas diversas aplicagcdes como, por
exemplo, enviar um e-mail ou criar um perfil em uma rede social.

Viver na Sociedade do Silicio € necessariamente ter a internet e as ferramentas
tecnologicas computacionais em constante simbiose com a propria no¢ao do que ¢ a vida
off-line, j& que a ligacdo entre online e off-line, dentro dessa sociedade, ¢ indissociavel.
A consequéncia de uma virtualizagdo da vida, da necessidade da maquina e dependéncia
da tecnologia demanda compreensdao, mesmo que minima, de como utilizar e ndo ser
utilizado, usado pela tecnologia, assim mitigando possiveis danos, quer seja como vitima,

quer seja como perpetrador de alguma conduta danosa a outrem.

3% USACM - ASSOCIATION FOR COMPUTING MACHINERY US PUBLIC POLICY COUNCIL.
Statement on  Algorithmic  Transparency and  Accountability.  Disponivel em:
https://www.acm.org/binaries/content/assets/press-releases/2019/january/fat-2019.pdf. Acesso em: 22 set.
2022.
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Para que alguém consiga ligar um automoével e sair dirigindo demanda um
preparo, ja que por mais facil que pareca dirigir, ndo se trata apenas de acelerar e parar,
mas demanda conhecer as leis de transito, conhecer a sinalizagdo de transito, regras de
conduta ao conduzir o automovel, além de desenvolvimento de nocao de espago e, por
fim, saber conduzir de acordo com as condigdes em que se encontra como, por exemplo,
na noite, na chuva ou na terra. Para explorar o ambiente tecnoldgico computacional
digital, também, € necessario preparo.

Esta analogia bem evidencia o mesmo tipo de relacao com o ambiente digital, com
as ferramentas computacionais € com a internet ou ciberespaco. Nao se trata
simplesmente de acessar uma pagina, verificar o que se necessita e pronto; nao se trata de
acessar uma pagina de rede social, postar uma foto e pronto; ndo se encerra o uso das
aplicagdes de internet no momento em que se aperta o confirmar ou o enter; ou seja, ¢
necessario um preparo minimo para que esses tipos de interacdo nao sejam danosos ou
ndo atinjam os resultados que o usudrio deseja e, mais ainda, que o ciberespaco seja um
ambiente de inclusdo e ndo exclusdo ou segregacao.

Se observamos as novas geragdes, naturalmente eles sdo considerados nativos
digitais**®, pois ja possuem dentro de si, desde o nascimento, a capacidade de interagir
com as ferramentas tecnoldgicas, ¢ como se tivessem ‘“correndo em suas veias” a
tecnologia e programado em seus cérebros como manipular esses tipos de ferramentas
sem o menor problema.

O contraponto ¢ que, justamente, geragdes mais velhas, anteriores a década de 80,
naturalmente possuem uma maior dificuldade de interagdo com essas ferramentas
tecnoldgicas, pois viveram boa parte de suas vidas sem interagdo com esse tipo de
tecnologia, principalmente, a internet € as suas aplicagdes, que passaram a se popularizar
apos a década de 90, sem contar as proprias geragoes pos década de 80, que por questdes
de poder econdmico ndo possuem condi¢des de acesso adequado a esse tipo de tecnologia,
se igualando, para fins de conhecimento, as geracdes anteriores.

Dentro deste cenario, surge naturalmente um tipo de desigualdade entre os
homens. Se para Rousseau existe uma desigualdade natural ou fisica entre os homens,

estabelecida pela propria natureza como, por exemplo, forca, altura e uma desigualdade

355 “Todos eles sdo nativos digitais. Todos nasceram depois de 1980, quando as tecnologias digitais, como
a Usenet e os Bulletin Board Systems, chegaram online. Todos eles té acesso as tecnologias digitais. E
todos tém habilidades para usar essas tecnologias. (Exceto o bebé —mas ela logo vai aprender)”. PALFREY,
John; GASSER, Urs. Nascidos na era digital: entendendo a primeira geragdo de nativos digitais. Penso
Editora, 2011, p. 11.
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moral ou politica, que tem relacdo com alguns privilégios que alguns homens possuem
relacionados a mais riqueza ou mais poder, no mundo online, no mundo digital, surge
uma desigualdade digital®*°.

Considerar a existéncia de uma desigualdade digital ¢ fundamental para
compreender a Sociedade do Silicio, compreender como proteger a intimidade dentro
desse tipo de sociedade que ocorre, necessariamente, dentro do mundo digital, do
ciberespaco, ou seja, qualquer tipo de iniciativa regulatoria da internet voltada para a
protecao da intimidade, principalmente, deve considerar que existe uma desigualdade
digital entre os individuos que a utilizam, que interagem com as suas diversas aplicagdes
ou com solugdes computacionais tecnologicas.

Partindo do pressuposto da existéncia de uma desigualdade digital, entdo surge a
questdo fundamental que ¢ qual seria a forma de eliminar ou reduzir a ocorréncia deste
tipo de desigualdade? A resposta parece bem simples, basta oferecer condicdes para os
individuos tenham condi¢des de compreender a complexidade que envolve a internet € o
ambiente digital, bem como dar conhecimento e ferramentas para que eles possuam este
juizo critico de forma autonoma.

O meio proposto, neste capitulo, para atingir esse objetivo ¢ o desenvolvimento
efetivo de uma literacia digital, de um ambiente que propicie a inclusdo daqueles que ndo
possuem nog¢ao de como as ferramentas tecnoldgicas funcionam, como a infernet € suas
aplicagdes funcionam e, mais ainda, como de posse desse conhecimento podem fazer
juizo critico e de valor e compreender a extensao de tudo aquilo que ocorre no ambiente
online, no ciberespaco. De certa forma essa compreensao parece que ¢ o antidoto para o
veneno da falta de no¢do de consequéncia dos atos praticados dentro de uma aplicacdo de
internet, ou seja, ¢ uma das principais formas de fuga do individuo da Sociedade do
Silicio.

Assim antes de entrar no conceito e trabalhar especificamente a literacia digital, ¢
fundamental compreender o que ¢ a literacia como um género que evidenciara a
capacidade dos individuos de ler e escrever e serem consideradas pessoas instruidas em

geral. A UNESCO em 2008 contextualizou a literacia como uma aprendizagem continua

3% ROUSSEAU, Jean-Jacques. A origem da desigualdade entre os homens. Editora Schwarcz-
Companhia das Letras, 2017.
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e que garante e permite os individuos alcancem os seus objetivos participando plenamente
da sociedade®”’.

Nesse sentido, ¢ fundamental compreender que a literacia se relaciona com um
envolvimento ativo do individuo no processo de captacdo e de absor¢cdo de informagao
ou conteudo que permite a constru¢ao de um juizo critico ¢ de conhecimento a respeito
de determinada questdo, determinado ponto. E uma forma de atribuir uma competéncia
basica de contetido individual que permite que os individuos, quando relacionados com
alguma questdo, tenham capacidade de compreender e avaliar essa questao de forma
autdbnoma. E um meio de empoderar os individuos de informagdo ou conhecimento e
assim garantir que eles possam conviver dentro do mundo que os rodeia sem desigualdade
de acesso aquilo que ¢ disponivel a coletividade®*s.

E ¢ possivel fazer a correlagdo entre a ideia de literacia com as ideias de
alfabetizacdo ou letramento, ja que sdo conceitos totalmente complementares uns dos
outros, porém a literacia tem rela¢do direta com a capacidade de usar e apreender um
contetudo de forma efetiva e criativa, pode se relacionar com os aspectos digitais, dai surge
a literacia digital ou outras questdes como, por exemplo, a informacao, dai surgindo a
literacia informacional®>’.

Feita esta explanacdo inicial sobre a desigualdade digital e sobre o conceito de
literacia, passa ser fundamental aprofundar a compreensdo do que ¢ a literacia aplicada
ou inserida dentro do universo digital como um todo, desde as solu¢des computacionais
off-line até as aplicagdes tipicamente de internet ou do mundo onl/ine. Em uma nogao
rapida, a literacia digital pode ser considerada como o desenvolvimento das habilidades
e capacidades necessarias para o uso das ferramentas de Tecnologia de Informagao e

Comunicagao (TIC), bem como a interacao dessas ferramentas com o ciberespaco, com

o ambiente online, ou seja, por meio da literacia digital ocorre uma forma de inclusao

357 UNESCO. Organizacio das Nagdes Unidas para a Educacio, a Ciéncia e a Cultura. Towards media
and information literacy indicators. https://dspace.stir.ac.uk/bitstream/1893/2119/1/cattsandlau.pdf.
Acesso em: 14 set. 2022.

338 “Literacy, therefore, requires active, autonomous engagement with print and stresses the role of the
individual in generating as well as receiving and assigning independent interpretation to messages. By
extension of the basic competence implied by literacy, computer literacy, cultural literacy, economic
literacy, and so forth have evolved as designations of minimal competence required in these areas”.
HARRIS, Theodore Lester; HODGES, Richard E. The literacy dictionary: The vocabulary of reading and
writing. International Reading Assn, 1995, p. 19.

3% JONES-KAVALIER, Barbara; FLANNIGAN, Suzanne. Connecting the digital dots: literacy of the
21st Century. Teacher librarian v. 35 n. 3, 2008.
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digital dos individuos nesse universo técnico e difuso que ¢ o universo digital, que
compreende solu¢des computacionais off-line e online.

Gilster define a literacia digital como: “a habilidade de entender e utilizar a
informacao de multiplos formatos e proveniente de diversas fontes quando apresentada
por meio de computadores™*®’. Para o autor ¢ indiferente se o desenvolvimento dessa
habilidade se relaciona com o mundo online ou off-line, basta que a informacao ou
conteudo a se compreender seja apresentado por computadores e, aqui neste ponto,
compreende-se como computador qualquer dispositivo tecnolégico de interagdo, que
pode ser um celular, reldgio, televisao, carro ou qualquer outra solugao tecnologica que
permita a interacdo com a maquina e que pode estar ou ndo conectada a internet.

O mesmo autor, ainda, desenvolve o conceito de que com base na literacia digital
os individuos passam a incorporar a habilidade de realizar julgamentos sobre o contetido
das informagdes disponiveis na internet, a habilidade de justapor os diversos
conhecimentos encontrados na internet provenientes de diferentes fontes de maneira nao-
linear para elaborar informagdes confidveis; e desenvolver as habilidades de buscar e
manter a pesquisa constante das informagdes atualizadas®®'.

Ou seja, a literacia digital permite que os individuos desenvolvam conhecimento
sobre como usar as Tecnologias da Informagdo e Comunicacdo (TICs) de forma
autdnoma, responsavel e criativa. E uma forma de permitir que os individuos consigam
utilizar as ferramentas tecnoldgicas nao sendo “vitimas” desses tipos de recursos, mas
sim protagonistas na definicdo de como bem queiram utiliza-las. E um meio de
transformag@o do universo cognitivo e que produzird efeitos diretos na forma como os
individuos se relacionam com a tecnologia®®?.

E ndo basta que seja dada uma breve nogao sobre a dindmica de funcionamento
das ferramentas de TIC, € necessario dar as devidas condi¢des para que o individuo possa
participar ativamente da constru¢io desse novo mundo. E fundamental que a ideia de

autonomia digital, que a literacia digital proporciona, esteja ligada ao exercicio de um

360 GILSTER, Paul. Digital literacy. San Francisco, CA: John Willey & Sons, 1997, p. 1.

361 Idem, p. 2.

362“Abarca a apropriacdo dos saberes do uso das tecnologias digitais de forma autdnoma, responsavel e
criativa. A literacia digital capacita o sujeito a usar as tecnologias digitais encontrando, avaliando, criando
e compartilhando informagdes de forma segura e ética, desenvolvendo a cidadania digital”. ELICKER, Ana
Terezinha; BARBOSA, Débora Nice Ferrari. Literacia Digital. 1. ed. Porto Alegre: Cirkula, 2021, p. 45.
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juizo critico e uma consciéncia da completude de todo esse ecossistema que se chama
ambiente informdtico computacional tecnologico®®.

Ocorre, comumente, uma confusdo entre a literacia digital e a literacia
informacional, que acabam sendo tratadas como palavras sindnimas, porém possuem
dimensdes completamente diferentes. Enquanto a literacia digital estd relacionada a
compreensdo, conhecimento de uso autonomo das ferramentas tecnoldgicas
computacionais que podem ser off-line ou online, mas sempre ligadas ao ambiente digital,
a literacia informacional estd relacionada especificamente com a informagdo
independentemente do meio onde ela ocorra ou transite e, principalmente, ndo se
relaciona com a tecnologia, apenas com a informacao.

A literacia informacional terd ligagdo com a capacidade dos individuos se
relacionarem com as informacgdes, com a capacidade de identificacdo da veracidade ou
parcialidade e, até mesmo, a desnecessidade de uma informacao independentemente meio
de circulagdo, ndo sendo necessdria nenhuma ligacdo com aspectos tecnoldgicos
computacionais, apenas informacionais puros. Essa capacidade d4 autonomia aos
individuos de conseguirem processar informagdes, de ‘“criar significado a partir da

informacao’®+”

e de forma autonoma construir o seu juizo de mundo, passa a ser uma
espécie de literacia complementar da ideia da literacia digital, portanto ¢ correto dizer que
ela poderia ocorrer dentro do ambiente da literacia digital, o mundo digital tecnologico.
A literacia informacional ¢ necessidade urgente nos tempos atuais e dialoga
perfeitamente com o ambiente online, principalmente, em relacao a fenomenos tipicos de
um mundo pautado por uma cibercultura e necessidade de virtualiza¢do da vida como,
por exemplo, as fake news e discursos de 6dio. O ambiente online, a internet sao o meio
propicio para a ocorréncia da distor¢ao dos fatos, criacao de narrativas e manipulagdo de
informacao com viés de afetagdo da propria opinido publica. Nesse sentido, a ideia de

empoderamento informacional, trazido para literacia informacional, traz a possibilidade

363 “N3o basta estar na frente de uma tela, munido de todas as interfaces amigaveis que se possa pensar,
para superar uma situagao de inferioridade. E preciso, antes de mais nada, estar em condigdes de participar
ativamente dos processos de inteligéncia coletiva que representam o principal interesse do ciberespago”.
LEVY, Pierre. A inteligéncia coletiva: por uma antropologia do ciberespaco. 2. ed. Tradugdo de Luiz Paulo
Rouanet. Sdo Paulo: Loyola. 1999, p.189.

364 VARELA, Aida Varela — A Explosio informacional e a mediagdo na construgdo do conhecimento. In:
MIRANDA, Anténio; SIMEAO, Elmira. Alfabetizacio e acesso ao conhecimento. Brasilia: Universidade
de Brasilia — Departamento de Ciéncia da Informacdo e Documentacdo, 2006.
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do uso eficiente da informagao ao propiciar que os individuos saibam identificar, filtrar e
avaliar informacdes em qualquer ambiente, principalmente o digital online *6°.

E dentro da ideia de necessidade de uma literacia digital, da criagdo de condigdes
para o individuo poder compreender o mundo digital, surge a capacidade de decisao de
como utilizar adequadamente as solucdes computacionais tecnoldgicas, mitigando
possiveis danos a sua esfera intima, surge a ideia de cidadania digital, que tera relacdo
com a propria possibilidade de inclusdo social dos individuos pelo uso da tecnologia ou
para conhecimento de como utilizar a tecnologia.

Estar conectado a internet e compreender o funcionamento desse tipo de ambiente
fundamental para a ocorréncia da Sociedade do Silicio, nada mais ¢ que a possibilidade
de inclusdo do individuo na vivéncia do mundo online que o “rodeia”. Por meio da
inclusdo digital, efetivada através de uma verdadeira literacia digital, ¢ possivel mitigar
os danos que esse ambiente pode causar, € criar uma noc¢ao da complexidade das relagdes
entabuladas dentro dele e, principalmente, ¢ garantir a possibilidade de pensar formas de
autorregulacdo efetivas e que protejam a intimidade dos individuos das instituigdes e
deles mesmos>%S.

Mike Ribble trara oito dimensdes da cidadania digital e que dialogardo com as
principais caracteristicas de um mundo computacional tecnologico online, que sdo: 1)
Acesso Digital ligado a participagdo na sociedade, através do uso de meios eletronicos
que sao acessiveis aos cidaddos; ii) Literacia Digital que tem relagdo com o processo
de ensino e aprendizagem sobre a tecnologia e seu uso, bem como a aquisi¢ao de varios
niveis de competéncias tecnoldgicas; iii) Comunicagdo Digital que envolve a troca e
a compreensdao das informagdes; iv)Etiqueta Digital que ¢ relacionada com os padrdes

de conduta e de procedimentos em ambiente digital; v) Comércio voltado para a compra

365 “Sendo consolidada posteriormente como Competéncia em Informagio, englobando os processos
de busca da informacdo para a construgdo do conhecimento, como a necessidade de capacitar as
pessoas ¢ organizagdes para fazerem o uso eficiente das informagdes, mediante o saber de identificar,
filtrar e avaliar as informacdes”. BRITO, Tania Regina, BELLUZZO, Regina Celia Baptista;
VALENTIM, Marta Ligia Pomim. A influéncia do ambiente organizacional no desenvolvimento de um
programa de competéncia em informacao: o caso de uma biblioteca publica. Informacdo & Informacao,
v. 25, n. 4, p. 650-669, 2020.

366 “Hoje, estar conectado & rede ndo pode e nem deve ser visto como apenas outro instrumento facilitador
nos meios de comunicag@o. Pelo contrario, partilhar do ciberespago e interagir no campo da cibercultura
agrega uma dindmica visdo do espago-tempo. E torna o cidadado incluso nas discussdes sobre as decisdes e
informagdes que lhe afetam e, por consequéncia, sente-se acolhido em comunidade e apto a exercer a
cidadania num sentido amplo, educacional e politico”. LENHARDT, Augusto; FONTANA, Eliane.
Politicas Publicas de acesso a internet: a (possivel) cobranca de dados e a consequente mitigagdo do
acesso a internet no pais. In: Semindrio nacional demandas sociais e politicas ptblicas na sociedade
contemporanea. Anais, 2016, p. 6.
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e venda de bens e servicos no ambiente digital; vi) Legislagdo Digital direcionada a
regulacdo de responsabilidades, direitos, deveres e agdes no ambiente digital, relacionada,
por exemplo, com direitos de autor e termos de uso; vii) Seguranca Digital ligada a
relacionada com as precaugdes eletronicas para garantir a seguranca do individuo no
ambiente digital, tais como condi¢des de privacidade, uso de firewall e de antivirus; viii)
Saude Digital e Bem-Estar voltada a saude fisica e psicoldgica e bem-estar no ambiente
digital®®’.

Portanto a literacia digital ¢ um meio de proporcionar a inclusdo social dos
individuos ao ambiente e as ferramentas tecnoldgicas computacionais. Este tipo de
inclusdo, trazendo condi¢des de desenvolvimento de uma nocao e consciéncia de como
ocorre o ambiente ou mundo digital, permite e garante autonomia nas decisdes e
constru¢do de um juizo de valor por parte dos individuos, tendo em vista que 0 mundo
tecnologico computacional envolve aspectos totalmente afeitos a técnica, estando, em
alguns casos, fora do universo de compreensdo média das pessoas, quer seja pela
dificuldade de entendimento, quer seja pela falta de recursos e acesso a este tipo de
tecnologia.

A literacia digital permite mitigar possiveis danos a intimidade dos individuos,
pois garante o desenvolvimento de uma no¢do de consequéncia e uma nocao do
funcionamento do mundo tecnologico computacional e, embora, ndo seja uma forma de
regulacdo, no final das contas tem dupla finalidade: a primeira ¢ proteger os individuos
do uso inadequado dos dados ou informacdes pessoais relativas a esfera intima de um
individuo pelas instituicdes e por ele mesmo; e a segunda ¢ garantir a ocorréncia do
exercicio de uma cidadania digital, incluindo os individuos efetivamente dentro desse

“admiravel mundo novo”, que neste trabalho ¢ chamado de Sociedade do Silicio.

4.3.1. A literacia digital como um direito fundamental

Em meio a transformag¢do do mundo, com a populariza¢do da internet e acesso a
dispositivos informacionais que permitem a digitalizacdo de quase tudo ¢ uma efetiva
virtualizagdo da vida, se faz necessario pensar na inclusao de novos direitos fundamentais
no ordenamento juridico que atendam este tipo de demanda social. O ambiente digital

online, o mundo computacional ¢ naturalmente um ambiente exclusivo, pois envolve

3¢7 RIBBLE, Mike. Digital citizenship in schools: Nine elements all students should know. International
Society for Technology in Education, 2015.
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aspectos técnicos e demanda familiaridade com dois grandes pilares, o software € o
hardware, ou seja, além de conhecer as aplicagdes, solugdes e programas, € necessario
conhecer a parte fisica minima como, por exemplo, portas de acesso aos dispositivos.

A exclusao no ambiente online computacional niao se relaciona com a
impossibilidade de acesso a internet ou uso de algum tipo de dispositivo ou aplicagao,
mas sim a falta de capacidade de compreensdao do que ¢ efetivamente esse tipo de
ambiente, o que traz alguns tipos de prejuizo como, por exemplo, ser vitima de ataques
de hackers, ter uma conta de banco clonada ou, até mesmo, ter uma foto intima divulgada
sem seu consentimento ou, pior ainda, sem ter a minima ciéncia disso. Ou seja, a exclusao
digital se opera por meio do alijamento dos individuos da capacidade ndo de acesso e uso
da tecnologia, mas sim da compreensdo efetiva do que ¢ o mundo informatico
computacional, principalmente, o mundo online, a internet ou o ciberespacgo.

E impossivel imaginar as interagdes dentro do mundo online, da internet, sem que
o individuo compreenda do que se trata esse “local”, seria como a pessoa saber andar, ter
nog¢ao de dire¢do, mas se encontrar perdida no meio da mata, ou seja, de nada adiantaria
saber andar e ter nogao de direcao sem conhecer o ambiente onde estd andando, portanto,
demanda o desenvolvimento de determinadas capacidades, principalmente, a
compreensdo do wuso autdbnomo das solugdes informaticas computacionais,
potencializadas quando relacionadas ao ambiente online, essa ¢ a esséncia do conceito de
literacia digital.

Assim, para garantir uma efetiva inclusao digital dos individuos a esse mundo
informatico computacional ¢ fundamental uma cultura ou um ambiente que propicie,
efetivamente, o desenvolvimento de uma literacia digital como meio de reducdo de
possiveis desigualdades na interagdo ou exploracao das ferramentas de tecnologia digital
online ou off-line.

Um exemplo recente e que mostra que a falta de uma cultura digital ou uma efetiva
inclusdo digital pode trazer danos aos individuos, principalmente, na interacdo com as
ferramentas tecnoldgicas digitais, sdo os crescentes ataques usando a engenharia social
voltados para vitimas que desconhecem como se proteger ou at¢ mesmo interagir no
ambiente tecnologico computacional, fazendo crescer o aumento de crimes ocorridos no

meio online e que tem como principais vitimas aqueles “excluidos” digitalmente*®®,

38VALOR ECONOMICO. Crimes digitais crescem pés pandemia e provocam corrida por
ciberseguros. Disponivel em: https://valor.globo.com/patrocinado/dino/noticia/2022/06/27/crimes-
digitais-crescem-pos-pandemia-e-provocam-corrida-por-ciberseguros.ghtml. Acesso em: 15 set. 2022.
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Os danos que podem ser causados aos individuos “excluidos” digitalmente sao
diversos, mas, principalmente, aqueles ligados a violagdo da intimidade podem ser
considerados os mais complexos, ja que a depender da extensao o dano, ele jamais podera
ser reparado, ja que a intimidade violada pode ser exposta, utilizada de diversas formas,
sem a possibilidade do individuo controlar ou interromper essa exposi¢ao, o que pode
tornar o dano continuado, sendo necessaria, entdo, para mitigar estes danos, uma cultura
pautada no desenvolvimento da literacia digital.

A emenda constitucional n® 115 positivou no ordenamento juridico brasileiro a
protecao de dados pessoais como um direito fundamental ao acrescentar o inciso XXLIX
ao artigo 5° da Constituicdo Federal. Tal previsdo se deu pela necessidade de deixar clara
que a protecdo dos dados pessoais ¢ algo importante, principalmente, no mundo que
vivemos atualmente onde o dado ou informagao pessoal ¢ algo que se traduz em valor
econdmico, portanto, passivel de exploragdo contumaz por instituicdes, com o
consequente uso abusivo e, principalmente, o tipo de dano que isso pode causar, ainda
mais quando relacionado a vida intima do individuo.

Nesse sentido, se faz necessario, a partir da interpretagao do artigo 1°, inciso Il da
Constituicao Federal, que prevé a cidadania com um dos fundamentos da Republica
Federativa do Brasil e conjunto com o mundo informacional tecnolégico computacional
dos tempos atuais, exemplificado no comando contigo na emenda constitucional n°® 115,
repensar a extensao desta previsdo, ou seja, a derivacao da nogao de cidadania para uma
no¢ao de cidadania digital, tema ja trabalhado no tdépico anterior. E para o
desenvolvimento de uma efetiva cidadania digital, necessaria ¢ a criagdo de uma cultura
pautada na literacia digital.

E embora as formas de regulacdo da internet ndo passem somente pela lei, a
previsdo constitucional de um direito relacionado ao mundo digital tecnoldgico
computacional como direito fundamental atribui um grau mais elevado de garantia ou
seguranga, ja que a constitui¢ao esta topo do ordenamento juridico, sendo fundamento de
validade de todo esse sistema e qualquer proposi¢do legislativa infraconstitucional,
qualquer politica ptblica, devera obrigatoriamente observar esse preceito quando com ele

369

se relacionar’®”. A literacia digital seria uma tipica prestacdo positiva do Estado.

369 “Com relagdo aos direitos fundamentais, Carl Schmitt estabeleceu dois critérios formais de
caracterizagdo”: Pelo primeiro, podem ser designados por direitos fundamentais todos os direitos ou
garantias nomeados e especificados no instrumento constitucional. Pelo segundo, tdo formal quanto o
primeiro, os direitos fundamentais sdo aqueles direitos que receberam da Constituicdo um grau mais
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O pressuposto para considerar a literacia digital como um direito fundamental ¢ a
efetiva necessidade de seu respeito, além da necessidade da garantia da sua ocorréncia
por parte do Estado®”’. Representa a prioridade em todos os 4mbitos de incidéncia do
poder do Estado, vinculando os 6rgdos ou instituicdes estatais e, também, qualquer
entidade privada a garantir um efetivo ambiente que proporcione o desenvolvimento de
uma literacia digital e que ela produza os efeitos de diminui¢do da desigualdade digital.
De nada adianta garantir o acesso a tecnologia se o individuo ndo sabe o que fazer com a
tecnologia.

O que se chama de inclusdo digital passa pelo desenvolvimento de uma cidadania
digital que so ¢ possibilitada com a efetiva garantia de uma literacia digital inserida no
contexto social. Em uma visdo macro, a literacia digital representaria uma forma de

alfabetizagio digital®”!

, que permite que os individuos possam “decifrar” de forma
autonoma todas as peculiaridades desse ambiente digital informatico tecnologico,
garantindo que o uso de todas as suas ferramentas propicie um acréscimo de valor a vida
desses individuos quer seja por iniciativas publicas ou privadas, mas tendo como base
uma previsao contida no documento fundamental de um pais, a sua constituigao.

Assim, considerar a literacia digital como um direito fundamental, permite
modificar estruturalmente a sociedade, pois rompe as barreiras da desigualdade digital
entre os individuos. Positivada como direito fundamental, garante que ndo serdo
suficientes discursos ou medidas paliativas, mas sim solu¢des de enfrentamento na

diminui¢do desse tipo de desigualdade digital, que propiciardo a efetiva inclusao digital

e, por consequéncia, o exercicio de uma cidadania digital que tem como efeito direito o

elevado de garantia ou de seguranga”. BONAVIDES, Paulo. Curso de direito constitucional. Sao Paulo,
Malheiros, 1997, p. 515.

370 «A segunda condigdo é que o interesse ou a caréncia seja tdo fundamental que a necessidade de seu
respeito, sua protecdo ou seu fomento se deixe fundamentar pelo direito. A fundamentabilidade
fundamenta, assim, a prioridade sobre todos os escaldes do sistema juridico, portanto, também perante o
legislador. Um interesse ou uma caréncia ¢, nesse sentido, fundamental quando sua violacdo ou ndo-
satisfacdo significa ou a morte ou sofrimento grave ou toca no nticleo essencial da autonomia”. ALEXY,
Robert. Direitos fundamentais no estado constitucional democratico. Revista de direito administrativo,
v. 217, p. 55-66, 1999, p. 61.

371 «_.a alfabetizagdo digital e a formagdo basica para viver na cibercultura também dependerdo da agdo do
Estado para serem amplas ou universalistas. Terceiro, a velocidade da inclusdo ¢ decisiva para que a
sociedade tenha sujeitos e quadros em nimero suficiente para aproveitar as brechas de desenvolvimento no
contexto da mundializa¢do de trocas desiguais e, também, para adquirir capacidade de gerar inovagdes.
Quarto ¢ a aceitagdo de que a liberdade de expressao e o direito de se comunicar seria uma falacia se ele
fosse apenas para a minoria que tem acesso a comunica¢do em rede. Hoje, o direito a comunicagao ¢
sinénimo de direito a comunicacdo mediada por computador. Portanto, trata-se de uma questdo de
cidadania”. DA SILVEIRA, Sérgio Amadeu. Inclusdo digital, software livre e globalizaciio contra
hegemonica. Software Livre e Inclusdo Digital-Organizadores: Sergio Amadeu de Silveira e Joao Cassino.
Sao Paulo: Conrad Editora do Brasil, 2003, p. 11.

176



desenvolvimento de uma nog¢do de autoprotecdo da intimidade pelos individuos, quando
relacionada ao uso das ferramentas tecnoldgicas digitais, principalmente, a internet.

Para se ter nogdo do tamanho do abismo relacionado a inclusdo digital e falta de
uma cultura de literacia digital, o Comité Gestor da Internet, no relatério TIC Educacao
2021, expods que 48% das escolas da Regido Norte ndo possuem acesso a internet e que
essa mesma disparidade ocorre nas escolas urbanas e rurais, enquanto nas escolas urbanas
98% possuem acesso a internet, apenas 52% das escolas rurais sdo beneficiadas com
internet. 77% das escolas em 4rea rural ndo tém internet por falta de estrutura na regido,
sendo que 49% delas apontaram o alto custo da conexdo para a ndo implementacdo. Um
outro dado importante ¢ que apenas 63% das escolas da Regido Norte possuem
computador ¢ que 99% das escolas da Regido Sul possuem, pelo menos, um
computador®’2,

No livro verde da Sociedade da Informacdo no Brasil, Takahashi aborda a
necessidade do desenvolvimento de uma alfabetizacgdo digital, que nada mais ¢ que uma
literacia digital para garantir a inclusdo social dos individuos garantindo o
desenvolvimento das dimensdes humanas, éticas e econdmicas’’®. A forma de propiciar
o desenvolvimento da literacia digital ¢ por meio de politicas publicas, iniciativas do
Estado e que serdo direcionadas a diminuir o abismo digital existente entre os nativos
digitais e os “analfabetos digitais”, sendo que a literacia digital como direito fundamental
a coloca como uma real garantia de prestacdo positiva por parte do Estado,
obrigatoriamente, e, também, a necessidade de observancia por toda e qualquer entidade
privada.

E por mais que as ferramentas tecnoldgicas tenham auxiliado na circulagdo da
informacao e do conhecimento por todos os cantos do mundo, uma boa parte dos
individuos ndo tém acesso a toda essa informacgdo, quer seja pela incapacidade de

compreensdo ou por ndo possuirem condigdes técnicas de acesso como, por exemplo, a

372 COMITE GESTOR DA INTERNET NO BRASIL (CGI). TIC educagio 2021. Disponivel em:
https://cetic.br/pt/pesquisa/educacao/indicadores/. Acesso em: 15 set. 2022.
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falta de acesso a internet ou a falta de conhecimento de como acessar esses tipos de
conteudo.

O acesso a toda essa informacao, todo esse mundo de conhecimento, de nada vale
se os individuos ndo tiverem autonomia de como acessar e processar esse tipo de contetido
em interacdo com tecnologia. As ferramentas de tecnologia da informagao e comunicagao
trouxeram maravilhas para o mundo como, por exemplo, a redu¢do de distancias fisicas
ou a circulagdo do conhecimento, mas por outro lado também possibilitaram a criagdo de
novas desigualdades e injusticas®’*, pois fizeram surgir um novo mundo, o mundo digital
online, que demanda dos individuos uma capacidade de compreensao das peculiaridades
que o compde e, que para isso, exige uma garantia da literacia digital como uma prestacao
positiva por parte do Estado, dai a necessidade de sua consideragdo como um direito

fundamental.

374 GIDDENS, Anthony. As consequéncias da modernidade. S3o Paulo: UNESP, 1991.
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CONSIDERACOES FINAIS

As transformagdes sociais ocorridas por conta do desenvolvimento da tecnologia
computacional foram gigantescas. Conforme a tecnologia foi se desenvolvendo novos
desafios se impuseram para a compreensao da sociedade que ia se transformando.
Inicialmente a criagdo de maquinas para auxiliarem na produgdo em volume e automagao
de processos fabris e, em um segundo momento, a criagdo e desenvolvimento do
computador, que foi um verdadeiro catalisador desse processo mudanga.

O que muda a sociedade efetivamente ¢ o individuo que nela existe, ja que ela
nada mais ¢ que um produto das relagdes ocorridas dentro de si. Em um ambiente
transformado e totalmente integrado com as ferramentas de tecnologia computacional, se
torna impossivel imaginar essa sociedade dissociada da tecnologia computacional e, apos
a década de 90, sem sua ligacao com a internet, com o mundo online.

A efetiva inser¢ao do individuo em um mundo online, a integragdo do mundo off-
line com o ambiente online, ocorreu de forma extremamente rapida, em uma velocidade
que chega a espantar, o tempo ficou relativo e 0 homem passou a depender da tecnologia
e, principalmente, da internet para se ver completo dentro dessa sociedade transformada.
E-mail, redes sociais, jogos online, video chamadas, tudo isso possivel gragas a evolugao
tecnoldgica e possibilidade de conexdo a intermet por meio de diversos tipos de
dispositivos que passaram a apagar a imagem do tradicional computador composto de
tela, CPU, mouse e teclado.

Celulares, relogios, televisoes, carros, esteiras de corrida, geladeiras, dentre outra
infinidade de coisas, hoje podem ser consideradas “computadores” e que, principalmente,
enquanto dispositivos de conexdo, conectam os individuos ao ambiente online. A vida
passou a ser uma eterna conexao. Mesmo dormindo estamos conectados, o homem desse
mundo online, passou a ser um homem conectado, ligado ao mundo tecnoldgico
computacional.

A internet foi o grande ponto de mutacdo, pois permitiu a efetiva construgao de
um “mundo paralelo” que recebe inimeros tipos de nomes, mas que exprime a ideia
central de contraponto ao mundo fisico, concreto, tradicional. Na internet viu-se uma
oportunidade de “comegar de novo”, de desenvolver uma nova vida, de expor aquilo que
no mundo fisico ndo atingiria uma quantidade grande de pessoas. A internet amplificou

a mensagem, ampliou aquilo que era privado, espetacularizando a vida e a intimidade.
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Nas redes sociais passou a ser possivel expor a vida, a intimidade e com isso
amealhar uma infinidade de “seguidores”, de pessoas dispostas e prontas a consumir
aquela vida exposta e ao mesmo tempo permitir que aquele que expde, também,
“consuma” a vida de outro que expoe a sua vida, formando assim uma ligagao em rede
infindavel de consumo da exposi¢do, do espetaculo.

Com as tecnologias computacionais em pleno desenvolvimento, principalmente,
a inteligéncia artificial, que encontrou nas ferramentas online o seu ambiente perfeito de
ocorréncia. No surgimento do metaverso, a amplificacao das nogdes de mundo paralelo
ou de distopias tradicionais como outra dimensao, passaram a se solidificar e a realidade
aumentada ou virtual deixaram de ser apenas devaneios dos mais entusiastas e passaram
a fazer parte das possibilidades do dia a dia.

Ou seja, a evolugdo tecnologica permitiu a efetiva ligagao entre o mundo off-line
com o mundo online e, mais ainda, o desenvolvimento de aplicacdes e solugdes voltadas
exclusivamente para atender essas novas demandas que passaram a surgir por conta de
uma virtualizacdo da vida. E dentro desse ambiente informatico computacional online, os
individuos em sociedade passaram a desenvolver alguns comportamentos que deram
origem a compreensao do que ¢ a Sociedade do Silicio.

O mundo online computacional permitiu a virtualizacdo da vida; falta da nogao de
consequéncia; a exclusdo da nog¢do de tempo; a eliminagdo da empatia e um
individualismo exacerbado; a terceiriza¢ao da vida fisica para se viver a vida online em
um sonho constante; o desejo em ser maquina, exteriorizado em um paradigma da
maquina; a desnecessidade da ciéncia e apogeu de um universo de pos-verdade, de
achismo e a crise da propria nogdo de razao.

Tudo isso deu base para o surgimento de uma sociedade em que cada vez mais os
individuos passaram a renunciar a sua por¢ao humana para se entregar de “corpo e alma”
a vivéncia de uma vida pautada pela técnica e infalibilidade da maquina computacional,
dando espaco a criacdo de um corpo informacional difuso nio correspondente ao corpo
de carne e osso do mundo real. Assim surgiu a Sociedade do Silicio.

Nesse ambiente difuso que ¢ a internet, se tornou possivel a transformacao da
intimidade em mercadoria, quer seja por meio da exposicdo da vida intima pelos
individuos, quer seja pela exploracdo dos dados ou informacgdes relativas a vida intima
do individuo, o que compreende a propria intimidade.

A inteligéncia artificial e o seu desenvolvimento por meio das diversas

ferramentas criaram um protagonismo do algoritmo, que passou a ser o recurso
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fundamental para exploracao de tudo aquilo que era “despejado” dentro do mundo online,
ou seja, a intimidade exposta, os dados ou informacdes coletadas passaram a ser dotados
de valor econdmico. A partir da atuagdo do algoritmo, que permitiu “ligar as pontas”, e
por meio dessas ligacdes dar um outro sentido ao dado ou informagao pessoal, que
passaram a ser matéria prima e produto ao mesmo tempo, de uma economia
informacional.

Nesse sentido, a intimidade, também, passou a ser matéria prima e produto por
meio de sua exposi¢ao voluntaria pelos individuos dentro de qualquer tipo de plataforma
ou aplicacao de internet. Com isso surgem diversas condutas voltadas a potencializar essa
exposi¢do como meio de ganhar capital social ou capital econdmico. Os individuos
passaram a se auto explorar para ganharem protagonismo dentro desse ambiente virtual
online.

E se o mundo em que ocorre a Sociedade do Silicio ¢ um mundo tipicamente
informacional tecnologico, natural ¢ o surgimento da no¢do ou compreensdo de que as
valias humanas tipicas deveriam ser superadas. Se a maquina ¢ mais eficaz e eficiente em
tudo o que faz, por que nao aliar o homem a maquina? Deste questionamento surge a
compreensdo da homem maquina, homem pds-humano ou transumano. A maquina como
paradigma da perfei¢do passa a ser o foco principal, mesmo que de forma inconsciente,
os individuos, paulatinamente, vao transmutando o seu corpo de carne e 0sso para um
corpo hibrido ou puramente informacional.

Na conexao, na necessidade de um intermedidrio de ligacdo entre homem e
tecnologia, entre homem e maquina, a exposi¢do passa a ser um importante liame ao lado
dos dispositivos de conexdo. Sempre existirdo intermediérios de conexdao do homem ao
mundo online ou as ferramentas computacionais, assim o individuo da Sociedade do
Silicio passa a sempre ter “acoplado” em si os seus dispositivos de conexdo, que ao
mesmo tempo que servem para conectar € manté-lo no mundo online, passam a controlar,
vigiar, usar ou manipular todas os dados ou informagdes relativas a sua vida publica,
privada ou intima, surge uma vigilancia informacional.

Com isso passa a ser necessaria a regulacao ou controle de como esse uso, essa
vigilancia informacional se operara, dai o protagonismo atual de dispositivos legais de
regulacdo da exploracdo dos dados ou informacgdes pessoais, bem como dos novos
recursos tecnologicos, principalmente a inteligéncia artificial ou os algoritmos. Nao sendo
suficiente essa regulacdo por lei, devendo existir um contraponto € uma visdo

multifacetada que permita uma protecdo real e efetiva, ja que o ambiente tecnologico
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informacional possui aspectos estruturais, de camada e profundidades de ocorréncia
muito diversos do mundo real off-line, que ¢ muito mais facil de ser regulado por leis
apenas.

Demanda uma compreensao das suas peculiaridades, bem como de outras formas
de regulacdo como a autorregulardo, onde o individuo empoderado de informacgao e
conteudo, consegue se proteger ou mitigar os danos que possa vir a sofrer ao fazer uso de
qualquer ferramenta tecnoldgica informacional online ou off-line. Assim ndo basta pensar
a regulagdo desse “novo mundo” de forma tradicional, ¢ necessario compreender todo o
ecossistema tecnologico, todos os atores e possiveis interferéncias e assim proporcionar
um didlogo constante e dentro de uma visdo holistica, sistémica, planejar uma regulagdo
que propicie um ambiente de desenvolvimento e liberdade, mas protegendo os individuos,
principalmente a sua intimidade, j& que esta ¢ a que mais pode sofrer interferéncias, ja
que a todo momento estd em jogo.

O dano efetivo a esfera intima do individuo, principalmente, no mundo online,
pode deixar marcas que ficardo eternizadas dentro uma aplicagdo de internet, o que
demanda um planejamento e conhecimento para estabelecer formas de regulacao efetivas
que trardo seguranca por meio da transparéncia e participagdo de todos os atores
envolvidos nesses processos de exploracdao da intimidade, inclusive daquele que expde
deliberadamente e voluntariamente a sua intimidade, afinal de contas ele nada mais ¢ que
uma “vitima” desse mesmo ecossistema.

A melhor forma de proteger os individuos desse “novo mundo”, dessa realidade
tecnologica informacional, que ele individuo deixa de ser protagonista, ¢ por meio da
literacia digital. Passa a existir um tecnocentrismo, onde a maquina, a técnica se tornam
o centro do mundo e o individuo vira recurso de alimentacao desse sistema. Assim o jeito
mais adequado de incluir esse individuo nessa realidade ¢ dar a ele o conhecimento para,
de forma auténoma, conseguir compreender, se relacionar e nio sofrer interferéncias
demasiadas em sua intimidade.

Isso sO ¢ possivel de ser feito por meio de uma cultura onde o individuo volte a
ser o centro do sistema e, mais ainda, tenha a compreensao total das ferramentas ou
recursos, no sentido de garantir a sua protecao contra interferéncias indevidas em sua vida
intima. E devolver o individuo para uma condigdo de protagonista na defini¢io de como
irdo utilizar ou se relacionar com a sua vida intima por conta das relagdes estabelecidas

dentro de qualquer tipo de solugdo tecnoldgica computacional.
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O meio proposto, neste trabalho, ¢ a literacia digital, pois ela ¢ recurso
fundamental para garantir que os individuos possuam o conhecimento suficiente para
compreenderem o que ¢ o mundo digital e todos os seus recursos técnicos informaticos
digitais. S6 por meio da literacia digital que os individuos passardo a ter no¢ao do que ¢
um algoritmo, o que ¢ a inteligéncia artificial sob um ponto de vista técnico, que nado ¢
aprofundado, mas ¢ suficiente para mitigar possiveis danos a sua esfera intima.

A consideragdo da literacia digital, como um direito fundamental, garante a
possibilidade do tratamento do assunto como algo prioritario e que tera um imperativo
por parte da atuagao do poder estatal de forma positiva. Por mais ineficiente que o Estado
seja em concretizar a literacia digital, considerada como um direito fundamental, a sua
previsdo na constituicao obriga todos os atores envolvidos nos processos e relagdes, que
advenham da interagdo com ferramentas tecnologicas computacionais, a observarem
enquanto mandamento constitucional, assim garantindo protecao adequada a intimidade
e, mais inda, propiciando ao individuo o desenvolvimento de um conhecimento autonomo
de como explorar e interagir com ferramentas ou recursos tecnolégicos computacionais
online e off-line.

No final das contas a literacia digital ¢ o recurso que liberta o individuo dos
grilhdes da ignorancia de como interagir com ferramentas digitais e ¢ o principal meio
que garante a prote¢do da intimidade nesse mundo pautado pela hipertécnica e busca
constante da superagao daquilo que nos evidencia como humanos. A extrapolagao de tudo
aquilo que marca a Sociedade do Silicio s6 € possivel por meio de uma postura racional
e consciente dos individuos que dela fazem parte e a literacia digital pode ser um meio

para atingir esse fim.
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