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RESUMO

Esta dissertacdo analisa o impacto da inteligéncia artificial (IA) na protecdo dos direitos
humanos digitais, abordando os desafios ¢ as oportunidades que a tecnologia impde a um
mundo cada vez mais digitalizado. A pesquisa se inicia com uma revisao historica dos direitos
humanos e a analise dos desafios para garantir a protecdo dos direitos humanos no ambiente
digital, como o controle da informa¢do por governos e grandes empresas de tecnologia. O
trabalho também destaca a importancia do acesso a justica e apresenta uma reflexao sobre os
principios do Direito Digital e os impactos da IA na sociedade. Sobre os Direitos Humanos
Digitais, o autor busca uma andlise da evolucdo dos direitos humanos e o debate sobre a
aplicacdo dos direitos humanos no ambiente digital. Aborda a importancia do acesso a internet
como um direito humano, o desafio da divisdo digital e os desafios na protecdo dos direitos
humanos digitais em diferentes sistemas globais e regionais. Em relacao ao Direito Digital, ¢
feita uma andlise sobre o surgimento do Direito Digital como uma nova forma de abordar os
principios juridicos, considerando a influéncia das novas tecnologias nas relagdes sociais.
Discute o papel do Marco Civil da Internet no Brasil, a Lei Carolina Dieckmann e a Lei Geral
de Prote¢ao de Dados, abordando também a questdao da "lei digital" e a importancia de uma
abordagem transversal para o Direito Digital. O trabalho discute a necessidade de regulamentar
o desenvolvimento e o uso da IA para garantir que ela seja utilizada de forma ética e
responsavel, abordando a questdo da vulnerabilidade digital e a importancia de proteger grupos
vulneraveis no ambiente digital. A conclusdo defende a necessidade de construir um novo
modelo de Direito para responder aos desafios da era digital, com foco na protecao dos direitos

humanos e na garantia da justica.

Palavras-chave: Direitos Humanos Digitais; Inteligéncia  Artificial;

Constitucionalismo Digital; Vulnerabilidade Digital; Estado de Direito; Protecdo do Cidadao.



ABSTRACT

This dissertation analyzes the impact of artificial intelligence (Al) on the protection of
digital human rights, addressing the challenges and opportunities that technology imposes on
an increasingly digitized world. The research begins with a historical review of human rights
and the analysis of the challenges to ensure the protection of human rights in the digital
environment, such as the control of information by governments and large technology
companies. The work also highlights the importance of access to justice and presents a
reflection on the principles of Digital Law and the impacts of Al on society. On Digital Human
Rights, the author seeks an analysis of the evolution of human rights and the debate on the
application of human rights in the digital environment. It addresses the importance of internet
access as a human right, the challenge of the digital divide, and the challenges in protecting
digital human rights in different global and regional systems. In relation to Digital Law, an
analysis is made of the emergence of Digital Law as a new way of approaching legal principles,
considering the influence of new technologies on social relations. It discusses the role of the
Civil Rights Framework for the Internet in Brazil, the Carolina Dieckmann Law and the
General Data Protection Law, also addressing the issue of "digital law" and the importance of
a transversal approach to Digital Law. The paper discusses the need to regulate the
development and use of Al to ensure that it is used ethically and responsibly, addressing the
issue of digital vulnerability and the importance of protecting vulnerable groups in the digital
environment. The conclusion defends the need to build a new model of Law to respond to the
challenges of the digital age, with a focus on the protection of human rights and the guarantee

of justice.

Keywords: Digital Human Rights; Artificial Intelligence; Digital Constitutionalism;
Digital Vulnerability, Rule of Law, Citizen Protection.
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INTRODUCAO

A invencdo dos Direitos Humanos e a historia de seu surgimento tem suas bases
principais nos eventos historicos ocorridos no século XIX, a Revolugao Norte Americana ¢ a
Revolugdo Francesa.

De acordo com a obra de Lynn Hunt!, considerando a Declaragdo da Independéncia dos
Estados Unidos e a Declaracao dos Direitos do Homem e do Cidadao da Revolugao Francesa,
esses documentos, fundamentais para a nova ordem em ebuli¢do, partem de uma ideia central
irrefutavel de direitos humanos.

No livro, o autor afirma que o primeiro texto da declaragdo de Thomas Jefferson da
Independéncia Norte Americana, foi exposto a inimeras emendas e alteragdes até ter um
contorno final de afirmag¢ao sobre igualdade e direitos inalienaveis, o que colocou os direitos
humanos no coragdo das discussdes politicas e sociais da época.

Na Revolugao Francesa, a sua Assembleia Nacional produziu a Declaragdo dos Direitos
do Homem e do Cidadao, proclamando direitos naturais e a soberania da nag¢ao, sem referéncias
a monarquia ou a privilégios, que até entdo eram presentes na sociedade francesa, gerando um
debate na Europa e no Ocidente sobre direitos.

Ainda de acordo com Lynn Hunt, havia um contrassenso nas afirmagdes de
universalidade dos direitos humanos e as exclusdes e segregacdes que ocorriam na pratica, pois
os grupos marginalizados nao foram lembrados. A universalizacao desses direitos e o seu nao
reconhecimento para todos, ¢ um paradoxo central na discussao.

No livro, ha o debate sobre os conceitos de "direitos humanos" e "direitos do homem"
ao longo do século X VIII, destacando que as ideias de autonomia e empatia eram fundamentais
para o reconhecimento desses direitos, que comegaram a emergir como conceitos politicos em
meio a novas experiéncias culturais. Esse movimento, inclusive em outras areas sociais,
contribuiu para as atuais no¢des modernas de individualidade e direitos.

Conclui o autor que o entendimento dos direitos humanos ndo se deve apenas a debates
intelectuais, mas a mudangas nas experiéncias e percepgdes dos individuos. A revolugdo na area
dos direitos humanos somente foi possivel porque muitas pessoas passaram a compartilhar

novas emogdes e compreensoes, criando um contexto social que favoreceu sua afirmacao.

' HUNT, Lynn. A invengiio dos direitos humanos: uma histéria. Sio Paulo: Companhia das Letras, 2009, p 7-
24.



Assim, se revela que os direitos humanos s3o um campo em constante evolugdo, cujas
definicdes e inclusdes continuam a ser discutidas e reinterpretadas ao longo do tempo,
principalmente na nova era das relagdes humanas digitais.

A internet como ponto de partida da era digital e uma nova tecnologia, tem como marco
historico a data de primeiro de janeiro de 1983, data do Protocolo de Controle de Transferéncia
do Protocolo de Internet — TCP/IP?, que criou uma norma permitindo a comunicagio entre si
de varias redes informaticas.

As inumeras aplicagdes, ferramentas e programas computacionais utilizados no dia a
dia pelas pessoas através da internet alcangou patamares nunca antes experimentados.

De acordo com os dados coletados sobre esta forma de comunicacdo relativamente nova,
bilides de pessoas tém acesso a internet de forma agil e pratica, quase que instantaneamente,
em quaisquer lugares que, sendo, em verdade, ndo apenas um espago de troca de informacgdes
ou de comunicacdo, mas um novo local de interacdo social, no qual os direitos humanos devem
ser protegidos.

O Conselho dos Direitos Humanos das Nacoes Unidas estabeleceu, em dois mil e doze,
como principio que os direitos humanos aplicam-se igualmente online e offline, os direitos
digitais sdo direitos humanos. A ONU considera, também, o acesso a internet um direito
humano (Resolugio A/HRC/20/L.13%), que os direitos das pessoas devem ser protegidos no
ambiente da internet, com destaque especial para a liberdade de expressao.

A internet, apesar de promover uma aproximac¢ao das pessoas e facilitar a mobilizagado
social, também apresenta desafios. Entidades e institui¢cdes autoritarias, governamentais ou nao,
utilizam a tecnologia para manipulagdo da informacao, controle da opinido publica e repressao

a dissidéncia®.

2 PAREDES, Arthur. Conheca a histéria da internet desde sua primeira conexio até hoje. Disponivel em:
<https://www.iebschool.com/pt-br/blog/software-de-gestao/conheca-a-historia-da-internet-desde-sua-primeira-
conexao-ate-hoje/>. Acesso em: 25 out, 2024.

3 “NACOES UNIDAS. ASSEMBLEIA GERAL. CONSELHO DE DIREITOS HUMANOS. RESOLUCAO
A/HRC/20/L.13. 2012. . Afirma que los derechos de las personas también deben estar protegidos en Internet,
en particular la libertad de expresion, que es aplicable sin consideracion de fronteras y por cualquier
procedimiento que se elija, de conformidad con el articulo 19 de la Declaracion Universal de Derechos
Humanos y del Pacto Internacional de Derechos Civiles y Politicos,” ONU. Resolu¢cdo A/HRC/20/L.13. 2012.
Disponivel em:

<https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F20%2FL.13&Language=E&DeviceType=Desk
top&LangRequested=False>. Acesso em: 25 out, 2024.

4 SENADO FEDERAL. Manipulacio de dados e noticias falsas pdem internet em cheque. Disponivel em:
<https://www12.senado.leg.br/noticias/especiais/especial-cidadania/manipulacao-de-dados-e-noticias-falsas-
poem-internet-em-xeque>. Acesso em 26 out, 2024.
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A afirmacdo de que os direitos humanos se aplicam online e offline ressaltou a
necessidade de proteger os direitos digitais.

Um dado importante que demonstra o avancgo da era digital, informa que na Africa
Subsariana, quinhentos e vinte e sete milhdes de pessoas (quarenta e quatro por cento da
populagio) adquiriram celulares inteligentes computacionais de acesso a internet em 2023°, na
América Latina os dados apontam que quatrocentos e sessenta e cinco milhdes de pessoas
(setenta e dois porcento da populagio) sdo assinantes de celulares com acesso a internet’®. Ao
todo, mais de cinco bilhdes de pessoas em todo o mundo, cerca de sessenta e sete porcento da
populagio mundial utilizam ativamente a internet’.

Todas as pessoas tém o direito de aceder, utilizar, criar e publicar livremente a
informacao, de usufruir e exercer livremente a liberdade de expressdo, informacgdo e
comunicagdo, desde que nao violem os direitos dos outros. Da mesma forma, ¢ direito de todos
de aceder, usar, criar, partilhar e publicar informagdes através de meios digitais, blogs, websites
e afins; mais uma vez: desde que os direitos dos outros sejam respeitados.

Na nova era digital, o avanco da Inteligéncia Artificial em praticamente todos os
aspectos da vida em sociedade, notadamente com o uso de plataformas digitais, ¢ imposto a
todas pessoas sem distingdo, impondo-se, de forma direta ou indireta, a necessidade de
adaptacdes a essas novas formas de interagdes socias, comerciais, educacionais e até mesmo de
acesso a justica.

E imperiosa a necessidade de um debate ptiblico amplo para tratar das questdes relativas
a liberdade de expressao, vigilancia, e a defini¢ao de normas justas e seguras que garantam os
direitos digitais como direitos humanos, exigindo um ambiente propicio para a salvaguarda
desses direitos.

O conceito de vulnerabilidade no direito brasileiro, historicamente, foi aperfeigcoado no
ambito da legislacdo consumerista, entretanto, sua compreensao nao deve ser restrita a esse

segmento, na medida em que a prote¢do e promog¢do dos direitos humanos e dos direitos

5 GSMA. A Economia Mével Africa Subsaarana 2024. Disponivel em:
<https://www.gsma.com/mobileeconomy/sub-saharan-africa/>. Acesso em: 26 out, 2024.

¢ GSMA. A Economia Mével América Latina 2024. Disponivel em: <https://www.gsma.com/solutions-and-
impact/connectivity-for-good/mobile-economy/latam/>. Acesso em: 26 out, 2024.

"DATAREPORTAL. Digital ao Redor do Mundo. Disponivel em: <https://datareportal.com/global-digital-
overview>. Acesso em: 26 out, 2024.
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individuais e coletivos dos necessitados®, abrange diversos grupos de pessoas, como criangas,
idosos, mulheres, quilombolas e indigenas, que sdo segmentos mais fracos e que perderam ou
nunca tiveram condi¢des de se defenderem”.

Atualmente, vive-se um novo momento € movimentos de relagdes sociais que se
desenvolvem no ambito digital, no qual a tecnologia estd inserida em todos os setores da
sociedade e o digital se torna presente para os mais diversos fins, conforme afirmado por
Hoffimann-Riem!°.

A vulnerabilidade, por ndo ser um conceito fechado, pode ser assimilado de diversas
formas, como preceitua Miragem'!, haja vista que seu contetido serd analisado em fungio das
caracteristicas e particularidades do caso concreto ou de aspectos comuns e semelhantes do
grupo(s) em situagdo de fragilidade.

Assim, surge a perspectiva do entendimento sobre a vulnerabilidade de pessoas e de
segmentos sociais em face da era digital, na medida em que diversos conjuntos de seres
humanos vulneraveis, ndo possuem acesso as ferramentas bdsicas necessarias para uma
compreensdo de como a inteligéncia artificial articula dados, informagdes a algoritmos.

Esses conjuntos sociais sdo formados tanto por pessoas que vivem em situagdes de baixo
indice de desenvolvimento econdmico e social, sem acesso a uma educagdo basica de qualidade,
a saude e renda, como por pessoas que vivem em locais sem acesso a internet ou que ainda nao
possuem contato com era digital, como as pessoas residentes nas longinquas comunidades

ribeirinhas da Amazonia brasileira, face os custos elevados do servico!? e os idosos'>.

8 BRASIL. Constitui¢io da Republica Federativa do Brasil de 1988. Presidéncia da Republica, Brasilia, 05 de
out. 1988. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 25
de out. 2024.

> MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecio dos vulneraveis. 2. ed.
Sao Paulo: RT, 2014, p. 10 e 25.

1" HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformacio digital, desafios para o
Direito. Rio de Janeiro: Forense, 2021, p.73.

' MIRAGEM, Bruno. Principio da vulnerabilidade: perspectiva atual e fun¢des no direito do consumidor
contemporaneo. In: ; MARQUES, Claudia; MAGALHAES, Lucia Ancona. Direito do Consumidor: 30
anos do CDC — da consolidagdo como direito fundamental aos atuais desafios da sociedade. Rio de Janeiro:
Forense, 2020. p. 243-261.b.

12 MADEIRO, Carlos. Esqueceram de mim: apés anos isolada, regiio amazonica ganha investimentos em
internet, e os efeitos da conexio sao visiveis. Tilt Uol. Abr. 2021. Disponivel em:
<https://www.uol.com.br/tilt/reportagens-especiais/amazonia-conectada/>. Acesso em: 24 out. 2024.

13 Noticia. Os idosos estio online, mas a internet é acessivel para eles? Disponivel em:
<https://equalweb.com.br/os-idosos-estao-online-mas-a-internet-e-acessivel-para-eles/>. Acesso em: 28 out.
2024.
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Para tentar salva guardar os direitos humanos dessas pessoas, surge a necessidade de
uma regulamentagio por parte da legislacdo, como o Projeto de Lei 2338/2023'% em tramitagdo
no Congresso Nacional, que visa estabelecer um marco legal da Inteligéncia Artificial no Brasil.

Importante pontuar que a caréncia de uma legislacdo nacional mais especifica, ¢ a
omissdo do Estado Legislador brasileiro em adotar com maior celeridade a protecao dos
direitos, ndo significa um salvo conduto para eventuais violagdes de direitos humanos em face
de abusos no uso da inteligéncia artificial, pois ¢ possivel se buscar, no sistema judiciario
interno, amparo necessario com base no Principio do Acesso a Justica, utilizando-se como
parametro, inclusive, os tratados e convengdes internacionais de Direitos Humanos equiparados
as emendas constitucionais, bem como os que possuem status supralegal.

A metodologia utilizada nesta pesquisa se baseia em uma abordagem sistematica,
analisando o direito como um todo, considerando os Tratados Internacionais de Direitos
Humanos, a Constituicao Federal de 1988, a legislagdo infraconstitucional e as demais normas
juridicas.

Para isso, serdo abordados os diversos instrumentos disponiveis nos Sistemas de
Protecao de aos Direitos Humanos, como a Resolugao A/HRC/20/L.13 da ONU, que trata sobre
0 proprio acesso a internet como com um direito humano e prevé a salvaguarda dos direitos

humanos no ambiente digital.

A Declaragao Europeia sobre os direitos e principios digitais para a década digital, que
expde sobre a prioridade das pessoas no processo de transformacgado digital; a solidariedade e
inclusdo; educacdo, formacao e competéncias digitais; liberdade de escolha nas interagdes com
algoritmos e sistemas de inteligéncia artificial; e a participag@o no espago publico digital. Ainda

na Europa, destaca-se a Carta Portuguesa de Direitos Humanos na Era Digital.

No Sistema Interamericano de Direitos Humanos, a Relatoria Especial para a Liberdade
de Expressao da Organizacao dos Estados Americanos (OEA), emitiu uma Declaragdo
Conjunta: Desafios para a Liberdade de Expressao na Proxima Década, com outras relatorias
de organismos internacionais similares, tratando sobre direitos humanos digitais, internet e

inteligéncia artificial.

4 SENADO FEDERAL. Pacheco apresenta projeto de regulacio da Inteligéncia Artificial sugerido por
comissdo de especialistas. Disponivel em: <https://www12.senado.leg.br/radio/1/noticia/2023/05/08/pacheco-
apresenta-projeto-de-regulacao-da-inteligencia-artificial-sugerido-por-comissao-de-especialistas.>. Acesso em:
29 out. 2024.
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No Brasil, verifica-se uma conexdo da tematica tratada nesses documentos
internacionais com os principios do direito digital no Marco Civil da Internet no Brasil, a Lei
Carolina Dieckmann e a Lei Geral de Protecdo de Dados, bem como no projeto de lei sobre o

uso da inteligéncia artificial no Brasil, PL 2338 de 2023.

A protecdo da liberdade de expressao e outros direitos humanos serdo estudados ndo de
forma isolada, mas em sua totalidade, sempre em contexto com a legislagao regente.

Quanto ao método de procedimento, o trabalho ¢ tipologico, abordando conceitos
juridicos de forma sistematica. J4& o método de interpretagdo adotado € socioldgico,
considerando os conceitos juridicos como fendmenos sociais em constante evolucdo. Essa
abordagem implica uma atengdo especial a historicidade dos conceitos € a sua constante
adaptacao a realidade social.

Desse modo, sem a pretensdo de esgotar toda a tematica, busca-se trazer reflexdes que
podem ser considerados significativas, para a constru¢do de novas solucdes aos problemas

atualmente enfrentados.

2 DIREITOS HUMANOS DIGITAIS

2.1 Direitos Humanos Digitais: Origem e Regulaciao

De acordo com Fébio Konder Comparato!®, as contradi¢des vividas na sociedade dos
anos 1900, no qual se experimentou a realizagdo de sistemas politicos, sociais e juridicos
totalmente antagonicos (Estados Totalitarios e o Estado do Bem-Estar social, bem como o
neoliberalismo e os direitos humanos de segunda geragdo), deram origem a noc¢do de Direitos
Humanos da atualidade.

Segundo o autor, foi o filoésofo Immanuel Kant quem realizou transposi¢cao da nogado de
principio para fundamento, apresentando um raciocinio juridico na obra Critica da Razdao Pura,
na qual destaca a diferenca entre questdo juridica, que visa encontrar e demonstrar as razdes
justificantes que legitimam uma conclusdo, e a questdo de fato, de onde o jurista procura por

provas.

15 COMPARATO. Fabio Konder. Fundamento dos Direitos Humanos. Disponivel em: <Microsoft Word -
comparatodireitoshumanos.doc (usp.br)>. Acesso: 30 de out. 2024, p.1.
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Na obra A Religido nos Limites da Simples Razao, Kant substitui o conceito de principio
ético como razao justificante por fundamento, afirmando que a resposta sobre a bondade ou
maldade humana ¢ encontrada apenas em um “primeiro fundamento” na aceitacao do bem ou
do mal.

O Fabio Comparato continua a expor o tema retratando os fundamentos da Republica
brasileira, positivados na Constituicdo Federal de 1988, e o conceito de fundamento para a
teoria geral do direito como validade das normas juridicas. Arrematando ser a Constituicao da
Republica Federativa do Brasil de 1988, o fundamento de validade do ordenamento juridico
interno. Contudo, destaca que o poder constituinte originario se fundamenta, em tltima analise,
em um fato (uma for¢a dominante) ou em um principio ético, uma razao justificativa de uma
conduta.

A falha da teoria positivista, como demonstrado pelo experimento de regimes
totalitarios do século XX, ¢ a sua incapacidade em encontrar um fundamento para o direito sem
recair em redundancia. Portanto, o fundamento do poder constituinte ou de um novo Estado,
ndo se encontram em Ssi mesmos, mas em uma causa transcendente.

E nesse ponto que o fundamento dos direitos humanos encontra sua problematica, dado
que sua validade deve estar assentada em um elemento mais profundo e permanente que a
ordenacao estatal.

Assim, a concepcao de direitos humanos ¢ incompativel como uma visao positivista do
direito, estando a problemadtica situada no valor ético do direito, € ndo em sua validade formal.

Na obra, Comparato aduz sobre uma conferéncia ocorrida em 1967, na qual Noberto
Bobbio afirmou que um fundamento absoluto sobre direitos humanos ¢ infundado, pois a
expressdo ¢ vaga sem precisdo de defini¢do, e que varia conforme a época historica, sendo uma
categoria heterogénea.

Fébio Comparato, por sua vez, ndo concorda com o autor italiano, considerando a
argumentacao fraca, pois cabivel também para criticar a propria concep¢do de direito e sua
historicidade, heterogeneidade e subjetividade. Ademais, os valores supremos possuem como
razao justificante ultima o proprio homem, sendo reconhecida a existéncia de direitos absolutos,
como de ndo ser escravizado e de ndo ser torturado.

A dignidade do homem fundamenta os direitos humanos, de tal modo que o fundamento
de validade do direito, como criagdo humana, ¢ o proprio homem em sua dignidade substancial

de pessoal. Nesse sentido, encontram-se os textos normativos pds 2* GGM, como Declaragdo
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Universal dos Direitos do Homem da ONU de 19486, a Constitui¢io da Reptiblica Italiana de
19477 a Constituigdo da Republica Federal Alema de 1949'%, a Constituicdo de Portugal de
1976', a Constitui¢do da Espanha de 1978%° e a Constitui¢io da Republica Federativa do Brasil
de 198821,

16 BRASIL. DECRETO N° 19.841, DE 22 DE OUTUBRO DE 1945. CARTA DAS NACOES UNIDAS. NOS,
0OS POVOS DAS NACOES UNIDAS, RESOLVIDOS a preservar as geragdes vindouras do flagelo da guerra,
que por duas vezes, no espaco da nossa vida, trouxe sofrimentos indiziveis a humanidade, e a reafirmar a fé nos
direitos fundamentais do homem, na dignidade e no valor do ser humano, na igualdade de direito dos homens e
das mulheres, assim como das nag¢des grandes e pequenas, ¢ a estabelecer condi¢des sob as quais a justiga € o
respeito as obrigagdes decorrentes de tratados e de outras fontes do direito internacional possam ser mantidos, e
a promover o progresso social e melhores condi¢des de vida dentro de uma liberdade ampla. E para tais fins
praticar a tolerancia e viver em paz, uns com 0s outros, como bons vizinhos,e unir as nossas for¢as para manter a
paz e a seguranca internacionais, € a garantir, pela aceitagdo de principios e a instituicdo dos métodos, que a
forca armada ndo serd usada a ndo ser no interesse comum, a empregar um mecanismo internacional para
promover o progresso econdmico e social de todos os povos. Resolvemos conjugar nossos esforcos para a
consecugdo désses objetivos. Em vista disso, nossos respectivos Governos, por intermédio de representantes
reunidos na cidade de Sao Francisco, depois de exibirem seus plenos poderes, que foram achados em boa e
devida forma, concordaram com a presente Carta das Nagdes Unidas e estabelecem, por meio dela, uma
organizagdo internacional que sera conhecida pelo nome de Nag¢des Unidas. Disponivel em:

<https://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d19841.htm.> Acesso em: 01 de nov. 2024.

7ITALIA. CONSTITUICAO DA REPUBLICA ITALIANA. Art.3 - Todos os cidaddos tém a mesma
dignidade social e sdo iguais perante a lei, sem discriminacgio de sexo, de lingua, de religido, de opinides
politicas, de condicdes pessoais e sociais. Cabe & Republica remover os obstaculos de ordem social e econdmica
que limitando de fato a liberdade e a igualdade dos cidaddos, impedem o pleno desenvolvimento da pessoa
humana e a efetiva participacdo de todos os trabalhadores na organizagdo politica, econdmica e social do Pais.
Disponivel em: <chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http://www.areaseg.com/bib/29%20
%20Constituicao%20de%20Paises/Constituicao-Italia.pdf>. Acesso em 01 de nov. 2024.

18 ALEMANHA. Lei Fundamental da Republica Federal da Alemanha. Artigo 1 [Dignidade da pessoa
humana — Direitos humanos — Vinculagdo juridica dos direitos fundamentais] (1) A dignidade da pessoa humana
¢ intangivel. Respeitd-la e protege-la ¢ obrigacdo de todo o poder publico. Disponivel em: <https://www.btg-
bestellservice.de/pdf/80208000.pdf>. Acesso em: 01 de nov. 2024.

Y POTUGAL. Constitui¢fio da Republica Portuguesa. Artigo 1.° Reptblica Portuguesa Portugal € uma
Republica soberana, baseada na dignidade da pessoa humana ¢ na vontade popular e empenhada na construgdo
de uma sociedade livre, justa e solidaria. Disponivel em:

https://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx. Acesso em: 01 de nov.
2024

20 ESPANHA. CONSTITUICAO ESPANHOLA. TIiTULO I Dos Direitos e Deveres Fundamentais Artigo 10.
23 A dignidade da pessoa, os direitos inviolaveis que lhe sdo inerentes, o livre desenvolvimento da
personalidade, o respeito a lei e aos direitos dos demais sdo fundamento da ordem politica e da paz social. 24 As
normas relativas aos direitos fundamentais e as liberdades que a Constituicdo reconhece interpretar-se-ao de
acordo com a Declaracdo Universal dos Direitos Humanos ¢ os tratados e acordos internacionais sobre as
mesmos matérias ratificados por Espanha. Disponivel em: < https://ampf.org.br/legislacao-estrangeira-
traduzida/>. Acesso em: 01 de nov. 2024

21 BRASIL. Constituicio da Repiiblica Federativa do Brasil de 1988. TITULO I Dos Principios
Fundamentais Art. 1° A Republica Federativa do Brasil, formada pela unio indissoltivel dos Estados e
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Portanto, conforme leciona Kant*2, cada ser humano ¢ dotado desse conjunto de
caracteristicas que formam a sua dignidade, e ndo uma precificacdo, e cuja existéncia se
constitui em um valor absoluto, um fim em si mesmo, € ndo um objeto de manipulagdo pelo
semelhante.

Assim, essa dignidade transcendental se constitui em um atributo essencial do homem,
da qual decorre o imperativo categorico defendido por Kant.

Os direitos humanos sdo compreendidos como um conjunto, uma rede de direitos
essenciais e indispensaveis, sem os quais o ser humano nao pode livremente ter uma existéncia
satisfatoria e com dignidade, essa lista de direitos humanos ndo ¢ estatica, muda de acordo com
o tempo e o contexto histérico e geram obrigagdes tanto para o Estado como para particulares®>.

Essa indispensabilidade, ou fundamentabilidade, pode ser formal, quando esta expressa
no catdlogo de direitos das Cartas Politicas dos Estados, ou dos documentos internacionais
sobre Direitos Humanos, ou material, quando inerente ao proprio valor da dignidade da pessoa
humana.

Ademais, nos dizeres de André de Carvalho Ramos?*, existem caracteristicas que sdo
comuns aos Direitos Humanos, verdadeiros pilares que sustentam lhes dao sustentagdo,
estabilidade e perenidade, a saber: a universalidade, a essencialidade, a superioridade normativa
e a reciprocidade.

Pela universalidade todos os seres humanos, independentemente de sua origem, classe
social, etnia, género, ou qualquer outra caracteristica, possuem exatamente os mesmos direitos.
Suplanta-se qualquer tipo de entendimento que certos grupos ou individuos t€ém mais ou menos
direitos do que outros, ou seja, uma visdo estamental de privilégios para uma elite e, ou, de
inferioridade de alguns, afirmando-se a igualdade inata de todos os individuos.

A essencialidade traduz a importincia dos Direitos Humanos como principios
inarredaveis, obrigando a todos, Estado, sociedade, pessoas fisicas e pessoas juridicas, a velar

pelos seu cumprimento. A superioridade normativa garante aos direitos humanos prevaléncia

Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: I - a
soberania; II - a cidadania; III - a dignidade da pessoa humana; IV - os valores sociais do trabalho e da livre
iniciativa; V - o pluralismo politico. Paragrafo inico. Todo o poder emana do povo, que o exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituicao. Disponivel em: <
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 01 de nov. 2024.

22 KANT, Immanuel. Fundamenta¢io da metafisica dos costumes. Titulo original: Grundlegung zur
Metaphysic der Sitten. Tradugdo: Paulo Quintela. Lisboa: Edi¢des 70, Lda., setembro de 2007, p. 109 e s.

23 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. Sdo Paulo: Saraiva, 2024, p.3.

24 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. Sdo Paulo: Saraiva, 2024, p.4
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sobre outras normas juridicas, ndo havendo justificativa para eventuais viola¢des de direitos
humanos, em razao de se tratarem de valores elevados.

Por conseguinte, a reciprocidade decorre do plexo de direitos humanos dos quais todos
sao titulares e possuem dever de observancia e protecao. Desse modo, o ideal a ser atingido ¢
que todos os seres humanos tenham os mesmos direitos essenciais e que esses direitos sejam
inegociaveis. Cada individuo tem o dever de proteger os direitos de outros, € o Estado, por sua
vez, tem o dever de garantir que esses direitos sejam respeitados

A unido desses quatro pilares, universalidade, essencialidade, superioridade normativa
e reciprocidade, impulsiona uma sociedade pautada na igualdade, na ponderagao dos interesses
de todos e na busca por um mundo no qual a dignidade humana seja respeitada e promovida.
Havendo o reconhecimento, entdo, da necessidade de se salvaguardar esses direitos minimos e
definindo-se as bases nas quais se fundam esses valores, umas das primeiras conclusdes ¢ que
se deve garantir a todos os seres humanos o direito fundamental de ser sujeito de direitos.

Nesse sentido, Stefano Rodota?> na sua obra O Direito a ter Direitos, leciona sobre a
dignidade da pessoa humana, os principios que dela decorre, como a solidariedade e a
diversidade, o direito a verdade, a existéncia e a autodeterminagdo. Dando um pequeno passo
atras no passado, reflete e sustenta que a Declara¢do dos Direitos do Homem e do Cidaddo de
1789, que marcou o fim do antigo regime na Franca, retrata uma controvérsia clara, que indicou
e indica que os direitos dos cidaddos sdo apenas os direitos naturais formalmente reconhecidos.
Para o autor, o homem significa uma qualidade, e o cidadao um estatuto.

Assim, independentemente da interpretagdo que se queira dar aos dois termos, ¢
indiscutivel que estamos diante de um ato civilizatorio de reconhecimento de um dos direitos
considerados naturais gragas a intervencao de um instrumento artificial, que ¢ o direito. Em sua
analise, prossegue afirmando que o habeas corpus originado da Magna Carta Libertatus de
1215, assinada pelo Rei da Inglaterra Jodo Sem Terra, ao declarar os direitos dos homens livres,
ndo se tratou de um marco do qual surgiu um direito natural das pessoas, mas apenas de uma
negociacao entre o rei € os nobres, 0s bispos e abades.

Ao analisar novamente a Declaracdo francesa, aduz que o documento retrata o
surgimento de uma nova antropologia, que retrata um processo historico, o qual ndo se pode
reduzir a uma simples questdo ideoldgica.

Ao lado dos valores da liberdade e da igualdade, a propriedade (e ndo a fraternidade)

passou a ser um ponto em destaque do Codigo Civil de Napoledo como decorréncia logica e

25 RODOTA, Stefano. El Derecho a Tener Derechos. Traduccién de José Manuel Revuelta. Madrid: Trotta,
2014, p.169 — 173.
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natural da Declara¢@o, consagrando ao cidadao o direito a propriedade, e ao soberano o império.
Essa importancia atribuida pelo novo padrao normativo a propriedade, reflete a preocupacao da
sociedade burguesa que ascendeu ao poder, decorrente do comportamento despotico da
monarquia ¢ da nobreza francesa, que abusaram dos poderes inerentes do Estado e sufocaram
os demais segmentos da sociedade.

A relevancia atribuida ao valor da propriedade como direito exclusivo ndo apenas
ofuscou a fraternidade, mas também traz uma nova intepretagdo da triade revolucionaria
mediante a unido da liberdade e da propriedade, e a mudanga de sentido da igualdade. Ao se
compreender a propriedade como fundamento da liberdade, ¢ possivel entdo concluir que ela ¢
uma condi¢do da igualdade, pois somente a igualdade de direito a propriedade pode representar
uma superac¢ao da disparidade que havia no antigo regime.

A partir dessas reflexdes, pode-se construir um contexto em que a liberdade e a
igualdade podem trazer solugdes as tragédias experimentadas no século XX, sendo
interpretados conforme as mudangas do tempo para colocar novamente o ser humano, sua
individualidade e as relagdes sociais, no centro do ordenamento. Ao final da segunda guerra
mundial (1945), a liberdade e a igualdade voltaram a ser objeto de atencdo, e o cidadao voltou
novamente ao protagonismo da cena juridica.

O principio da dignidade da pessoa humana foi a grande inovagdo dos novos estatutos
juridicos pdés Segunda Guerra Mundial, representando uma revolu¢do na nova ordem
constitucional e legal. Nesse esteio, a Constituicdo da Republica Italiana de 1947%°, em seus
artigos 3, 36 e 41 representou e promoveu uma verdadeira revolu¢do na ordem juridica na

formacao dessa “nova Italia”, antes marcada pelo nacionalismo e o fascismo.

26 TTALIA. CONSTITUICAO DA REPUBLICA ITALIANA. Art. 3 Todos os cidaddos tém a mesma
dignidade social e sdo iguais perante a lei, sem discriminagdo de sexo, de raga, de lingua, de religido, de opinides
politicas, de condigdes pessoais e sociais. Cabe a Republica remover os obstaculos de ordem social e econdmica
que, limitando de facto a liberdade ¢ a igualdade dos cidaddos, impedem o pleno desenvolvimento da pessoa
humana e a efetiva participagdo de todos os trabalhadores na organizagéo politica, econdomica e social do Pais.
Art. 32 A Republica tutela a satide como direito fundamental do individuo e interesse da coletividade, e garante
tratamentos gratuitos aos indigentes. Ninguém pode ser obrigado a um determinado tratamento sanitario, salvo
disposicao de lei. A lei ndo pode, em hipotese alguma, violar os limites impostos pelo respeito a pessoa humana.
Art. 36 O trabalhador tem direito a uma retribui¢ao proporcional & quantidade e qualidade do seu trabalho, que
seja suficiente para garantir para si e para a sua familia uma existéncia livre e digna. A dura¢do maxima do dia
de trabalho ¢ fixada pela lei. O trabalhador tem direito ao repouso semanal e as férias anuais remuneradas, nao
podendo renunciar as mesmas.

Art. 41 A iniciativa econdmica privada € livre. A mesma ndo se pode desenvolver em contraste com a utilidade
social ou de uma forma que possa trazer dano a seguranca, a liberdade, a dignidade humana. A lei determina os
programas e os adequados controles, a fim de que a atividade economica publica e privada possa ser dirigida e
coordenada para fins sociais.

Disponivel em: <chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http://www.areaseg.com/bib/29%20
%20Constituicao%20de%20Paises/Constituicao-Italia.pdf>. Acesso em 01 de nov. 2024



19

O principio da dignidade da pessoa humana recebeu especial prote¢do, sendo
reconhecido como um dos principios fundamentais da Italia (art. 3°), garantindo a todos os
cidadados, sem discriminagdes, a mesma dignidade.

Estando previsto também, dentre os Direitos e Deveres dos Cidadaos, o impedimento
constitucional de a lei, sob quaisquer justificativas, infringir os limites do respeito a pessoa
humana (art.32); a garantia ao trabalhador de uma retribui¢do suficiente que resguarde a sua
dignidade e de sua familia (art. 36); e que a liberdade no exercicio da atividade economica
privada deve ser desenvolvida em consonancia com a dignidade humana.

Essas mudangas nio foram espontineas?’, decorrentes de uma nova consciéncia dos
cidaddos e dos governos dos Estados, mas um reflexo dos traumas e dos horrores vivenciados
no passado recente do Continente Europeu e na propria Italia, em que antes vigorava um regime
ditatorial fascista e que fora substituido, apds uma guerra civil e a sua derrota na Segunda
Guerra Mundial, conforme votagio popular, por uma reptiblica Democratica®®. Ainda segundo
Alexandre Pagliarini e Ruan Hilario, o0 novo modelo deixou evidente como a Europa ficou
ressentida com o conflito que se assolou o Continente, sendo necessario um novo padrdo para
o regramento do novo elo as nagdes que adotaram a democracia constitucional.

Assim, segundo os autores, essa unido comunitaria, fruto da necessidade de cooperacao
e um mesmo caminhar, deu origem a diversos instrumentos no ambito internacional, de
convergéncia politica e econdmica, dos quais surgiram, inicialmente, a Comunidade Europeia
do Carvao e do Ago, e depois a Comunidade Econdémica Europeia e a Comunidade Europeia
de Energia Atdmica em 1957, conhecido como Tratado de Roma, com objetivo de proporcionar
maior cooperativismo e solidarismo Esse Tratado criou a atual Comunidade Europeia e deu
origem ao “cidadao europeu”, com livre circulagdo pelos paises signatarios e livre de qualquer
tipo de discriminagdo, seja por nacionalidade ou raga.

No final do século XX, como consequéncia do éxito dessa comunidade de nagdes, foi
assinado o Tratado da Unido Europeia, ou Tratado de Maanstrich, em 1992, que resultou na

criacdo de uma moeda unica, o Euro.

27 PAGLIARINI, Alexandre Coutinho; HILARIO, Ruan Raddi Mira. A relacdo entre o pés-guerra e a adocio
do direito internacional publico na Constituicio italiana. Caderno de Relagoes Internacionais, v. 13, n. 24, p.
113,2022

23 ITALIA. CONSTITUICAO DA REPUBLICA ITALIANA. Art. 1 A Italia é uma republica Democratica,
baseada no trabalho. A soberania pertence ao povo, que a exerce nas formas e nos limites da Constituicado
Disponivel em: <chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http://www.areaseg.com/bib/29%20
%20Constituicao%20de%20Paises/Constituicao-Italia.pdf>. Acesso em 01 de nov. 2024
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Desse modo, os direitos humanos possuem uma esséncia pratica, pois se justifica na
necessidade de evitar ou mesmo solucionar violagdes aos signos, aos atributos intrinsecos da
humanidade.

Essa praticidade verifica-se na necessidade de atuagdes preventivas, com a criagao de
institutos normativos de prote¢do dos direitos humanos, e instituicdes e mecanismos
supraestatais, bem como de atuagdes repressivas para restaurar a ordem em casos de violagdes
desses direitos humanos. Nesse sentido, para além do campo teorico, a concretizagao dos
direitos humanos depende de metodologia de interpretagao e aplicagdo de suas normas. Como
leciona Gustavo Zagrebelsky®’, nio é suficiente que se considere os “direitos dos livros”, é
preciso levar em consideragdo o “direito em a¢do”, além da “validade logica”, ¢ preciso uma

“validade pratica”.

2.2 O Acesso a Justica e a Protecao dos Direitos Humanos

Com o surgimento dos direitos sociais no inicio do século XX, e a consolidagao do
Estado Democratico de Direito, o acesso a justica passou a ser uma procura de uma camada
social que antigamente era encontrada, precipuamente, quase que exclusivamente no &mbito da
justica penal. Na segunda metade do século XX, alguns paises enfrentaram a problematica do
acesso a justica pelos hipossuficientes na justica de pequenas causas.

No Brasil, somente na década de oitenta que esse acesso a justiga comegou a ser
normatizado, com a lei n°® 7.244/84 que criou os Juizados de Pequenas Causas®’. Posteriormente,

a matéria foi constitucionalizada, sendo previsto nos artigos 24, X, e 98, 1, da CF/88°!, e, por

2 ZAGREBELSKY, Gustavo. El Derecho Diictil. Traducio de Marina Gascon. 10 ed. Madrid: Trotta, 2011,
p-122

30 CAPPELLETTI, Mauro; GARTH, Bryant. Acesso & justica. Trad. e ver. De Ellen Gracie Northfleet. Porto
Alegre: Sérgio Antonio Fabris, 1988. Reimpressao 2015. p. 28

31 BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Art. 24 Compete 4 Unido, aos Estados e
ao Distrito Federal legislar concorrentemente sobre: (...) X - criagdo, funcionamento e processo do juizado de
pequenas causas; (...) Art. 98. A Unido, no Distrito Federal e nos Territérios, e os Estados criardo: I - juizados
especiais, providos por juizes togados, ou togados e leigos, competentes para a concilia¢do, o julgamento ¢ a
execucdo de causas civeis de menor complexidade e infragdes penais de menor potencial ofensivo, mediante os
procedimentos oral e sumarissimo, permitidos, nas hipoteses previstas em lei, a transagdo e o julgamento de
recursos por turmas de juizes de primeiro grau; (...). Presidéncia da Republica. Brasilia, 05 out. 1988. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 25 out. 2024.
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fim, a lei n°. 9.099/953 criou os Juizados Especiais Civis e Criminais, revogando expressamente
em seu Art. 97 a lei anterior dos Juizados de Pequenas Causas.

De acordo com Antonio Herman Benjamin®®, os novos direitos sociais garantidos pelo
denominado Estado Social, representou uma mudanca de paradigmas na prote¢ao das camadas
mais vulneraveis da sociedade, como criancgas, mulheres, idosos e pessoas com deficiéncia,
passando a existir norma constitucional de protecdo ao consumidor, a0 meio ambiente, aos
indios, a satide e a educagdo, o que despertou no ceio dessas camadas a esperanga de um Estado
justo, em total contraposi¢ao ao experimentado no século anterior.

Essa esperanga, contudo, ndo se experimentou no campo fatico, pois apesar de esses
direitos constarem expressamente no novo texto constitucional, ndo foram criados instrumentos
no ambito politico e econdmico que os viabilizassem as mudancas democraticas conquistadas.
Conforme observa Boaventura de Sousa Santos**, a aclamacdo dos novos direitos econdmicos
e a sua expansao ao lado de um Estado prestacional, transformaram o direito de acesso efetivo
a justica em um “direito charneira”, ou seja, em uma ferramenta que abre ou fecha a
oportunidade de alcance a outros direitos, € cujo nao atendimento, por consequéncia, acarreta a
negacao de todos os outros, de tal forma que os novos direitos conquistados seriam apenas
simbdlicos.

Em sua analise, 0 mesmo autor®, afirma que na década de 60 ocorreu uma grave
deficiéncia na prestagdo da justica, de tal modo que as mudangas sociais apressaram a
transformagao de um Estado eminentemente liberal, para um Estado-Prestacao, caracterizado
pela gestao de conflitos e conciliagdo das classes sociais, buscando minimizar os desequilibrios
sociais existentes no modo de produgdo capitalista, o que refletiu na aproximagdo das classes
trabalhadoras com a pequena burguesia no mercado de consumo. Em razao desses aspectos, os
mecanismos estatais tradicionais da justi¢ca ndo conseguiram suprir o incremento exacerbado

de novas demandas socias.

32 BRASIL. Lei n° 9.099, de 26 de setembro de 1995. Art. 97. Ficam revogadas a Lei n® 4.611, de 2 de abril de
1965, e a Lei n° 7.244, de 7 de novembro de 1984. Disponivel em:
<https://www.planalto.gov.br/ccivil _03/1eis/19099.htm>. Acesso em: 01 de nov. 2024.

33 BENJAMIN, Antonio Herman V. A insurrei¢iio da aldeia global contra o processo civil classico:
Apontamentos sobre a opressio e a libertacio judiciais do meio ambiente e do consumidor. In: MILARE,
Edis (Coord.). Agdo civil pablica: Lei 7.347/85: reminiscéncias e reflexdes apos dez anos de aplicagio. Sdo
Paulo: Revista dos Tribunais, 1995. p.79-80, 82.

3% SANTOS. Boaventura de Sousa. Pela mio de Alice: o social e o politico na pés-modernidade. Sio Paulo:
Cortez, 1999. p. 167.

35 SANTOS. Boaventura de Sousa. Pela mio de Alice: o social e o politico na pés-modernidade. Sio Paulo:
Cortez, 1999. p. 165.
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Nesse sentido, ndo ¢ suficiente apenas a declaracdo ou o reconhecimento de direitos. Os
direitos possuem um atributo, um predicado, que se confunde com eles proprios, que ¢ a
capacidade de gerar obriga¢des. Desse modo, conforme leciona André de Carvalho Ramos>®,
os direitos humanos podem ser compreendidos em quatro categorias, cada uma com uma
estrutura e implicacdes especificas.

Como um direito-pretensdo, face a capacidade do direito de exigir uma presta¢do de
outrem, pessoa fisica ou pessoa juridica (de direito publico ou privado), gerando um dever, a
exemplo do direito a educagdo fundamental, que impde ao Estado o dever de garantir a
educacdo gratuita. Os direitos humanos podem ser verificados tal como um direito-liberdade,
na medida em que seja faculdade de agir livremente, sem interferéncias indevidas do Estado ou
de terceiros, destacando nesse ponto a liberdade de credo, que impede o Estado de impor uma
religido.

Conforme um direito-poder, ou seja, a autoridade de exigir uma determinada sujeicao
do Estado ou de outra pessoa, vide o direito da pessoa presa a assisténcia da familia e a defesa
técnica juridica, o que impde ao Estado a obrigagdo de garantir e efetivar esse direito. Por fim,
enquanto um direito-imunidade, ou seja, como uma garantia normativa de que todos os seres
humanos estejam protegidos contra interferéncias indevidas, abusos e arbitrariedade de
terceiros ou do proprio ente estatal, como a impossibilidade de prisdo sem flagrante delito ou
ordem judicial, garantindo a liberdade individual.

No Brasil, a Defensoria Publica®’ cumpre o papel fundamental de garantir as camadas
mais desassistidas da sociedade a possibilidade de ir ao Estado-Juiz clamar pela realizacao de
seus direitos, nesse ponto ¢ fundamental garantir a efetividade de sua autonomia e
independéncia funcional, econdomica e financeira como 6rgdo de Estado, representando e
realizado o Estado-Prestacdo, de forma a poder se contrapor livremente aos poderes politicos,
econOmicos e ideoldgicos que controlam a sociedade e que, por vezes, exercem um papel de

dominagdo em relagdo aos mais vulneraveis.

36 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. Sdo Paulo: Saraiva, 2024, p.3.

37 BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Art. 134. A Defensoria Publica é
instituicao permanente, essencial a fung¢ao jurisdicional do Estado, incumbindo-lhe, como expressao e
instrumento do regime democratico, fundamentalmente, a orientagao juridica, a promogéao dos direitos humanos
¢ a defesa, em todos os graus, judicial e extrajudicial, dos direitos individuais e coletivos, de forma integral e
gratuita, aos necessitados, na forma do inciso LXXIV do art. 5° desta Constituigdo Federal. (Redacdo dada pela
Emenda Constitucional n° 80, de 2014). Presidéncia da Republica. Brasilia, 05 out. 1988. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 02 nov. 2024.
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Atualmente, aponta Paulo Cézar Pinheiro Carneiro®®, em razdo da globalizacio estaria
ocorrendo uma retragdo do conhecido Estado Social, e comegando um nova fase pds-social.
No Estado Liberal havia pouca, ou quase nenhuma, interven¢do do Estado, ao passo que no
Estado Social, verifica-se uma forte presenga estatal, influenciado pela doutrina marxista e
pelos movimentos sociais.

Nos dias atuais, observa-se uma busca pela efetivacao de direitos humanos e direitos
fundamentais, demandando ao Estado-Juiz a justa prestacao dos direitos e garantias individuais
e coletivos, inclusive no ambiente digital. Conforme André de Carvalho Ramos®’, a fungdo
normativa dos tratados internacionais de Direitos Humanos, apds a implementacao da redacao
dada ao §3°, do Art. 5° da CF/88 pela Emenda Constitucional n° 45/04*°, foi significativamente
modificada.

A inovagado constitucional possibilitou a realizacao do controle de convencionalidade
pelo Supremo Tribunal Federal, considerando, precipuamente, a jurisprudéncia da Corte
Interamericana de Direitos Humanos. A nova disposi¢do do diploma constitucional equiparou
os tratados e convengdes internacionais de Direitos Humanos as emendas constitucionais,
respeitado o rito de processo legislativo especial previsto.

O que possibilitou uma mudanga na jurisprudéncia da Suprema Corte, que possuia o
entendimento de que os referidos tratados estavam no mesmo plano de validade, eficacia e
autoridade que as leis ordinarias. Posteriormente, em meados de 2009 no julgamento do R.E

466.343*' 0 Ministro Gilmar Mendes sustentou novo entendimento, considerando que os

38 CARNEIRO, Paulo Cezar Pinheiro. Acesso a justica: juizados especiais civeis e acdo civil publica: uma
nova sistematizacao da teoria geral do processo. Rio de Janeiro: Forense, 1999, p. 30.

3 RAMOS, André de Carvalho. Supremo Tribunal Federal Brasileiro € o Controle de Convencionalidade:
Levando a Sério os Tratados de Direitos Humanos. Revista da Faculdade de Direito da Universidade de Sao
Paulo, v. 104, p. 241-286, jan./dez. 2009

40 BRASIL. Constitui¢iio da Repiiblica Federativa do Brasil de 1988. Art. 5° Todos sdo iguais perante a lei,
sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes: (...)
§ 3° Os tratados e convencgdes internacionais sobre direitos humanos que forem aprovados, em cada Casa do
Congresso Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros, serdo equivalentes as
emendas constitucionais. (Incluido pela Emenda Constitucional n® 45, de 2004). Presidéncia da Republica.
Brasilia, 05 out. 1988. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>.
Acesso em: 02 nov. 2024

4 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n® 466.343-1. Sdo Paulo. Recorrente: Banco
Bradesco S/A. Recorrido: Luciano Cardoso Santos. Relator: Min. Cezar Peluso "[...] Tendo em vista o carater
supralegal desses diplomas normativos internacionais, a legislagdo infraconstitucional posterior que com eles
seja conflitante também tem sua eficacia paralisada [...]". Disponivel em:
<https://www.stf.jus.br/imprensa/pdf/re466343.pdf. > Acesso em: 02 nov. 2023.
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tratados e convengdes internacionais de Direitos Humanos que ndo fossem aprovados na forma
do rito especial do entdo paragrafo Uinico do art. 5° da CF/88, teriam status supralegal, abaixo
da Constitui¢ao e acima das outras normas infraconstitucionais.

O autor aponta a inovagao ocorrida com a edigdo do Decreto Legislativo 186, de 09 de
julho de 2008*, que aprovou a Convengio sobre Direitos da Pessoa com Deficiéncia e seu
Protocolo Facultativo (Convencdo de Nova lorque de 2007), sob o novo rito especial,
incorporando-o ao ordenamento juridico brasileiro como norma constitucional.

Esse marco histérico representou, também, o nascimento do controle de
convencionalidade, o qual, assim como o controle de constitucionalidade, se traduz em uma
andlise de compatibilidade de um texto normativo de infraconstitucional, com o tratado
internacional de Direitos Humanos incorporado como se emenda constitucional fosse.

Desse modo, o acesso a justica traduz-se, atualmente, também em acesso aos Direitos
Humanos, na medida em que o ordenamento juridico deve passar a ser ter um duplo enfoque
interpretativo e valorativo, o Constitucional e o de Direitos Humanos. E necessario, também,
que o Supremo Tribunal Federal faca um controle de convencionalidade aplicado, ou seja, de
acordo com a interpretagdo das cortes internacionais de Direitos Humanos, como Corte
Interamericana de Direitos Humanos do sistema da Ordem dos Estados Americanos, criada pela
Conven¢ao Americana de Direitos Humanos.

De acordo com André de Carvalho Ramos®, o conceito de Direito Internacional de
Direitos Humanos se traduz no conjunto de direitos e faculdades previstos nas normas
internacionais, ¢ aduz sobre a evolu¢do da matéria desde a criacdo da ONU (1945) e a
Declaragao Universal de Direitos Humanos (DUDH-1948).

Na mesma obra**

, 0 autor aduz sobre as formas de protecdo aos Direitos Humanos
através do controle de convencionalidade, no qual hd uma verificagao de conformidade de atos
praticados pelos paises partes e as regras € normas internacionais. Esse controle pode ser de
ordem internacional, denominado também como auténtico ou definitivo, de competéncia dos

organismos internacionais criados pelas suas respectivas normas, como as Cortes Europeia,

42 BRASIL. Decreto Legislativo n° 186, de 2008. Art. 1° Fica aprovado, nos termos do § 3° do art. 5° da
Constituicao Federal, o texto da Convengao sobre os Direitos das Pessoas com Deficiéncia e de seu Protocolo
Facultativo, assinados em Nova lorque, em 30 de margo de 2007. Disponivel em:
<https://www.planalto.gov.br/ccivil _03/congresso/dlg/dlg-186-

008.htm#:~:text=0s%20Estados%20Partes%20proibir%C3%A30%20qualquer,a%20discrimina%C3%A7%C3
%A30%20por%20qualquer%20motivo.> Acesso em: 02 nov. 2023.

43 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. Sdo Paulo: Saraiva, 2024, p.43.

4 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. S3o Paulo: Saraiva, 2024, p 386.
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Interamericana e Africana, e os Comités da ONU. Bem como de ordem nacional, pelos 6rgdos
jurisdicionais dos proprios paises signatarios.

Ao prosseguir em sua analise sobre a implementacio dos Direitos Humanos no Brasil*®,
Carvalho Ramos menciona os Programas Nacionais de Direitos Humanos 1, 2 e 3 (PNDH),
frutos do compromisso internacional firmado pelo pais na Declaragdo e Programa de Acdo da
Conferéncia Mundial de Viena de 1993, organizada pela ONU, sendo importante destacar o
PNDH 3, de 2009, destinado a melhorar o acesso a justica. Nesse aspecto, o autor examina o
papel primordial das Defensorias Publicas dos Estados** como o6rgios destacados
constitucionalmente a promover a assisténcia juridica integral, organizados de forma

descentralizada para a tutela dos interesses individuais, difusos, coletivos e individuais

homogéneos.

2.3 Os Desafios da Proteciio dos Direitos Humanos no Ambiente Digital: Interferéncia e

Abusos por Governos e Big Techs.

Um dos principais desafios da atualidade, consiste em garantir que todas as pessoas
tenham acesso igual a esses direitos e em criar mecanismos de como protegé-los contra a
interferéncia e abusos, praticados tanto por entes governamentais e suas institui¢des, €, como
por grandes empresas de tecnologia (“big techs”), que influenciam diversos aspectos da vida
em sociedade globalmente, como geopolitica, economia global e consumo de bens e servigos.

De acordo com o autor Evgeny Morozov, de Big Techs: A Ascensdo dos Dados ¢ a
Morte da Politica*’, as grandes empresas de tecnologia, através da coleta e analise de grandes
volumes de dados, estdo moldando a forma como a politica ¢ praticada, o que inclui a influéncia
nas elei¢des, na formagdo da opinido publica e na privacidade, e, por consequéncia, na frui¢ao
e protecdo dos direitos humanos no ambito digital.

Através da coleta de dados, as Big Techs (Facebook, Amazon, Apple, Microsoft, dentre
outras) coletam enormes quantidades de dados pessoais dos usudrios, que podem ser usados,
eventualmente, para direcionar propaganda politica e moldar comportamentos eleitorais. Nessa

toada, a forma como os algoritmos dessas plataformas digitais funciona pode criar bolhas de

4 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. Sdo Paulo: Saraiva, 2024, p 402.
46 Ramos, André de Carvalho. Curso de Direitos Humanos. 11. ed. Sdo Paulo: Saraiva, 2024, p 444.

47 MOROZOV, Evgeny. Big Techs: A ascensio dos dados e a morte da politica. Traduzido por Claudio
Marcondes. P.7 Sdo Paulo: Ubu Editora, 2018.
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informag¢@o, manipulando a opinido publica das pessoas ao induzirem a exposi¢do apenas a
conteudos que refor¢am suas crencas, e criando a sensacdo de um espaco em que ha a
preservacao do direito humano a liberdade de expressao.

Em que pese nao haver um consenso sobre a matéria, os direitos humanos digitais
podem ser compreendidos a partir da necessidade de protecao de diversos aspectos nesse novo
ambiente. Como a garantia de uma liberdade de expressdo de opinides e ideias, sem censuras
ou represalias, principalmente nas ferramentas digitais de maior fluxo de relagdes digitais
interpessoais; o direito a privacidade, mesmo que relativo; garantia de acesso as informacdes
disponiveis no ambito da internet, independentemente de raga, género, etnia, religido ou
qualquer outra caracteristica; e seguranca no ambiente digital contra ameacas online, golpes e

violagdes de direitos.

2.3.1 A Importincia do Acesso a Internet como Direito Humano e o Desafio da Divisiao

Digital

O acesso a internet tornou-se uma necessidade fundamental no mundo contemporaneo,
sendo frequentemente considerado um direito humano. Com a crescente digitalizacdo das
atividades diarias, o uso da internet passou a ser essencial para o acesso a servigos basicos,
educagao, saude e emprego. A exclusao de individuos ou grupos desse acesso pode significar a
marginalizacdo social, econdmica e cultural.

A ideia de que o acesso a internet ¢ um direito humano nao se limita apenas ao conceito
de liberdade de expressao e comunicagdo, mas se expande para o direito ao desenvolvimento
individual e coletivo. A internet oferece uma plataforma global onde individuos podem nao
apenas consumir informag¢do, mas também produzi-la, criar redes de colaboracdo e participar
de discussdes publicas, promovendo a inclusdo democratica.

No entanto, um dos maiores desafios que o mundo enfrenta nesse campo € a persisténcia
da divisao digital. A divisao digital refere-se a desigualdade no acesso as tecnologias de
informagdo e comunica¢do (TICs), especialmente a internet, entre diferentes regides
geograficas, classes sociais e grupos demograficos. Essa desigualdade perpetua disparidades ja
existentes, dificultando a mobilidade social e ampliando a distancia entre os que t€ém e os que
nao tém acesso.

Regides mais pobres, tanto em paises em desenvolvimento quanto em economias

avancadas, sofrem com infraestrutura inadequada ou inexistente para fornecer conexdo a
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internet de qualidade. Essa lacuna tecnologica afeta particularmente areas rurais e comunidades
marginalizadas, que ficam impedidas de acessar servigos digitais essenciais como educagdo a
distancia, telemedicina e oportunidades de emprego remoto.

O acesso desigual a internet também afeta as mulheres de forma desproporcional. Em
muitas partes do mundo, a disparidade de género no uso da internet ¢ uma realidade concreta.
As mulheres, principalmente nas regides mais pobres, tém menos acesso a dispositivos
conectados, sofrem com barreiras culturais e enfrentam maiores riscos de violéncia e assédio
online. Esse cendrio aprofunda a exclusdo social e econdomica feminina.

No campo da educagdo, a falta de acesso a internet cria uma barreira para milhdes de
criancas e adolescentes. A pandemia de COVID-19 evidenciou esse problema, quando escolas
em todo o mundo tiveram que migrar para o ensino a distancia. Em muitos lugares, a falta de
acesso a internet impediu os alunos de continuar suas atividades educacionais, exacerbando as
desigualdades entre alunos de diferentes contextos socioecondmicos.

Além disso, o acesso a internet esta diretamente relacionado a inclusdo econdmica. A
economia digital tem sido um motor de crescimento global, oferecendo novas oportunidades de
emprego ¢ inovacdo. No entanto, aqueles sem acesso a internet ficam excluidos dessa nova
economia, limitando suas chances de progresso econdomico. Negdcios locais, por exemplo, tém
menor probabilidade de sucesso sem a capacidade de acessar mercados digitais.

A saude publica também ¢ uma 4rea em que o acesso a internet pode ser vital.
Telemedicina, informagdes sobre prevencao de doengas e campanhas de vacinacdo sdo
amplamente disseminadas pela internet. Populagdes sem acesso sdao privadas dessas
informagdes e servigos, o que pode ter impactos diretos em sua saide e bem-estar. Diante desse
cenario, muitos defensores de direitos humanos e organizagdes internacionais tém feito
campanha para que o acesso a internet seja reconhecido formalmente como um direito humano
basico. Em 2016, o Conselho de Direitos Humanos da ONU adotou uma resolugio*® afirmando
que o acesso a internet € essencial para a realizacdo de uma série de direitos humanos, incluindo

o direito a liberdade de expressao e o direito a educagao.

4 NACOES UNIDAS. ASSEMBLEIA GERAL. CONSELHO DE DIREITOS HUMANOS. RESOLUCAO
A/HRC/32/L.20. 1. Afirma que los derechos de las personas también deben estar protegidos en Internet, en
particular la libertad de expresion, que es aplicable sin consideracion de fronteras y por cualquier procedimiento
que se elija, de conformidad con el articulo 19 de la Declaracion Universal de Derechos Humanos y del Pacto
Internacional de Derechos Civiles y Politicos; Disponivel em:
https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F32%2FL.20&L anguage=E&DeviceType=Deskt
op&LangRequested=False. Acesso em 05 nov. 2024.
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No entanto, o reconhecimento formal de que a internet ¢ um direito humano nao resolve
o problema da divisdo digital por si s6. Governos e empresas precisam investir em infraestrutura
de internet em regides carentes, oferecer politicas publicas inclusivas e garantir que os cidadaos
mais vulneraveis tenham acesso a dispositivos e conhecimento necessario para usa-los de forma
eficaz.

Além da infraestrutura, a alfabetizagdo digital ¢ um aspecto crucial para a superacao da
divisdo digital. Muitos individuos, mesmo tendo acesso a internet, ndo possuem as habilidades
necessarias para utilizd-la de maneira produtiva e segura. Programas educacionais focados em
ensinar essas habilidades sdo fundamentais para garantir que o acesso a internet seja realmente
transformador.

O papel das empresas de tecnologia também ¢ vital na superagdo da divisao digital. Elas
precisam colaborar com governos € ONGs para encontrar solugdes inovadoras que oferecam
acesso a internet a precos acessiveis, especialmente em regides remotas e populagdes de baixa
renda. Iniciativas como satélites de baixa drbita e tecnologias de radio de longo alcance sdo
promissoras nesse sentido.

Embora a internet ofereca grandes oportunidades, também traz desafios relacionados a
privacidade, seguranga e disseminacdo de desinformagdo. O acesso universal a internet deve
ser acompanhado de esforcos para educar os usuarios sobre seus direitos digitais e 0s perigos
potenciais do ambiente online, promovendo um uso ético e seguro das plataformas digitais.

A divisao digital também afeta a democracia. Sem acesso a internet, milhdes de cidadaos
ficam excluidos do debate publico e das decisdes politicas. Em uma sociedade cada vez mais
conectada, a internet ¢ uma plataforma essencial para a participacdo cidada, e sua auséncia
prejudica a saide democratica de uma nagdo. O desenvolvimento de uma infraestrutura digital
inclusiva também ¢ uma questdo de soberania nacional. Paises que investem em tecnologia
digital tém mais controle sobre sua economia e sociedade, enquanto aqueles que ficam para tras
tornam-se dependentes de sistemas e plataformas estrangeiras, o que pode afetar sua
independéncia tecnologica e econdmica.

O papel das organizacgdes internacionais, como a ONU, o Banco Mundial e a Unido
Internacional de Telecomunicagdes, ¢ fundamental para coordenar esforgos globais e garantir
que os paises mais pobres ndo sejam deixados para tras na revolugdo digital. Essas organizacdes
podem ajudar a financiar projetos de infraestrutura e fomentar a colaboragdo entre diferentes
nagoes.

Por outro lado, ¢ essencial que o debate sobre o acesso a internet como direito humano

inclua vozes de comunidades marginalizadas. Sdo essas comunidades que mais sofrem com a
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exclusdo digital e que, muitas vezes, tém solu¢des inovadoras para enfrentar esses desafios,
desde redes comunitarias de internet até o uso de tecnologias locais para ampliar o acesso. Em
ultima andlise, o acesso a internet como direito humano ¢ mais do que uma questdo de
conectividade tecnolodgica; trata-se de um passo crucial para garantir a igualdade de
oportunidades e a inclusdo social no mundo moderno.

Sem esforgos coordenados para superar a divisdo digital, corremos o risco de perpetuar
e aprofundar as desigualdades existentes. Portanto, assegurar que todos tenham acesso a internet
ndo ¢ apenas uma questdo técnica, mas uma responsabilidade coletiva que exige acao de
governos, empresas e a sociedade civil. Apenas dessa forma podemos construir uma sociedade
verdadeiramente inclusiva, onde o potencial humano seja amplamente alcangado. A internet,
quando acessivel a todos, pode ser uma ferramenta poderosa de empoderamento e

transformacao.

2.4 A Protecao dos Direitos Humanos Digitais

A crescente digitalizacdo da sociedade trouxe novas oportunidades e desafios para a
protecdo dos direitos humanos no ambiente online. Com a expansdo da internet e das
tecnologias digitais, a garantia dos direitos fundamentais precisou ser adaptada a este novo
contexto. Direitos como a privacidade, a liberdade de expressdo e o acesso a informacgao, que
ja eram centrais no mundo offline, passaram a ter uma dimensdo digital cada vez mais
importante. A prote¢ao dos direitos humanos digitais ¢, portanto, uma questao urgente e central
na era da informacao.

A liberdade de expressdo, um dos pilares da democracia, ¢ um dos direitos humanos
mais afetados no espago digital. A internet proporcionou uma plataforma para o exercicio deste
direito em uma escala sem precedentes, permitindo que individuos de todo o mundo
compartilhem ideias e opinides de forma quase instantdnea. No entanto, a liberdade de
expressdo na internet enfrenta desafios como a censura governamental, a disseminagdo de
desinformacgdo e a manipulagdo de informacdes por atores mal-intencionados. E essencial
equilibrar o direito a livre expressao com a necessidade de combater conteudos nocivos e a
desinformacao.

A privacidade, outro direito humano essencial, estd sob crescente ameaga no mundo
digital. Com o uso massivo de dispositivos conectados a internet, as empresas de tecnologia e
os governos podem coletar e monitorar vastas quantidades de dados pessoais. Isso levanta

preocupagdes sobre vigilancia em massa e o uso indevido dessas informagdes. A protecdo da
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privacidade digital ¢ fundamental para preservar a autonomia individual e a dignidade humana,
mas enfrenta desafios complexos no ambiente online, onde as fronteiras entre o publico e o
privado se tornam cada vez mais fluidas.

As redes sociais desempenham um papel significativo na promogao e, a0 mesmo tempo,
na ameag¢a dos direitos humanos digitais. Essas plataformas permitiram que vozes
marginalizadas fossem ouvidas, fortalecendo movimentos sociais e dando visibilidade a
questdes de justica social. No entanto, as mesmas redes também foram usadas para incitar
violéncia, espalhar discurso de 6dio e promover polarizagdo. A moderagdao de conteudo nas
redes sociais ¢ uma questdo controversa, uma vez que envolve encontrar um equilibrio entre a
remocao de conteudos nocivos e a protecao da liberdade de expressdo.

Além da privacidade e da liberdade de expressao, o direito ao acesso a informacgao ¢
outro aspecto central dos direitos humanos digitais. A internet transformou o acesso a
informacao, permitindo que individuos encontrem conhecimento de forma rapida e eficiente.
No entanto, o acesso desigual a internet, conhecido como divisdo digital, continua a ser um
grande obstdculo. Milhdes de pessoas em todo o mundo, especialmente em regides
subdesenvolvidas, ndo tém acesso a internet ou a dispositivos tecnologicos, o que limita seu
direito a informagao e, por consequéncia, sua capacidade de exercer plenamente sua cidadania.

A protecao dos dados pessoais ¢ uma area especifica da privacidade que tem ganhado
destaque no debate sobre os direitos humanos digitais. Empresas e governos coletam dados
sobre praticamente todas as atividades online dos individuos, o que pode ser usado para fins
comerciais ou de vigilancia. Regulamentagdes como o Regulamento Geral de Protecao de
Dados (GDPR)* na Europa tentam criar um ambiente mais seguro e transparente para o uso de
dados pessoais, mas ainda ha muito a ser feito para garantir que as pessoas tenham controle
sobre suas proprias informagoes.

A educagdo digital ¢ outro fator essencial para a protecdo dos direitos humanos no
ambiente online. A alfabetizagdo digital permite que os usuéarios compreendam melhor o
funcionamento das plataformas digitais, suas politicas de privacidade e os riscos associados ao

uso da internet. Sem essa educacao, muitas pessoas podem ser expostas a praticas abusivas,

4 UNIAO EUROPEIA. REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO
CONSELHO de 27 de abril de 2016. Artigo 1.° Objeto e objetivos. 1. O presente regulamento estabelece as
regras relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados. 2. O presente regulamento defende os direitos e as liberdades fundamentais das pessoas
singulares, nomeadamente o seu direito a proteg¢do dos dados pessoais. 3. A livre circulagdo de dados pessoais no
interior da Unido ndo ¢ restringida nem proibida por motivos relacionados com a protegdo das pessoas singulares
no que respeita ao tratamento de dados pessoais. Disponivel em: https://eur-lex.curopa.eu/legal-
content/PT/TXT/?uri=CELEX%3A02016R0679-20160504&qid=1532348683434. Acesso em 05 nov. 2024.
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como golpes digitais, explora¢do de dados ou manipulagdo de informacgdes. A educagdo digital
também ¢ fundamental para promover um comportamento ético e responsavel no uso da
internet.

A seguranca cibernética € outro aspecto crucial dos direitos humanos digitais. Com o
aumento de ataques cibernéticos, como vazamento de dados, roubos de identidade e ataques a
infraestruturas criticas, garantir a seguranga no ambiente digital tornou-se uma prioridade
global. Governos e empresas precisam investir em tecnologias de protecdo e em protocolos que
salvaguardem os direitos dos usudrios, garantindo que suas atividades online ndo sejam
exploradas por criminosos ou agentes maliciosos.

Os direitos trabalhistas também se estendem ao ambiente digital, especialmente com o
crescimento do trabalho remoto e das plataformas digitais de trabalho. Questdes como o direito
a um ambiente de trabalho seguro, a protecao contra a exploracao e o direito a desconexao
ganham novas dimensdes no contexto do trabalho digital. Plataformas de economia gig, como
aplicativos de transporte e entrega, frequentemente operam em areas cinzentas da legislacao
trabalhista, o que levanta preocupagdes sobre a prote¢ao dos direitos dos trabalhadores nessas
plataformas.

Além disso, os direitos das criangas no ambiente digital também precisam de uma
atengdo especial. As criangas sdo cada vez mais expostas ao ambiente online, e isso cria desafios
para a prote¢do de sua privacidade e seguranca. Regulamentagdes especificas para proteger as
criancas da exploracao, do assédio e do contato com conteudos imprdprios sao necessarias para
garantir que os direitos dos menores sejam protegidos no mundo digital.

Outro direito humano que tem ganhado importancia no debate digital ¢ o direito ao
esquecimento. Esse direito permite que individuos solicitem a remoc¢ao de informagdes pessoais
que possam prejudicar sua reputagdao ou que ja nao sejam relevantes. O direito ao esquecimento
¢ particularmente relevante no contexto da internet, onde informagdes antigas podem ser
facilmente acessadas e usadas de maneiras prejudiciais, mesmo apds anos de sua publicagdo.

O acesso a justiga também deve ser adaptado ao ambiente digital. Plataformas online
podem ser usadas para denunciar violagdes de direitos humanos e buscar reparagdo, mas ¢
necessario que esses processos sejam acessiveis e eficazes. A criagao de tribunais digitais ou
de mecanismos de dentincia online pode facilitar o acesso a justi¢a para aqueles que enfrentam
violagdes de seus direitos no ambiente digital.

A governanga da internet ¢ uma questdo critica para a prote¢ao dos direitos humanos
digitais. A internet ¢ uma infraestrutura global, mas sua governanga ¢ fragmentada e muitas

vezes dominada por grandes empresas de tecnologia. A criagdo de um sistema de governanga
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mais democratico, inclusivo e transparente ¢ fundamental para garantir que os direitos humanos
sejam respeitados em todas as esferas do ambiente digital.

Além das empresas de tecnologia, os governos t€ém um papel central na prote¢dao dos
direitos humanos digitais. E necessario que eles criem regulamentagdes que protejam os direitos
dos cidaddos no ambiente online, sem recorrer a censura ou ao controle excessivo. O uso de
tecnologias digitais para a vigilancia em massa, por exemplo, pode representar uma séria
ameaca aos direitos humanos, e ¢ essencial que os governos garantam que a seguranga nacional
ndo se torne um pretexto para violagdes de privacidade.

O desenvolvimento de novas tecnologias, como a inteligéncia artificial (I.A.), também
apresenta desafios para a protecdo dos direitos humanos digitais. A I.A. pode ser usada para
manipular informacgdes, monitorar comportamentos ou discriminar certos grupos. A criacao de
diretrizes éticas para o desenvolvimento e uso dessas tecnologias € essencial para garantir que
elas ndo sejam usadas de maneira que viole os direitos humanos.

A inclusdo digital ¢ uma questdo central para garantir que os direitos humanos sejam
respeitados no ambiente digital. Milhdes de pessoas ao redor do mundo ainda estdo
desconectadas da internet, o que as impede de exercer plenamente seus direitos digitais.
Investimentos em infraestrutura e programas de inclusdo digital sdo essenciais para garantir que
todos possam se beneficiar das oportunidades oferecidas pelo mundo online.

A desinformag¢do ¢ um dos maiores desafios enfrentados no contexto dos direitos
humanos digitais. A disseminacdo de informacdes falsas ou enganosas pode prejudicar
processos democraticos, causar danos a satde publica e incitar violéncia. Combater a
desinformacao sem comprometer a liberdade de expressdo ¢ um dos maiores dilemas do século
XXI, e € necessario encontrar solugdes equilibradas que protejam ambos os direitos.

A cooperagao internacional ¢ fundamental para a prote¢ao dos direitos humanos digitais.
A natureza global da internet exige uma abordagem coordenada entre paises para enfrentar
desafios como o cibercrime, a protecdo de dados e a censura online. A criacdo de tratados
internacionais que protejam os direitos digitais pode ser uma solu¢do eficaz para lidar com esses
desafios.

O direito a identidade digital também tem ganhado destaque no debate sobre direitos
humanos digitais. A medida que mais servigos migram para o ambiente online, garantir que os
individuos tenham controle sobre sua identidade digital se torna uma questdo central. O uso
indevido de identidades digitais pode levar a exclusao social, econdmica e politica, e € essencial
que os individuos tenham o poder de proteger e gerenciar suas proprias identidades no ambiente

digital.
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Os direitos das minorias no ambiente digital também precisam ser protegidos. Grupos
minoritarios, como comunidades LGBTQIA+, indigenas e migrantes, frequentemente
enfrentam discriminagdo e assédio online. Politicas que promovam a inclusdo e a prote¢ao
desses grupos no ambiente digital sdo fundamentais para garantir que todos possam exercer
seus direitos de forma plena e segura.

A transparéncia das plataformas digitais ¢ um aspecto crucial para a protecdo dos
direitos humanos. As grandes empresas de tecnologia controlam grande parte das informacdes
e interagdes que ocorrem no ambiente digital, e ¢ essencial que suas politicas de privacidade,
moderagdo de contetido e uso de dados sejam claras e acessiveis aos usuarios.

A protecdo dos direitos humanos digitais ¢ um desafio continuo e multifacetado, que
exige a colaboragdo de governos, empresas de tecnologia, organizacdes internacionais € a
sociedade civil. Somente através de um esforco coordenado sera possivel garantir que os
direitos humanos sejam plenamente respeitados e protegidos no ambiente digital. As questoes
de privacidade, liberdade de expressdo, acesso a informacdo e inclusdo digital sdo
interconectadas, e € essencial que todas sejam abordadas de maneira holistica para garantir um

futuro digital mais justo e equitativo.

2.4.1 No Sistema Global

No Sistema Universal (ONU), nao existe, ainda, uma Declaragao Universal de Direitos
Digitais, nos moldes da DUDH, tao pouco foi elaborado um Pacto Internacional de Direitos
Digitais, a semelhanga do Pacto Internacional sobre Direitos Civis e Politicos (PIDCP — 1966),
que protege direitos basicos, como a vida, a dignidade da pessoa humana, a liberdade e
garantias processuais, ou como o Pacto Internacional de Direitos Economicos, Socias e
Culturais (PIDESC — 1966), que resguarda direitos essenciais a uma vida sadia em sociedade,
como o direito ao trabalho, a previdéncia social, a saude fisica e mental e a educagao.

De qualquer modo, a falta de um instrumento legal de prote¢do a esses direitos no
ambiente digital ndo impede que as normas internacionais sejam aplicadas nesse novo cenario.
Em 2012, a Assembleia Geral das Nagdes Unidas, fundamentando seu entendimento na
Declaracdo Universal de Direitos Humanos, no Pacto Internacional sobre Direitos Civis e
Politicos, e no Pacto Internacional de Direitos Econdmicos, Socias ¢ Culturais, emitiu a

Resolugdo da ONU A/HRC/20/L.13%°, afirmando a prote¢do dos direitos humanos na esfera

50 NACOES UNIDAS. ASSEMBLEIA GERAL. CONSELHO DE DIREITOS HUMANOS. RESOLUCAO
A/HRC/20/L.13. 2012. Disponivel em:
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digital. A resolugdo confirma o entendimento de que os direitos humanos devem ser objeto de
protecdo também na internet, em especial a liberdade de expressdo, conforme art. 19 da
Declaracio Universal de Direitos Humanos®! e do Pacto Internacional sobre Direitos Civis e
Politicos™.

Destaca a crescente importancia do uso da tecnologia na promogao dos direitos, exorta
os Estados a facilitarem o acesso a Internet e a cooperar internacionalmente para desenvolver
meios de comunicagao.

De igual modo, encoraja a inclusdo dessas questdes nos mandatos de procedimentos
especiais do sistema global de protecdo aos direitos humanos e manifesta a intengdo de
continuar a examinar a promocao e prote¢ao dos direitos humanos na Internet, reconhecendo a
natureza mundial e aberta da internet, e exorta os Estados a promoverem e facilitarem o acesso

a ela.

2.4.2 Na Europa

Na Unido Europeia, o Parlamento Europeu, o Conselho ¢ a Comissao Europeia,

proclamaram a Declaracdo Europeia sobre os direitos e principios digitais para a década

digital®®, estabelecendo que as pessoas que vivem na Unido Europeia devem ser servidas e

<https://undocs.org/Home/Mobile?Final Symbol=A%2FHRC%2F20%2FL.13&Language=E&DeviceType=Desk
top&LangRequested=False>. Acesso em: 25 out, 2024.

51 ONU. Declarag¢io Universal dos Direitos Humanos Adotada e proclamada pela Assembleia Geral das
Nacdes Unidas (resoluciio 217 A IIT) em 10 de dezembro 1948. Artigo 19 Todo ser humano tem direito a
liberdade de opinido e expressdo; esse direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar,
receber e transmitir informagdes e ideias por quaisquer meios e independentemente de fronteiras. Disponivel em:

https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos Acesso em 05 nov. 2024.

52 BRASIL. DECRETO N° 592, DE 6 DE JULHO DE 1992. PACTO INTERNACIONAL SOBRE
DIREITOS CIVIS E POLITICOS. ARTIGO 19 1. Ninguém podera ser molestado por suas opinides. 2.
Toda pessoa tera direito a liberdade de expressdo; esse direito incluird a liberdade de procurar, receber e difundir
informagoes e idéias de qualquer natureza, independentemente de consideragdes de fronteiras, verbalmente ou
por escrito, em forma impressa ou artistica, ou por qualquer outro meio de sua escolha. 3. O exercicio do direito
previsto no paragrafo 2 do presente artigo implicard deveres e responsabilidades especiais. Conseqiientemente,
podera estar sujeito a certas restri¢des, que devem, entretanto, ser expressamente previstas em lei e que se fagam
necessarias para: a) assegurar o respeito dos direitos e da reputagdo das demais pessoas; b) proteger a seguranca
nacional, a ordem, a satide ou a moral ptblicas. Disponivel em:

<https://www.planalto.gov.br/ccivil _03/decreto/1990-1994/d0592.htm> Acesso em 05 nov. 2024.

53 UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). Disponivel em: <https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=0J%3AJOC 2023 _023_R_0001>. Acesso em: 05 nov. 2024.
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beneficiadas pela tecnologia. Trata-se de uma carta de direitos avida por buscar um caminho
para a transformacao digital na Unido Europeia, priorizando as pessoas e seus direitos.

Com enfoque nas pessoas, a declaracao enfatiza que a tecnologia deve servir as pessoas
e suas necessidades, capacitando-as a perseguir seus objetivos de forma segura e respeitando
seus direitos fundamentais., e busca garantir que as decisdes sobre a transformacao digital sejam
tomadas de forma democratica e transparente, beneficiando a todos os cidaddos e ndo apenas a
alguns grupos>*.

A declaragdo destaca ainda que os valores da Unido Europeia e os direitos fundamentais
das pessoas (como liberdade, igualdade, privacidade e seguranga) devem ser respeitados tanto
no mundo online quanto offline, reconhecendo que a transformacao digital exige a participagao
de todos os atores, desde governos e empresas até organizacdes da sociedade civil, devendo
todos agir de forma responsavel e diligente.

Na 4rea da solidariedade e inclusdo®>, o documento destaca o combate a exclusdo digital,

visando garantir que a transformagao digital ndo deixe ninguém para trés, incluindo os idosos,

3 UNIAO EUROPEIA. Declaragio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO 1. Colocar as pessoas no centro da transformagdo digital. 1. As pessoas estio no
centro da transformacdo digital na Unido Europeia. A tecnologia deve servir e beneficiar todas as pessoas que
vivem na UE e capacita-las para prosseguirem as suas aspiragdes, em total seguranga e no respeito dos seus
direitos fundamentais. Comprometemo-nos a: a) Refor¢ar o quadro democratico para uma transformacao digital
que seja benéfica para todos e melhore a vida de todas as pessoas que vivem na UE; b) Tomar as medidas
necessarias para assegurar que os valores da UE e os direitos das pessoas, tal como reconhecidos pelo direito da
UE, sdo respeitados tanto em linha como fora de linha; ¢) Promover e garantir uma agéo responsavel e diligente
por parte de todos os intervenientes, publicos e privados, presentes no ambiente digital; d) Promover ativamente
esta visdo da transformacao digital, incluindo nas nossas relagdes internacionais. Disponivel em: <https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AJOC 2023 023 R 0001>. Acesso em: 05 nov. 2024.

33 UNIAO EUROPEIA. Declaragio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO II. Solidariedade e inclusdo. 2. A tecnologia deve ser utilizada para unir as pessoas,
ndo para as dividir. A transformagéo digital deve contribuir para uma sociedade ¢ uma economia justas e
inclusivas na UE. Comprometemo-nos a: a) Garantir que a concegao, o desenvolvimento, a implantacéo e a
utilizag@o das solugdes tecnologicas respeitam os direitos fundamentais, permitem o respetivo exercicio e
promovem a solidariedade e a inclusdo; b) Levar a cabo uma transformagao digital que ndo deixe ninguém para
tras. A transformacao digital deve beneficiar todas as pessoas, alcangar o equilibrio entre os géneros e incluir,
nomeadamente, os idosos, as pessoas que vivem em zonas rurais, as pessoas com deficiéncia ou as pessoas
marginalizadas, vulneraveis ou excluidas dos processos de decisdo, bem como as pessoas que agem em nome
destas. Deve igualmente promover a diversidade cultural e linguistica; c) Desenvolver quadros adequados para
que todos os intervenientes no mercado que beneficiam da transformagdo digital assumam as suas
responsabilidades sociais e contribuam de forma justa e proporcionada para os custos dos bens, servigos e
infraestruturas publicos, em beneficio de todas as pessoas que vivem na UE. Conectividade 3. Todas as pessoas,
em toda a UE, devem ter acesso a conectividade digital de alta velocidade e a pregos acessiveis.
Comprometemo-nos a: a) Garantir o acesso a uma conectividade de alta qualidade, com disponibilidade de
acesso a Internet, para todas as pessoas e em todo o lado na UE, incluindo para as pessoas com baixos
rendimentos; b) Proteger e promover uma Internet neutra e aberta em que os conteudos, servicos e aplicagdes
ndo sejam bloqueados ou degradados injustificadamente. Disponivel em: <https://eur-lex.curopa.cu/legal-
content/ EN/TXT/?uri=0J%3AJOC _2023_023 R_0001>. Acesso em: 05 nov. 2024.
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pessoas com deficiéncia, pessoas em dreas rurais, € outros grupos que podem enfrentar
dificuldades no acesso a tecnologia, destacando ainda o direito a conectividade digital de alta
qualidade e com baixo custo. Outro item em destaque no mesmo capitulo, ¢ a preocupagao em
garantir uma educagdo, formacao e competéncias digitais em igualdade de oportunidades para
homens e mulheres no mundo digital®®, combatendo a disparidade de género nas areas de
tecnologia e ciéncia da computagao.

No ambiente do trabalho a preocupagao ¢ com garantia de condi¢des de justas, saudaveis
e seguras, assim como a protecao adequada no ambiente digital da mesma forma que o ambiente
fisico®”. Ao passo que no servigo publica a declaragio expressa o direito a fruigdo de servigos
publicos digitais essenciais em linha, ou seja, de forma continua e em rede, garantindo as

pessoas o uso de uma identidade digital’®.

56 UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO II. Solidariedade e inclusdo. 4. Educagio, formagio e competéncias digitais 4.
Todas as pessoas t€m direito a educacdo, a formacao e a aprendizagem ao longo da vida e devem poder adquirir
todas as competéncias digitais basicas e avancadas. Comprometemo-nos a: a) Promover uma educacdo e uma
formacao digitais de elevada qualidade, nomeadamente com vista a colmatar o fosso digital entre homens e
mulheres; b) Apoiar esfor¢os que permitam a todos os aprendentes e professores adquirir e partilhar as aptiddes e
competéncias digitais necessarias, incluindo a literacia mediatica e o pensamento critico, para participar
ativamente na economia, na sociedade e em processos democraticos; ¢) Promover e apoiar os esfor¢os para dotar
todas as institui¢cdes de ensino e formacdo de conectividade, infraestruturas e ferramentas digitais; d) Dar a todos
a possibilidade de se adaptarem as mudancas introduzidas pela digitalizagdo do trabalho através da melhoria das
competéncias e da requalificagdo. Disponivel em: <https://eur-lex.curopa.eu/legal-

content/ EN/TXT/?uri=0J%3AJOC_2023_023 R_0001>. Acesso em: 05 nov. 2024.

57 UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO II. Condigdes de trabalho justas e equitativas 5. Todas as pessoas tém direito a
condigdes de trabalho justas, saudaveis e seguras e a uma prote¢ao adequada no ambiente digital como no local
de trabalho fisico, independentemente do estatuto, da modalidade ou da durag@o do seu emprego. 6. As
organizagdes sindicais e patronais desempenham um papel importante na transformagao digital, em especial
relativamente a definicdo de condi¢des de trabalho justas e equitativas, inclusive no que diz respeito a utilizagao
de ferramentas digitais no trabalho. Comprometemo-nos a: a) Assegurar que todas as pessoas possam desligar-se
e beneficiar de salvaguardas para a conciliagdo entre a vida profissional e a vida familiar num ambiente digital,
b) Assegurar que, no ambiente de trabalho, as ferramentas digitais ndo ponham em risco, de nenhuma forma, a
satde fisica e mental dos trabalhadores; c) Assegurar o respeito pelos direitos fundamentais dos trabalhadores no
ambiente digital, nomeadamente o direito a privacidade ¢ o direito de associagdo, o direito de negociagéo e de
acdo coletiva, bem como a protecdo contra a vigilancia ilegal e injustificada; d) Assegurar que a utilizagdo da
inteligéncia artificial no local de trabalho ¢ transparente e segue uma abordagem baseada no risco e que sdo
tomadas as medidas de prevencdo correspondentes para manter um ambiente de trabalho seguro e saudavel; e)
Assegurar, em especial, a garantia de supervisdo humana em decisdes importantes que afetam os trabalhadores e
que os trabalhadores sdo geralmente informados de que estdo a interagir com sistemas de inteligéncia artificial.
Disponivel em: <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AJOC 2023 023 R 0001>.
Acesso em: 05 nov. 2024.

8 UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO II. Servigos ptblicos digitais em linha 7. Todas as pessoas devem ter acesso em
linha a servigos publicos essenciais na UE. Ninguém deve ser instado a fornecer dados mais frequentemente do
que o necessario aquando do acesso e da utilizagdo de servigos publicos digitais. Comprometemo-nos a: a)
Garantir a todas as pessoas que vivem na UE a possibilidade de utilizarem uma identidade digital acessivel,
voluntéria, segura e de confianca que dé acesso a uma vasta gama de servigos em linha; b) Assegurar uma ampla
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Um capitulo que de grande importancia se refere a garantia da liberdade de escolha das
pessoas como um direito humano digital, colocando a inteligéncia artificial e os sistemas
algoritmicos a servico do bem estar dos seres humano®, com especial prote¢io a autonomia,
seguranca ¢ direitos fundamentais, garantindo-se, ainda, acesso a informagdes claras sobre
como os algoritmos funcionam, e ter o poder de controlar seus dados e como eles sdo utilizados.

. . . . . 60 .

Tudo isso em um ambiente digital justo e seguro®, com a garantia de que as pessoas

tenham acesso a informagdes objetivas e transparentes sobre os servigos digitais, € que tenham

liberdade para escolher os servigos que melhor atendem as suas necessidades.

acessibilidade e reutilizagdo da informagio do setor publico; ¢) Facilitar e apoiar o acesso sem descontinuidades,
seguro ¢ interoperavel, em toda a UE, a servicos publicos digitais concebidos para satisfazer as necessidades das
pessoas de forma eficaz, inclusive, em especial, aos servigos digitais de satide e de prestagdo de cuidados, e
nomeadamente o acesso aos registos de satide eletronicos. Disponivel em: <https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=0J%3AJOC 2023 _023_R_0001>. Acesso em: 05 nov. 2024.

% UNIAO EUROPEIA. Declaragio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO III. Liberdade de escolha Interagdes com algoritmos e sistemas de inteligéncia
artificial. 8. A inteligéncia artificial deve ser uma ferramenta ao servigo das pessoas e ter o objetivo ultimo de
aumentar o bem- -estar dos seres humanos. 9. Todas as pessoas devem poder beneficiar das vantagens dos
sistemas algoritmicos e dos sistemas de inteligéncia artificial, nomeadamente fazendo escolhas proprias e
informadas no ambiente digital, estando simultaneamente protegidas contra os riscos e os danos para a satude, a
seguranga e os direitos fundamentais. Comprometemo-nos a: a) Promover sistemas de inteligéncia artificial
centrados no ser humano, fiaveis e éticos ao longo do seu desenvolvimento, implantagdo e utilizagdo, em
consonancia com os valores da UE; b) Assegurar um nivel adequado de transparéncia sobre a utilizagdo de
algoritmos e inteligéncia artificial e a garantir que as pessoas sejam capacitadas para a sua utilizagdo e
informadas quando interagem com eles; c) Garantir que os sistemas algoritmicos se baseiam em conjuntos de
dados adequados para evitar a discriminagdo e permitir a supervisao humana de todos os resultados que afetam a
seguranca e os direitos fundamentais das pessoas; d) Assegurar que tecnologias como a inteligéncia artificial ndo
sdo utilizadas para determinar previamente as escolhas das pessoas, por exemplo no que diz respeito a saude, a
educacdo, ao emprego e a sua vida privada; e) Prever salvaguardas e tomar medidas adequadas, nomeadamente
através da promocao de normas fidveis, para assegurar que a inteligéncia artificial e os sistemas digitais sdo
sempre seguros e utilizados no pleno respeito dos direitos fundamentais; f) Tomar medidas para assegurar que a
investigagdo no dominio da inteligéncia artificial respeita as mais elevadas normas éticas e o direito pertinente da
EU. Disponivel em: <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AJOC 2023_023 R_0001>.
Acesso em: 05 nov. 2024.

% UNIAO EUROPEIA. Declaragio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO III. Um ambiente digital justo 10. Todas as pessoas devem poder escolher
efetivamente e livremente os servicos em linha a utilizar, com base em informagdes objetivas, transparentes,
facilmente acessiveis e fidveis. 11. Todos devem ter a possibilidade de competir de forma justa e de inovar no
ambiente digital, o que devera também beneficiar as empresas, nomeadamente as PME. Comprometemo-nos a:
a) Garantir um ambiente digital seguro e protegido, baseado na concorréncia leal, em que os direitos
fundamentais sejam protegidos, os direitos dos utilizadores e a prote¢do dos consumidores no mercado unico
digital sejam assegurados e as responsabilidades das plataformas, especialmente dos grandes intervenientes e dos
controladores de acesso, estejam bem definidas; b) Promover a interoperabilidade, a transparéncia e as
tecnologias e as normas abertas como forma de reforcar ainda mais a confianga na tecnologia, bem como a
capacidade dos consumidores para fazerem escolhas autéonomas e informadas. Disponivel em: <https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AJOC 2023 023 _R_0001>. Acesso em: 05 nov. 2024.
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A participagdo no espaco publico digital®! é assegurada a todas as pessoas, de forma
livre, democratica, diversificada, ndo discriminatéria, plural e multilingue. Impondo-se as
plataformas digitais o dever de proteger tais direitos, especialmente contra a desinformagao e
salvaguardando a liberdade de expressao. O ambiente digital deve ser um espago de protecao e

seguranca®®, no qual a privacidade dos dados pessoais de todos os seres humanos seja

6! UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO IV Participagio no espaco publico digital 12. Todas as pessoas devem ter acesso a
um ambiente digital fiavel, diversificado e multilingue. O acesso a contetudos diversificados contribui para um
debate publico pluralista e para uma participacdo efetiva na democracia de forma ndo discriminatdria. 13. No
ambiente digital, todos tém direito a liberdade de expressdo e de informagdo, bem como a liberdade de reunido e
de associagdo. 14. Todos devem dispor de acesso a informagdes sobre quem possui ou controla os servigos de
comunicag¢do social que utilizam. 23.1.2023 PT Jornal Oficial da Unido Europeia C 23/5 15. As plataformas em
linha, em especial as plataformas em linha de muito grande dimensdo, devem apoiar o debate democratico livre
em linha. Tendo em conta o papel dos seus servigos na formagao da opinido e do discurso publicos, as
plataformas em linha de muito grande dimensdo devem atenuar os riscos decorrentes do funcionamento e da
utilizag@o dos seus servi¢os, nomeadamente no que diz respeito a campanhas de informagdo errada e de
desinformacao, e proteger a liberdade de expressdao. Comprometemo-nos a: a) Continuar a salvaguardar todos os
direitos fundamentais em linha, nomeadamente a liberdade de expressdo ¢ de informacao, incluindo a liberdade e
o pluralismo dos meios de comunicacao social; b) Apoiar o desenvolvimento e a melhor utilizacdo das
tecnologias digitais para estimular a participa¢ao das pessoas e a participacdo democratica; ¢c) Tomar medidas
proporcionadas para combater todas as formas de contetidos ilegais, no pleno respeito dos direitos fundamentais,
incluindo o direito a liberdade de expressao e de informagao, e sem estabelecer quaisquer obrigacdes gerais de
vigilancia ou censura; d) Criar um ambiente digital em que as pessoas estejam protegidas contra a desinformacao
e a manipulagdo de informacdes e outras formas de contetidos nocivos, incluindo o assédio e a violéncia baseada
no género; e) Apoiar o acesso efetivo a conteudos digitais que reflitam a diversidade cultural e linguistica na UE;
f) Capacitar as pessoas para fazerem escolhas livres e especificas, e a limitar a exploragdo de vulnerabilidades e
preconceitos, nomeadamente através de publicidade direcionada. Disponivel em: <https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AJOC_2023_023_ R _0001>. Acesso em: 05 nov. 2024.

62 UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO V. Seguranga, protecio e capacitacio. Um ambiente digital protegido e seguro. 16.
Todas as pessoas devem ter acesso a tecnologias, produtos e servicos digitais que, desde a sua concecdo, sejam
seguros e protegidos e protejam a privacidade, resultando num elevado nivel de confidencialidade, integridade,
disponibilidade e autenticidade das informagdes tratadas. Comprometemo-nos a: a) Tomar novas medidas para
promover a rastreabilidade dos produtos e garantir que apenas sdo oferecidos no mercado tnico digital produtos
seguros ¢ conformes com a legislagdo da UE; b) Proteger os interesses das pessoas, das empresas e das
institui¢des publicas contra os riscos de ciberseguranga e a cibercriminalidade, incluindo violagdes de dados e
usurpag¢@o ou manipulagdo da identidade, o que inclui requisitos de ciberseguranga para os produtos conectados
colocados no mercado inico; ¢) Combater e responsabilizar aqueles que procuram comprometer a seguranga em
linha e a integridade do ambiente digital na UE ou que promovem a violéncia e o 6dio através de meios digitais.
Privacidade e controlo individual dos dados 17. Todas as pessoas tém direito a privacidade e a prote¢do dos seus
dados pessoais. Este ultimo direito inclui o controlo, pelas pessoas, da forma como os seus dados pessoais sao
utilizados e com quem sao partilhados. 18. Todas as pessoas tém direito a confidencialidade das suas
comunicagoes e das informacgdes nos seus dispositivos eletrénicos e a ndo serem sujeitas a vigilancia ilegal em
linha, rastreamento generalizado ilegal ou medidas de interceg@o. 19. Todas as pessoas devem poder determinar
o seu legado digital e decidir o que acontece com as suas contas pessoais e as informagdes que lhes dizem
respeito apos a sua morte. Comprometemo-nos a: a) Assegurar que todas as pessoas t€ém um controlo efetivo
sobre os seus dados pessoais e ndo pessoais, em conformidade com as regras da UE em matéria de protegdo de
dados e o direito pertinente da UE; C 23/6 PT Jornal Oficial da Unido Europeia 23.1.2023 b) Assegurar de forma
eficaz a possibilidade de as pessoas transferirem facilmente os seus dados pessoais e ndo pessoais entre
diferentes servigos digitais, em consonancia com os direitos de portabilidade dos dados; c) Proteger eficazmente
as comunicagdes contra o acesso ndo autorizado de terceiros; d) Proibir a identificaco ilegal, bem como a
conservacdo ilegal de registos de atividade. Protegdo e capacitagdo das criancas e dos jovens no ambiente digital
20. As criancas e os jovens devem poder fazer escolhas seguras e informadas e expressar a sua criatividade no
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respeitada, com elevado nivel de confianca e integridade das informagdes. A declaragdo
reconhece a importancia de proteger pessoas, empresas e instituigdes contra ataques
cibernéticos, incluindo violagdes de dados e roubo de identidade, bem como dispde sobre a
protecao e capacitagdao de criangas e jovens no ambiente digital, para garantir que participem
de forma segura no ambiente digital, defendidas contra abusos, crimes, conteudos nocivos e
ilegais praticados por meio de tecnologias digitais.

Por fim, preocupando-se com a sustentabilidade®, o documento enfatiza a necessidade
de reduzir o impacto ambiental negativo das tecnologias digitais, promovendo praticas de
produgdo, consumo e descarte sustentaveis, estando acessivel a todas as pessoas informagdes
exatas e claras desses impactos ambientais.

A Declaracdo Europeia ¢ um documento abrangente que busca estabelecer um marco
ético e legal para a transformagdo digital na Unido Europeia. E um guia para governos,
empresas, organizagdes da sociedade civil e cidadaos, em sua busca por construir um futuro

digital mais humano, inclusivo e sustentavel.

ambiente digital. 21. Materiais e servigos adaptados a idade devem melhorar as experiéncias, o bem-estar ¢ a
participacdo das criangas e dos jovens no ambiente digital. 22. Deve ser dada especial ateng@o ao direito das
criangas e dos jovens de serem protegidos contra todos os crimes cometidos ou facilitados através de tecnologias
digitais. Comprometemo-nos a: a) Proporcionar a todas as criangas e jovens oportunidades de adquirirem as
aptiddes e competéncias necessarias, incluindo a literacia mediatica e o pensamento critico, para navegar e
participar ativamente e de forma segura no ambiente digital, e para fazer escolhas informadas; b) Promover
experiéncias positivas para as criangas e os jovens num ambiente digital adequado a idade e seguro; c) Proteger
todas as criangas e jovens contra conteudos nocivos e ilegais, exploracdo, manipulacdo e abuso em linha, e a
impedir que o espaco digital seja utilizado para cometer ou facilitar crimes; d) Proteger todas as criancas e
jovens contra o rastreio, a defini¢@o de perfis e o direcionamento ilegais, em especial para fins comerciais; e)
Envolver as criangas e os jovens no desenvolvimento de politicas digitais que lhes digam respeito. Disponivel
em: <https://eur-lex.europa.euw/legal-content/EN/TXT/?uri=0J%3AJOC_2023_023_R_0001>. Acesso em: 05
nov. 2024.

63 UNIAO EUROPEIA. Declaracio Europeia sobre Direitos Digitais e Principios para a Década Digital
(2023/C 23/01). CAPITULO VI Sustentabilidade 23. A fim de evitar danos significativos para o ambiente e
promover uma economia circular, os produtos e servigos digitais devem ser concebidos, produzidos, utilizados,
reparados, reciclados e eliminados de forma a atenuar o seu impacto negativo no ambiente e na sociedade e a
evitar a obsolescéncia prematura. 24. Todas as pessoas devem ter acesso a informagdes exatas e de facil
compreensdo sobre o impacto ambiental e o consumo de energia dos produtos e servigos digitais, bem como
sobre a sua reparabilidade e durabilidade, permitindo-lhes fazer escolhas responsaveis. Comprometemo-nos a: a)
Apoiar o desenvolvimento e a utilizacdo de tecnologias digitais sustentaveis que tenham um impacto negativo
minimo a nivel ambiental e social; b) Incentivar escolhas dos consumidores € modelos empresariais sustentaveis,
¢ a promover um comportamento empresarial sustentavel e responsavel ao longo das cadeias de valor mundiais
de produtos e servigos digitais, nomeadamente com vista a combater o trabalho forgado; ¢) Promover o
desenvolvimento, a implantag@o e a utilizagdo ativa de tecnologias digitais inovadoras com um impacto positivo
no ambiente e no clima, a fim de acelerar a transi¢ao ecoldgica; d) Promover normas e rétulos de
sustentabilidade para produtos e servigos digitais. Disponivel em: <https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=0J%3AJOC 2023 _023_R_0001>. Acesso em: 05 nov. 2024.
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Em Portugal, a Carta Portuguesa de Direitos Humanos na Era Digital®, a Lei 27/2021,
foi decretada em dezessete de maio de 2021, dispondo expressamente que a internet deve ser
um local de difusao e prote¢ao dos direitos humanos, e no qual a aplicacao de todas as normas
da ordem juridica portuguesa que resguardam direitos, liberdades e garantias sdo também
plenamente aplicaveis®.

Mais adiante, em uma postura de vanguarda sobre o tema, o documento garante a todas

t%, impondo ao Estado portugués uma série de

as pessoas o direito de livre acesso a interne
obrigacdes para garantir um ambiente digital de fomento e defesa dos direitos humanos, dentre
elas o livre acesso as tecnologias de informac¢do e comunicacdo; eliminag¢do das barreiras de
acesso a internet as pessoas com necessidades especiais; reducdo e eliminagdo das
desigualdades regionais para que todos tenham uma conectividade com qualidade, em banda

larga e a precos acessiveis; pontos de acessos gratuitos a internet; tarifa social de acesso a

6 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.

8 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 2.° Direitos
em ambiente digital. 1 - A Republica Portuguesa participa no processo mundial de transformag¢ao da Internet
num instrumento de conquista de liberdade, igualdade e justi¢a social e num espago de promocao, protecdo e
livre exercicio dos direitos humanos, com vista a uma inclusdo social em ambiente digital. 2 - As normas que na
ordem juridica portuguesa consagram e tutelam direitos, liberdades e garantias sdo plenamente aplicaveis no
ciberespago. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>.
Acesso em: 05 nov. 2024.

% PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 3.° Direito
de acesso ao ambiente digital. 1 - Todos, independentemente da ascendéncia, género, raca, lingua, territorio de
origem, religido, convicg¢des politicas ou ideologicas, instrucgdo, situacdo econdémica, condi¢do social ou
orientagdo sexual, tém o direito de livre acesso a Internet. 2 - Com vista a assegurar um ambiente digital que
fomente e defenda os direitos humanos, compete ao Estado promover: a) O uso autonomo e responsavel da
Internet e o livre acesso as tecnologias de informagao e comunicagdo; b) A defini¢ao e execugdo de programas
de promogao da igualdade de género e das competéncias digitais nas diversas faixas etarias; ¢) A eliminagdo de
barreiras no acesso a Internet por pessoas com necessidades especiais a nivel fisico, sensorial ou cognitivo,
designadamente através da defini¢@o e execugdo de programas com esse fim; d) A redugfo e eliminagdo das
assimetrias regionais e locais em matéria de conectividade, assegurando a sua existéncia nos territorios de baixa
densidade e garantindo em todo o territorio nacional conectividade de qualidade, em banda larga e a prego
acessivel; e) A existéncia de pontos de acesso gratuitos em espacos publicos, como bibliotecas, juntas de
freguesia, centros comunitarios, jardins publicos, hospitais, centros de satude, escolas e outros servigos ptblicos;
f) A criagao de uma tarifa social de acesso a servigos de Internet aplicavel a clientes finais economicamente
vulneraveis; g) A execuc¢do de programas que garantam o acesso a instrumentos e meios tecnoloégicos e digitais
por parte da populagdo, para potenciar as competéncias digitais e o acesso a plataformas eletronicas, em
particular dos cidaddos mais vulneraveis; h) A adog¢ao de medidas e agdes que assegurem uma melhor
acessibilidade e uma utilizagdo mais avisada, que contrarie os comportamentos aditivos e proteja os
consumidores digitalmente vulneraveis; i) A continuidade do dominio de Internet de Portugal «.PT», bem como
das condigdes que o tornam acessivel tecnologica e financeiramente a todas as pessoas singulares e coletivas
para registo de dominios em condi¢des de transparéncia e igualdade; j) A definigdo e execucdo de medidas de
combate a disponibilizaggo ilicita e a divulgag@o de contetdos ilegais em rede e de defesa dos direitos de
propriedade intelectual e das vitimas de crimes praticados no ciberespago. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.
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internet aos economicamente vulneraveis; programas que garantam acesso as tecnologias
digitais aos cidadaos mais vulneraveis; protecdo aos consumidores digitalmente vulneraveis; e
combate a divulgacdo na internet de conteudos ilegais.

A liberdade de expressao do pensamento, de informacodes e opinides no ambiente digital,
sem qualquer tipo ou forma de censura, também ¢ garantida pela Carta®’, com salvaguarda
também da liberdade de imprensa, e a prote¢do contra apologia ao terrorismo, incitamento ao
odio e a violéncia contra as pessoas.

Além desses direitos, o documento também se preocupa em garantir o acesso € o uso da

internet contra interrupg¢des e limitagdes intencionais®®; protecdo contra a desinformacio®’;

67 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 4.°
Liberdade de expressdo e criagdo em ambiente digital. 1 - Todos tém o direito de exprimir ¢ divulgar o seu
pensamento, bem como de criar, procurar, obter ¢ partilhar ou difundir informagdes ¢ opinides em ambiente
digital, de forma livre, sem qualquer tipo ou forma de censura, sem prejuizo do disposto na lei relativamente a
condutas ilicitas. 2 - A Republica Portuguesa participa nos esforgos internacionais para que o ciberespago
permanega aberto a livre circulagdo das ideias e da informagdo e assegure a mais ampla liberdade de expressdo,
assim como a liberdade de imprensa. 3 - Todos tém o direito de beneficiar de medidas publicas de promogao da
utilizagdo responsavel do ciberespago e de protecdo contra todas as formas de discriminago e crime,
nomeadamente contra a apologia do terrorismo, o incitamento ao 6dio e a violéncia contra pessoa ou grupo de
pessoas por causa da sua racga, cor, origem étnica ou nacional, ascendéncia, religido, sexo, orientacao sexual,
identidade de género ou deficiéncia fisica ou psiquica, o assédio ou exploracdo sexual de criangas, a mutilagao
genital feminina e a perseguicdo. 4 - A criagdo de obras literarias, cientificas ou artisticas originais, bem como as
equiparadas a originais e as prestagdes dos artistas intérpretes ou executantes, dos produtores de fonogramas e de
videogramas e dos organismos de radiodifusdo gozam de especial protecdo contra a violagdo do disposto no
Codigo do Direito de Autor e dos Direitos Conexos, aprovado pelo Decreto-Lei n.° 63/85, de 14 de margo, em
ambiente digital.Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>.
Acesso em: 05 nov. 2024.

% PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 5.° Garantia
do acesso e uso. E proibida a interrupgao intencional de acesso a Internet, seja parcial ou total, ou a limitagdo da
disseminagao de informagao ou de outros conteudos, salvo nos casos previstos na lei. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024

®PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 6.° Direito a
protegdo contra a desinformagao (em vigor a partir de: 2022-08-11). 1 - O Estado assegura o cumprimento em
Portugal do Plano Europeu de Ag¢ao contra a Desinformagéo, por forma a proteger a sociedade contra pessoas
singulares ou coletivas, de jure ou de facto, que produzam, reproduzam ou difundam narrativa considerada
desinformagdo. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>.
Acesso em: 05 nov. 2024.
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resguardar o direito de reunifio, manifestacio, associacdo e participacdo no meio digital’’; e a
protecdo a privacidade e aos dados pessoais no ambiente digital’’.
Avanc¢ando em temas ainda em debate no Brasil, a Carta portuguesa disciplina aspectos

fundamentais e polémicos do Direito Digital e dos Direitos Humanos, estabelecendo

" PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 7.° Direitos
de reunido, manifestago, associagdo e participacdo em ambiente digital. 1 - A todos ¢ assegurado o direito de
reunido, manifestacdo, associacao e participagdo de modo pacifico em ambiente digital e através dele,
designadamente para fins politicos, sociais e culturais, bem como de usar meios de comunicacdo digitais para a
organizacdo e divulgacdo de agdes civicas ou a sua realizag@o no ciberespaco. 2 - Os 6rgéos de soberania e de
poder regional e local asseguram a possibilidade de exercicio dos direitos de participacdo legalmente previstos
através de plataformas digitais ou outros meios digitais. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.

TPORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 8.° Direito a
privacidade em ambiente digital. 1 - Todos tém direito a comunicar eletronicamente usando a criptografia e
outras formas de protecdo da identidade ou que evitem a recolha de dados pessoais, designadamente para exercer
liberdades civis e politicas sem censura ou discriminagao. 2 - O direito a protegdo de dados pessoais, incluindo o
controlo sobre a sua recolha, o registo, a organizacao, a estruturacdo, a conservagao, a adaptacdo ou alteragdo, a
recuperagao, a consulta, a utilizagdo, a divulgag@o por transmissao, difusdo ou qualquer outra forma de
disponibilizagdo, a comparagdo ou interconex@o, a limitacdo, o apagamento ou a destruigdo, ¢ assegurado nos
termos legais. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>.
Acesso em: 05 nov. 2024.
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arametros para o uso da inteligéncia artificial e de rob0s’“ e a garantia do direito a neutralidade
t da intel rtificial e de robds’? tia do direit tralidad

da internet’®; mais adiante trata do direito a educagio na area digital’* e direitos pessoais’.

2PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 9.° Uso da
inteligéncia artificial e de robos. 1 - A utilizag@o da inteligéncia artificial deve ser orientada pelo respeito dos
direitos fundamentais, garantindo um justo equilibrio entre os principios da explicabilidade, da seguranga, da
transparéncia e da responsabilidade, que atenda as circunstancias de cada caso concreto e estabeleca processos
destinados a evitar quaisquer preconceitos e formas de discriminacdo. 2 - As decisdes com impacto significativo
na esfera dos destinatarios que sejam tomadas mediante o uso de algoritmos devem ser comunicadas aos
interessados, sendo suscetiveis de recurso e auditaveis, nos termos previstos na lei. 3 - Sao aplicaveis a criacao e
ao uso de robds os principios da beneficéncia, da ndo-maleficéncia, do respeito pela autonomia humana e pela
justica, bem como os principios e valores consagrados no artigo 2.° do Tratado da Unido Europeia,
designadamente a nao discriminacao e a tolerancia. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-
consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.

3 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 10.° Direito
a neutralidade da Internet. Todos tém direito a que os contetidos transmitidos e recebidos em ambiente digital
ndo sejam sujeitos a discriminagdo, restrigdo ou interferéncia em relagdo ao remetente, ao destinatario, ao tipo ou
contetdo da informagdo, ao dispositivo ou aplica¢des utilizados, ou, em geral, a escolhas legitimas das pessoas.
Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05
nov. 2024.

74 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 11.° Direito
ao desenvolvimento de competéncias digitais 1 - Todos t€m direito & educagao para a aquisi¢do e o
desenvolvimento de competéncias digitais. 2 - O Estado promove e executa programas que incentivem e
facilitem o acesso, por parte das varias faixas etarias da populacdo, a meios e instrumentos digitais e
tecnologicos, por forma a assegurar, designadamente, a educacdo através da Internet e a utilizagdo crescente de
servigos publicos digitais. 3 - O servigo publico de comunicagio social audiovisual contribui para a educagio
digital dos utilizadores das varias faixas etarias e promove a divulgag@o da presente lei ¢ demais legislagdo
aplicavel. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso
em: 05 nov. 2024.

> PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 12.° Direito
a identidade e outros direitos pessoais 1 - Todos tém direito a identidade pessoal, ao bom nome e a reputagdo, a
imagem e a palavra, bem como a sua integridade moral em ambiente digital. 2 - Incumbe ao Estado: a) Combater
a usurpacao de identidade e incentivar a criagdo de plataformas que permitam o uso pelo cidadao de meios
seguros de autenticacdo eletronica; b) Promover mecanismos que visem o aumento da seguranga e da confianca
nas transagdes comerciais, em especial na 6tica da defesa do consumidor. 3 - Fora dos casos previstos na lei, é
proibida qualquer forma de utilizagdo de codigo bidimensional ou de dimenséo superior para tratar e difundir
informacao sobre o estado de saude ou qualquer outro aspeto relacionado com a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagao sindical, bem como dados genéticos,
dados biométricos ou dados relativos a vida sexual ou orientagao sexual de uma pessoa. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.
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Por fim, a norma portuguesa garante o controverso direito ao esquecimento’® e direitos

177

tipicos da era digital’’, finalizando com regras de prote¢io as criangas’® e estabelecendo o

instrumento da a¢io popular "’como remédio judicial.

76 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 13.° Direito
ao esquecimento 1 - Todos tém o direito de obter do Estado apoio no exercicio do direito ao apagamento de
dados pessoais que lhes digam respeito, nos termos e nas condigdes estabelecidas na legislacdo europeia e
nacional aplicaveis. 2 - O direito ao esquecimento pode ser exercido a titulo pdstumo por qualquer herdeiro do
titular do direito, salvo quando este tenha feito determinagdo em sentido contrario. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.

”7PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 14.° Direitos
em plataformas digitais 1 - Na utiliza¢ao de plataformas digitais, todos tém o direito de: a) Receber informagao
clara e simples sobre as condig¢des de prestacao de servicos quando utilizem plataformas que viabilizam fluxos
de informagao e comunicac¢do; b) Exercer nessas plataformas os direitos garantidos pela presente Carta e na
demais legislacdo aplicavel; c) Ver garantida a protecao do seu perfil, incluindo a sua recuperagao se necessario,
bem como de obter copia dos dados pessoais que lhes digam respeito nos termos previstos na lei; d) Apresentar
reclamacdes e recorrer a meios alternativos de resolugao de conflitos nos termos previstos na lei. 2 - O Estado
promove a utilizagdo pelas plataformas digitais de sinaléticas graficas que transmitam de forma clara e simples a
politica de privacidade que asseguram aos seus utilizadores. Artigo 15.° Direito a ciberseguranga 1 - Todos tém
direito a segurancga no ciberespaco, incumbindo ao Estado definir politicas ptiblicas que garantam a protecdo dos
cidaddos e das redes e sistemas de informacgéo, e que criem mecanismos que aumentem a seguranga no uso da
Internet, em especial por parte de criangas e jovens. 2 - O Centro Nacional de Ciberseguranga promove, em
articulagdo com as demais entidades publicas competentes e parceiros privados, a formagdo dos cidadios e
empresas para adquirirem capacitagdo pratica e beneficiarem de servicos online de prevengao e neutralizagdo de
ameacas a seguranca no ciberespago, sendo para esse efeito dotado de autonomia administrativa e financeira.
Artigo 16.° Direito a liberdade de criacdo e a protecao dos contetidos 1 - Todos tém direito a livre criag@o
intelectual, artistica, cientifica e técnica, bem como a beneficiarem, no ambiente digital, da prote¢@o legalmente
conferida as obras, prestacdes, producdes e outros contetidos protegidos por direitos de propriedade intelectual. 2
- As medidas proporcionais, adequadas e eficazes com vista a impedir o acesso ou a remover contetudos
disponibilizados em manifesta violagdo do direito de autor e direitos conexos sdo objeto de lei especial. Artigo
17.° Direito a protegdo contra a geolocalizacdo abusiva 1 - Todos t€m direito a protecdo contra a recolha ¢ o
tratamento ilegais de informagao sobre a sua localiza¢do quando efetuem uma chamada obtida a partir de
qualquer equipamento. 2 - A utilizagdo dos dados da posigdo geografica do equipamento de um utilizador s6
pode ser feita com o seu consentimento ou autorizagdo legal. Artigo 18.° Direito ao testamento digital 1 - Todas
as pessoas podem manifestar antecipadamente a sua vontade no que concerne a disposicao dos seus conteudos e
dados pessoais, designadamente os constantes dos seus perfis e contas pessoais em plataformas digitais, nos
termos das condi¢des contratuais de prestagdo do servico e da legislacdo aplicavel, inclusive quanto a capacidade
testamentaria. 2 - A supressao postuma de perfis pessoais em redes sociais ou similares por herdeiros ndo pode
ter lugar se o titular do direito tiver deixado indicag@o em contrario junto dos responsaveis do servigo. Artigo
19.° Direitos digitais face 8 Administragdo Publica Perante a Administragao Publica, a todos ¢ reconhecido o
direito: a) A beneficiar da transigdo para procedimentos administrativos digitais; b) A obter informagao digital
relativamente a procedimentos e atos administrativos e a comunicar com os decisores; ¢) A assisténcia pessoal
no caso de procedimentos exclusivamente digitais; d) A que dados prestados a um servigo sejam partilhados com
outro, nos casos legalmente previstos; ¢) A beneficiar de regimes de «dados abertos» que facultem o acesso a
dados constantes das aplicagdes informaticas de servigos publicos e permitam a sua reutiliza¢do, nos termos
previstos na lei; f) De livre utilizagdo de uma plataforma digital europeia inica para a prestacdo de acesso a
informacoes, nos termos do Regulamento (UE) 2018/1724 do Parlamento Europeu e do Conselho, de 2 de
outubro de 2018. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>.
Acesso em: 05 nov. 2024.

8 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 20.° Direito
das criangas 1 - As criangas tém direito a protegdo especial ¢ aos cuidados necessarios ao seu bem-estar ¢
seguranga no ciberespaco. 2 - As criangas podem exprimir livremente a sua opinido e tém a liberdade de receber
e transmitir informagdes ou ideias, em fungdo da sua idade e maturidade. Disponivel em:
<https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.
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2.4.3 No Sistema Interamericano de Direitos Humanos

O Sistema Interamericano de Direitos Humanos € composto, principalmente, pelos
seguintes regramentos: Declaragio Americana dos Direitos e Deveres do Homem (1948)%°,
Carta da Organizagdo dos Estados Americanos (1948)%!, Convencdo Americana de Direitos
Humanos (1969)%? conhecido também como Pacto de San José da Costa Rica, e o Protocolo de
San Salvador (1988) sobre direitos sociais e econdomicos®>.

A Convencdo Americana de Direitos Humanos ¢ o principal diploma normativa do
referido sistema, todavia, o Brasil somente concluiu a sua incorporacdo ao sistema normativo
patrio em 2002 (assinatura internacional, aprovacdo pelo Congresso Nacional, ratificacdo e
deposito, promulgacdo interna), com o Decreto n. 4.463/02, passando, entdo, a se submeter a
jurisdi¢cdo da Corte IDH.

Referido diploma internacional foi inspirado na Convencdo Européia de Direitos
Humanos, haja vista a existéncia dois 6rgaos principais, a Comissao Interamericana de Direitos
Humanos e a Corte IDH.

Os dois 6rgdos possuem funcionamento distinto, em complementariedade, cabendo a

Corte o julgamento dos casos levados a processamento pela Comissdo, nesse sistema o direito

7 PORTUGAL. Carta Portuguesa de Direitos Humanos na Era Digital. Lei n.° 27/2021. Artigo 21.° A¢do
popular digital e outras garantias 1 - Para defesa do disposto na presente lei, a todos sdo reconhecidos os direitos
previstos na legislagdo referente a a¢do popular, devidamente adaptada a realidade do ambiente digital. 2 - O
Estado apoia o exercicio pelos cidadios dos direitos de reclamagao, de recurso e de acesso a formas alternativas
de resolucdo de litigios emergentes de relagdes juridicas estabelecidas no ciberespaco. 3 - As pessoas coletivas
sem fins lucrativos que se dediquem a promocao e defesa do disposto na presente Carta tém o direito a obter o
estatuto de utilidade publica, nos termos da legislagao aplicavel as entidades de carater cultural. 4 - Os direitos
assegurados em processo administrativo em suporte eletronico, nos termos do disposto no n.° 3 do artigo 64.° do
Codigo do Procedimento Administrativo, sdo objeto de legislag@o propria, a aprovar no prazo de 180 dias apds a
entrada em vigor da presente lei. Disponivel em: <https://diariodarepublica.pt/dr/legislacao-
consolidada/lei/2021-164870244>. Acesso em: 05 nov. 2024.

8 Organizagio dos Estados Americanos. DECLARACAO AMERICANA DOS DIREITOS E DEVERES
DO HOMEM. Disponivel em: <https://www.cidh.oas.org/basicos/portugues/b.declaracao_americana.htm.>
Acesso em 06 nov. 2024.

$1 Organizagio dos Estados Americanos. CARTA DA ORGANIZACAO DOS ESTADOS AMERICANOS.
Disponivel em: < https://cidh.oas.org/Basicos/Portugues/q.Carta. OEA.htm.> Acesso em 06 nov. 2024.

82 Organizagio dos Estados Americanos. CONVENCAO AMERICANA SOBRE DIREITOS HUMANOS.
Disponivel em: < https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm > Acesso em 06 nov.
2024.

$3 BRASIL. DECRETO N° 3.321, DE 30 DE DEZEMBRO DE 1999. PROTOCOLO ADICIONAL A
CONVENCAO AMERICANA SOBRE DIREITOS HUMANOS EM MATERIA DE DIREITOS
ECONOMICOS, SOCIAIS E CULTURAIS (PROTOCOLO DE SAO SALVADOR) Disponivel em:
<https://www.planalto.gov.br/ccivil 03/decreto/d3321.htm>. > Acesso em 06 nov. 2024.
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interno dos paises em julgamento recebe o tratamento de mero fato, sem carater juridico, em
caso de conflito entre norma internacional e norma interna, utiliza-se o principio da norma mais
favoravel ao individuo. Importante salientar que a Corte IDH, contudo, preconiza um
“unilateralismo radical”, prevalecendo sempre os tratados internacionais de Direitos Humanos.

Do mesmo modo que o Sistema Global de Direitos Humanos (ONU), no Sistema
Interamericano de Direitos Humanos nio existe nenhuma norma que trate especificamente
sobre Direitos Humanos Digitais, ou sobre a proteg¢ao desses direitos no ambiente digital e, ou,
em face da inteligéncia artificial e dos algoritmos das big techs.

Nesse aspecto, entendemos que as normas interamericanas de protecdo aos Direitos
Humanos incidem plenamente no ambiente digital, sob pena de esvaziamento de seus institutos
e de suas previsoes expressas, como a faculdade de expressar a opinido “em qualquer meio e
forma”, expressa na Declaracdo de Principios sobre Liberdade de Expressio®.

Alinhado a esse entendimento, a Relatoria Especial para a Liberdade de Expressdao da
Organizacao dos Estados Americanos (OEA), adotou, em conjunto com a Relatoria Especial
das Nagdes Unidas (ONU) para a Liberdade de Opinido e Expressdao, o Representante da
Organizagao para a Seguranga ¢ Cooperacao na Europa (OSCE) para a Liberdade dos Meios de
Comunicacao e a Relatora Especial para a Liberdade de Expressdao e Acesso a Informacao da
Comissao Africana de Direitos Humanos e dos Povos (CADHP), em 2019, uma Declaracao
Conjunta: Desafios para a Liberdade de Expressdo na Proxima Década®’.

No documento, os representantes reconhecem o direito a acesso e uso da internet como

um direito humano e repudiam as restri¢cdes, desconexdes e apagdes da rede de internet®®.

8 Comissdo Interamericana de Direitos Humanos.

DECLARACAO DE PRINCIiPIOS SOBRE LIBERDADE DE EXPRESSAO. 6.

Toda pessoa tem o direito de externar suas opinides por qualquer meio e forma. A associa¢do obrigatoria ou a ex
igéncia de titulos para o exercicio da atividade jornalistica constituem uma restrigdo ilegitima a liberdade de expr
essdo. A atividade jornalistica deve reger-se por condutas éticas, as quais, em nenhum caso, podem ser impostas
pelos Estados. (sem grifos no original) Disponivel em :< chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.oas.org/pt/cidh/mandato/Basicos/principiosLE.pdf>.
Acesso em: 06 nov. 2024.

$5 Organizagio dos Estados Americanos. DECLARACAO CONJUNTA DQ VIGESIMO ANIVERSARIO:
DESAFIOS PARA A LIBEDADE DE EXPRESSAO NA PROXIMA DECADA. Disponivel em:
<https://www.oas.org/pt/cidh/expressao/showarticle.asp?artID=1146&I11D=4>. Acesso em 06 nov. 2024.

8 QOrganizagdo dos Estados Americanos. DECLARACAO CONJUNTA DO VIGESIMO ANIVERSARIO:
DESAFIOS PARA A LIBEDADE DE EXPRESSAO NA PROXIMA DECADA. 2. Criacio e mantenimento
de um servico de internet livre, aberto e inclusivo O exercicio da liberdade de expressdo requere uma
infraestrutura digital que seja robusta, universal e cuja regulamentacdo garantize que permanega sendo um
espago livre, acessivel e aberto para todas as partes interessadas. Durante os préximos anos, os Estados e outros
atores devem: a. Reconhecer o direito ao acesso ¢ uso da internet como um direito humano ¢ uma condigdo
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De igual modo, expressam a necessidade da prote¢do e promog¢do da liberdade de
expressdo, especialmente no ambiente digital, incluindo o dever de os Estados proporcionarem
uma educacio digital®’.

Outro ponto destacado pelo documento, ¢ a preocupagdao com o controle privado sobre
a liberdade de expressdo, reconhecendo o poder das big techs no ambiente das comunicagdes
digitais, com a necessidade de se criarem solugdes juridicas e tecnologicas em relagdo aos

algoritmos e a auditagem da inteligéncia artificial®®.

essencial para o exercicio do direito a liberdade de expressdo. b. Proteger a liberdade de expressao segundo o
direito internacional dos direitos humanos na legislagao que possa ter impacto no conteido online. c.Abster-se de
impor dosconexdes ou apagdes da rede de internet ou das telecomunicagdes. d. Expandir significativamente as
iniciativas para proporcionar um acesso universal e acessivel a internet. e. Respeitar ¢ assegurar o principio de
neutralidade de rede. f. Assegurar que os desenvolvimentos tecnolégicos mais importantes, como a transigao as
redes moveis 5G e a expansdo da internet das coisas (IoT) respeitem os direitos humanos, em particular mediante
devida diligéncia ao respeito pelos direitos humanos no desenvolvimento de infraestruturas, servigos de rede,
interoperabilidade e privacidade desde a concepgdo. g. Evitar medidas que poderiam causar a fragmentagao da
internet e limitar o acesso a internet global. Disponivel em:
<https://www.oas.org/pt/cidh/expressao/showarticle.asp?artID=1146&IID=4>. Acesso em 06 nov. 2024.

$7 Organizagio dos Estados Americanos. DECLARACAO CONJUNTA DO VIGESIMO ANIVERSARIO:
DESAFIOS PARA A LIBEDADE DE EXPRESSAO NA PROXIMA DECADA. 1. Criacio de um ambiente
que permita o exercicio da liberdade de expressdo A prote¢ao e a promocao da liberadade de expressdo requerem
normas legais e sistemas regulatorios que a protejam de maneira adequada, especialmente no caso do ambiente
digital, mas ndo unicamente neste. A fim de criar ambientes propicios para a liberdade de expressdo, os Estados
devem: (...) i. Dar devida atengdo e proporcionar recursos para a alfabetizagdo digital, assim como para a
compreensdo da informagdo e das comunicagdes digitais a curto e longo prazo. Disponivel em:
<https://www.oas.org/pt/cidh/expressao/showarticle.asp?artID=1146&1ID=4>. Acesso em 06 nov. 2024.

88 Organizagio dos Estados Americanos. DECLARACAO CONJUNTA DO VIGESIMO ANIVERSARIO:
DESAFIOS PARA A LIBEDADE DE EXPRESSAO NA PROXIMA DECADA. 3. Controle privado como
ameaca a liberdade de expressdo. Uma caracteristica transformadora do ambiente das comunicagdes digitais € o
poder das empresas privadas e, particularmente, das redes sociais, as plataformas de busca e outros
intermediarios, sobre as comunicagdes, com um poder enormes concentrado nas maos de poucas empresas. Para
proteger a liberdade de expressao frente ao dominio privado sem prestagao de contas suficiente, instamos o
desenvolvimento das seguintes medidas: a. Desenvolver mecanismos de supervisdo que contem com
independéncia e transparéncia e envolver multiplas partes interessadas para abordar as regras de moderagao do
conteudo privado que poderiam ser contrarias ao direito internacional dos direitos e interferir com o direito das
pessoas a exercer sua liberdade de expressdo. b. Medidas regulatérias que abordem os modelos de negocios
dependendes da publicidade de algumas empresas de tecnologia digital que incentivam um ambiente que pode
ser utilizado para a viralizacdo, inter alia, de enganos, desinformagao e expressdes de o6dio. c. Implementar um
marco de responsabilidades das empresas segundo os Principios Orientadores sobre Empresas e Direitos
Humanos da ONU, respaldado por regulacdes ou supervisao do pais para mitigar os danos aos direitos humanos,
mediante o desenvolvimento de compromissos, de politicas e avaliagdes publicas do impacto persistente nos
direitos humanos. d. Solucdes juridicas e tecnoldgicas que permitam a moderaco transparente e algoritmica do
conteudo, com a possibilidade de auditar completamente os dados informados por inteligéncia artificial. e.
Implementar solugdes relacionadas aos direitos humanos para enfrentam os desafios causados pela
desinformacao, incluido a possibilidade crescente de falsificagcdes profundas de maneira transparente,
responsavel e orientada, mediante enfoques que cumpram com as normas do direito internacional, a legitimidade
do objetivo e a necessidade ¢ os principios de necessidade e proporcionalidade. f. Estabelecer regras e sistemas
eficazes para abordar a concentragio indevida de propriedade e as praticas que representem um abuso da posig@o
dominante no mercado com respeito s empresas que proporcionam servigos de comunicagao digital. Disponivel
em: <https://www.oas.org/pt/cidh/expressao/showarticle.asp?artID=1146&1ID=4>. Acesso em 06 nov. 2024.
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Assim, apesar da inexisténcia de uma norma efetiva no Sistema Interamericano que
preveja a protecao de direitos especificos do ambito digital, a Declaracdo Conjunta da Relatoria
Especial demonstra a preocupagdao com o tema e fortalece o debate para que futuramente os
paises membros do Sistema possam adotar as medidas necessarias para a criagdo de um

instrumento normativo efetivo, resolutivo e capaz de atender as necessidades apresentadas.

2.4.4 Outros Sistemas Regionais

No Sistema Africano de Direitos Humanos, a Declarag¢ao de Principios sobre Liberdade
de Expressio e Acesso a Informacio em Africa®, adotada pela Comissio Africana dos Direitos
Humanos e dos Povos em 2002 e atualizada em 2019, enfatiza a importancia do acesso universal
e equitativo a internet para a realizacao da liberdade de expressao e outros direitos humanos.

Sem pormenorizar a forma como devera ser utilizada a inteligéncia artificial, a referida
Declaracao prevé a obrigagdo de os Estados membros assegurarem que o uso dessa tecnologia,
dos algoritmos e outras tecnologias similares devem ser compativeis com as leis € normas
internacionais de direitos humanos.”

Trata-se de uma postura de vanguarda do referido Sistema, em compara¢do com o
Sistema Interamericano, contudo, a realidade demonstra que esse acesso universal ainda ndo

foi alcangado.

8 Comissdo Africana de Direitos Humanos e dos Povos.

Declaracio de Principios sobre Liberdade de Expressio e Acesso 2 Informagio em Africa. Capitulo IV:
Liberdade de Expressdo e Acesso a Informagao na Internet Principio 37. Acesso a Internet 1. 2. 3. 4. 5. Os
Estados deverdo facilitar os direitos a liberdade de expressao e de acesso a informagéo on-line e aos meios
necessarios para o exercicio desses direitos. Os Estados deverdo reconhecer que o acesso universal, equitativo,
acessivel e significativo a Internet € necessario a realizagao da liberdade de expressdo, ao acesso a informagao e
ao exercicio de outros direitos humanos. (...). Disponivel em: < chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://achpr.au.int/sites/default/files/files/2023-03/declaration-
principles-freedom-expression-2019por.pdf>. Acesso em 07 nov. 2024.

%0 Comissdo Africana de Direitos Humanos e dos Povos.

Declaracio de Principios sobre Liberdade de Expressio e Acesso 2 Informagio em Africa. Principio 39.
Intermediarios e fornecedores de acesso a Internet. (...) 6. Os Estados deverdo assegurar que o desenvolvimento,
o uso ¢ a aplicagdo de inteligéncia artificial, de algoritmos e de outras tecnologias similares sejam compativeis
com as leis e normas internacionais de direitos humanos e ndo infrinjam os direitos a liberdade de expressao, o
acesso a informagao e outros direitos humanos. Disponivel em: < chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://achpr.au.int/sites/default/files/files/2023-03/declaration-
principles-freedom-expression-2019por.pdf>. Acesso em 07 nov. 2024.
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Em 2024, apesar de mais de cinco bilhdes de pessoas estarem conectadas no mundo
todo através da internet, cerca de dois bilhdes e meio de pessoas ndo possuem direito a esse
acesso, em sua maioria vivendo no sul e leste da Asia e da Africa’’. Em janeiro de 2024, a
Africa do Sul era a regido com a maior taxa de penetracdo da internet na Africa, em torno de
setenta e trés porcento, além disso, o norte da Africa tinha uma taxa de penetragdo de mais de
sessenta e cinco porcento. A parcela de pessoas usando a internet nessas regides da Africa
estava até acima da média mundial (cerca de sessenta e seis porcento), em contraste, as regides
da Africa Central e Oriental registraram as menores taxas, menos de trinta e trés porcento e

pouco mais de vinte e seis porcento, respectivamente’.

Os custos de acesso a internet movel também sdo grandes, com os africanos pagando em média
4,3% de sua renda mensal por 1 gigabyte de dados, em comparagdo a 2,5% nas Américas. As diferencas
de preco entre paises sdo alarmantes, com um gigabyte custando até US$ 25,46 (vinte e cinco ddlares e
quarenta e seis cents). Diante desse cenario, a persisténcia da divisdo digital entre “os que tém” e “os

que ndo tém” pode resultar em danos significativos a coesao social e aos fundamentos da democracia.

Portanto, ¢ crucial fomentar investimentos em infraestrutura elétrica e de comunicagao,
estimular a concorréncia entre provedores de servigos para reduzir precos e garantir que
governos e sociedade civil trabalhem juntos para promover acessos melhores e mais amplos

para comunidades marginalizadas.

I DATAREPORTAL. Digital ao Redor do Mundo. Disponivel em: < https://datareportal.com/global-digital-
overview>. Acesso em07 nov. 2024.

%2 STADISTA. Taxa de penetraciio da Internet em Africa em Janeiro de 2024, por regido. Disponivel em: <
https://www.statista.com/statistics/1176668/internet-penetration-rate-in-africa-by-region/>. Acesso em07 nov.
2024.
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3 O DIREITO DIGITAL

3.1 O Direito Digital: Um novo modelo para os Principios Fundamentais

A era digital trouxe mudangas profundas para a sociedade, impactando a forma como
vivemos, trabalhamos e nos relacionamos, e o Direito também ¢ afetado por essa nova
realidade, exigindo uma revisao de seus conceitos, métodos e praticas, conforme leciona
Patricia Peck Pinheiro®.

De acordo com jurista, o surgimento da Internet e o desenvolvimento da tecnologia da
informagdo impulsionaram essa transformacdo, impactando a forma como as pessoas se
conectam, acessam informacgao e realizam suas atividades. Por isso, o Direito e essa sociedade
digital estabelecem um novo conceito de individuo, ao passo que a internet conecta as pessoas
em um sentido mais amplo, incluindo pessoas fisicas, empresas, instituigdes e governos. A
interagdo se d4 em uma rede global, desafiando o conceito de corporagdes unidimensionais e
massificadas.

Conclui a autora que o Direito e as relagdes interpessoais se transformaram no ambiente
digital, exigindo que Direito se adapte para regular essas novas formas de interacdo. E nesse
aspecto, o Direito Digital constitui-se em uma abordagem essencial e oferece uma oportunidade
de reflexdo, na medida em que a era digital exige uma reavalia¢do dos principios que sustentam
o Direito, com foco na adaptacao a realidade pratica e na superagdo de lacunas existentes.

A proposta ¢ desenvolver e construir o Direito Digital, buscando solugdes que
respondam aos desafios atuais e que sejam capazes de se adaptar ao futuro. No Brasil o Codigo
de Defesa do Consumidor de 1990 ¢ um marco fundamental para a protecdo do consumidor no
Brasil, que antecipou a necessidade de regular as relagdes de consumo em um contexto de
crescente digitalizacdo, e a Norma n°® 004/95 - USO DE MEIOS DA REDE PUBLICA DE
TELECOMUNICACOES PARA ACESSO A INTERNET?*, aprovada por meio da Portaria n°

%3 Pinheiro, Patricia Peck. Direito digital — 7. ed. — Sdo Paulo: Saraiva Educagdo, 2021. p 42-44.

% Brasil. Portaria n° 148, de 31 de maio de 1995. 1. OBJETIVO. Esta Norma tem como objetivo regular o uso
de meios da Rede Publica de Telecomunicagdes para o provimento e utilizagdo de Servigos de Conexao a
Internet. (...) 3. DEFINICOES. Para fins desta Norma sdo adotadas as defini¢des contidas no Regulamento Geral
para execugdo da Lei n® 4.117, aprovado pelo Decreto n°® 52.026, de 20 de maio de 1963, alterado pelo Decreto
n°® 97.057, de 10 de novembro de 1988, e ainda as seguintes: a) Internet: nome genérico que designa o conjunto
de redes, os meios de transmissdo e comutagao, roteadores, equipamentos e protocolos necessarios a
comunicag¢do entre computadores, bem como o "software" e os dados contidos nestes computadores; (...).
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148, de 31 de maio de 1995, do Ministério das Comunica¢des do Governo Federal, representa
o nascimento comercial da internet no Brasil, o que demonstra a inser¢do do pais na era digital.

A entrada da internet nas residéncias e a conscientizagdo do consumidor criaram uma
base para o desenvolvimento de um pensamento juridico mais adequado a realidade digital e o
Direito deve ser uma ferramenta para resolver problemas reais, adaptando-se a evolugdo da
sociedade e utilizando solugdes praticas e efetivas.

Segundo Peck no novo papel do profissional do Direito, o profissional do futuro do
Direito deve ser um estrategista que compreende as transformacdes da sociedade digital e se
comunica com profissionais de outras 4reas para encontrar solucdes eficazes. E importante
nesse contexto um novo olhar para o Direito, reavaliar o papel do Direito na sociedade
contemporanea, reconhecendo a importancia de se adaptar as mudangas constantes ¢ de se
tornar um agente de transformagdo positiva, e a era digital exige uma mudanga profunda no
pensamento juridico, com o objetivo de construir um Direito que responda aos desafios da
sociedade contempordnea e que seja capaz de impulsionar um futuro digital mais justo e
equitativo.

Ainda de acordo com a Patricia Peck®®, os desafios apresentados pela era digital sio
inéditos para o Direito, exigindo uma reavaliacdo profunda de seus conceitos e praticas. A
internet, com sua natureza descentralizada e globalizada, rompe com os padrdes tradicionais do
Direito, criando um novo cendrio caracterizado por quebra de paradigmas, na medida em que a
descentralizacdo da internet, com pessoas, empresas ¢ instituicdes de diversas partes do mundo
conectadas por interesses variados, torna dificil a aplicagdao de leis e normas territorialmente
limitadas.

Ademais, nesse novo ambiente, as fronteiras sdo fluidas, pois a atmosfera digital
transcende as fronteiras fisicas e territoriais tradicionais, tornando dificil definir a jurisdigao e
a aplicacao de leis em um mundo cada vez mais interconectado. As decisdes no mundo digital
precisam ser tomadas com rapidez e flexibilidade, em resposta as constantes mudangas e
evolugdes tecnologicas.

O espago no qual se situa a internet, ou o nao espaco, na medida em que se trata de um
local aparentemente liberdade plena, impulsiona o empoderamento do individuo, que tem

acesso a informagao e a ferramentas para se manifestar e agir de forma mais autonoma.

% Pinheiro, Patricia Peck. Direito digital. — 7. ed. — Sdo Paulo: Saraiva Educagdo, 2021. p 47.
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O grande desafio do Direito ¢ conciliar a globalizagdao com a individualizagdo, marcas
dessa nova era. No Brasil, esse desafio ¢ ainda mais complexo devido & heranca de regimes
autoritarios, que influencia a cultura juridica nacional.

Para enfrentar esse cendrio complexo, a autora propde que os profissionais do Direito
precisam revisar suas formas de atuacdo, aplicando os principios fundamentais do Direito e
desenvolvendo novas solugdes para atender as demandas futuras. A adaptag¢do a essa nova
realidade ¢ essencial para que o Direito continue a desempenhar seu papel de garantir a justica
e a ordem social em um mundo cada vez mais digitalizado.

Nesse sentido, também aduz Andrei Ferreira Fredes®®, para quem o Direito encontra-se
em uma verdadeira encruzilhada na era digital, ao passo que a internet e as novas tecnologias
redefinem a sociedade a uma velocidade vertiginosa, criando um cendrio em constante mutagao.
Ignorar essa nova realidade ¢ condenar o Direito a irrelevancia, tornando-o um sistema
ultrapassado, incapaz de regular as complexas relagdes e desafios que emergem do mundo
digital.

Com 1isso, a ciéncia juridica precisaria se adaptar e evoluir para acompanhar as
transformagdes em curso, sendo imperativo a constru¢ao de um Direito para o mundo que ele
pretende regulamentar, um Direito conectado a realidade dinamica e fluida da era digital, sob o
risco de se tornar obsoleto e regulando um mundo que j& ndo existe. O autor acrescenta em seu
trabalho uma importante reflexdo sobre a liberdade de expressdo e o ambiente da internet, na
medida em que, assegurada a plena e ampla liberdade na difusdo de ideias, opinides e
conteudos, maior também deve ser a responsabilizacdo de quem eventualmente abusar desse
direito, sem que isso importe, por certo, em censura.

Entretanto, lembrando das consequéncias negativas que podem advir do exercicio desse
direito tao essencial, conclui pela sua falta de efetividade ou eficacia social, especialmente nos
meios virtuais. Ademais, a idealiza¢dao da internet, como um ciberespago no qual as opinides
poderiam ser abertamente difundidas, sem interventores como nos meios tradicionais de
comunicac¢do, se mostrou, segundo Fredes, equivocada, pois esse novo ambiente se encontra
repleto de intercessores, que assumiram feicdes contemporaneas € que controlam em certa
medida o que ¢ difundido, tornando a internet uma tecnologia inclinada as ideologias de suas

principais figuras.

% Fredes. Andrei Ferreira. Direito, Ambiente e Tecnologia: estudos em homenagem ao professor Carlos
Alberto Molinaro. SARLET, Ingo Wolfgang; RUARO, Regina Linden; LEAL, Augusto Antdnio Fontanive.
(Orgs). Porto Alegre, RS: Editora Fundagao Fénix, 2021. p. 401 - 419.
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Como solugdo aos problemas apontados, considerando esse cenario de incipiéncia do
Direito Digital, André Ramos Tavares’’ aponta, em seu livro Juiz Digital, uma perspectiva mais
positiva. No momento em que a era digital impde ao Direito um ritmo acelerado de adaptacao,
e a legislacao tradicional busca acompanhar a velocidade das novas tecnologias, o Poder
Judiciario tem se tornado a linha de frente na resolugdo de conflitos gerados pela interagdo entre
o mundo fisico e o digital.

A lacuna entre a realidade analdgica e a digital cria um vacuo normativo, levando
questdes complexas, antes inexistentes, ao Judiciario, nesse aspecto, as novas tecnologias € os
modelos de negdcios disruptivos das Big Techs desafiam o Direito e o Estado de Direito,
exigindo respostas rapidas e eficazes.

Diante da indeclinabilidade da prestacdo jurisdicional, o Judiciario € pressionado a
construir um regime juridico para a vida digital, interpretando e adaptando leis e principios
existentes a um contexto inédito. Essa construcao juridica, em tempo real, busca reafirmar a
aplicabilidade dos principios fundamentais do Direito ao mundo digital, impulsionando
conceitos como o de constitucionalismo digital, e, no nosso sentir, também de Direitos
Humanos Digitais.

Conforme Tavares, a propria sociedade, influenciada pela imediaticidade da era digital,
passa a cobrar do Judicidrio respostas mais rapidas e acessiveis, a semelhanca dos aplicativos
de comunicagdo instantanea, e essa mudanga comportamental impde ao Judiciario o desafio de
se adaptar a uma nova dindmica social, mais agil e conectada. Para o autor esse ¢ apenas o inicio
de uma discussao complexa sobre o papel do Direito na era digital, com a necessidade de
repensar conceitos, adaptar leis e redefinir a atua¢ao do Judiciario em um mundo cada vez mais
influenciado pela tecnologia.

Outro ponto destacado por André Ramos Tavares’®, se refere a necessidade de um olhar
juridico diferente para crescente influéncia das plataformas digitais globais, com uma analise
critica de seus impactos sobre o Direito e o Poder Judiciario. Pois, embora devam se submeter
aos mesmos padrdes juridicos de outras empresas, as plataformas digitais que operam em
ambito global detém um poder sem precedentes, impulsionado pela combinacao de tecnologias

avancadas e dominio de mercado.

%7 Tavares, André Ramos. O Juiz Digital: da atua¢iio em rede a Justica algoritmica / André Ramos Tavares. -
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Essa nova realidade gera desafios e riscos para o Direito e o sistema de justica, exigindo
uma atuacdo vigilante para garantir a protecao dos direitos fundamentais e a justica, bem como
dos direitos humanos. De acordo com sua andlise, a introdugdo de tecnologias opacas no
Judiciario brasileiro, sob o pretexto de agilizar processos, representa um risco de transferéncia
de poder decisdrio para instancias tecnologicas privadas, comprometendo a autonomia do
Direito e do Poder Judiciério.

O uso de inteligéncia artificial sem o conhecimento e a compreensao dos jurisdicionados
viola os principios da transparéncia, publicidade e ampla defesa, essenciais para um processo
justo. Outro aspecto relevante que lembrado pelo eminente professor, ¢ sobre a garantia do
principio da imparcialidade nos julgamentos pelo Poder Judicidrio, com a utilizagdo da
ferramenta de inteligéncia artificial substituindo o magistrado na prolagdo de decisdes, essa
garantia esculpida na Constituicao Federal de 1988 fica fragilizada, havendo um choque de
paradigmas, pois ndo seria possivel questionar a imparcialidade de uma maquina.

Nesse sentido, aponta que a introdug¢do de tecnologias no campo juridico geralmente
gera duas perspectivas; a primeira perspectiva considera que o problema reside na falta de
orientagdo adequada na criagdao e implementagao do modelo tecnologico, ou seja, a tecnologia
em si ndo ¢ o problema, mas a forma como estd sendo utilizada e regulada; a segunda
perspectiva, mais comum, argumenta que o proprio Direito esta com dificuldade em se adaptar
a logica dos algoritmos. Essa visdo tende a flexibilizar o Direito e até mesmo a dilui-lo em
nome de uma visdo "pro-algoritmo", caracteristica da cultura do Vale do Silicio, que vé o
Direito como um obstaculo ao avango tecnoldgico em nome da Humanidade.

Essa ultima abordagem ¢é perigosa, pois pode levar a desconsideragdo de valores
fundamentais e & desumanizacdo do Direito, priorizando a tecnologia em detrimento dos
direitos humanos. Portanto, como conclui Tavares®, a falta de atencdo as adverténcias sobre os
riscos da tecnologia e a sua implementacdo descontrolada no campo juridico levam a
proliferacdo de projetos tecnoldgicos a margem do Direito, criando esse choque de paradigmas,
de tal modo que a substitui¢do do Poder Judicidrio tradicional por um algoritmo judicial ndo ¢
apenas uma questdao de troca de agentes, mas uma mudanca profunda no proprio conceito de
justica e no papel do Estado de Direito.

De acordo com a obra do autor, esse choque de paradigmas, o conflito entre o Direito e

as tecnologias digitais ¢ alimentado por diversas forgas em constante tensdo. A cultura do Vale

% Tavares, André Ramos. O Juiz Digital: da atua¢io em rede a Justi¢ca algoritmica / André Ramos Tavares. -
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do Silicio, com sua énfase na liberdade individual e no livre mercado, tende a questionar o papel
do Estado e a regularizacdo juridica, considerando-a um obstaculo ao progresso tecnologico.
Conquanto as tecnologias avancam em ritmo acelerado, o processo de legislativo ¢
relativamente lento, de tal forma que essa discrepancia cria um vazio normativo que pode ser
preenchido por solugdes tecnologicas sem a devida reflexdo ética e juridica.

Ademais, o Direito, especialmente a Constitui¢do, tem como objetivo final, ou pelo
menos tem por justificativa, servir ao bem comum dos seres humanos, garantindo seus direitos
e liberdades, por outro lado as novas tecnologias e os empreendimentos comerciais associados
a elas, priorizam a inovag¢ao e o lucro, sem sempre considerar as consequéncias éticas e sociais
de suas ac¢des. Essa dissonancia de valores e de prioridades, entre o Direito e a tecnologia, gera
um conflito constante que exige um debate profundo sobre o papel do Direito, e seus principios,
em um mundo cada vez mais digitalizado.

Em outro estudo, analisando a “Constitui¢io em rede”, André de Carvalho Ramos!'®,
reafirma que a sociedade digital, com sua nova economia e relagdes em rede, impde um desafio
sem precedentes ao Direito, considerando ser inegéavel a urgéncia por uma reafirmagdo dos
principios juridicos e uma reformulacdo do paradigma juridico vigente. Segundo o festejado
autor, o fendmeno da "vida em rede" tem impulsionado a busca por um novo
constitucionalismo, com o surgimento do conceito de "constitucionalismo digital". Para tanto,
considera fundamental analisar o poder que as tecnologias exercem sobre a sociedade e as
institui¢des politicas, compreendendo o impacto estrutural no Direito, para que se construa um
novo marco juridico capaz de atender as demandas da era digital.

No sentido de compreender os desafios e propostas abordados em seu ensaio, o autor
traz um conceito de "rede" no contexto digital, entendendo por "rede" o ambiente formado pela
conexao digital de cidadaos e empresas, que € impulsionado pelo uso amplo de tecnologias de
relacionamento. Para o jurista, surgimento e a expansao da internet impulsionaram a formagao
de redes digitais, que hoje exercem uma forte influéncia sobre as concepgdes e os institutos
juridicos tradicionais.

Desse modo, uma constatagdo cada vez mais frequente ¢ que os paradigmas juridicos
atuais apresentam dificuldades em oferecer instrumentos eficientes para compreender e regular
o fendomeno das grandes plataformas digitais, com suas potencialidades e funcionalidades
complexas. Segundo Ramos, as novas tecnologias estdo promovendo um fendomeno inédito

em escala global: o encolhimento progressivo das fronteiras do Direito, e isso significa uma
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reducdo na regulamentacao juridica, além de uma diminui¢do da normatividade democréatica e
do controle de padrdes e valores socialmente relevantes.

O Estado de Direito, construido democraticamente e fundamentado em principios de
pluralismo e respeito as minorias, estd sendo enfraquecido por essa nova realidade digital.
Trata-se de fato inico na historia recente, pois apenas em regimes ditatoriais se observou uma
reducdo tdo significativa do Estado de Direito. Compreendido o quadro fatico em que se
encontra a era digital e o Direito, no mesmo estudo o autor delineia os pontos que considera
principais para o enfrentamento desse momento disruptivo, com uma série de questionamentos
cruciais sobre o papel do Direito em um mundo em constante transformacao.

Sob o manto do progresso tecnologico, hd uma exacerbacdo do poder econdmico e
social das plataformas digitais, impulsionando uma nova dinamica de relacionamentos e
impacto na sociedade. Nesse modelo, o Direito tradicional enfrenta dificuldades em se adaptar
as novas formas de relacionamento geradas pela era digital, como as relagdes comerciais,
pessoais e consumeristas em ambientes online. Isso tem levado a distor¢des significativas na
aplicacdo das normas juridicas e, em alguns casos, a falta de incidéncia do Direito.

O avango disruptivo das novas tecnologias exige a reflexdo sobre a criagdo de novos
direitos fundamentais para garantir a prote¢ao de direitos humanos e a constru¢do de um Direito
capaz de atender as demandas da era digital. Essa situa¢do pode ser caracterizada como uma
anomia juridica ou, pelo menos, como uma fragilidade do Direito existente. De acordo com o
auto, a analise desses questionamentos ¢ essencial para compreender o papel da Constitui¢ao
em um mundo em rede, buscando construir um novo marco juridico capaz de responder aos
desafios da era digital.

A ideia de "Constituicdo em rede" ¢ fundamental para abordar a necessidade de adaptar
as Constitui¢des a realidade digital, garantindo que elas sejam capazes de regular a "vida em
rede". Essa perspectiva de rede ¢ essencial para construir um novo constitucionalismo, um
"constitucionalismo digital", que seja capaz de responder aos desafios da era digital. E, no nosso
entendimento, na esteira desse ensaio, ¢ possivel também para a criagdo de um “sistema de
protecao de direitos humanos em rede”.

E preciso transformar as Constitui¢des, e os Tratados Internacionais de Direitos
Humanos, em documentos normativos flexiveis e adaptaveis a constante evolu¢do do mundo
digital, garantindo que elas continuem a servir como guias para a constru¢cdo de uma sociedade

justa e igualitdria na era digital. André Tavares'®! lembra ainda que o Direito, como o
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conhecemos, foi construido no contexto do capitalismo, apos as grandes revolucdes, e essa
relacdo intima explica a crise que o Direito enfrenta na presente era digital.

Os pilares do capitalismo, como a livre competi¢cdo e a autonomia individual, estdo sob
forte pressao das plataformas digitais globais, que operam em uma escala sem precedentes,
desafiando os modelos tradicionais de relacionamento e de poder. Nesse quadro, as normas
juridicas vigentes, seus valores e principios, demonstram uma desconexdo com as mudangas
radicais impulsionadas pelas novas tecnologias.

O Direito, ainda atrelado a conceitos e instrumentos dos séculos anteriores, se mostra
incapaz de oferecer respostas eficazes para os desafios da nova sociedade digital, e as
instituicdes e os operadores do Direito buscam compreender o fendmeno digital com
ferramentas obsoletas, incapazes de abordar a complexidade e a velocidade da nova realidade.
Para exemplificar o seu pensamento, o autor aborda sobre o que caso da plataforma digital
Uber, a qual ilustra a capacidade das novas tecnologias de criar e controlar mercados de forma
disruptiva, rompendo com a tradi¢do do mercado de transporte coletivo em carros particulares.

Apesar de se apresentar como um simples intermediario entre consumidores e

motoristas, sem ser na realidade'%?

, a Uber conseguiu moldar um novo mercado com regras
proprias, geralmente privadas e dindmicas, muitas vezes definidas por algoritmos protegidos
pelo segredo de negdcios. Esse controle sobre as "regras do jogo" ¢ uma caracteristica
significativa das tecnologias digitais avancadas, que podem operar & margem do Direito
tradicional sem necessariamente serem ilegais.

A questdo ¢ que a propria estrutura e o funcionamento dessas tecnologias criam um novo
cendrio juridico complexo, exigindo uma reavaliacdo das leis e dos conceitos juridicos
existentes. Nesse novo modo de viver, lembra o autor, a dependéncia da populagdo de
plataformas digitais '"gratuitas", em sua vida pessoal e profissional, contribui para o
enaltecimento da tecnologia.

O Direito e as instancias democraticas, bem como os poderes tradicionais, estdo a perder
influéncia na condug¢do da sociedade, e as grandes plataformas digitais passam a controlar o
espago publico e a guiar as principais discussdes e decisdes da sociedade. Ademais, como

afirma André Ramos Tavares'®, a ideia de eficicia horizontal dos direitos fundamentais, que
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se refere a aplicag@o desses direitos nas relagdes entre particulares, ganha nova relevancia em
um contexto em que as plataformas digitais exercem um poder cada vez maior na sociedade.

Considerando que o Estado foi o grande impulsionador dos direitos fundamentais, ¢
preciso reavaliar o papel do Estado e dos particulares na garantia desses direitos em um mundo
digital. Esse raciocinio estende-se também em relag@o a aplicagdo dos Direitos Humanos, na
medida em que foram forjados em um cenério diverso da realidade do mundo digital, no qual a
participagdo da sociedade foi auferida através dos meios tradicionais de participagdo no poder
politico.

Nessa acepc¢do, o texto considera essencial reconhecer as redes digitais de alcance
global, especialmente as redes sociais, como infraestruturas de interesse publico, fundamentais
para a (nova) Economia, devendo ser vistas elementos cruciais para o funcionamento da
sociedade. Assim, paradoxalmente, o Estado, ao autorizar e até exigir a moderagao de contetido
por plataformas digitais através de pardmetros internos e ndo transparentes, contribui para o
fortalecimento dos seus poderes.

Essa pratica representa uma falha grave em relagdo aos principios tradicionais do
Direito, mesmo considerando as plataformas digitais como meras intermediarias neutras, € a
delegacdo da moderacao a algoritmos opacas cria uma situagao problematica para o Estado de
Direito, onde a transparéncia e o controle devem ser priorizados.

Ao tratar, no estudo em referéncia, sobre a necessidade de reafirmacao da Constitui¢ao
vigente, André Tavares expde que a forga das plataformas digitais, com seus modelos de
negdcios especificos, tem levado a desconsideragdo de direitos fundamentais como a
privacidade, a imagem, a honra, os direitos autorais e o direito aos dados no ambiente digital; e
que o uso massivo dessas plataformas digitais "gratuitas" imp6s um modelo de exploragao
comercial de dados, no qual o fluxo de informagdes pessoais ¢ controlado e capturado pelas
empresas, sem a devida protecao juridica.

Nesse ponto, no nosso entendimento, o argumento ¢ valido igualmente para os Direitos
Humanos estabelecidos pelos sistemas internacionais. Desse modo, a falta de regras especificas
e a invocacgdo da liberdade de atuar como justificativa para o uso desmedido desses dados
colocam em risco a privacidade e a autonomia das pessoas.

Por outro lado, por mais antagdnico que pareca, alguns direitos fundamentais
tradicionais como a liberdade de imprensa e a liberdade de expressdo ganharam uma ampla
visibilidade e difusdao nesse ambiente digital, impulsionados pelas proprias plataformas digitais,

havendo, assim, uma seletividade em relagao ao que se cumpre da ordem juridica.
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Nesse aspecto, a facilidade de acesso a informagdo e a possibilidade de compartilhar
contetdos em escala global contribuiram para um aumento significativo do alcance da liberdade
de expressdo, desde que atenda aos interesses comerciais, politicos e estratégicos das
plataformas digitais. Prosseguindo na anélise, o autor conclui ser necessaria a criacao de novos
direitos e a realocagdo das Constituigdes, pois o Direito posto habitual demonstra ser
inadequado aos anseios sociais advindos na ruptura digital, gerando uma ideia equivocada de
que a falta de normas juridicas especificas cria uma anarquia no mundo digital, com o
estabelecimento unicamente de regras pelas grandes plataformas digitais.

Dessa forma, uma interpretacdo evolutiva e um repensar de institutos e principios do
Direito, demonstra ser uma forma genuina e razoavel para evitar a quebra do tecido social.
Contudo, ¢ indiscutivel que ha uma desordem e uma superagdo, constantemente, do Direito em
relagdo as novas tecnologias, sugerindo claramente a urgéncia de novos direitos fundamentais
para lidar com a transi¢ao que a sociedade esta vivendo.

J& existem Declaracdes de Direitos na Internet que introduzem novos direitos, como o
direito de acesso a rede, que se tornou essencial em grande parte das sociedades
contemporaneas.

Para Ramos Tavares'™, entretanto a forca disruptiva das novas tecnologias revela um
panorama juridico muito mais intrincado do que uma simples adequagdo ou uma criagao isolada
de novos direitos. Na verdade, o proprio direito de acesso a internet ¢ um exemplo disso, nao
se trata apenas de adicionar mais um direito fundamental, j& que isso ndo seria uma novidade
no contexto atual.

E hora de reavaliar a propria estrutura do Direito, de modo a prepari-lo para uma
caracteristica tecnologica que representa o desafio de uma nova revolugdo. As observacdes
indicam a necessidade de uma alteracao das bases que sustentam o atual arquétipo de elaboragao
e, principalmente, de aplicacdo do Direito. Como alternativa para solucdo dos problemas
indicados, o autor propde que o local de criacdo, entendimento e operacdo do
constitucionalismo tem quer ser na praca digital, e que um novo arranjo da Constitui¢do deve
ser adaptado a essa realidade, ao que ele denomina, entdo, de “Constitui¢ao em rede”.

Para a Peack!®, o conceito de Direito Digital é ser a “evolu¢do do proprio Direito,

abrangendo todos os principios fundamentais e institutos que estdo vigentes e sao aplicados até

104 TAVARES, André Ramos. Constitui¢io em rede. Revista Brasileira de Estudos Constitucionais. RBEC,
Belo Horizonte, ano 16, n. 50, p. 53-70, jul./dez. 2022

105 Pinheiro, Patricia Peck. Direito digital. — 7. ed. — Sdo Paulo: Saraiva Educacdo, 2021.
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hoje, assim como introduzindo novos institutos e elementos para o pensamento juridico, em
todas as suas areas”.

Por esse conceito, o Direito Digital ndo ¢ exatamente uma nova area, como o Direito
Civil ou Penal, mas sim uma nova forma de abordar principios e institutos que ja existem nas
diversas areas juridicas. Esse novo ramo da ciéncia juridica vem sendo utilizado em casos
envolvendo protecdo de dados, fake news, crimes contra a honra, criptomoedas, inteligéncia
artificial, neutralidade de rede, e-commerce, direitos autorais e outros. Embora privilegie
principios a regras, € possivel citar leis classificadas como proprias, como o Marco Civil da
Internet, a Lei Carolina Dieckmann e a Lei Geral de Protecao de Dados, por exemplo.

Portanto, o Direito Digital consiste na evolugdo do proprio Direito, abrangendo todos
os principios fundamentais e institutos que estdo vigentes e sao aplicados até hoje, assim como
introduzindo novos institutos e elementos para o pensamento juridico, em todas as suas areas
(Direito Civil, Direito Autoral, Direito Comercial, Direito Contratual, Direito Econdmico,
Direito Financeiro, Direito Tributario, Direito Penal, Direito Internacional etc.)

Além de definir um conceito, Peck também relaciona sete caracteristicas definidoras do
Direito Digital em sua atual fase, a celeridade, o dinamismo, a autorregulamentagdo, a
existéncia de poucas leis, uma base legal na pratica costumeira, o uso da analogia, e a solucao
de conflitos por arbitragem. Nao por acaso sdo caracteristicas similares, guardadas as diferencas
contextuais, a Lex Mercatoria, sistema juridico desenvolvido pelos comerciantes da Europa
medieval e aplicada ao comércio maritimo até o século XVII.

Em ambos os casos, temos uma atividade de alcance global que precisa se adaptar aos
ordenamentos internos de cada pais e se alinhar aos principios universais do Direito.

Como vimos, o Direito Digital ndo ¢ uma nova area do Direito, ao menos ndo conforme
as areas juridicas foram tradicionalmente definidas. Mais correto seria classifica-lo como um
sobre direito, para utilizar a expressao da propria Patricia Peck. Assim, ndo € possivel precisar
onde o Direito Digital se enquadra, mas sim em quais areas ele mais se aplica. As areas que
possuem mais relacdo sdo o Direito Civil, Direito Penal, Direito do Consumidor, Direito
Empresarial, Direito Tributario e Direito Internacional.

Com a crescente informatizagao de toda a sociedade, a tendéncia no entanto que € todas
as areas do Direito estejam relacionadas com o digital em certa medida. Isso nos leva a uma
constatagdo: o Direito Digital tende a sumir. Assim como o conceito de internet tende a se tornar
invisivel a medida em que a rede vai se expandindo, extinguindo a ideia de separagdo entre o
“virtual” e o “real”, a ideia de uma especializagao do Direito focada na éarea digital também

tende a desaparecer em alguns anos.
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Enquanto o Direito Digital ndo desaparece, sua importancia cresce exponencialmente.

Se antes viviamos em uma sociedade de bens, atualmente quem detém a informagao
possui mais riqueza do que aqueles que possuem terras e meios de produgdo. Isso pode ser
constatado com uma répida olhada nas empresas mais valiosas do mundo. Cada vez mais
utilizamos a internet para comprar produtos, contratar servicos, fazer cursos, interagir com
outras pessoas, investir, ver filmes, conversar.

Para ter no¢ao da importancia do Direito Digital, basta observar quantas horas por dia
vocé passa olhando para a tela do celular ou do computador, interagindo de forma comunitéria
com pessoas fisicas e juridicas. Quando praticamente todas as nossas relacdes sao mediadas de
certa forma pela internet, a quantidade de casos que interessam ao Direito cresce
indefinidamente. Em muitos desses casos, o principal conflito de interesses € entre a
privacidade individual e a seguranca coletiva.

Esse conflito-mor aparece de diversas formas, como no debate entre liberdade de
expressdo e combate a fake news; responsabilidade pelo que € publicado e anonimato; prote¢ao
de dados pessoais e acesso a informagado etc. Se nos primordios a grande rede era vista como
uma terra sem lei, hoje em dia o cenario ¢ completamente diferente. Além da
autorregulamentagdo tipica do setor, ja existem leis especificas regrando o nosso

comportamento na internet tanto no Brasil quanto no exterior.

3.2 A Lei Carolina Dieckmann e OQutros Crimes Cibernéticos

Dois anos antes da lei do Marco Civil, que iremos abordar adiante, foi editada a Lei
12.737/2012'%_ que dispde sobre a tipificagdo criminal de delitos informaticos. Conhecida
como Lei Carolina Dieckmann por ter sido editada apos o vazamento criminoso de fotos
intimas da atriz, ou ainda como Lei dos Crimes Cibernéticos, a legislagdo altera o Codigo Penal
para tipificar os crimes de invasdo de dispositivo informatico e interrupg¢do ou perturbagdo de

servico telegrafico, telefonico, informatico, telematico ou de informagcao de utilidade publica'?’.

106 BRASIL. LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012. Dispde sobre a tipificagio criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cdodigo Penal; e da outras providéncias.
Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm>. Acesso em 07
nov. 2024

107 BRASIL. LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012. Invaséo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
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A Lei Carolina Dieckmann foi promulgada em 2012, ap6s o vazamento de fotos intimas
da atriz brasileira Carolina Dieckmann. Seu caso trouxe a tona a vulnerabilidade dos dados
pessoais na internet e a falta de uma legislacao especifica que tratasse de crimes cibernéticos
no Brasil.

A lei tipifica como crime a invasdo de dispositivos informéaticos com a intengao de obter,
adulterar ou destruir dados, introduzindo penalidades especificas para essas praticas. Antes
disso, a legislagao brasileira ndo oferecia uma protecdo clara contra a invasao de privacidade
no ambiente digital. A lei foi vista como um avango na protecdo da privacidade, pois, ao
criminalizar a invasdo de dispositivos, buscou proteger os cidaddos de praticas que eram cada
vez mais comuns com a expansao da internet e da digitalizacdo de informagdes pessoais.

O texto também inclui os paragrafos 1° e 2° no artigo 266 do Codigo Penal'%, aplicando
as mesmas consequéncias previstas para aqueles que interrompem, impedem ou dificultam
servicos de informagdo de natureza publica. Além disso, a pena é duplicada se o ato ocorrer
durante calamidades publicas, que correspondem a situagdes anormais, como desastres naturais.
A modifica¢do promovida no artigo 298 do Codigo Penal'®” inclui a adi¢do de um paragrafo
unico, que classifica os cartdes de crédito ou débito como documentos particulares, no contexto

de crimes de falsificagao de documentos.

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa. § 1° Na mesma pena incorre quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput. § 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico. § 3° Se da invasdo resultar a obtengdo de contetido de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui crime
mais grave. § 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver divulgacao,
comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informagdes obtidos. § 5° Aumenta-se
a pena de um ter¢o a metade se o crime for praticado contra: I - Presidente da Republica, governadores e
prefeitos;

II - Presidente do Supremo Tribunal Federal; III - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou IV -
dirigente maximo da administracdo direta e indireta federal, estadual, municipal ou do Distrito Federal.
Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm>. Acesso em 07
nov. 2024.

108 BRASIL. LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012. Interrupcio ou perturbacio de servico
telegrafico, telefonico, informatico, telematico ou de informacao de utilidade publica

ATE 2600, ittt § 1° Incorre na mesma pena quem interrompe servigo
telematico ou de informacao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento. § 2° Aplicam-se
as penas em dobro se o crime ¢ cometido por ocasido de calamidade publica. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/lei/112737.htm>. Acesso em 07 nov. 2024.

109 BRASIL. LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012. Falsificacio de documento particular
ATE 208 e e Falsificac@o de cartdo. Paragrafo unico. Para fins do

disposto no caput , equipara-se a documento particular o cartdo de crédito ou débito. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/lei/112737.htm>. Acesso em 07 nov. 2024




63

O caso de Carolina Dieckmann foi emblematico, pois evidenciou a fragilidade de dados
pessoais em um contexto no qual a internet se tornava um espaco essencial para a vida pessoal
e profissional dos individuos. Com a popularizagdo de redes sociais, servicos online e
dispositivos méveis, a exposicao a riscos digitais também aumentou. Entretanto, a Lei Carolina
Dieckmann, embora tenha sido um marco inicial, trata de uma questdo mais restrita: a invasao
de dispositivos informaticos.

Em que pese ter representado um importante avango na protecao de direitos no ambiente
digital, apds mais de dez anos de sua criacdo, a lei tem pouca efetividade, principalmente pelo
avango rapido da tecnologia e as dificuldades praticas em se identificar os autores de crimes
cibernéticos, como a invasdo de dispositivo informdatico. Essa constatagdo decorre
principalmente pela falta de dados estatiticos especificos, como na auséncia de informagdes
sobre crimes cibernéticos processados na justica brasileira, conforme se verifica no relatorio da
Justica em Numeros de 2024 do CNJ''°,

A lei carece de uma atualizacdo, pois além da invasdo de dispositivos informaticos,
outras formas de comer delitos sdo praticados no ambito digital sem que haja uma norma
especifica e tratados como crimes comuns, como crimes contra a honra, ameaga, estelionato,
furto mediante fraude, racismo, dentre outros. Entretando, ¢ possivel indicar algumas formas
de praticar esses delitos que possuem especifidades e deveriam ser obejto de uma legislacao
especica, a exemplo de conversas ou mensagens falsas com /inks fraudulentos, encaminhados
pelos meios comunicagdo, seja por e-mail, mensagem de texto ou mensagem por aplicativo de
celular. Outro tipo de delito virtual € o envio de mensagem com intuito de se passar por uma
pessoa influente, como autoridades publicas e personalidades.

O préprio Poder Judiciario tem sido alvo de alguns crimes cibernéticos!!'!, que sdo
caracterizados pela lei penal como estelionato, sem que haja uma tutela estatal pelo direito penal
a outros direitos também violados, além do patriménimo, como o nome ¢ a imagem dessas

institui¢cdes publicas.

110 CNJ. Justica em Niimeros 2024. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cnj.jus.br/wp-content/uploads/2024/05/justica-em-
numeros-2024-v-28-05-2024.pdf>. Acesso em 07 nov. 2024.

I CNJ. Tribunal do Amapa volta a alertar sobre golpe envolvendo precatorios. Disponivel em: <
https://www.cnj.jus.br/tribunal-do-amapa-volta-a-alertar-sobre-golpe-envolvendo-precatorios/ >. Acesso em 07
nov. 2024.
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De acordo com Grégore Moreira de Moura'!?

, 0 aparecimento cotidiano de novos
aplicativos e a subsequente formagao de novas relacdes e bens juridicos geram uma necessidade
de controle, ¢ embora essas inovagdes facilitem significativamente a vida do cidadao, elas
também provocam conflitos que requerem a intervengdo do sistema juridico. Ainda conforme
o autor'!', estdo intimamente relacionados a aspectos como a disseminacio da informagcdo, a
crescente quantidade de pessoas utilizando as redes computacionais, o acesso livre e
amplamente difundido a internet a contar dos anos noventa do século passado, além dos efeitos
da popularizagao dos smartphones e do avanco da inclusao digital global.

Mais adiante, analisando os problemas encontrados para a investigagdo dos crimes
cibernéticos, Moura!'* afirma que a atual engenharia social favorece a pratica dos crimes
cibernéticos, pois os agentes exploram as vulnerabilidades emocionais das vitimas, e nao as
fraquezas do computador.

Assim, segundo Grégore'!

com o desenvolvimento e a evolucdo da tecnologia da
informagao, as investigagdes devem evoluir, dado que o uso de ocultadores de IP (identidade
da maquina computacional), de criptografia e diversas outras técnicas para garantir o anonimato
exigem a ado¢dao de novas abordagens, como a investigagdo encoberta, a infiltracdo e o
incentivo a delagdes. Ademais, tornam-se necessarias praticas como a vigilancia ostensiva,
fiscalizacdo pelas agéncias investigativas, instalagdo de programas em dispositivos de
colaboradores, uso de tecnologias para georreferenciamento e analise de dispositivos
relacionados a Internet das Coisas, dentre outras.

Em maio de dois mil e vinte e um, foi promulgada uma nova alteragdo no Cddigo

Penal'!$, tratando dos crimes de violagdo de dispositivo informatico, furto e estelionato

"2 MOURA, Grégore Moreira de. Curso de Direito Penal Informatico. Ed. D’Placido. Minas Gerais. 2021. p.
14.

13 MOURA, Grégore Moreira de. Curso de Direito Penal Informatico. Ed. D’Placido. Minas Gerais. 2021. p.
16.

114 MOURA, Grégore Moreira de. Curso de Direito Penal Informatico. Ed. D’Placido. Minas Gerais. 2021. p.
23.

15 MOURA, Grégore Moreira de. Curso de Direito Penal Informatico. Ed. D’Placido. Minas Gerais. 2021. p.
286.

116 BRASIL. LEI N° 14.155, DE 27 DE MAIO DE 2021. Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal), passa a vigorar com as seguintes alteragdes: “Art. 154-A. Invadir dispositivo informatico
de uso alheio, conectado ou ndo a rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizag@o expressa ou tacita do usudrio do dispositivo ou de instalar vulnerabilidades para
obter vantagem ilicita: Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (...) § 2° Aumenta-se a pena de 1/3
(um terco) a 2/3 (dois tergos) se da invasdo resulta prejuizo econdmico. § 3° (...). Pena — reclusdo, de 2 (dois) a 5
(cinco) anos, e multa. (...). “Art. 155. (...) § 4°-B. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o
furto mediante fraude é cometido por meio de dispositivo eletronico ou informatico, conectado ou ndo a rede de
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perpetrados por meio eletronico ou pela internet, além da definicdo da competéncia para as
modalidades de estelionato conforme o Codigo de Processo Penal, visando justamente tutelar
de forma mais adequada os direitos das vitimas de crimes cibernéticos.

Essa atualizacao da legislacdo criminal tem como objetivo enfrentar as modalidades de
crimes que se adaptaram ao avango tecnoldgico. Nesse contexto, o estelionato se destaca como
um delito que utiliza a fraude para obter vantagem ilicita, em prejuizo de outrem. Desse modo,
a introdu¢do da inteligéncia artificial no ambito do estelionato trouxe uma nova dinamica as
praticas fraudulentas, tornando-as mais sofisticadas e, consequentemente, mais dificeis de
detectar e prevenir.

Em dois mil e vinte e trés o foi promulga a Convengdo sobre o Crime Cibernético!'’,
firmada pelo Brasil, em Budapeste, em dois mil e um. Essa Convencao prevé que os Estados
partes devem adotar medidas em suas jurisdi¢cdes para o enfrentamento de crimes cibernéticos,
destacando especificadamente a obrigatoriedade de criminalizar condutas contra a
confidencialidade, integridade e disponibilidade de dados e sistemas de computador, punindo:
o0 acesso ilegal, a interceptacao ilicita, a violagdo de dados, a interferéncia em sistema e o uso
indevido de aparelhagem. Ha ainda a disposi¢dao especial sobre os crimes informaticos de

falsificacdo informatica e de fraude informatica.

computadores, com ou sem a violacdo de mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
qualquer outro meio fraudulento analogo. § 4°-C. A pena prevista no § 4°-B deste artigo, considerada a
relevancia do resultado gravoso: I — aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tercos), se o crime ¢é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional; I — aumenta-se de 1/3 (um ter¢o) ao dobro,
se o crime ¢ praticado contra idoso ou vulneravel. (...). “Art. 171. (...) Fraude eletronica § 2°-A. A pena ¢é de
reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a utilizagdo de informagdes
fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefonicos ou envio de
correio eletronico fraudulento, ou por qualquer outro meio fraudulento analogo. § 2°-B. A pena prevista no § 2°-
A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tergos),
se o crime ¢ praticado mediante a utilizagdo de servidor mantido fora do territorio nacional. (...) Estelionato
contra idoso ou vulneravel. § 4° A pena aumenta-se de 1/3 (um ter¢o) ao dobro, se o crime é cometido contra
idoso ou vulneravel, considerada a relevancia do resultado gravoso. (...). Art. 2° O art. 70 do Decreto-Lei n°
3.689, de 3 de outubro de 1941 (Codigo de Processo Penal), passa a vigorar acrescido do seguinte § 4°: “Art. 70
(...). § 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal),
quando praticados mediante deposito, mediante emissdo de cheques sem suficiente provisao de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de valores, a competéncia sera definida pelo
local do domicilio da vitima, e, em caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengao.
Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/114155.htm >. Acesso em 08
nov. 2024.

17 BRASIL. DECRETO N° 11.491, DE 12 DE ABRIL DE 2023. Promulga a Convengio sobre o Crime
Cibernético, firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001.
Disponivel em: < https://www.planalto.gov.br/ccivil 03/ at02023-2026/2023/decreto/d11491.htm >. Acesso em
08 nov. 2024.
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Em relagdo a crimes relacionados ao conteudo da informacdo, dispde sobre o combate
a pornografia infantil. Ainda no aspecto penal trata da violagao de direitos autorais e de direitos
correlatos, e outras formas de responsabilidade e sangdes (tentativa, auxilio ou instigacdo, e
responsabilidade penal da pessoa juridica).

A Convengdo também prevé aspectos processuais penais, com disposi¢cdes gerais,
medidas para preservag¢do expedita de dados armazenados em computador, sobre ordem de
exibicdo, busca e apreensao de dados de computador, obten¢do de dados de computador em

tempo real e jurisdicdo. Por fim trata sobre cooperacao internacional e traz disposic¢des finais.

3.3 O Marco Civil da Internet como Legado de Principios para a Internet no Brasil

O Marco Civil da Internet!'8, sancionado em 23 de abril de 2014, representa uma baliza
regulatoria fundamental para a internet no Brasil. Ele estabelece principios, garantias, direitos
e deveres tanto para usuarios quanto para provedores de servigos de internet. Mais do que uma
mera legislagdo, o Marco Civil ¢ considerado um verdadeiro “codigo de direitos” para os
internautas, e seu impacto vai além da prote¢do de direitos individuais, envolvendo também
aspectos relacionados a protecdo dos direitos humanos, a privacidade, a neutralidade da rede e
a liberdade de expressdo'!’.

Antes da criagao do Marco Civil, o Brasil carecia de um arcabougo juridico claro para
regular a internet. Isso gerava um cendrio de incerteza legal, especialmente em questdes
relacionadas ao uso de dados pessoais, responsabilidade civil dos provedores e direitos dos
usuarios. O Marco Civil veio justamente para preencher essa lacuna, oferecendo um conjunto
de normas que garantem a seguranca juridica e a protecdo de direitos fundamentais na era

digital. A lei, assim, reflete a tentativa de equilibrar as inovagdes tecnologicas com a protecao

dos direitos humanos e os interesses econdmicos.

118 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Estabelece principios, garantias, direitos € deveres
para o uso da Internet no Brasil. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1e1/112965.htm >. Acesso em 08 nov. 2024.

119 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 2° A disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressdo, bem como: (...) II - os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; (...) Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.
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Um dos principios fundamentais do Marco Civil ¢ a defesa da neutralidade da rede'?’.

Esse principio garante que todas as informagdes e servigos disponiveis na internet sejam
tratados de forma igual, sem discriminagdo de contetido, origem, destino ou aplicativo. Isso
significa que os provedores de acesso a internet nao podem priorizar ou bloquear determinados
tipos de trafego de dados, assegurando que os usudrios tenham liberdade de escolha quanto ao
conteudo que desejam acessar. Em um contexto global em que o debate sobre a neutralidade da
rede se torna cada vez mais acalorado, o Marco Civil coloca o Brasil na vanguarda da defesa
desse principio.

Além da neutralidade da rede, o Marco Civil também reforca o direito a privacidade'?!.
O uso massivo de dados pessoais por empresas de tecnologia trouxe a tona a necessidade de
regulamentagdes que protejam os usuarios contra o uso indevido de suas informagdes. O Marco
Civil estabelece diretrizes claras para o tratamento de dados, determinando que os provedores
de servigos online s6 podem coletar, armazenar e compartilhar informagdes pessoais mediante
o consentimento explicito dos usuarios'?2. Essa protecdo é um dos pontos mais celebrados da
legislacdo, especialmente em um momento em que violagdes de privacidade se tornam mais
frequentes.

Outro aspecto essencial do Marco Civil ¢ a responsabilidade civil'*® dos provedores de

internet. A lei cria um regime de responsabilidade em que os provedores de servigos de internet

120 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 3° A disciplina do uso da internet no Brasil tem
os seguintes principios: (...) [V - preservagéo e garantia da neutralidade de rede; (...) Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.

12 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 3° A disciplina do uso da internet no Brasil tem
os seguintes principios: (...) II - prote¢@o da privacidade; (...); Art. 8° A garantia do direito & privacidade e a
liberdade de expressao nas comunicagdes é condi¢ao para o pleno exercicio do direito de acesso a internet.; Art.
11. Em qualquer operacgdo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um desses atos ocorra
em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros. (...) § 3° Os
provedores de conexao e de aplicagdes de internet deverdo prestar, na forma da regulamentagao, informagdes
que permitam a verificacdo quanto ao cumprimento da legislacao brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagdes.(...). Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm
>. Acesso em 08 nov. 2024.

122 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 7° O acesso a internet é essencial ao exercicio da
cidadania, e ao usudrio sdo assegurados os seguintes direitos: (...) VII - ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexao, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei; (...) IX - consentimento expresso
sobre coleta, uso, armazenamento ¢ tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;(...). Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1e1/112965.htm >. Acesso em 08 nov. 2024.

123 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 7° O acesso a internet é essencial ao exercicio da
cidadania, e ao usudrio sdo assegurados os seguintes direitos: I - inviolabilidade da intimidade e da vida privada,
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s6 podem ser responsabilizados por contetidos gerados por terceiros!?* se, apos notificacio
judicial, ndo tomarem providéncias para remové-los. Isso garante que as plataformas digitais
nao sejam excessivamente penalizadas por conteudos que os usudrios postem, a0 mesmo tempo
em que protege os direitos dos individuos que possam ser prejudicados por esses conteudos.
Este equilibrio entre a protecdo da liberdade de expressdo e a responsabilizagdo por abusos €
uma das inovagdes mais significativas do Marco Civil.

A lei do Marco Civil da internet buscou resguarda, assim, o exercicio da atividade
econOmica exercida pelos provedores de internet e demais eixos econdmicos praticados no
mundo digital, sem deixar de proteger eventuais viola¢des de direitos. Contudo, algumas agdes

de inconstitucionalidade'??

estdo em tramitacdo no ambito do Supremo Tribunal Federal,
questionando o regime de responsabilidade civil das plataformas da internet por conteudos de
terceiros e a possibilidade de remocgao de conteudos ofensivos sem determinagao judicial.
Tratam-se dos Recursos Extraordinarios 103796'% de repercusio geral Tema 987, e
1057258!%7 de repecusio geral Tema 533, pendentes de julgamento, cuja controvérsia gira em
torno do artigo 19 do Marco Civil da Internet (Lei 12.965/2014), que estabelece a necessidade
de uma ordem judicial prévia e especifica para que provedores, sites € gestores de redes sociais
possam ser responsabilizados por danos resultantes de atos ilicitos cometidos por terceiros.

A liberdade de expressdo'?®, um dos pilares da democracia, é central no Marco Civil da

Internet. A legislacdo busca assegurar que a internet permanega um espago livre para a troca de

sua prote¢do e indenizacdo pelo dano material ou moral decorrente de sua violagdo;(...); Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.

124 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 18. O provedor de conexdo a internet ndo sera
responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de aplicagdes de
internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros
se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as
disposigdes legais em contrario. (...). Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1e1/112965.htm >. Acesso em 08 nov. 2024.

125 SUPREMO TRIBUNAL FEDERAL. Entenda: STF julga acdes contra normas do Marco Civil da
Internet. Disponivel em: <https://noticias.stf.jus.br/postsnoticias/entenda-stf-julga-acoes-contra-normas-do-
marco-civil-da-internet/> Acesso em 03 dez. 2024

126 SUPREMO TRIBUNAL FEDERAL. Recurso Extraordinirio (RE) 1037396. Relator Min. Dias Toffoli.
Disponivel em: <https://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549>. Acesso em 03 dez. 2024

127 SUPREMO TRIBUNAL FEDERAL. Recurso Extraordinario (RE) 1057258. Relator Min. Dias Toffoli
Disponivel em: <https://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549>. Acesso em 03 dez. 2024

128 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 2° A disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressdo, bem como: (...); Art. 3° A disciplina do uso da internet no
Brasil tem os seguintes principios: I - garantia da liberdade de expressdo, comunicagdo e manifestacao de
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ideias e opinides. A censura prévia de contetidos online, por exemplo, é proibida pela lei'?’,
reafirmando o compromisso do Brasil com a liberdade de expressdo no ambiente digital. Isso
nao significa, entretanto, que o Marco Civil ignore os desafios trazidos pelo uso da internet para
propagar discursos de 6dio ou desinformacao. A lei estabelece mecanismos de prote¢ao contra
abusos, sem comprometer o direito dos usudrios de se expressarem livremente.

O processo de construgdo do Marco Civil foi um exemplo notavel de participacdo

democratica e colaborativa'3°

. A lei, que em dois mil e vinte quatro completa dez anos, foi
. . . . . 131 . . .

amplamente discutida com a sociedade civil ', especialistas em tecnologia, empresas e o poder
publico. O uso de consultas publicas online permitiu que a populacao brasileira contribuisse
ativamente para a formulacdo do texto da lei. Essa abordagem inclusiva ¢ um dos maiores
legados do Marco Civil, pois demonstra que a regulamentacdo da internet pode e deve ser um
processo democratico, envolvendo os diversos atores que compdem o ecossistema digital.

A partir de sua promulgacdo, o Marco Civil também serviu como inspira¢do para

debates sobre a regulamentacio da internet em outros paises'>

. Diversas nagdes, especialmente
na América Latina, passaram a olhar para o Brasil como um exemplo de como conciliar os

interesses econdmicos € as inovagdes tecnoldgicas com a protecao de direitos fundamentais. O

pensamento, nos termos da Constituicdo Federal; (...); Art. 8° A garantia do direito a privacidade ¢ a liberdade de
expressdo nas comunicagdes ¢ condicdo para o pleno exercicio do direito de acesso a internet.(...); Art. 19. Com
o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplica¢des de internet somente
podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se, apos ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servi¢o e dentro do
prazo assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as disposi¢des legais
em contrario. (...) § 2° A aplicagdo do disposto neste artigo para infragdes a direitos de autor ou a direitos
conexos depende de previsao legal especifica, que devera respeitar a liberdade de expressdo e demais garantias
previstas no art. 5° da Constitui¢do Federal. (...). Disponivel em:

<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.

129 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 19. Com o intuito de assegurar a liberdade de
expressdo ¢ impedir a censura, o provedor de aplicagdes de internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros se, apos ordem judicial especifica, ndo tomar
as providéncias para, no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar
indisponivel o conteudo apontado como infringente, ressalvadas as disposi¢des legais em contrario. Disponivel
em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.

130 SENADO FEDERAL. Marco civil da internet esti em debate no Senado. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2014/04/10/marco-civil-da-internet-esta-em-debate-no-senado>.
Acesso em 08 nov. 2024.

31 BBC NEWS BRASIL. Entenda as polémicas sobre o0 Marco Civil da Internet. Disponivel em: <
https://www.bbc.com/portuguese/noticias/2014/03/140219 marco_civil internet mm>. Acesso em 08 nov.
2024.

132 UFSC. Marco Civil da Internet Brasileira visto como exemplo para outros paises. Disponivel em: <
https://noticias.ufsc.br/2014/12/marco-civil-da-internet-brasileira-visto-como-exemplo-para-outros-paises/>.
Acesso em 08 nov. 2024.
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Marco Civil demonstrou que ¢ possivel regular a internet de maneira a preservar sua natureza
livre e aberta, sem sufocar o desenvolvimento econdmico e a inovagdo tecnoldgica.

Contudo, o Marco Civil da Internet também enfrenta desafios em sua implementacao e
interpretagdo. A rapida evolugdo das tecnologias digitais muitas vezes supera a capacidade da
legislagdo de acompanhar as novas demandas. Questdes como as redes sociais, a prote¢ao de
dados em ambientes de inteligéncia artificial, o uso de algoritmos em plataformas digitais e a
disseminagdo de fake news sdo apenas alguns dos novos dilemas que surgiram apds a
promulgacgio da lei'**. Assim, embora o Marco Civil tenha sido um avango significativo, ele
ndo ¢ uma solucdo definitiva para todas as questoes regulatérias do ambiente digital.

Um dos maiores desafios do Marco Civil é garantir que a neutralidade da rede continue
sendo observada, mesmo em um cendrio global de pressao por parte das grandes corporagdes
de telecomunicagdes. Com a crescente demanda por servicos de streaming, videoconferéncias
e jogos online, algumas empresas tém interesse em criar pacotes diferenciados de acesso a
internet, que priorizam determinados servicos em detrimento de outros. A defesa do principio
da neutralidade, portanto, requer vigilancia constante por parte do poder publico e da sociedade
civil para garantir que a internet continue sendo um espago igualitario e acessivel a todos.

A privacidade dos dados pessoais, outro pilar do Marco Civil, também enfrenta desafios
significativos, especialmente no que diz respeito a aplicagdo pratica das disposi¢des legais. O
uso de dados pessoais por empresas de tecnologia, muitas vezes sem o devido consentimento
dos usudrios, continua sendo uma questao preocupante. Embora o Marco Civil tenha criado um
arcabouco legal para a protecdo da privacidade, a fiscalizagdo € o cumprimento dessas normas
ainda sdo insuficientes. E necessario fortalecer as instituigdes responsaveis pela protegdo de
dados e garantir que os usudrios tenham pleno conhecimento e controle sobre o uso de suas
informacgdes.

Outro ponto importante € a necessidade de aprimorar a educagao digital no Brasil, tanto
para os usudrios quanto para as empresas € o poder publico, como. O Marco Civil estabelece
direitos e deveres para todos os envolvidos no ecossistema digital, mas muitos brasileiros ainda
desconhecem seus direitos online ou ndo sabem como se proteger de praticas abusivas. O

governo e as instituigdes educacionais tém o papel de promover a alfabetizag¢do digital'**,

133 SENADO FEDERAL. Marco Civil da Internet completa dez anos ante desafios sobre redes sociais e IA.
Disponivel em: < https://www12.senado.leg.br/noticias/materias/2024/04/26/marco-civil-da-internet-completa-
dez-anos-ante-desafios-sobre-redes-sociais-e-ia >. Acesso em 08 nov. 2024.

134 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 26. O cumprimento do dever constitucional do
Estado na prestacao da educac@o, em todos os niveis de ensino, inclui a capacitagdo, integrada a outras praticas
educacionais, para o uso seguro, consciente e responsavel da internet como ferramenta para o exercicio da
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capacitando os cidaddos a navegar de forma segura e consciente na internet, além de entender
seus direitos e como exercé-los.

O desenvolvimento econdmico'*® também é um aspecto importante no debate sobre o
Marco Civil da Internet. A lei visa ndo apenas proteger direitos, mas também garantir que a
internet continue sendo uma plataforma aberta para a inovacao e o desenvolvimento de novos
modelos de negocios. A internet ¢ um ambiente dinamico e altamente competitivo, ¢ a
regulamenta¢do adequada pode incentivar o surgimento de novas empresas, especialmente
startups, que dependem de uma rede aberta e acessivel para prosperar. Nesse sentido, o Marco
Civil também desempenha um papel importante na promog¢ao da economia digital no Brasil.

No campo da seguranca, o Marco Civil estabelece diretrizes para a protegdo dos dados'3®
dos usudrios e a responsabilizacdo de provedores em casos de vazamento ou uso indevido
dessas informagdes. No entanto, a crescente sofisticagao dos ciberataques e o aumento da coleta
de dados por dispositivos conectados a internet (a chamada “Internet das Coisas’) trazem novos

desafios para a protecdo da seguranca digital dos usudrios. O Marco Civil deve ser

cidadania, a promogdo da cultura e o desenvolvimento tecnoldgico. Art. 29. O usuario tera a opcao de livre
escolha na utilizagdo de programa de computador em seu terminal para exercicio do controle parental de
contetdo entendido por ele como improprio a seus filhos menores, desde que respeitados os principios desta Lei
e daLein®8.069, de 13 de julho de 1990 - Estatuto da Crianga e do Adolescente. Paragrafo inico. Cabe ao poder
publico, em conjunto com os provedores de conexao e de aplica¢des de internet ¢ a sociedade civil, promover a
educagdo e fornecer informagdes sobre o uso dos programas de computador previstos no caput, bem como para
a definigdo de boas praticas para a inclusdo digital de criangas e adolescentes. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.

135 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 6° Na interpretagio desta Lei serdo levados em
conta, além dos fundamentos, principios e objetivos previstos, a natureza da internet, seus usos e costumes
particulares e sua importancia para a promogao do desenvolvimento humano, econémico, social e cultural.
Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08
nov. 2024.

136 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 3° A disciplina do uso da internet no Brasil tem
os seguintes principios: (...) III - prote¢@o dos dados pessoais, na forma da lei (...); Art. 7° O acesso a internet é
essencial ao exercicio da cidadania, ¢ ao usuario sdo assegurados os seguintes direitos: (...) VIII - informacdes
claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislagdo; e c)
estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplicagdes de internet; (...)
X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relagdo entre as partes, ressalvadas as hipoteses de guarda obrigatoria de registros
previstas nesta Lei e na que dispde sobre a protecao de dados pessoais; (Redagao dada pela Lei n°® 13.709, de
2018); (...); Art. 11. Em qualquer operagao de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislag@o brasileira e os
direitos a privacidade, a protecdo dos dados pessoais ¢ ao sigilo das comunicagdes privadas e dos registros.
Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08
nov. 2024.
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constantemente revisitado para garantir que as ameacgas emergentes sejam adequadamente
abordadas.

A questio da governanca da internet também ¢ abordada pelo Marco Civil'®’. O Brasil
tem se destacado internacionalmente como um defensor da governanca multissetorial da
internet, envolvendo governos, sociedade civil, empresas e a academia no processo de tomada

de decisdes sobre o futuro da rede. O Comité Gestor da Internet no Brasil (CGLbr)!'*

» por
exemplo, ¢ um 6rgdo que exemplifica esse modelo de governanga, e o Marco Civil reforga a
importancia de uma gestao colaborativa e participativa da internet.

Outro ponto relevante ¢ a prote¢do contra abusos no uso da internet para praticas ilicitas,
como crimes de 6dio, racismo e assédio online. O Marco Civil busca criar um equilibrio entre
a liberdade de expressdo e a responsabilizagao por conteudos prejudiciais. Embora a lei tenha
avangado nesse sentido, ainda existem desafios em relacdo a efetiva responsabilizacao dos
infratores, especialmente em casos envolvendo anonimato e plataformas de dificil regulagdo. A
criagdo de mecanismos mais eficazes de dentincia e combate a crimes digitais ¢ uma demanda
crescente.

Além disso, o Marco Civil tem implica¢des importantes para a promog¢ao da inclusao
digital no Brasil. Embora o pais tenha feito avangos significativos na ampliagdo do acesso a
internet, ainda existem grandes desigualdades no uso da rede, especialmente em areas rurais e
nas regides Norte e Nordeste. A legislacdo pode servir como um instrumento para impulsionar
politicas publicas que garantam o acesso universal a internet, especialmente em areas menos
favorecidas, promovendo a inclusao social e econdmica dessas populagdes.

Por fim, o Marco Civil da Internet deixa um legado de principios que devem continuar
a guiar o desenvolvimento da internet no Brasil. Ele representa um compromisso do pais com
a prote¢ao dos direitos humanos no ambiente digital, a promog¢ao de uma rede livre e aberta, e
a garantia de que a internet seja uma ferramenta de inclusdo e desenvolvimento. No entanto, ¢

fundamental que a sociedade brasileira continue engajada na defesa e aprimoramento desses

137 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Art. 24. Constituem diretrizes para a atuacio da
Unido, dos Estados, do Distrito Federal e dos Municipios no desenvolvimento da internet no Brasil:

I - estabelecimento de mecanismos de governanga multiparticipativa, transparente, colaborativa e democratica,
com a participagdo do governo, do setor empresarial, da sociedade civil e da comunidade académica; Disponivel
em: <https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm >. Acesso em 08 nov. 2024.

133 BRASIL. DECRETO N° 4.829, DE 3 DE SETEMBRO DE 2003. Dispde sobre a criagio do Comité Gestor
da Internet no Brasil - CGlbr, sobre o modelo de governanga da Internet no Brasil, e da outras providéncias. )
Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto/2003/d4829.htm>. Acesso em 08 nov. 2024.
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principios, garantindo que o legado do Marco Civil seja constantemente renovado diante dos

desafios

3.4 Lei Geral de Protecao de Dados

A falta de uma legislagdo ampla que pudesse lidar com o tratamento de dados pessoais
de forma mais abrangente, especialmente em um contexto de crescente utilizagao de dados por
empresas e governos, fez surgir uma legislagdo mais robusta, que culminou na criacao da Lei
Geral de Protecdo de Dados (LGPD)!%, destinada a regular o tratamento de dados pessoais, 0
que inclui qualquer procedimento associado a coleta, uso e transmissdo desses dados, € cujas
informacdes podem identificar uma pessoa.

A Lei Geral de Protecdo de Dados (LGPD) estabelece diretrizes, principios € normas a
serem observadas do tratamento dos dados pessoais, e prevé san¢des nos casos de uso indevido
de dados e de violagdo de direitos. Ela outras leis tém sido classificadas por vezes como “leis
digitais”.

Lei Digital ¢ um termo que tem sido utilizado para classificar leis relacionadas ao mundo
digital, como o Marco Civil da Internet, a Lei Carolina Dieckmann e a LGP, entretanto, trata-
se de um termo equivocado, pois essas leis ndo possuem processo legislativo diverso das
demais, ndo tratam apenas do “mundo digital” e ndo tém aplicacdo diversa das leis
“tradicionais”. Nesse sentido, Patricia Peck Pinheiro'*’ leciona que o Direito Digital ¢ a
evolugdo do proprio Direito e abrange os mesmos principios e institutos em vigor, bem como
sua consequente evolugdo. Portanto, o mesmo raciocinio pode ser aplicado ao conceito de leis
ditais, na medida que se tratam de leis que passam pelo mesmo processo legislativo das outras
normas.

Existe outro conceito de lei digital, entendido como as normas de programagao proprias

141

de sites e aplicativos'*'. Aqui ndo se trata de lei em sentido estrito, mas sim de uma espécie de

autorregulamentacdo ou de normas internas.

139 BRASIL. LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD).
Disponivel em: < https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm>. Acesso em 09
nov. 2024.

140 pinheiro, Patricia Peck. Direito digital. — 7. ed. — Sdo Paulo: Saraiva Educagdo, 2021. p 29.

141 ANDRADE, Waldermar. Direito Digital — O guia basico: conceito, principios, caracteristicas, fontes e

areas de atuaciio. Disponivel em: <https://walmarandrade.com.br/direito-
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Por exemplo, uma rede social define que somente usudrios cadastrados com e-mail e
senha podem acessar o seu contetido. Assim, o cddigo-fonte do site define que, se ndo ha e-
mail e senha cadastrados, ndo se concede acesso. Essa “lei digital” ndo pode ser burlada, sob
pena de infracdo das regras daquela rede social especifica.

A Lei Carolina Dieckmann (Lei 12.737/2012) e a Lei Geral de Protecdo de Dados
(LGPD, Lei 13.709/2018) marcam momentos importantes no fortalecimento da protecao de
dados pessoais e da privacidade no Brasil. Juntas, elas representam respostas legais a desafios
crescentes relacionados ao uso indevido de informagdes pessoais no ambiente digital e a
crescente importancia dos direitos digitais na era da informacao

A LGPD foi inspirada em legislagdes internacionais, especialmente o Regulamento
Geral de Prote¢io de Dados (GDPR)!'* da Unido Europeia. Promulgada em 2018, a LGPD
entrou em vigor em 2020 e trouxe uma série de mudangas significativas na maneira como os
dados pessoais sdo tratados no Brasil. A lei estabelece diretrizes claras para o tratamento de
dados pessoais por empresas, organizagdes € 0rgaos publicos, e visa proteger os direitos de
privacidade dos individuos em relagcdo ao uso de suas informagdes pessoais.

Uma das principais inovagdes da LGPD é o conceito de “dados pessoais™'**, que se
refere a qualquer informacgao que possa identificar, direta ou indiretamente, uma pessoa fisica.

2144

A lei define também “dados sensiveis” **, como informagdes relacionadas a origem racial ou
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étnica, opinides politicas, convicgdes religiosas, dados de saude ou orientacdo sexual. A
protecdo desses dados sensiveis ¢ ainda mais rigorosa, exigindo o consentimento expresso do
titular para que possam ser tratados.

A LGPD coloca o consentimento no centro da prote¢do de dados, exigindo que as
organizagdes obtenham a autorizagdo explicita dos titulares para coletar, usar e compartilhar
seus dados pessoais'®’, salvo as execegdes legais previstas. Isso representa uma mudanca
significativa em relagdo as praticas anteriores, nas quais as empresas muitas vezes tratavam
dados pessoais sem o devido conhecimento ou autorizagdo dos individuos. A lei visa garantir
que os titulares tenham controle sobre seus proprios dados, refor¢ando o direito a privacidade
no ambiente digital.

Além do consentimento, a LGPD estabelece uma série de principios que devem orientar
o tratamento de dados pessoais, como a finalidade, a adequacdo, a necessidade ¢ a
transparéncia'*®. Esses principios garantem que os dados sejam coletados e tratados apenas para
fins especificos e legitimos, que estejam de acordo com a legislagdo vigente e que os titulares
sejam informados sobre como suas informagdes estdo sendo usadas. A transparéncia ¢ um
aspecto central da lei, permitindo que os individuos tenham acesso as suas informagdes e
saibam quem esta tratando seus dados e para qual proposito.

Outro aspecto fundamental da LGPD ¢ a criagdo da Autoridade Nacional de Prote¢ao

de Dados (ANPD)'¥’, érgio responsavel por zelar pela aplicacio da lei, fiscalizar seu
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cumprimento e impor sang¢des em caso de violagdes. A ANPD também tem o papel de orientar
as organizacdes e os cidaddos sobre as melhores praticas de prote¢do de dados e privacidade,
além de garantir que a LGPD seja constantemente atualizada para acompanhar as inovagdes
tecnologicas e as mudangas no uso de dados pessoais.

A criagdo da ANPD ¢ uma medida essencial para garantir a efetividade da LGPD, pois
a fiscalizagdo e a aplicagdo de sangdes sao fundamentais para que as organizagdes levem a sério
suas responsabilidades no tratamento de dados. As penalidades previstas pela LGPD incluem
multas que podem chegar a até 2% do faturamento da empresa, limitadas a R$ 50 milhdes por
infracio'*®, o que representa um incentivo financeiro significativo para o cumprimento das
normas.

A LGPD também garante uma série de direitos aos titulares de dados, como o direito de
acesso, retificagdo, exclusdo e portabilidade dos dados. Esses direitos permitem que os
individuos tenham maior controle sobre suas informagdes e possam exigir que as organizagdes
corrijam dados incorretos, excluam informac¢des desnecessarias ou compartilhem seus dados
com outras empresas, por exemplo, no caso de uma mudanga de fornecedor de servigos. Isso
reforcga a ideia de que os dados pertencem aos individuos e ndo as organizagdes que os coletam.

Um dos grandes desafios da implementacdo da LGPD ¢ a adequacdo das empresas e
orgdos publicos as novas regras. Muitas organizacdes, especialmente pequenas e médias
empresas, nao estavam preparadas para lidar com a complexidade da lei e precisaram realizar
mudangas significativas em suas praticas de tratamento de dados. Isso inclui desde a criagao de
politicas internas de protecdo de dados até a implementacdo de tecnologias para garantir a
seguranca das informagdes. A adequacao a LGPD exige um esforco continuo de adaptagdo as
melhores praticas de privacidade e protecao de dados.

A Lei Carolina Dieckmann ¢ a LGPD também tém um impacto significativo no
relacionamento entre as empresas de tecnologia e seus usuarios. Com o aumento do uso de

plataformas digitais e a coleta massiva de dados por empresas de tecnologia, a preocupagao
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Acesso em 09 nov. 2024.
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com a privacidade e a prote¢do de informagdes pessoais tornou-se uma questao central. As duas
leis visam regular o uso de dados e garantir que as empresas ajam de forma ética e transparente
no tratamento das informacdes de seus usuarios.

Assim, a lei também estabeleceu que as institui¢cdes sao obrigadas a eliminar os dados
de registro dos usudrios ao término da relagdo juridica, além de exigir transparéncia em relagao
as informagdes. Isso confere aos usuarios o controle sobre seus dados em caso de continuidade
da relagfio juridica, conforme afirma Gisele Carvalho'®.

Uma pesquisa nacional realizada entre 2022 e 2023 pelo IDESP (Instituto Daryus de
Ensino Superior Paulista)'>° revelou que 80% das organizagdes no Brasil estdo em processo de
adaptacdo a LGPD. Cerca de 55% delas afirmam ter cumprido pelo menos 70% das exigéncias,
enquanto 21% ainda ndo iniciaram o processo ou ndo possuem informacoes sobre ele. Esses
dados destacam a complexidade e a importancia da transi¢do para a conformidade com a LGPD
em um contexto empresarial e institucional em constante evolucao.

A evolugdo dessas legislacdes reflete uma tendéncia global de maior regulamentagdo do
uso de dados pessoais, em resposta aos riscos crescentes de violagdes de privacidade e a
exploracdo comercial de dados sem o consentimento adequado. A Unido Europeia, pioneira
com o GDPR, influenciou muitos paises a adotarem legislacdes semelhantes, e o Brasil se
destacou como um dos primeiros paises da América Latina a implementar uma lei robusta de
protecdo de dados.

Apesar de seus avangos, a LGPD ainda enfrenta desafios significativos na pratica,
especialmente no que diz respeito a conscientizacao da populagdo e das empresas sobre seus
direitos e deveres. Muitos brasileiros ainda desconhecem seus direitos garantidos pela LGPD,
e a falta de conhecimento pode dificultar a aplicagdo efetiva da lei. A educagdo digital e a
divulgacdo de informagdes sobre a LGPD sdo essenciais para garantir que os cidadaos saibam

como proteger suas informacgodes e exigir seus direitos.
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Nesse sentido, verifica-se que o descumprimento da lei de prote¢do de dados no Brasil
tem ocorrido ostensivamente, seja através da venda na internet de dados sensiveis das pessoas
naturais'®! , ou pelo vazamento desses dados'2.

Além disso, a LGPD tera que lidar com questdes relacionadas a rapida evolugdo das
tecnologias, como a inteligéncia artificial e o big data, que trazem novos desafios para a
protecdo de dados pessoais. O uso de algoritmos e a analise massiva de dados, por exemplo,
podem ter implicagdes profundas para a privacidade dos individuos, e a legislacao precisara ser
constantemente atualizada para lidar com esses novos cenarios.

Outro aspecto importante da LGPD ¢ a sua intersec¢do com outras legislagdes, tanto
nacionais quanto internacionais. A harmoniza¢do da LGPD com leis de protecdo de dados de
outros paises ¢ essencial para garantir que empresas que operam em varias jurisdicdes possam
cumprir as diferentes regulamentagdes de maneira eficaz. Além disso, a cooperagdo
internacional é necessaria para enfrentar crimes cibernéticos que ultrapassam fronteiras.

Por fim, tanto a Lei Carolina Dieckmann quanto a LGPD representam importantes
marcos na constru¢do de uma cultura de protecao de dados e privacidade no Brasil. Elas trazem
a tona a importancia de se proteger informacdes pessoais em um mundo cada vez mais
digitalizado e conectam o Brasil as tendéncias globais de regulagdo do uso de dados. A protecao
de dados ndo ¢ apenas uma questao técnica ou juridica, mas um direito fundamental, que precisa
ser constantemente defendido e adaptado as novas realidades digitais.

Com o avango das tecnologias digitais e a crescente interconexao de servicos online, a
protecao de dados continuara a ser um tema central no debate sobre os direitos humanos no
século XXI. A LGPD, junto com a Lei Carolina Dieckmann, pavimenta o caminho para um
futuro mais seguro e ético no tratamento de dados, garantindo que a privacidade dos cidaddos

seja protegida em todas as esferas da vida digital.
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3.5 O Surgimento da "Lei Digital": O Equivoco da Especializacio e a Importancia da

Abordagem Transversal.

O surgimento da Lei Digital foi uma resposta a rapida transformacao tecnoldgica que o
mundo experimentou nas Ultimas décadas. Com a crescente digitalizacdo de todos os aspectos
da vida cotidiana — desde o trabalho até o lazer, passando por relagdes sociais, educacao, saude
e comércio — tornou-se evidente a necessidade de um marco regulatorio que acompanhasse essa
evolucdo. A Lei Digital ndo é uma legislagcdo tnica, mas um conjunto de normas e regulamentos
que surgem para lidar com os desafios e oportunidades apresentados pela era da informagao e
pela internet.

No Brasil, o Marco Civil da Internet, sancionado em 2014, foi um dos primeiros
exemplos de uma lei digital ampla. Ele buscou regulamentar a utilizacao da internet, garantindo
direitos aos usudrios e responsabilidades as empresas de tecnologia. A partir de entdo, o pais
passou a adotar uma abordagem cada vez mais detalhada e abrangente no tocante a regulacao
de atividades no ambiente digital. Além da neutralidade da rede e da privacidade, questdes
como a protecdo de dados, crimes cibernéticos e a regulagdo das plataformas digitais se
tornaram essenciais na discussao legal.

A Lei Digital surge, portanto, como um reflexo da sociedade digital em que vivemos.
Ela ¢ motivada por dois fatores principais: a necessidade de proteger os direitos dos cidadaos
no ambiente online e a promo¢do de um ecossistema digital justo, seguro e transparente.
Entretanto, dado o carater global e dindmico da internet, a criagdo de leis digitais € um processo
complexo. Isso requer a colaboragdo entre governos, organizagdes internacionais, empresas € a
sociedade civil, visando a formulacdo de normas que equilibrem o desenvolvimento
tecnoldgico com a protegdo de direitos fundamentais.

Um dos grandes desafios da Lei Digital ¢ a sua transversalidade. O ambiente digital
permeia praticamente todas as areas da vida moderna, e uma legislacdo que aborde questdes
digitais precisa, necessariamente, tratar de uma variedade de temas que se interconectam. A
internet ndo se restringe apenas a uma dimensao tecnologica; ela envolve aspectos econdmicos,
sociais, culturais, éticos e politicos. Por isso, a abordagem transversal ¢ fundamental para que
a legislacdo seja eficaz e capaz de lidar com as diferentes facetas da transformacgao digital.

Na economia, a Lei Digital deve abordar questdes relacionadas ao comércio eletronico,
a propriedade intelectual, a concorréncia e as praticas de mercado digital. O surgimento de

grandes corporagdes de tecnologia e sua dominancia sobre determinados setores econdmicos
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colocou em evidéncia a necessidade de regulacdo que proteja a competi¢do justa e previna
monopdlios. Além disso, o crescimento exponencial do comércio eletronico e das fintechs
requer normas claras sobre seguranga nas transagdes, prote¢do ao consumidor e regulagao de
novos modelos de negocios.

No ambito social, a Lei Digital também se preocupa com a inclusao digital e a redugado
da desigualdade no acesso a internet. Em muitos paises, incluindo o Brasil, a chamada “divisao
digital” ainda ¢ uma realidade, com grandes diferencas no acesso a tecnologia entre regides
urbanas e rurais, e entre diferentes grupos socioecondmicos. A legislagao digital precisa garantir
que as politicas publicas promovam a inclusdo digital, facilitando o acesso a internet como uma
ferramenta essencial para a cidadania no século XXI.

A educacdo ¢ outro setor que deve ser impactado pela abordagem transversal da Lei
Digital. A pandemia de COVID-19 evidenciou a importancia das tecnologias digitais para a
continuidade do ensino. Entretanto, também expds desigualdades profundas, com estudantes de
areas carentes e sem acesso adequado a internet sendo desproporcionalmente prejudicados. A
regulacao digital deve incentivar politicas que garantam o acesso universal a plataformas
educacionais online e a ferramentas tecnoldgicas que possam ser usadas para promover a
inclusdo e o aprendizado de qualidade.

A saude ¢ uma 4rea que se beneficia enormemente das inovagdes tecnoldgicas,
especialmente com o advento da telemedicina e do uso de big data para prever e tratar doengas.
No entanto, o uso de dados de saude pessoais exige uma abordagem cuidadosa e ética. A Lei
Digital precisa proteger a privacidade dos pacientes e garantir que suas informagdes sejam
usadas de maneira segura e com seu consentimento. Ao mesmo tempo, deve fomentar a
inovagao e o uso responsavel de tecnologias avanc¢adas na satide, como a inteligéncia artificial,
que promete revolucionar diagnosticos e tratamentos.

No campo da seguranga, o cibercrime ¢ um dos maiores desafios trazidos pela
digitalizacdo. A Lei Digital precisa lidar com uma série de novas ameacas, incluindo o roubo
de identidade, a invasdo de sistemas, o hacking, o sequestro de dados (ransomware), além do
uso da internet para atividades ilegais como trafico de drogas e exploragao sexual. A regulagao
deve ser robusta o suficiente para prevenir esses crimes e garantir que haja meios eficazes para
a investigacdo e puni¢do dos responsaveis, sem comprometer os direitos fundamentais dos
cidadaos.

A privacidade ¢ talvez o aspecto mais sensivel de toda a discussao sobre a Lei Digital.
Com o advento das redes sociais e de tecnologias que rastreiam os habitos e comportamentos

dos usudrios, a coleta e o uso de dados pessoais tornaram-se uma preocupagao central. Leis
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como a Lei Geral de Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral de Prote¢ao
de Dados (GDPR) na Europa sdo exemplos de tentativas de criar um arcabougo juridico para
proteger os direitos de privacidade dos individuos no ambiente digital. Essas leis visam garantir
que os dados pessoais sejam tratados de maneira transparente, com o devido consentimento dos
titulares e sob principios de seguranca.

A Lei Digital também enfrenta desafios relacionados a liberdade de expressdao. O
ambiente online transformou a maneira como as pessoas s€ comunicam, mas também abriu
espacgo para a disseminac¢do de discursos de o6dio, desinformagdo e abuso. A legislagdo deve
encontrar um equilibrio delicado entre proteger a liberdade de expressdo e coibir abusos. O
debate sobre moderacao de conteudo nas plataformas digitais ¢ complexo, pois envolve tanto a
necessidade de combater a desinformagao quanto a prote¢ao contra a censura indevida.

A inteligéncia artificial (IA) € outra fronteira emergente na discussao sobre a Lei Digital.
O uso crescente de IA em diversas areas, desde a automagdo de empregos até a tomada de
decisdes judiciais e a recomendagdo de contetidos online, apresenta novas questdes éticas e
legais. A regulacao da IA deve garantir que essas tecnologias sejam usadas de maneira justa e
transparente, prevenindo discriminacdo e assegurando que os processos automatizados
respeitem os direitos fundamentais.

Outro ponto de relevancia na Lei Digital ¢ a governanga da internet. Sendo a internet
uma infraestrutura global, sua governanca ndo pode estar nas mados de apenas um pais ou
empresa. A criagdo de foruns multilaterais e multissetoriais que envolvem governos,
organizagoes internacionais, empresas e sociedade civil € essencial para que as decisdes sobre
o futuro da rede sejam tomadas de maneira democratica e inclusiva. O Brasil, com o Comité
Gestor da Internet (CGL.br), tem se destacado como um exemplo de governanga participativa,
e essa abordagem precisa ser ampliada globalmente.

As plataformas digitais, especialmente as grandes empresas de tecnologia conhecidas
como “Big Techs”, como Google, Facebook, Amazon e Apple, também sdo alvo de debates
regulatorios. Essas corporagdes tém uma influéncia massiva sobre a economia digital e o
comportamento dos usuarios, o que levanta questoes sobre sua responsabilidade na protecao de
dados, na moderacao de contetido € na manutengao da concorréncia justa. A Lei Digital precisa
criar mecanismos para evitar abusos de poder por parte dessas empresas, a0 mesmo tempo que
promove a inovagdo e a livre concorréncia.

A interse¢do entre a Lei Digital e os direitos trabalhistas também merece atengcdao. Com
a expansao do trabalho remoto e o crescimento de plataformas de trabalho temporario, como

Uber e iFood, questdes sobre a protecao dos direitos dos trabalhadores digitais tém ganhado
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importancia. A legislacdo deve garantir que esses trabalhadores, que muitas vezes estdo em
condicdes precdrias, tenham acesso a direitos trabalhistas bdasicos, como prote¢do social,
seguranca no trabalho e remuneracao justa.

Outro desafio importante que a Lei Digital precisa enfrentar € a crescente automacgao de
decisdes por meio de algoritmos. De decisdes de crédito a ofertas de emprego e até mesmo
sentengas judiciais, os algoritmos estdo cada vez mais presentes na vida cotidiana. A regulagao
deve garantir que esses sistemas sejam transparentes, auditaveis e livres de discriminagao. Isso
significa que as empresas € governos que utilizam algoritmos devem ser responsabilizados por
seus impactos e garantir que os direitos dos cidadaos sejam respeitados.

A protecao da propriedade intelectual também precisa ser considerada no ambito da Lei
Digital. O ambiente online facilitou a troca de informagdes e conteudos, mas também trouxe
desafios para a protecdo de direitos autorais e patentes. A legislacdo precisa equilibrar o
incentivo a inovagao e a criagdo artistica com a protecdo dos direitos de criadores e inovadores,
garantindo que suas obras e invengdes sejam devidamente remuneradas.

No cenario internacional, a cooperacao entre os paises ¢ essencial para a efetividade da
Lei Digital. A internet ndo conhece fronteiras, ¢ muitos dos desafios, como ciberseguranca e
protecdo de dados, exigem uma resposta coordenada entre nagdes. A criacdo de tratados
internacionais e a harmonizacao de legislagdes sdo fundamentais para garantir que os direitos
dos cidadaos sejam respeitados em qualquer parte do mundo.

Em resumo, a Lei Digital surge como uma resposta inevitavel as profundas
transformagdes que a tecnologia trouxe para a sociedade. Ela visa proteger os direitos dos
cidaddos, promover a inovacdo de forma justa e garantir que o ambiente digital seja seguro,
inclusivo e transparente. A abordagem transversal € crucial para que a legislacdo possa abranger
todas as dimensdes da digitalizagdo, desde a economia até a cultura, passando pela segurancga,
privacidade e direitos fundamentais. O futuro da Lei Digital dependera da capacidade dos
legisladores de acompanhar as rapidas mudancgas tecnoldgicas e de engajar todos os setores da

sociedade no processo de formulagdo e revisao

4 INTELIGENCIA ARTIFICIAL

4.1 O Impacto da Inteligéncia Artificial na Sociedade e nos Direitos Humanos: Desafios

e Oportunidades
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De acordo com a Peck'*?, a mudanca de paradigma social, promovida na sociedade da
informagdo que habita tanto o mundo fisico quanto o digital, demanda que seus participantes
realizem cada vez mais tarefas e acessem uma quantidade maior de informagdes, superando as
barreiras de fusos horarios e distancias fisicas.

Assim, a velocidade na tomada de decisdo ¢ o principal fator de sobrevivéncia para as
organizagdes. Com os avangos tecnoldgicos, esse processo pode ser acelerado, e as empresas
que tomam decisdes com maior rapidez tendem a se destacar, essa agilidade exigida na
economia digital requer um pensamento juridico que consiga superar os prazos impostos por
orgaos publicos, registros e pelo Poder Judiciario. Se a abordagem juridica for inadequada,
mesmo que haja possibilidade de correcdo, o custo do tempo pode ser irremediavel.

154

A autora’” afirma que os diversos avangos tecnologicos ocorridos no século XX,

referentes a ciéncia da computagdo refletem um rumo a sociedade convergente'’>, que
transcende os limites do computador, estendendo-se para outros dispositivos multimidia. Essa
confluéncia abrange uma ampla comunidade moével e se manifesta plenamente com a
interatividade, e serd plena quando todos os chips desses equipamentos estiverem conectados
entre si.

A complexidade desse sistema, sob a perspectiva juridica, reside nas relacdes que
emergem dessa interacdo, especialmente nas relagdes comerciais e empresariais. A grande
vitrine virtual atrai todos aqueles que buscam informacgdes, desejam comprar e vender produtos
ou servicos, ou simplesmente querem se entreter. Essas relacdes entre individuos e empresas
exigem a criagdo de novas regras, principios e regulamentos, além de permitir a aplicagdo de
antigos principios que continuam tdo relevantes para o Direito hoje, como eram em sua origem.

Com isso, considerando também que o Direito ¢ fruto do bloco de comportamento e
linguagem, conclui Peck que somente ¢ possivel fazer leis, aplica-las e dar solu¢des ao caso
concreto se for levado em conta toda esta velocidade de mudangas, contexto no qual nasce o
Direito Digital.

A autora afirma ainda que nesse cendrio de inovagdo tecnologica, em um mundo
interconectado e globalizado, desenvolver normativas internacionais e uniformes ¢ fundamental

para garantir a seguranga juridica de individuos e instituigdes. E nesse aspecto, no nosso

153 Pinheiro, Patricia Peck. Direito digital. — 7. ed. — Sdo Paulo: Saraiva Educagdo, 2021. p.46.
154 Pinheiro, Patricia Peck. Direito digital. — 7. ed. — Sdo Paulo: Saraiva Educagdo, 2021. p.58 e 59.

155 Pinheiro, Patricia Peck. Direito digital. — 7. ed. — Sdo Paulo: Saraiva Educacfo, 2021. p.40.
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entendimento, os Sistemas Internacionais de Direitos Humanos podem contribuir
substancialmente para suprir essa necessidade.

Aduz ainda, ser necessario um codigo de ética a ser seguido no ambito dos fornecedores
de equipamentos com inteligéncia artificial, garantindo, assim, que o respeito € observancia de
padrdes de privacidade e valores de dignidade humana. Uma legislagdo unica e padronizada
poderia ser implementada desde a fabricagdo, estabelecendo direitos, deveres e
responsabilidades.

A mesma preocupacio é partilhada por Wolfgang!¢, para quem o avango significativo
da inteligéncia artificial, especialmente nas formas chamadas de “machine learning” e “deep
learning”, que sdo sistemas de aprendizado com a capacidade de analisar e sistematizar suas
proprias experiéncias e percepgdes de forma independente, aplicando os padrdes adquiridos a
novos grupos de dados.

Os riscos especificos apresentados pelo avango da inteligéncia artificial fizeram com
que a Comissdao da Unido Europeia elaborasse um projeto normativo pioneiro detalhado para
regulamentar a inteligéncia artificial'>’.

Essa iniciativa ja gerou intensos debates na Europa, e pode servir de norte para
regulamentacao da inteligéncia artificial em outras regides do mundo.

No documento europeu, ha uma forte preocupagdo com a salvaguarda e preservagao da
integridade da liberdade de escolha do ser humano ao interagir com algoritmos e sistemas de

158
,

inteligéncia artificial, em diversos campos da vida social, como nas relagdes de trabalho a

156 Hoffmann-Riem, Wolfgang. Teoria geral do direito digital: transformacio digital: desafios para o direito
/ Wolfgang Hoffmann-Riem. — 2 ed. — Rio de Janeiro: Forense, 2022. p.7.

157 Unido Europeia. Declaragio Europeia sobre Direitos Digitais e Principios para a Década Digital 2023/C
23/01. Disponivel em: < https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:JOC_2023_023_R_0001>.
Acesso em: 12 nov. 2024

158 Unido Europeia. Declaragio Europeia sobre Direitos Digitais e Principios para a Década Digital (2023/C
23/01). CAPITULO II Solidariedade e incluso (...) 6.As organizagdes sindicais e patronais desempenham um
papel importante na transformacao digital, em especial relativamente a defini¢ao de condi¢des de trabalho justas
e equitativas, inclusive no que diz respeito a utilizacdo de ferramentas digitais no trabalho. Comprometemo-nos
a: (...) d) Assegurar que a utilizagdo da inteligéncia artificial no local de trabalho ¢ transparente e segue uma
abordagem baseada no risco e que sdo tomadas as medidas de prevengao correspondentes para manter um
ambiente de trabalho seguro e saudavel; e¢) Assegurar, em especial, a garantia de supervisdo humana em decisdes

importantes que afetam os trabalhadores e que os trabalhadores sdo geralmente informados de que estdo a
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centralidade da norma no bem-estar do ser humano, acesso democratico, transparéncia e
seguranga'>’.

Em sua obra'®, o autor considera que as capacidades computacionais e analiticas dos
computadores estdo se ampliando, bem como as perspectivas de utilizacao e performance dos
algoritmos estdo crescendo e evoluindo em uma velocidade nunca antes vista. E nesse processo
a inteligéncia artificial desempenha um papel fundamental.

O autor define o termo inteligéncia artificial especificamente ao esfor¢o de se replicar
digitalmente estruturas de decisdo semelhantes aos dos seres humanos, de tal forma que um
computador seja estruturado e criado para utilizar redes neurais de forma que possa lidar com
problemas de maneira cada vez mais autdbnoma e, se necessario, aprimorar os programas

utilizados autonomicamente.

interagir com sistemas de inteligéncia artificial. Disponivel em: < https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=0J:JOC 2023 023 R 0001>. Acesso em: 12 nov. 2024.
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inteligéncia artificial deve ser uma ferramenta ao servigo das pessoas e ter o objetivo ultimo de aumentar o bem--
estar dos seres humanos. 9. Todas as pessoas devem poder beneficiar das vantagens dos sistemas algoritmicos e
dos sistemas de inteligéncia artificial, nomeadamente fazendo escolhas proprias e informadas no ambiente
digital, estando simultaneamente protegidas contra os riscos e os danos para a satude, a seguranca e os direitos
fundamentais. Comprometemo-nos a: a) Promover sistemas de inteligéncia artificial centrados no ser humano,
fiaveis e éticos ao longo do seu desenvolvimento, implantacdo e utilizacdo, em consondncia com os valores da
UE; b) Assegurar um nivel adequado de transparéncia sobre a utilizagdo de algoritmos e inteligéncia artificial e a
garantir que as pessoas sejam capacitadas para a sua utilizacao e informadas quando interagem com eles; c)
Garantir que os sistemas algoritmicos se baseiam em conjuntos de dados adequados para evitar a discriminagao e
permitir a supervisao humana de todos os resultados que afetam a seguranga e os direitos fundamentais das
pessoas; d) Assegurar que tecnologias como a inteligéncia artificial ndo sdo utilizadas para determinar
previamente as escolhas das pessoas, por exemplo no que diz respeito a saude, a educagdo, ao emprego e a sua
vida privada; e) Prever salvaguardas e tomar medidas adequadas, nomeadamente através da promog¢ao de normas
fiaveis, para assegurar que a inteligéncia artificial e os sistemas digitais sdo sempre seguros e utilizados no pleno
respeito dos direitos fundamentais; f) Tomar medidas para assegurar que a investiga¢do no dominio da
inteligéncia artificial respeita as mais elevadas normas éticas e o direito pertinente da EU. Disponivel em: <

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:JOC 2023 023 R 0001>. Acesso em: 12 nov. 2024.

100 Hoffmann-Riem, Wolfgang. Teoria geral do direito digital: transformacio digital: desafios para o direito
/ Wolfgang Hoffmann-Riem. — 2 ed. — Rio de Janeiro: Forense, 2022. p.42.
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Uma comprovacgdo desse avango sdo os sistemas de aprendizagem, que abrange a
denominada maquina de aprendizagem, a qual ¢ utilizada para reconhecer padrdes, analisar
imagens, traduzir idiomas em textos e auxiliar na tomada de decisdes. De forma mais crescente,
a inteligéncia artificial também visa dominar tarefas extremamente complexas, como a
automatizacao da producdo industrial com o uso de robos ou a analise de imagens de raios X
na medicina, entre outras areas, e a capacidade de fazer acontecer dos algoritmos ¢ incalculavel.

Mais adiante, o Porfessor Wolfgang ensina que “deep learning” refere-se a sistemas que
aprendem a entender inter-relacdes, estruturas e arquiteturas sem a necessidade de intervengao
humana adicional, permitindo que melhorem seu desempenho de forma autonoma. A
capacidade de aprendizado do sistema condiciona, portanto, seu processo de maneira
independente. Embora as etapas individuais sejam controladas de forma deterministica, elas sao
numerosas ¢ frequentemente interconectadas dinamicamente, tornando dificil, em muitos casos,
reconstruir a 16gica subjacente. Esses programas, que dependem da capacidade de aprender, sao
utilizados em diversas areas, como processamento de imagem e fala, robdtica e prognoésticos.

A problematica da ampliacdo desses sistemas autOmatos de aprendizagem
computacional, conclui a obra, estd na auséncia de gerenciamento pelo ser humano, pois os
programadores podem perder a transparéncia e a rastreabilidade dos processos. O que dificulta
0 monitoramento humano e a capacidade de tomar medidas corretivas em caso de falhas ou
eventos desastrosos.

Dessa feita, tem sido comum que recentemente os alertas sobre o uso irrestrito da
inteligéncia artificial venham se avolumando, incluindo avisos de individuos que, ao longo de
suas vidas, impulsionaram o desenvolvimento da inteligéncia artificial e a utilizaram
intensamente para fins comerciais.

Outro ponto importante destacado pelo Doutor Wolfgang sobre o avango da inteligéncia
artificial se refere ao que seria a “Big Data”!%!, explicando que a expressio traduz os cenarios
nos quais tecnologias digitais sdo empregadas para gerenciar grandes volumes e variedades de
dados, assim como as diversas possibilidades de ajustes, andlise e processamento dessas
informacdes por entidades tanto privadas quanto publicas em diferentes contextos.

No livro o autor apresenta cinco aspectos singulares para identificar o conceito de Big
Data, conhecidas como os cinco "Vs": o alto volume de grandes quantidades de dados digitais
(High Volume); a diversidade de tipos e qualidades de dados, junto com as distintas formas de

coleta, armazenamento e acesso (High Variety); uma elevada velocidade de seu processamento

161 Hoffmann-Riem, Wolfgang. Teoria geral do direito digital: transformacio digital: desafios para o direito
/ Wolfgang Hoffmann-Riem. — 2 ed. — Rio de Janeiro: Forense, 2022. p.44.
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(High Velocity); com a inteligéncia artificial ha a possibilita novas e altamente eficientes
maneiras de processar dados, além de verificar sua consisténcia e assegurar a qualidade
(Veracity); e adicionalmente, os Big Data servem como base para novos modelos de negdcios
e oferecem oportunidades para diversas atividades de valor agregado (Value).

Reforgando essa perspectiva, André Ramos Tavares!®?, faz uma analise da fase inicial
do desenvolvimento da inteligéncia artificial (IA), que se caracterizou pela expansao da internet
e o surgimento dos mecanismos de busca. As ferramentas de buscas como Google, Bing,
DuckDuckGo e, no Brasil, o pioneiro “Cadé?”, representaram um passo importante na aplicacao
da TA, contudo, esses sistemas de indexagdo, navegagdo e busca, sdo baseados em algoritmos
programados por ser humanos, com etapas predefinidas, o que reforca a influéncia do fator
humano e desconstroi a narrativa de ambiente puro e neutro.

Embora limitados em comparagao com os sistemas de IA mais avangados de hoje, esses
primeiros buscadores representaram um marco na evolugdo da IA, e pavimentaram o caminho
para o desenvolvimento de sistemas mais sofisticados e complexos.

Prosseguindo em seu estudo, André Tavares'®, afirma que a falta de transparéncia no
funcionamento de sistemas de inteligéncia artificial utilizados no Poder Judiciario, sob a
alegagdo de segredo de negocio, impede o exercicio do direito de defesa. Na medida em quem
o conhecimento do funcionamento dessa ferramenta ¢ essencial para que as partes possam
contestar suas decisdes e garantir um julgamento justo. Assim, a celeridade processual ndo pode
se sobrepor aos principios constitucionais e aos direitos fundamentais.

A implementacdo da automacao de decisdes judiciais pela inteligéncia artificial,
também segundo o autor, pode levar a irrelevancia da retorica juridica e da argumentagdo
tradicional, transformando a forma como o Direito ¢ exercido e compreendido, e essa mudanga
impde uma reflexdo critica sobre seus os impactos na Ciéncia do Direito e na formagao dos
juristas.

De igual modo, a incorporagdo de ferramentas de inteligéncia artificial pelo Judicirio
exige uma reavaliacdo do papel do Ministério Publico e da propria estrutura do sistema de
justica, pois em um cenario futurista, a atuagdo de multiplas maquinas inteligentes pode levar

a questionamentos sobre a necessidade de uma interven¢ao humana no processo judicial. A era

162 Tavares, André Ramos. O Juiz Digital: da atuacio em rede a Justi¢a algoritmica / André Ramos Tavares.
- Séo Paulo : Expressa, 2022. p 8.

163 Tavares, André Ramos. O Juiz Digital: da atuacio em rede a Justi¢a algoritmica / André Ramos Tavares.
- Sdo Paulo : Expressa, 2022. p 35.
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digital exige um novo perfil de operadores do direito, capazes de compreender e lidar com as
novas tecnologias e seus desafios, bem como € preciso ter em mente que os sistemas de
inteligéncia artificial sdo baseados em dados do passado, o que pode levar a um viés

conservador do sistema de justi¢a, inibindo o contraponto progressista.

4.2 Regulamentacio e Governanca da IA

A regulamentagdo e a governanga da inteligéncia artificial (IA) tém se tornado topicos
centrais em debates sobre tecnologia e ética em todo o mundo. No Brasil o O Ministério da
Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTIC), editou a Portaria MCTIC n°
1.122/2020, definindo como prioridade a area de Inteligéncia Artificial, especialmente em
relagcdo a projetos de pesquisa, de desenvolvimento de tecnologias e inovagdes. Para isso, foi
elaborada a Estratégia Brasileira de Inteligéncia Artificial — EBIA!%,

Com o avanco rapido da IA, que ja impacta setores como saude, educacdo, seguranga e
economia, surgem questoes urgentes sobre como equilibrar os beneficios dessa tecnologia com
os desafios que ela apresenta. A TA tem potencial para promover grandes inovagoes ¢ melhorias
em muitos aspectos da vida humana, mas, ao mesmo tempo, pode gerar novos problemas
relacionados a privacidade, seguranca, justica social e controle.

A regulamenta¢ao da IA envolve a criacdo de normas e politicas para orientar o
desenvolvimento, a implementacdo e o uso responsavel da tecnologia. Uma das principais
razoes para a necessidade de regulamentacao ¢ o fato de que a IA tem a capacidade de tomar
decisdes autdnomas, muitas vezes com consequéncias significativas para as pessoas e para a

sociedade'®

. Sem regulamentagdo, corremos o risco de ver a IA sendo usada de forma
inadequada, criando desigualdades, perpetuando preconceitos e colocando a privacidade em
risco.

A governanga da IA, por outro lado, refere-se a estrutura de controle e supervisdo da
tecnologia. Envolve a criagdo de mecanismos para garantir que os atores que desenvolvem e

utilizam IA sejam responsabilizados por suas agdes, bem como a implementagdo de padrdes

164 BRASIL. MCTI Estratégia Brasileira de Inteligéncia Artificial -EBIA. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.gov.br/mcti/pt-br/acompanhe-o-
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¢éticos para o desenvolvimento e a aplicacdo da tecnologia. A governanga eficaz deve ser
multidimensional, abrangendo o setor privado, governos e organizagdes da sociedade civil, de
forma colaborativa e inclusiva.

Um dos primeiros desafios que surgem ao discutir a regulamentacao da IA ¢ a definicao
de padrdes éticos claros. A IA levanta questdes éticas complexas, como a responsabilidade por
decisdes automatizadas, o uso de dados pessoais para alimentar algoritmos e os impactos sociais
das novas tecnologias. Para garantir que a IA seja utilizada de maneira benéfica, muitos
especialistas defendem a adogao de principios éticos fundamentais, como justica, transparéncia,
responsabilidade e privacidade, que devem orientar todas as etapas do ciclo de vida dos sistemas
de IA.

Como exemplos de inicitivas preocupadas com a ética na IA, a Estratégia Brasileira de
Inteligéncia Artificial cita os instrumentos'®®: Principios da OCDE sobre Inteligéncia Artificial
(2019), G20 — Declaragao Ministerial sobre Comércio e Economia Digital — Principios para IA
Centrada nos Humanos (2019), Grupo Independente de Peritos de Alto Nivel sobre a
Inteligéncia Artificial criado pela Comissdo Europeia em junho de 2018 — Orientagdes Eticas
para uma IA de Confianga24., A Declaragao de Toronto: Protegendo os Direitos a Igualdade e
a Nao-Discriminacdo em Sistemas de Aprendizado por Maquinas (2018), Comunicacdo da
Comissao Europeia: Inteligéncia Artificial para a Europa (2018), Diretrizes Universais para
Inteligéncia Artificial (Public Voice Coalition, 2018), Declaragdo sobre Etica e Protecdo de
Dados em Inteligéncia Artificial (ICDPPC, 2018), e Asilomar Al Principles (2017).

A justica ¢ um dos principios mais desafiadores de se implementar na regulamentacao
da TA. Algoritmos de IA sdo frequentemente treinados com grandes volumes de dados que
podem refletir preconceitos e desigualdades existentes na sociedade. Isso pode levar a decisdes
injustas ou discriminatorias, particularmente em areas como contratacao de funcionarios,
concessao de crédito ou acesso a servigos publicos. A regulamentagao deve prever mecanismos
para auditar e corrigir vieses nos algoritmos, garantindo que a IA ndo perpetue ou agrave as
desigualdades.

A transparéncia'®’ é outro principio essencial na regulamentacio da IA. Muitas vezes,

os sistemas de IA operam como “caixas pretas”, cujos processos de tomada de decisdo sdo

166 BRASIL. MCTI Estratégia Brasileira de Inteligéncia Artificial -EBIA. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.gov.br/mcti/pt-br/acompanhe-o-
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167 SICHMAN, Jaime Sim&o. Inteligéncia Artificial e sociedade: avangos e riscos.
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dificeis de entender até mesmo para seus desenvolvedores. Isso pode gerar desconfianga e
dificultar a responsabilizacdo por decisdes erradas ou injustas. A regulamentagdo deve exigir
que os sistemas de IA sejam mais transparentes, permitindo que os usudrios e reguladores
entendam como as decisdes sdo tomadas e, em caso de erros, possam corrigir os problemas de
forma eficaz.

A responsabilidade!'®® também é um principio-chave. Com a IA sendo cada vez mais
usada para tomar decisdes autdonomas, torna-se necessario definir quem ¢ responsavel quando
algo da errado. Se um sistema de IA cometer um erro, quem deve ser responsabilizado? O
desenvolvedor do software, o fabricante do hardware ou o usuario final? A regulamentacao
deve esclarecer essas questdes, estabelecendo cadeias claras de responsabilidade para garantir
que os danos causados por IA sejam adequadamente tratados.

Além da ética, a regulamentagao da IA deve abordar questdes de seguranga. Os sistemas
de IA, especialmente aqueles usados em setores criticos como transporte, satide e seguranga,
podem ser alvos de ataques cibernéticos. A regulamentagdo precisa garantir que esses sistemas
sejam desenvolvidos com altos padroes de seguranca para prevenir violagdes e garantir que a
IA seja usada de maneira segura e confidvel. A medida que a IA se torna mais presente em
nossas vidas, a seguranca cibernética deve ser uma prioridade central na regulamentagao.

A privacidade ¢ outro tema crucial na regulamentagdo da IA. Muitos sistemas de [A
dependem da coleta e analise de grandes quantidades de dados pessoais para funcionar. Isso
levanta preocupacdes sobre como os dados estdo sendo usados, armazenados e compartilhados.
Regulamentacdes como o Regulamento Geral de Protecao de Dados (GDPR) na Europa e a Lei
Geral de Protecao de Dados (LGPD) no Brasil tém estabelecido padrdes rigorosos para o
tratamento de dados pessoais, e esses principios devem ser incorporados a governanga da A
para garantir que a privacidade dos individuos seja protegida.

Outro desafio importante ¢ a aplicacao de IA em contextos que envolvem a tomada de
decisdes sensiveis, como no setor judicial ou na area de satide. Quando a IA ¢ usada para prever

sentencas judiciais ou sugerir diagnésticos médicos, hd um risco significativo de que os
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algoritmos possam errar ou refletir preconceitos implicitos. A regulamentacdo deve garantir
que essas tecnologias sejam usadas como ferramentas complementares ao julgamento humano,
nunca substituindo a capacidade humana de tomar decisdes informadas e éticas.

A regulamentacao e a governanga da [A também precisam ser ajustadas as necessidades
de diferentes setores da economia. Na indistria financeira, por exemplo, a IA é amplamente
utilizada para detectar fraudes e prever comportamentos de mercado. No entanto, o uso de A
para conceder crédito ou realizar analises de risco financeiro pode levantar questdes de justica,
especialmente se os algoritmos estiverem baseados em dados enviesados. Ja no setor de
transporte, a IA ¢ fundamental para o desenvolvimento de veiculos autonomos, e a
regulamentacdo precisa garantir a seguranca dos passageiros e pedestres.

No campo da educacdo'®, a IA tem o potencial de transformar a forma como o ensino
¢ realizado, mas também levanta preocupacdes sobre o monitoramento de alunos e a
padronizagdo da aprendizagem. A regulamentacdo da IA em educagdo deve garantir que as
tecnologias sejam usadas para promover a inclusdo e a personalizagdo da aprendizagem, sem
comprometer a privacidade dos alunos ou a autonomia dos educadores. Além disso, ¢
fundamental que a IA seja usada para combater as desigualdades educacionais, oferecendo
oportunidades para todos os estudantes, independentemente de sua origem socioecondmica.

No setor de satde, a IA ja esta sendo usada para aprimorar diagnésticos, desenvolver
novos tratamentos e otimizar o atendimento ao paciente. No entanto, a regulamentagdo deve
garantir que as tecnologias sejam aplicadas de forma responsavel, com base em evidéncias
cientificas robustas. Além disso, a privacidade dos pacientes deve ser uma prioridade, € o
consentimento informado deve ser garantido sempre que dados pessoais forem utilizados para
alimentar algoritmos de IA.

A governanga da IA ndo pode ser uma responsabilidade exclusiva dos governos. E
fundamental que empresas e organizagdes da sociedade civil também participem do processo
de desenvolvimento de normas e regulamentos. As empresas de tecnologia, em particular,
desempenham um papel central no desenvolvimento de TA e devem ser incentivadas a adotar
praticas éticas em todas as fases do ciclo de vida dos sistemas de IA. Além disso, as
organizagoes da sociedade civil t€m um papel importante em representar os interesses publicos

e garantir que as preocupagoes éticas e sociais sejam levadas em consideragao.

169 BRASIL. MCTI Estratégia Brasileira de Inteligéncia Artificial -EBIA. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-documento_referencia 4-979 2021.pdf>. Acesso
em: 12 nov. 2024
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A colaboracdo internacional ¢ crucial para a regulamenta¢do da IA. A natureza global
da tecnologia significa que nenhum pais pode, por si s6, regular de forma eficaz o uso da IA. A
criacdo de padrdes internacionais para a regulamentagdo da IA ajudaria a garantir que as
tecnologias sejam desenvolvidas e aplicadas de maneira ética e responsavel em todo o mundo.
Organizag¢des como a ONU e a Unido Europeia'”’ j4 comecaram a explorar esse caminho, mas
¢ necessario um esfor¢co mais coordenado entre as nagoes.

Outro aspecto importante da governanga da IA ¢ a educagdo e a capacitacdo dos
usudrios. Muitas pessoas desconhecem como a IA influencia suas vidas cotidianas e, sem esse
conhecimento, ndo conseguem avaliar os impactos dessas tecnologias em seus direitos e
liberdades. Programas de alfabetizacao digital e de educacdo em IA devem ser incentivados
para capacitar os cidaddos a entenderem e questionarem o uso dessas tecnologias em suas vidas,
permitindo uma participagdo mais ativa no debate sobre regulamentacao.

A inovacdo tecnoldgica e a regulamentagdo frequentemente seguem ritmos diferentes.
Enquanto a A avanga rapidamente, as leis e regulamentos tendem a ser mais lentos para
acompanhar. Isso pode criar lacunas que permitem que a IA seja usada de maneiras ndo
previstas ou nao regulamentadas, o que pode resultar em consequéncias indesejadas. Por isso,
¢ essencial que os governos adotem uma abordagem proativa e flexivel na regulamentacdo da
IA, garantindo que as leis possam ser ajustadas conforme a tecnologia evolui.

A regulamentac¢do da [A também deve considerar os impactos no mercado de trabalho.
A automagao baseada em IA estd transformando o mercado de trabalho, substituindo alguns
tipos de empregos e criando outros. No entanto, esse processo pode exacerbar as desigualdades
existentes, especialmente para trabalhadores em setores que estdo sendo automatizados. A
regulamentac¢do deve garantir que as mudangas tecnologicas sejam acompanhadas por politicas
de protecao social e de requalificagdao profissional, garantindo que os trabalhadores possam se
adaptar as novas demandas do mercado de trabalho.

Em termos de inovagdo, a regulamentacdo da IA ndo deve ser excessivamente restritiva.
Embora seja essencial proteger os direitos e interesses publicos, também ¢ importante incentivar
a inovacao. Regulamentagdes excessivamente rigidas podem sufocar o desenvolvimento de

novas tecnologias e inovagdes que poderiam beneficiar a sociedade. Portanto, a regulamentagao

170 BRASIL. MCTI Estratégia Brasileira de Inteligéncia Artificial -EBIA. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-documento_referencia 4-979 2021.pdf>. Acesso
em: 12 nov. 2024
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da IA deve buscar um equilibrio entre promover a inovag¢do e garantir que a tecnologia seja

usada de maneira ética e segura.

4.2.1 A importancia de regulamentar o desenvolvimento e uso da IA

A falta de um marco legal sobre a Inteligéncia Artificial no Brasil representa uma grave
violacdo na protecao do Direitos Humanos reconhecidos e protegidos na Constitui¢cao Federal
de 1988!"!, haja vista a necessidade, por exemplo, de se garantir que ninguém seja objeto de
ingeréncias arbitrarias e ilegais em sua vida privada, em sua familia, em seu domicilio ou em
sua correspondéncia!’?, em razdo do uso abusivo de ferramentas da inteligéncia artificial.

Para isso, importante tentar compreender o que significa Inteligéncia Artificial, quais
seus impactos no cotidiano e nas relagdes sociais € nos Direitos Humanos.

A Inteligéncia Artificial pode ser concebida em diversas acepgdes, primeiro como
sistemas que reproduzem a forma de pensar da mente dos seres humanos nos sentidos total e

literal'”®, também como sistemas que atuam igual aos seres humanos!’*, assim como sistemas

175 176

que pensam racionalmente’ > e sistemas que atuam racionalmente’ '°.
Desse modo, a Inteligéncia Artificial ¢ capaz de sistematizar e automatizar tarefas

intelectuais em quaisquer esferas da atividade humana, concatenando processos de pensamento,

17t BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Art. 5° Todos sdo iguais perante a lei,
sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes: (...)
§ 3° Os tratados e convengdes internacionais sobre direitos humanos que forem aprovados, em cada Casa do
Congresso Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros, serdo equivalentes as
emendas constitucionais. (...). (Incluido pela Emenda Constitucional n® 45, de 2004) Presidéncia da Republica.

Brasilia, 05 out. 1988. Disponivel em: <http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>.
Acesso em: 12 de nov. 2024.

172 BRASIL. DECRETO N° 592, DE 6 DE JULHO DE 1992. Pacto Internacional sobre Direitos Civis e
Politicos. ARTIGO 17 1. Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais as suas honra e reputacao.
2. Toda pessoa tera direito a protegdo da lei contra essas ingeréncias ou ofensas. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0592.htm.> Acesso em: 20 de nov. 2024.

173 HAUGELAND, John. Artificial Intelligence: The Very Idea. Massachusetts: The MIT Press, 1985, p.287.
174 KURZWEIL, Ray. The Age of Spiritual Machines. Massachusetts: The MIT Press, 1990, p.15.

175 CHARNIAK, Eugene; MCDERMOTT, Drew. A Bayesian Model of Plan Recognition. Massachusetts:
Addison-Wesley, 1985, p.54.

176 POOLE, D.; MACKWORTH, A. K.; GOEBEL, R. Computational Intelligence: A Logical Approach.
Oxford: Oxford University, 1998, p.200.
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raciocinio e comportamento, além de medir os padrdes de fidelidade e racionalidade. Trata-se
de um ramo da Ciéncia da Computacdo que possui relacdo com diversas outras ciéncias, como
a matematica, a biologia, a psicologia, engenharia, dentre outras'”’.

A aplicagdo da Inteligéncia Artificial ocorre em diferentes areas, seja em sistemas
especialistas, que correspondem a capacidade de processamento de informagdes ndo numéricas
com a indicacdo de conclusdes sobre determinado tema, oferecendo sugestdes, conselhos e
novos conhecimentos!’; seja na robdtica, com aplicagio amplamente utilizada nas
industrias!”; assim como em sistemas visuais'®’, capazes de capturar, armazenar e manipular
imagens visuais (como o reconhecimento facial), e sistemas de processamento de linguagem
natural e de planejamento e logistica.

Em relacdo aos riscos presentes nos diversos modos de Inteligéncia
Artificial, Thomas Dietterich e Eric Horvitz'®!, apresentam cinco espécies de riscos: falhas;
seguranca; aprendiz de feiticeiro, para ndo executar comandos literalmente, e sim analisar e
compreender o comportamento humano; autonomia compartilhada; e impactos
socioecondmicos.

No ambito normativo nacional, o Projeto de Lei 2338/2023!%

propde a seguinte
conceituacdo sobre o tema: “sistema de inteligéncia artificial: sistema computacional, com
graus diferentes de autonomia, desenhado para inferir como atingir um dado conjunto de
objetivos, utilizando abordagens baseadas em aprendizagem de maquina e/ou logica e
representacao do conhecimento, por meio de dados de entrada provenientes de maquinas ou
humanos, com o objetivo de produzir previsoes, recomendagdes ou decisdes que possam

influenciar o ambiente virtual ou real”

I"MONARD, Maria Carolina; BARANAUKAS, José Augusto. Aplicacdes de Inteligéncia Artificial: Uma
Visao Geral. Sdo Carlos: Instituto de Ciéncias Matematicas e de Computagdo de Sdo Carlos, 2000, p.2

178 BARONE, Dante. Sociedades Artificiais: A Nova Fronteira da Inteligéncia nas Maquinas. 1. ed. Porto
Alegre: Bookman, 2003, p. 332.

17 RUSSEL, Stuart; NORVIG, Peter. Inteligéncia Artificial. 2. Ed. Rio de Janeiro: Campos, 2004, p. 25-26.

180 STAIR, Ralph M.; REYNOLDS, George W. Principios de Sistemas de Informacdo. Sdo Paulo: Thomson,
2006, p. 187.

81 DIETTERICH, T. G.; HORVITZ, E. Rise of concerns about Al: reflections and directions.
Communications of the ACM, v.58, n.10, 2015, p. 38-40.

182 SENADO FEDERAL. Pacheco apresenta projeto de regulacio da Inteligéncia Artificial sugerido por
comissdo de especialistas. Disponivel em: <https://www12.senado.leg.br/radio/1/noticia/2023/05/08/pacheco-
apresenta-projeto-de-regulacao-da-inteligencia-artificial-sugerido-por-comissao-de-especialistas.> Acesso em:
13 nov. 2024.
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No referido projeto de lei, verifica-se que o texto preliminar estabelece normas gerais
sobre o uso da Inteligéncia Artificial no Brasil, com o objetivo de proteger os direitos
fundamentais e garantir a implementacao de sistemas seguros e confidveis, em beneficio da
pessoa humana, do regime democratico e do desenvolvimento cientifico e tecnologico.

Para alcancgar esses objetivos, o texto estabelece fundamentos, principios, defini¢des,
bem como a previsao de diversos direitos as pessoas afetadas pelos sistemas de inteligéncia
artificial, e mecanismos de prote¢do a eventuais incorre¢des praticadas pelos sistemas.

O texto prevé ainda a realizacdo de uma avaliacao de riscos pelo fornecedor, proibindo
0s sistemas que apresentem risco excessivo, além de prever uma conceituacdo dos casos
considerados de alto risco.

Hé um capitulo dedicado a governanca de todos os sistemas de inteligéncia artificial,
com disposigdes especiais para os de alto risco e sobre avaliagdo de impacto dos algoritmos. A
seguir o projeto prevé regramento proprio para a responsabilizagdo civil dos fornecedores e
operadores dos sistemas, estabelecendo-se a modalidade objetiva em sistemas de inteligéncia
de alto risco ou de risco excessivo, a possibilidade de implementacdo de cddigos de boas
praticas e de governanca, € a obrigagdo de comunicagdo em caso de incidentes graves.

O projeto também prevé a designacao de autoridade competente para a fiscalizagdo e
supervisao publicas dos sistemas de inteligéncia artificial, com as sana¢des administrativas em
casos de infragdes, medidas de fomento a inovacao e uma base de dados publica de inteligéncia

artificial.

4.2.2 O Projeto de Lei 2338/2023

O Projeto de Lei 2338/2023'®* representa um passo importante para a regulamentagio
do uso da inteligéncia artificial (IA) no Brasil. Apresentado pelo senador Rodrigo Pacheco, o
projeto visa estabelecer diretrizes para o desenvolvimento e a aplicagdo de IA de forma segura,
ética e responsavel. O texto baseia-se em legislagdes internacionais, como o Al Act da Unido
Europeia, e busca adaptar esses parametros a realidade brasileira, com foco na prote¢ao dos
direitos fundamentais e no respeito a privacidade e a seguranca dos cidadaos.

A proposta apresenta varias inovagdes importantes. Primeiro, ela classifica os sistemas

de IA por niveis de risco, estabelecendo requisitos mais rigorosos para aqueles considerados de

183 SENADO FEDERAL. Projeto de Lei n° 2338, de 2023. Disponivel em:
<https://www25.senado.leg.br/web/atividade/materias/-/materia/157233.> Acesso em: 13 nov. 2024.
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“alto risco”'®

, como os que influenciam decisdes sobre crédito, contratacdes ou sistemas
médicos. Além disso, obriga que esses sistemas passem por avaliacdes de impacto antes de
serem implementados, com o objetivo de evitar prejuizos aos usuarios, especialmente no que
diz respeito a discriminagdo algoritmica e a manipulacao de dados.

185 De acordo com o texto, os

Outro ponto central do PL ¢ a énfase na transparéncia
sistemas de IA deverdo ser auditaveis e seus processos explicaveis, garantindo que as pessoas
afetadas por decisdes automatizadas possam entender como essas decisoes foram tomadas e
questiona-las, se necessario. Essa medida ¢ uma resposta direta as preocupagdes sobre o carater
opaco de muitos algoritmos de IA, que muitas vezes operam como ‘“‘caixas pretas” para os
usuarios.

A responsabilidade civil!®® é outro aspecto significativo abordado no projeto. Em caso
de danos causados por sistemas de IA, a lei prevé que os desenvolvedores e operadores dos
sistemas poderao ser responsabilizados, a menos que demonstrem que seguiram as normas de
seguranga ¢ ndo agiram de maneira negligente. Isso ¢ fundamental para garantir que os
individuos tenham direito a compensagao quando forem prejudicados por falhas tecnoldgicas
ou por decisdes automatizadas injustas.

Um dos aspectos a serem ponderdos em relacdo ao projeto de lei, trata-se do impacto da
regulamentacdo sobre a inovagdo. Embora a legislagao busque equilibrar a protecao de direitos
com o incentivo ao desenvolvimento tecnologico, algumas empresas, especialmente startups,
pode temer que o excesso de burocracia e as exigéncias de conformidade possam frear a
inovagdo no setor de IA, especialmente em areas emergentes, como a criagao de conteudos

generativos, que ndo foram amplamente abordados no texto atual.

13 SENADO FEDERAL. Projeto de Lei n° 2338, de 2023. Art. 17. Sdo considerados sistemas de inteligéncia
artificial de alto risco aqueles utilizados para as seguintes finalidades: (...). Disponivel em:
<https://www25.senado.leg.br/web/atividade/materias/-/materia/157233.> Acesso em: 13 nov. 2024.

135 SENADO FEDERAL. Projeto de Lei n° 2338, de 2023. Art. 19. Os agentes de inteligéncia artificial
estabelecerdo estruturas de governancga e processos internos aptos a garantir a seguranca dos sistemas e o
atendimento dos direitos de pessoas afetadas, nos termos previstos no Capitulo II desta Lei e da legislagao
pertinente, que incluirdo, pelo menos: I — medidas de transparéncia quanto ao emprego de sistemas de
inteligéncia artificial na interacdo com pessoas naturais, o que inclui o uso de interfaces ser humano-maquina
adequadas e suficientemente claras e informativas; (...). Disponivel em:
<https://www25.senado.leg.br/web/atividade/materias/-/materia/157233.> Acesso em: 13 nov. 2024.

18 SENADO FEDERAL. Projeto de Lei n° 2338, de 2023. Art. 27. O fornecedor ou operador de sistema de
inteligéncia artificial que cause dano patrimonial, moral, individual ou coletivo ¢ obrigado a repara-lo
integralmente, independentemente do grau de autonomia do sistema. (...). Disponivel em:
<https://www25.senado.leg.br/web/atividade/materias/-/materia/157233.> Acesso em: 13 nov. 2024.
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A inclusdo de boas praticas de governanga também ¢ incentivada pelo PL. Ele propde
que desenvolvedores e operadores de IA adotem codigos de conduta que assegurem a
conformidade com as normas de transparéncia, equidade e seguranca, bem como a
implementa¢ao de mecanismos continuos de monitoramento e supervisao dos sistemas de IA.

Em resumo, o PL 2338/2023 marca um avango significativo na regulamentacdo da IA
no Brasil, buscando equilibrar inovacao tecnoldgica com a prote¢do de direitos fundamentais.
No entanto, o sucesso dessa iniciativa dependerd de ajustes finos durante sua tramitacao,
especialmente para evitar fragmentagdes regulatérias e garantir que o setor privado,
especialmente pequenas empresas, consiga se adaptar as novas exigéncias sem prejuizo a

inovagao.

S VULNERABILIDADE DIGITAL

5.1 O Conceito de Vulnerabilidade: Um Principio Fundamental no Direito Brasileiro

O conceito de vulnerabilidade estd intimamente ligado as circunstancias faticas, ¢ um
estado de fragilidade'®’, debilidade e fraqueza frente aos outros sujeitos de uma determinada
relacdo social ou mesmo em relagdo a pratica de atos da vida no cotidiano, de rela¢des juridicas
como comércio, acesso a saude, educacao, finangas, trabalho, dentro outros.

A wvulnerabilidade, assim, representa um principio presente no sistema juridico
positivado patrio'®®, segundo o qual h4 o reconhecimento da qualidade ou condi¢do de elo mais
fraco na relagdo de consumo, face a probabilidade de violagdes fisica e psiquica em uma
atividade econdmica. Nessa acepcao, ndo ha como nio se olvidar que a relacdo entre as pessoas
e os sistemas de inteligéncia artificial sao, em grande medida, relagdes de cunho econdmico,
como as desenvolvidas pelo sistema financeiro nacional e atos de comércio eletronico.

O Cédigo de Defesa do Consumidor'®® dispde expressamente, no seu artigo 4°, inciso I,

sobre vulnerabilidade como um principio juridico, pois héd claro desequilibrio econdmico,

137 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecio dos vulneraveis. Sio
Paulo: Revista dos Tribunais, 2012. p. 117 e 162.

18 MORAES, Paulo Valério Dal Pai. Cédigo de Defesa do Consumidor: o principio da vulnerabilidade no
contrato, na publicidade, nas demais praticas comerciais. 3. ed. Porto Alegre: Livraria do Advogado, 2009.
p-125.

13 BRASIL. LEI N° 8.078, DE 11 DE SETEMBRO DE 1990. Art. 4° A Politica Nacional das Relagdes de
Consumo tem por objetivo o atendimento das necessidades dos consumidores, o respeito a sua dignidade, satide
e seguranga, a protecao de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem como a
transparéncia e harmonia das relagdes de consumo, atendidos os seguintes principios: I - reconhecimento da
vulnerabilidade do consumidor no mercado de consumo;
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fatico, tecnologico e informacional na relagdo entre fornecedor e consumidor. No comércio
eletronico a relagdo juridica ocorre a distancia e, em sua maioria, com o intermédio de sistemas
de inteligéncia artificial, conforme noticiado inclusive pela Federagdo do Comércio de Sao

Paulo'”?

, 0 que ocasiona diversas formas de riscos a vulnerar o polo mais fraco da relagdo, na
qual, com um simples “click” estabelece-se o aceite em um contrato de adesdo, sem que as
pessoas tenham, efetivamente, conhecimento dos termos da avenga realizada, ou mesmo de que
se trata de uma solenidade contratual.

A Inteligéncia Artificial opera visando a adocdo de resolugdes automatizadas de
contratacdes e fornecimento de produtos e servicos, manipulando dados e estatisticas para
alcancar os objetivos tragados pelos fornecedores, em detrimento, muitas vezes dos deveres
anexos da boa-fé objetiva!®!, potencializando a posi¢do de vulnerabilidade digital das pessoas.

Conforme aduz Schimidt Neto'®?

, a Big Data, que se traduz no conjunto de técnicas
capazes de analisar uma grande quantidade de dados visando a geragdo de resultados, ao realizar
suas funcdes permite o estabelecimento de um padrdo comportamental a partir de algoritmos,
produzindo um perfil que descreve as pessoas-consumidoras em suas preferéncias, e, assim,
manipular pregos com critérios obscuros.

Ao se permitir a pratica de tais atos de indu¢do e manipulagdo para aquisi¢ao de produtos
e servigos, através de Sistemas de Inteligéncia Artificial, hd um incremento na vulnerabilidade
das pessoas ja fragilidades em razdo de suas condi¢des sociais, como idosos, criangas,

desempregados, dentre outros, criando-se uma nova forma de vulnerabilidade, a

vulnerabilidade digital. Para tentar estabelecer um meio de protecao a essas pessoas, o Projeto

Disponivel em: < https://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm.> Acesso em: 14 de nov. 2024.

19 FecomercioSP. Tendéncias de mercado: Inteligéncia Artificial no comércio.
<https://www.fecomercio.com.br/noticia/tendencias-de-mercado-inteligencia-artificial-no-comercio.> Acesso
em: 14 de nov. 2024.

191 BRASIL. Tribunal de Justica do Distrito Federal e Territérios. Acordio n® 1297487,
07062178220198070001. Relator: Eustaquio de Castro. 8* Turma Civel. Data de julgamento: 29 out. 2020.
Publicado no DJE: 12 nov. 2020. Disponivel em: https://pesquisajuris.tjdft.jus.br/IndexadorAcordaos-
web/sistj?visaold=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao.VisaoBuscaAcordao&controladorld=t
jdf.sistj.acordaoeletronico.buscaindexada.apresentacao.ControladorBuscaAcordao&visaoAnterior=tjdf.sistj.acor
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osDoAcordao&enderecoDoServlet=sistj&historicoDePaginas=buscal.ivre&quantidadeDeRegistros=20&baseSel

ecionada=BASE_ACORDAOS&numeroDaUltimaPagina=1&buscalndexada=1&mostrarPaginaSelecaoTipoRes
ultado=false&totalHits=1 &internet=1&numeroDoDocumento=1297487. Acesso em: 13 nov. 2024.

192 SCHMIDT NETO, André Perin. O livre-arbitrio da Era do Big Data. Sio Paulo:Tirant lo Blanch, 2021. p.
161 e 163.
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de Lei n° 2338/2023!%, em tramitacdo no Poder Legislativo nacional, prevé a obrigacdo € o
direito de as pessoas receberem informacdes claras e adequadas sobre diversos aspectos dos
sistemas de inteligéncia artificial, dando-se especial atencao as adaptacdes necessarias para a

salvaguarda dos grupos vulneraveis, como idosos, criangas e pessoas com deficiéncia.

5.2 Vulnerabilidade Digital

A vulnerabilidade do ser humano frente a diversos aspectos da vida em sociedade, seja
em decorréncia de questdes econdmicas, sociais, educacionais ou estruturais também pode ser
observada em relagdo as novas tecnologias digitais. Segundo a Doutora. Begofia G. Otero'*,
portanto, a ideia de vulnerabilidade ¢ antiga, mas sua defini¢do tem evoluido ao longo do tempo,
especialmente no contexto das tecnologias de inteligéncia artificial. Historicamente, a
vulnerabilidade era vista como uma condicdo estatica; citando, por exemplo, Robert Goodin,

nos anos 1980, definiu-a como a "suscetibilidade a danos" e argumentou que aqueles mais

193 SENADO FEDERAL. Projeto de Lei n® 2338, de 2023. Art. 7° Pessoas afetadas por sistemas de inteligéncia
artificial tém o direito de receber, previamente a contratagdo ou utilizagao do sistema, informagdes claras e
adequadas quanto aos seguintes aspectos: | — carater automatizado da interagdo e da decisdo em processos ou
produtos que afetem a pessoa; II — descri¢@o geral do sistema, tipos de decisdes, recomendagdes ou previsdes
que se destina a fazer e consequéncias de sua utilizag@o para a pessoa; 111 — identifica¢do dos operadores do
sistema de inteligéncia artificial e medidas de governanga adotadas no desenvolvimento e emprego do sistema
pela organizagdo; IV — papel do sistema de inteligéncia artificial e dos humanos envolvidos no processo de
tomada de decisdo, previsdo ou recomendagdo; V — categorias de dados pessoais utilizados no contexto do
funcionamento do sistema de inteligéncia artificial; VI — medidas de seguranga, de ndo-discriminacao e de
confiabilidade adotadas, incluindo acuracia, precisdo e cobertura; e VII — outras informagdes definidas em
regulamento. § 1° Sem prejuizo do fornecimento de informagdes de maneira completa em meio fisico ou digital
aberto ao publico, a informagédo referida no inciso I do caput deste artigo sera também fornecida, quando couber,
com o uso de icones ou simbolos facilmente reconheciveis. § 2° Pessoas expostas a sistemas de reconhecimento
de emocdes ou a sistemas de categorizagdo biométrica serdo informadas sobre a utilizagdo e o funcionamento do
sistema no ambiente em que ocorrer a exposi¢do. § 3° Os sistemas de inteligéncia artificial que se destinem a
grupos vulneraveis, tais como criangas, adolescentes, idosos e pessoas com defici€ncia, serdo desenvolvidos de
tal modo que essas pessoas consigam entender seu funcionamento e seus direitos em face dos agentes de
inteligéncia artificial. Disponivel em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/157233.>
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vulneraveis as nossas agdes sao 0s que merecem maior responsabilidade social, como os idosos
dependentes.

Com o passar do tempo, académicos como Martha Fineman'*> passaram a entender a
vulnerabilidade como uma condi¢do universal que todos os humanos compartilham devido a
dependéncia de relacionamentos e institui¢cdes sociais. Essa teoria deslocou o foco da protegao
de grupos especificos para a reconhecimento de vulnerabilidade como uma caracteristica
comum da humanidade.

Perspectivas mais recentes, como as propostas por Florencia Luna'®®, destacam que
a vulnerabilidade ¢ contextual e relacional, podendo variar com fatores como status e tempo.
Por exemplo, a vulnerabilidade de uma mulher gravida nao ¢ fixa, mas pode mudar com base
em seu estado de satde e suporte social. A filésofa Catriona Mackenzie'®’ diferencia entre
vulnerabilidades potenciais, que sdo riscos ndo concretos, ¢ vulnerabilidades ocorrentes, que
representam estados tangiveis de risco. Essa distingdo ¢ importante para identificar a
necessidade de intervencao.

As teorias de vulnerabilidade podem ser aplicadas as tecnologias de inteligéncia
artificial, ilustrando como sistemas automatizados podem afetar diferentes grupos. Por
exemplo, no ambito da saude, os pacientes que dependem dessa tecnologia para diagnosticos
sdo vulneraveis a erros. Sistemas de inteligéncia artificial em plataformas sociais podem
impactar a comunicagao e a seguranca de todos os usuarios.

Dado o impacto dessas referidas tecnologias, ¢ essencial desenvolver uma
taxonomia abrangente para entender a vulnerabilidade em seu contexto, levando em conta
fatores demograficos, psicossociais, de competéncia com essa nova ferramenta digital, e

desequilibrios de poder. Essa taxonomia pode ajudar a identificar e mitigar vulnerabilidades,
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icle=1115&context=faculty-articles>. Acesso em: 22 nov. 2024.

19 LUNA, Florencia. Vulnerabilidad: la metafora de las capas. Jurisprudencia Argentina, IV, 2008.
Disponivel em: <http://www.saludcapital.gov.co/Capacitaciones%20%20Comit%20de%20tica%20para%?20la
%?20Investigacin/6%20Sesi%C3%B3n%2016%20julio%202014/Luna_F%5B1%5D._Vulnera

bilidad la metafora de las capas.pdf .>. Acesso em: 22 nov. 2024.

197 MACKENZIE, Catriona. The Importance of Relational Autonomy and Capabilities for an Ethics of
Vulnerability. In: Catriona Mackenzie, Wendy Rogers, and Susan Dodds (eds). Vulnerability New Essays
in Ethics and Feminist Philosophy. Oxford University Press, 2014, p.33-59. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://eltalondeaquiles.pucp.edu.pe/wp-
content/uploads/2016/09/Studies-in-Feminist-Philosophy-Catriona-Mackenzie-Wendy-Rogers-Susan-Dodds-
Vulnerability -New-Essays-in-Ethics-and-Feminist-Philosophy-Oxford-University-Press-2013.pdf>. Acesso em:
Acesso em: 22 nov. 2024.



101

contribuindo para um design mais inclusivo das tecnologias. A questdo final que se coloca € se
devemos revisitar a conceituagao legal da vulnerabilidade humana no contexto das tecnologias

de inteligéncia artificial, algo que serd explorado em um futuro projeto de pesquisa.

5.2.1 O Desequilibrio nas Relacdes de Consumo e os Riscos da Inteligéncia Artificial

O avango da inteligéncia artificial (IA) tem transformado profundamente as relacdes de
consumo em diversos setores da economia. De assistentes virtuais a algoritmos de
recomendacdo, a [A oferece novos niveis de personalizacdo, eficiéncia e conveniéncia para
consumidores e empresas. No entanto, esse avango tecnoldgico também traz a tona uma série
de riscos, especialmente relacionados ao desequilibrio de poder nas relagdes de consumo, com
os consumidores frequentemente em desvantagem diante de empresas que controlam sistemas
de IA cada vez mais sofisticados.

Um dos principais fatores que acentuam o desequilibrio nas relagcdes de consumo ¢ o
acesso assimétrico a informacdo. Empresas que utilizam IA t€m a disposi¢ao enormes
quantidades de dados sobre o comportamento dos consumidores, que sdo coletados em
plataformas digitais, aplicativos e redes sociais'®®. Essas empresas usam esses dados para criar
perfis detalhados dos consumidores e prever seus habitos de compra. Enquanto isso, os
consumidores, por outro lado, tém pouco ou nenhum acesso as informagdes sobre como seus
dados estdo sendo utilizados ou sobre os algoritmos que influenciam suas decisdes de compra.
Essa falta de transparéncia coloca os consumidores em uma posi¢ao vulneravel.

Outro risco significativo da IA nas relagdes de consumo € o potencial para discriminacao
algoritmica'®. Sistemas de IA sdo treinados com grandes volumes de dados que, muitas vezes,

carregam preconceitos historicos e sociais. Isso pode resultar em decisdes discriminatérias,
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digitais e concorréncia / Anna Binotto ... [et al.] ; organizado por Camila Leite Contri, Helena Secaf, Rafael A.
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como a negacao de crédito a certos grupos com base em critérios que reforcam desigualdades
socioecondmicas ou a oferta de pregos diferentes para consumidores de acordo com seu perfil
de navegacdo. Esse tipo de discriminagdo ¢ particularmente preocupante, pois muitas vezes €
invisivel para o consumidor, que ndao sabe como ou por que foi prejudicado.

A questdo da transparéncia ¢ central nesse debate. Um dos grandes desafios relacionados
ao uso de [A ¢ o fato de que os sistemas operam como “caixas-pretas”, ou seja, Seus processos
de tomada de decisdo sdo opacos e dificeis de entender at¢é mesmo para seus proprios
desenvolvedores. Isso impede que os consumidores compreendam plenamente como suas
informagdes estdo sendo utilizadas e os critérios pelos quais sdo feitas recomendagdes ou
tomadas decisdes, o que mina sua capacidade de tomar decisdes informadas e de questionar
praticas injustas.

Outro ponto importante ¢ o aumento do controle das empresas sobre o comportamento
dos consumidores por meio da IA. Algoritmos de recomendacao, utilizados em plataformas
como Amazon, Netflix e redes sociais, sdo projetados para influenciar as escolhas dos
consumidores, direcionando-os para produtos ou servicos especificos. Embora esses algoritmos
possam aumentar a conveniéncia para os consumidores, também ha o risco de que eles sejam
usados para manipular escolhas de maneira sutil, maximizando os lucros das empresas em
detrimento dos interesses dos consumidores. Esse tipo de pratica pode gerar uma experiéncia
de consumo cada vez mais limitada, em que o consumidor ¢ levado a fazer escolhas baseadas
no que os algoritmos sugerem, sem explorar outras opgdes disponiveis.

Além disso, a invasdo de privacidade’”’ é uma preocupacdo central nas relagdes de
consumo mediadas por IA. A coleta massiva de dados pessoais para treinar algoritmos de TA
coloca em risco a privacidade dos consumidores, especialmente quando esses dados sdo
compartilhados entre empresas ou vendidos para terceiros sem o devido consentimento. Esse
uso inadequado de dados pode resultar em violagdes de privacidade e em um sentimento de
vigilancia constante, afetando a confianga dos consumidores nas empresas que utilizam IA.

O desequilibrio nas relagdes de poder também se manifesta na capacidade limitada dos
consumidores de contestar ou corrigir decisdes tomadas por IA. Quando um consumidor ¢

prejudicado por uma decisdo automatizada — como a recusa de um pedido de crédito ou o
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cancelamento de uma compra —, muitas vezes, ¢ dificil encontrar um canal adequado para
recorrer. A auséncia de mecanismos eficazes de contestagcdo e corre¢do de erros algoritmos
aumenta a vulnerabilidade do consumidor e refor¢a o poder das empresas que controlam esses
sistemas.

A responsabilidade civil das empresas que utilizam IA ¢ uma questdo que também
precisa ser enfrentada. Em muitos casos, quando um sistema de IA causa danos a um
consumidor, seja por discriminagdo ou erro de processamento, a responsabilidade pelo dano
pode ser difusa ou dificil de atribuir. A regulamentagdo atual muitas vezes ndo estd equipada
para lidar com os desafios unicos que a IA apresenta, o que deixa os consumidores em uma
posicao desprotegida.

Nesse sentido, a necessidade de regulamentagao adequada do uso de IA no consumo ¢

urgente. Iniciativas como o Projeto de Lei 2338/2023%°!

, que visa criar um marco regulatorio
para o uso de IA no Brasil, sdo passos importantes na diregdo de estabelecer normas claras para
proteger os direitos dos consumidores. Essa regulamentac¢do deve garantir que os consumidores
tenham acesso a informagdes claras sobre como seus dados estdo sendo usados, que possam
recorrer em casos de decisdes injustas e que os algoritmos sejam auditados regularmente para
evitar discriminagdes.

A educacdo dos consumidores também ¢ fundamental para equilibrar essa relagdo.
Compreender como a IA funciona e quais sdo seus impactos nas decisdes de consumo pode
empoderar os consumidores a tomar decisdes mais informadas e a exigir mais transparéncia e
responsabilidade das empresas. Campanhas de alfabetizacdo digital que ensinam os
consumidores a identificar praticas predatorias e a proteger sua privacidade sdo passos cruciais
nesse sentido.

O uso da IA no consumo também deve ser abordado sob a 6tica da inclusao digital. Em
muitos casos, as tecnologias de A podem excluir consumidores que nao possuem acesso
adequado a internet ou que ndo tém habilidades tecnologicas suficientes para interagir com
plataformas digitais de maneira eficaz. Isso cria um novo tipo de desigualdade, em que certos
grupos — especialmente os mais vulneraveis, como idosos e pessoas de baixa renda — ficam

excluidos das inovagdes trazidas pela IA.
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Para mitigar os riscos da IA e promover uma relacdo de consumo mais equilibrada, ¢
fundamental que as empresas adotem praticas de governanga de [A. Isso inclui a implementacao
de codigos de ética, a realizacdo de auditorias frequentes dos sistemas de IA e o
desenvolvimento de mecanismos de monitoramento e supervisdo continuos. As empresas que
assumem a responsabilidade pela gestdo ética da IA podem ndo apenas evitar danos aos
consumidores, mas também criar uma relacdo de confianca que beneficie todas as partes
envolvidas.

Além disso, ¢ importante que o debate sobre IA inclua a perspectiva dos direitos
humanos. A IA tem o potencial de afetar ndo apenas as relagdes de consumo, mas também os
direitos fundamentais dos individuos, como a privacidade, a liberdade de escolha e a ndo
discriminacao. A criagdo de um marco regulatorio robusto deve garantir que os direitos
humanos sejam respeitados em todas as etapas do ciclo de vida dos sistemas de 1A, desde o
desenvolvimento até a aplicagdo.

O papel do governo na regulamentac¢do da IA ¢, portanto, essencial. Além de estabelecer
normas ¢ padrdes, os governos devem incentivar a inovagao responsavel, criando incentivos
para que as empresas adotem praticas €ticas e transparentes no uso da IA. Politicas publicas que
promovam a pesquisa em IA e a inclusdo digital sdo fundamentais para garantir que os
beneficios dessa tecnologia sejam amplamente distribuidos, evitando a concentracdo de poder
nas maos de poucas corporacdes.

Por fim, € necessario que a sociedade civil se engaje no debate sobre os impactos da IA
no consumo. A criacdo de espagos de discussdao entre consumidores, especialistas e
formuladores de politicas pode ajudar a garantir que as vozes dos consumidores sejam ouvidas
e que as regulamentacdes reflitam suas preocupagdes e necessidades. A A deve ser vista como
uma ferramenta a servico da sociedade, € ndo como um instrumento de exploragdao ou

manipulagao.

5.2.2 Desigualdades Digitais e Grupos Vulneraveis

As desigualdades digitais representam um dos maiores desafios do século XXI,
especialmente para grupos vulneraveis. Com a rapida expansdo das tecnologias digitais e da
internet, surgiram novas formas de exclusdo social, em que o acesso desigual a essas
ferramentas amplifica disparidades ja existentes. Grupos historicamente marginalizados, como

pessoas de baixa renda, idosos, pessoas com deficiéncia, moradores de areas rurais € minorias
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étnicas, tendem a ser os mais afetados pela falta de acesso as tecnologias da informagao. Essa
exclusdo digital ndo ¢ apenas uma questdo de acesso a internet, mas envolve também a
capacidade de usar essas tecnologias de forma produtiva e significativa.

A divisao digital ¢, antes de tudo, uma divisdo econdmica. O acesso a internet € a
dispositivos digitais ainda ¢ limitado para milhdes de pessoas, especialmente em paises em
desenvolvimento e em comunidades de baixa renda. Em muitos casos, as familias que ndo tém
recursos suficientes para adquirir computadores, smartphones ou planos de internet de alta
velocidade sdo deixadas de fora de oportunidades essenciais, como educacdo, empregos €
servicos publicos online. A pandemia de COVID-19 evidenciou essas desigualdades, quando
milhdes de estudantes, especialmente em dareas rurais e regides menos favorecidas, foram
impedidos de participar do ensino remoto devido a falta de conectividade.?%?

Além da questao econOmica, as barreiras educacionais também desempenham um papel
importante nas desigualdades digitais. Muitas pessoas, especialmente idosos e individuos de
baixa escolaridade, ndo possuem as habilidades técnicas necessérias para utilizar ferramentas
digitais de maneira eficaz. A falta de alfabetizagdo digital impede que esses grupos acessem
informacdes, servicos publicos e at¢ mesmo oportunidades de emprego, perpetuando um ciclo
de exclusdo social?®. Para essas populagdes, o simples acesso a internet niio é suficiente se nio
forem acompanhadas por politicas que promovam a educagao digital e a inclusdo tecnoldgica.

Outro fator que contribui para a desigualdade digital € o acesso desigual a infraestrutura
tecnologica. Em muitas regides rurais e areas urbanas periféricas, a infraestrutura necessaria
para fornecer internet de alta velocidade ¢ limitada ou inexistente. Em contraste, areas
metropolitanas e de maior poder aquisitivo tém acesso a tecnologias mais avangadas e conexdes
mais rapidas. Isso cria um fosso digital entre regides, que se reflete em desigualdades

economicas, educacionais e culturais. A auséncia de investimentos em infraestrutura
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tecnologica em dareas rurais priva esses moradores de participar plenamente da sociedade
digital 2

Os 1idosos constituem outro grupo particularmente vulneravel as desigualdades
digitais.?%> Muitos idosos ndo tém familiaridade com as novas tecnologias, o que os impede de
acessar servicos de saude, informacgdes e até mesmo de manter contato com familiares e amigos
através de plataformas digitais. Isso pode aumentar o isolamento social, um problema ja comum
entre os idosos. Além disso, a falta de acesso a informagdes digitais também pode afetar sua
capacidade de tomar decisdes informadas, como acessar beneficios de saude ou servigos
governamentais.

As pessoas com deficiéncia enfrentam desafios adicionais no mundo digital. Apesar dos
avangos na tecnologia assistiva, muitos websites e plataformas digitais ainda nao sao totalmente
acessiveis. A falta de op¢des de acessibilidade, como leitores de tela, legendas em videos e
navegabilidade simplificada, cria barreiras que impedem as pessoas com deficiéncia de
participar plenamente do ambiente digital. Isso reflete uma falha na inclusdo digital, uma vez
que essas tecnologias, quando desenvolvidas de maneira inclusiva, podem servir como
ferramentas poderosas para aumentar a autonomia e a participagao social dessas pessoas.

As minorias étnicas e raciais também estdo entre os grupos mais afetados pelas
desigualdades digitais. Em muitos paises, essas populagdes vivem em condigdes
socioeconOmicas precarias, com menor acesso a educacgdo e recursos financeiros, o que limita
seu acesso a tecnologias digitais. Além disso, muitos algoritmos utilizados em plataformas
digitais reproduzem preconceitos e discriminagdes historicas, o que pode resultar em exclusao
digital ou na perpetuagdo de esteredtipos. O uso de A para decisdes automatizadas em areas
como emprego, educagdo e seguranga publica tem sido criticado por reforcar desigualdades
raciais e étnicas.

O género também desempenha um papel nas desigualdades digitais. As mulheres,
especialmente em paises em desenvolvimento, enfrentam maiores barreiras ao acesso a

tecnologia. As razdes para isso incluem normas culturais que desincentivam as mulheres de
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usar tecnologias, menores taxas de alfabetizacdo entre mulheres e meninas, além da falta de
politicas publicas que incentivem a inclusdo digital feminina. Essas barreiras ndo apenas
limitam o acesso das mulheres a oportunidades digitais, mas também perpetuam desigualdades
de género mais amplas.

A juventude de baixa renda também ¢ amplamente afetada pelas desigualdades
digitais.2®® Em muitos casos, criangas e jovens de familias pobres ndo tém acesso a dispositivos
ou internet de qualidade para acompanhar o ritmo das mudancgas tecnoldgicas no ambiente
escolar. A falta de acesso a educacao digital de qualidade coloca essas criangas em desvantagem
em comparacao com seus pares de familias mais ricas, perpetuando ciclos de pobreza e exclusao
social.

O impacto das desigualdades digitais também ¢ evidente no mercado de trabalho. Em
uma economia cada vez mais dependente de habilidades digitais, aqueles que nao tém acesso a
tecnologia ou ndo sabem utiliza-la de forma eficaz estdo em uma posicio desvantajosa®’’. Isso
afeta a empregabilidade, especialmente em setores que demandam qualificagdes técnicas em
tecnologia da informacao, marketing digital, e-commerce e servigos online. Pessoas de baixa
renda, que t€ém menos oportunidades de educacgdo digital, acabam ficando marginalizadas no
mercado de trabalho, o que contribui para a perpetuagdo da desigualdade socioeconomica.

Dada a gravidade do problema, a inclusdo digital deve ser uma prioridade para os
formuladores de politicas publicas. Isso inclui a amplia¢do do acesso a internet de qualidade
em areas rurais e periféricas, a promog¢ao de programas de alfabetizagao digital voltados para
grupos vulneraveis e a implementagdo de politicas que incentivem a acessibilidade digital. E
crucial que as politicas publicas abordem a inclusdo digital como uma questdo de direitos
humanos, garantindo que todas as pessoas, independentemente de sua origem socioecondmica,
tenham as mesmas oportunidades de participacdo no mundo digital.

A privacidade digital também deve ser considerada ao discutir as desigualdades digitais.
Grupos vulnerdveis sdao frequentemente alvo de coleta de dados pessoais e vigilancia,

especialmente em contextos de pobreza, onde muitos dependem de servigos gratuitos que, em
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troca, coletam e comercializam seus dados. Isso representa uma ameaca aos direitos de
privacidade dessas populagdes, exacerbando sua vulnerabilidade no ambiente digital. Politicas
de protecao de dados, como a Lei Geral de Protecao de Dados (LGPD) no Brasil, sdo essenciais
para garantir que os dados pessoais de grupos vulneraveis sejam tratados com seguranga e
transparéncia.

Outro aspecto fundamental € o papel da tecnologia como ferramenta de inclusao social.
Quando utilizada de maneira adequada, a tecnologia digital tem o potencial de reduzir
desigualdades ao conectar individuos a servicos de saude, educagdo e emprego. No entanto,
isso so serd possivel se houver investimentos em politicas que garantam o acesso universal a
tecnologia e programas que capacitem as pessoas a utilizd-la de forma produtiva. Caso
contrario, a tecnologia pode, na verdade, ampliar o fosso entre os que tém acesso ao digital e
os que estao excluidos.

O papel das empresas de tecnologia também deve ser considerado na discussdo sobre
desigualdades digitais. Muitas grandes corporacdes controlam plataformas que moldam as
experiéncias digitais dos usudrios e, portanto, t€m a responsabilidade de garantir que suas
tecnologias sejam inclusivas e acessiveis a todos. Isso inclui o desenvolvimento de produtos
acessiveis, a criagdo de programas de inclusdo digital e a adogao de praticas éticas de coleta de
dados que respeitem os direitos dos usuarios.

Por fim, ¢ importante ressaltar que a colaborag¢do internacional sera crucial para
enfrentar as desigualdades digitais. A questao da exclusdo digital € um problema global, e paises
em desenvolvimento, em particular, precisam de apoio internacional para investir’®® em
infraestrutura digital e em programas de inclusdo. Iniciativas globais que promovem o acesso a
internet e a capacitacao digital para todos sdo essenciais para garantir que os beneficios da
revolucdo digital sejam amplamente distribuidos.

Em resumo, as desigualdades digitais afetam desproporcionalmente os grupos
vulneraveis, exacerbando exclusdes sociais, econdmicas e culturais ja existentes. A auséncia de
politicas publicas eficazes, a falta de infraestrutura adequada e a barreira da alfabetizagao digital
perpetuam essas desigualdades, colocando milhdes de pessoas a margem do progresso

tecnologico. Para garantir que o mundo digital seja um espaco inclusivo, ¢ necessario um

208 IBERDROLA. A exclusio digital no mundo e por que provoca desigualdade. Disponivel em: <
https://www.iberdrola.com/compromisso-social/o-que-e-exclusao-
digital#:~:text=a%20exclus%C3%A30%20digital-
,A%?20desigualdade%20n0%20acess0%20%C3%A0%20Internet%20e%20%C3%A0s%20TICs%20se,segundo
%200%20relat%C3%B3ri0%20da%20UIT.>. Acesso em: 23. nov. 2024.



109

compromisso coletivo de governos, empresas e sociedade civil para promover a inclusdo digital
como um direito fundamental, assegurando que todos possam participar igualmente da

sociedade conectada.

5.2.3 Combate a Desinformacio e Manipulaciao

O combate a desinformagdo e a manipulagdo de inteligéncia artificial (IA) ¢ um dos
grandes desafios contemporaneos>?’, especialmente em um cenario global onde as tecnologias
digitais sdo cada vez mais usadas para disseminar informagoes falsas e influenciar decisdes. A
IA, embora traga inumeros beneficios para diversos setores, também pode ser usada de maneira
maliciosa para a criagdo e propagacao de desinformacgdo. As consequéncias disso sdo profundas,
afetando o debate publico, o processo democratico e a confianga nas instituicoes.

Uma das principais maneiras pelas quais a IA pode ser usada para disseminar
desinformacao ¢ através da criagdo de conteudo falso, como deepfakes. Deepfakes sdo videos,
audios ou imagens gerados por IA que imitam de maneira realista pessoas reais, muitas vezes
politicos ou figuras publicas, falando ou fazendo coisas que nunca ocorreram. Essas tecnologias
tém o potencial de enganar o publico em larga escala, dificultando a distin¢do entre o que ¢é
verdadeiro e o que ¢ fabricado. O uso de deepfakes para manipulagdo politica e econdmica ¢
uma preocupagao crescente.

Outro aspecto da manipulagdo por IA ¢ a automagao de processos de disseminacao de
noticias falsas. Bots automatizados podem ser programados para disseminar fake news em
grandes volumes, ampliando seu alcance em redes sociais de maneira rapida e eficaz. Esses
bots podem inflar artificialmente a relevancia de certos conteudos, tornando-os virais, mesmo
que sejam falsos. A capacidade de amplificacao da desinformacao por esses sistemas ¢ uma das
grandes preocupagdes das plataformas de redes sociais e das autoridades reguladoras.

A polarizagdo social e politica também pode ser agravada pelo uso de IA. Algoritmos
de recomendagdo em plataformas digitais tendem a promover conteudo que gera mais
engajamento, muitas vezes favorecendo noticias sensacionalistas ou polarizadoras. Isso

contribui para a formagao de bolhas informativas, onde os usuarios sao expostos repetidamente

209 pADILHA, Rafael; THEOPHILO, Anténio; ANDALO Fernanda A.; VEJA-OLIVEIROS, Didier A.;
CAEDENUTO Joao P.; BERTOCCO Gabriel; NASCIMENTO José; YANG Jing; ROCHA, Anderson. A

Inteligéncia Artificial e os desafios da Ciéncia Forense Digital no século XX. Disponivel em: <
https://www.scielo.br/j/ea/a/JAKNSTBqQPCxINhX4hL5mZR/>. Acesso em: 23. nov. 2024.
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a informacdes que reforcam suas visdes preexistentes, exacerbando a polarizacao social. Além
disso, esses algoritmos, ao priorizarem o engajamento, podem acabar amplificando
inadvertidamente a disseminag¢ao de desinformacao.

A manipulagdo de opinides publicas ¢ uma das consequéncias mais graves da
desinformacao promovida pela IA. Grupos mal-intencionados podem usar essas tecnologias
para influenciar elei¢cdes, debates sobre politicas publicas e outros eventos cruciais para a
democracia. Em varios paises, houve relatos de campanhas de desinformac¢ao durante processos
eleitorais, com o uso de bots e IA para influenciar eleitores indecisos ou espalhar falsas
narrativas sobre candidatos e partidos. Isso afeta a integridade do processo democratico e a
confianga nas institui¢des publicas.

Além disso, a TA pode ser usada para criar perfis de usuarios a partir de seus
comportamentos online, permitindo a criagdo de estratégias de desinformagdo altamente
segmentadas. Essa pratica, conhecida como microtargeting, envolve o envio de mensagens
especificas para diferentes grupos com base em suas preferéncias, emogdes e vulnerabilidades.
Essa manipulagdo personalizada ¢ extremamente eficaz e pode ser dificil de combater, pois
explora as fraquezas cognitivas e emocionais dos individuos de maneira quase imperceptivel.

Diante desse cenario, as plataformas digitais tém um papel crucial no combate a
desinformacao. Empresas como Facebook, Twitter € YouTube tém implementado medidas para
detectar e remover contetido falso, bem como para limitar o alcance de bots automatizados?!°.
No entanto, a eficacia dessas iniciativas tem sido questionada, e muitos criticos afirmam que
essas empresas precisam fazer mais para impedir a disseminagdo de desinformagdo em suas
plataformas. A introdu¢do de medidas mais rigidas de monitoramento de contetido e
transparéncia sobre os algoritmos usados para recomendar informacdes ¢ vista como uma
solucao possivel.

A transparéncia algoritmica ¢ uma demanda crescente entre os defensores da luta contra
a desinformacdo. A ideia ¢ que as empresas de tecnologia revelem como seus algoritmos
funcionam, permitindo que o publico e os reguladores compreendam como certas informagdes
sao promovidas ou suprimidas. Isso poderia ajudar a identificar casos em que os algoritmos
estao favorecendo a disseminacdo de desinformacgao ou conteudo prejudicial, oferecendo uma

camada adicional de responsabilizacao.

210 Qversight Board. DESAFIOS PARA MODERAR CONTEUDO NA ERA DA IA GENERATIVA.
Disponivel em: < https://www.oversightboard.com/news/content-moderation-in-a-new-era-for-ai-and-
automation/?lang=pt-br>. Acesso em: 23 nov. 2024.




111

Outra abordagem importante no combate a desinformagdo promovida por IA ¢ o
desenvolvimento de ferramentas de verificacdo de fatos automatizadas. Essas ferramentas
podem ajudar os usudrios a identificar rapidamente se uma noticia ou conteudo digital ¢
verdadeiro ou falso. Usando IA, essas ferramentas podem rastrear a origem das informagoes,
comparar com fontes confidveis e fornecer aos usudrios uma avaliacdo em tempo real da
veracidade do conteudo. Isso € especialmente importante em momentos de crise, como elei¢des
ou pandemias, em que a propaga¢ao de desinformagao pode ter consequéncias graves.

As politicas governamentais também tém um papel central no combate a manipulagao
de IA e a desinformacdo. Diversos paises tém discutido a criagdo de marcos regulatdrios para
responsabilizar as plataformas digitais pela dissemina¢do de desinformag¢do. No Brasil, por
exemplo, o Projeto de Lei 2630/2020, conhecido como PL das Fake News, busca regulamentar
as praticas de empresas de tecnologia e redes sociais no combate a desinformacao. Além disso,
iniciativas como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados (LGPD)
estabelecem diretrizes importantes para a protecdo dos direitos dos usudrios e a promogao de
um ambiente digital mais seguro.

No entanto, regulamentar a IA para combater a desinformagdo apresenta desafios
complexos. Ha o risco de que legislagdes excessivamente restritivas possam inibir a inovagao
ou afetar a liberdade de expressdo. Por outro lado, a auséncia de regulamentag@o pode permitir
que a desinformagdo se espalhe sem controle, minando a confianga publica nas instituigdes.
Encontrar o equilibrio certo entre regulamentacdo e inovagdo ¢ uma tarefa delicada para os
legisladores.

A cooperagdo internacional € outra pega chave na luta contra a desinformagdo. A
natureza global da internet torna dificil para um Unico pais combater a desinformagdo de
maneira eficaz, uma vez que o conteudo digital cruza fronteiras rapidamente. A colaboragao
entre governos, organizagdes internacionais € empresas de tecnologia ¢ crucial para o
desenvolvimento de normas e padrdes globais para combater a desinformagao gerada por IA.
Iniciativas conjuntas, como a Parceria Global sobre 1A, sdo exemplos de esfor¢os multilaterais
para promover o uso €tico e responsavel da inteligéncia artificial.

Em resumo, o combate a desinformac¢ao e a manipulacao da IA ¢ uma tarefa urgente e
multifacetada. Ela exige a cooperagdo entre empresas de tecnologia, governos, organizagdes da
sociedade civil e a propria populagdo. A medida que as tecnologias de IA continuam a evoluir,
as estratégias para combater seu uso malicioso também precisam se adaptar, promovendo a
transparéncia, a educagdo digital e a criagdo de politicas que protejam a integridade da

informagdo. Ao garantir que as inovacdes tecnologicas sejam usadas de maneira ética e



112

responsavel, podemos ajudar a construir um ambiente digital mais seguro e confidvel para

todos.

5.2.4 Protecao de Criancas e Jovens no Ambiente Digital

A protegdo de criangas e jovens no ambiente digital tornou-se uma questao central no
mundo contemporaneo, com o uso crescente da internet por menores de idade. A era digital
oferece inumeras oportunidades para educagao, socializacao e entretenimento, mas também traz
riscos significativos, como a exposi¢do a conteudos inadequados, cyberbullying, exploracao
sexual e coleta indevida de dados pessoais. Portanto, garantir a seguranca desses grupos
vulnerdveis online ¢ uma prioridade tanto para governos quanto para a sociedade.

Uma das principais preocupagoes ¢ o acesso a contetidos inadequados. Criangas e jovens
sdo frequentemente expostos a conteudos violentos, sexualmente explicitos ou que promovem
comportamentos prejudiciais, como o uso de drogas. Plataformas de redes sociais, videos e
jogos online nem sempre possuem mecanismos eficazes de controle de idade, permitindo que
menores de idade acessem materiais improprios. A falta de barreiras adequadas a navegacao
infantil torna imperativo que as empresas tecnologicas implementem sistemas mais robustos
para filtrar contetidos com base na faixa etéria.

Outro risco significativo € o cyberbullying, que tem aumentado com a proliferacdo das
redes sociais®'!. Diferente do bullying tradicional, o cyberbullying ocorre no ambiente digital,
onde as agressoes podem se espalhar rapidamente e alcangar um publico mais amplo. Criangas
e adolescentes sdo vitimas frequentes de insultos, humilhagdes e até ameagcas feitas online. Isso
pode ter um impacto devastador na saide mental desses jovens, levando a problemas
emocionais e, em casos extremos, até ao suicidio. Politicas de prevengdo e combate ao
cyberbullying, como a criacdo de canais de dentincia e o bloqueio de perfis ofensivos, sdo
essenciais para proteger esses usuarios vulneraveis.

A exploragio sexual online é outro grande desafio®!?. Plataformas digitais sdo, muitas

vezes, utilizadas por predadores para aliciar menores. Redes sociais, aplicativos de mensagens

211 SCHREIBER, Fernando Cesar de Castro Schreiber; ANTUNES, Maria Cristina. Cyberbullying: do virtual ao
psicologico. Boletim - Academia Paulista de Psicologia. Disponivel em: Acesso em:
<https://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1415-711X2015000100008> 23 nov. 2024.

212 Agéncia Camara de Noticias. Especialistas cobram regulacio e atuaciio de plataformas digitais para
garantir protecdo de criancas e adolescentes. Disponivel em: Acesso em: <
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e até jogos online podem ser canais para o abuso sexual e o trafico de criangas. Muitas vezes,
os aliciadores se passam por outros jovens ou criam perfis falsos para ganhar a confiancga das
vitimas. Organizagdes internacionais € governamentais tém intensificado esfor¢os para
combater esse tipo de crime, com medidas que incluem a cooperagdo entre empresas de
tecnologia, a policia e ONGs.

Outro ponto de preocupagdo ¢ a privacidade e a coleta de dados pessoais. Criangas e
jovens, muitas vezes sem o conhecimento de seus pais ou responsaveis, fornecem informacgoes
pessoais em plataformas digitais. Isso pode incluir nomes, enderecos, idades e preferéncias, que
sdo coletados por empresas para fins publicitarios. A Lei Geral de Prote¢io de Dados (LGPD)?!?

y*'4 na Unido

no Brasil, assim como o Regulamento Geral de Protecdo de Dados (GDPR
Europeia, estabelecem diretrizes para proteger os dados de menores, exigindo o consentimento
dos pais para o tratamento dessas informagdes. No entanto, a eficacia dessas leis depende da
implementa¢do de mecanismos de controle e fiscalizag@o robustos.

O tempo excessivo de uso de telas ¢ outra preocupagdo crescente entre pais e
especialistas. O uso prolongado de dispositivos eletronicos pode levar a problemas de saude,
como sedentarismo, distirbios do sono, e impactos no desenvolvimento social e cognitivo.
Criangas que passam muito tempo em frente a telas podem desenvolver dificuldades em
interagdes sociais face a face e em situagdes que exijam atengdo prolongada. Especialistas
recomendam que o tempo de uso de telas seja limitado de acordo com a faixa etaria, e que
atividades offline sejam incentivadas para garantir um desenvolvimento equilibrado.

A desinformagao também ¢ um problema no ambiente digital. Criangas e jovens, com
menos experiéncia e conhecimento para diferenciar entre fontes confidveis e falsas, sdo
frequentemente vitimas de noticias falsas e teorias da conspiragdo. Isso pode influenciar suas
crengas € comportamentos de maneira prejudicial. A alfabetizagdo digital ¢ uma ferramenta

importante para mitigar esse risco, ensinando as criangas a avaliar criticamente as informacdes

que encontram online e a reconhecer fontes confidveis de conteudo.

213 BRASIL. LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: < https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm>. Acesso em 23
nov. 2024.
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A inclusdo digital ¢ outro desafio, especialmente para criangas de familias de baixa
renda. Durante a pandemia de COVID-19, ficou evidente que o acesso desigual a tecnologia
criou barreiras para a educagao de milhoes de estudantes em todo o mundo. Criangas sem acesso
a internet ou a dispositivos adequados foram deixadas para trds, aumentando a lacuna
educacional entre diferentes grupos socioeconomicos. Politicas publicas que promovam o
acesso universal a tecnologia e a internet sdo essenciais para garantir que todas as criangas
tenham as mesmas oportunidades de desenvolvimento no ambiente digital.

O envolvimento dos pais ¢ fundamental para a protecao de criangas e jovens no ambiente
digital. Embora a supervisao parental seja dificil em uma era de multiplos dispositivos e redes
sociais, ferramentas como controle parental, limites de tempo de uso e conversas abertas sobre
seguranca online sdo eficazes na prevencdo de riscos. Pais e responsaveis devem ser
incentivados a participar ativamente da vida digital de seus filhos, monitorando seu
comportamento online e ensinando-os sobre os perigos que podem encontrar.

As escolas também desempenham um papel crucial na protecao dos jovens no ambiente
digital. Programas de educacdao digital que abordam a navegacdo segura, o combate ao
cyberbullying e o uso responsavel de midias sociais sdao fundamentais para garantir que as
criangas entendam os riscos e saibam como se proteger. Além disso, as escolas podem criar
ambientes online seguros para a aprendizagem, onde os alunos possam se comunicar e colaborar
sem se expor a perigos externos.

A cooperagdo internacional € essencial no combate aos crimes digitais contra criangas
e jovens. A natureza global da internet exige que paises trabalhem juntos para combater a
exploragdo sexual, o cyberbullying e outras formas de violéncia online. Iniciativas como a

Interpol e o Internet Watch Foundation?!?

colaboram com governos e empresas de tecnologia
para identificar e remover conteudos abusivos, bem como para processar criminosos. Além
disso, acordos internacionais que promovem a troca de informagdes e o treinamento de forgas
policiais s3o essenciais para combater esses crimes de maneira eficaz.

A regulamentagao das plataformas digitais ¢ uma parte importante da solu¢cdo. Empresas
de tecnologia precisam ser responsabilizadas pela seguranca de seus usuarios mais jovens. Isso
inclui o desenvolvimento de ferramentas de verificacao de idade, o fortalecimento de politicas

de privacidade e a criagdo de mecanismos de dentincia mais acessiveis. As plataformas também

215> WEPROTECT GLOBAL ALLIANCE. Avalia¢io da Ameaca Global 2023. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.weprotect.org/wp-content/uploads/Global-Threat-
Assessment-2023-PT.pdf >. Acesso em 23 nov. 2024.
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devem investir em tecnologia que permita identificar e remover automaticamente contetidos
prejudiciais, como pornografia infantil e discursos de ddio direcionados a menores.

A capacitacao das forgas policiais e de agentes especializados também ¢ fundamental.
A complexidade dos crimes digitais exige treinamento especifico para que as autoridades
possam identificar, investigar e processar criminosos que exploram menores online. Esse
treinamento deve incluir técnicas de monitoramento de atividades suspeitas na internet, o uso
de ferramentas de rastreamento digital e a cooperagdo com empresas de tecnologia para a
remogao rapida de conteudos ilegais.

A responsabilizagdo dos criminosos que utilizam o ambiente digital para prejudicar
criangas e jovens ¢ outro aspecto crucial. Em muitos casos, crimes como exploragdo sexual e
aliciamento online ndo resultam em punigdes severas, o que incentiva a repeticdo desses atos.
A criagao de leis mais rigidas e a implementacao de sistemas judiciais eficazes para lidar com
esses casos sdo essenciais para dissuadir os criminosos e proteger as vitimas.

A alfabetizagdo digital ¢ uma ferramenta indispensavel para a proteg¢do de criangas e
jovens no ambiente digital. Isso envolve ensinar os jovens a reconhecer os riscos, como o
phishing, fraudes e o cyberbullying, e também a desenvolver habilidades criticas para avaliar a
veracidade das informagdes encontradas online. A educacdo digital deve fazer parte do
curriculo escolar e ser promovida por governos, escolas e pais como uma forma de empoderar
as criangas para que naveguem com seguranca e responsabilidade no ambiente digital.

Em conclusdo, a protecao de criangas e jovens no ambiente digital ¢ um desafio que
envolve multiplos atores, incluindo familias, escolas, governos e empresas de tecnologia. As
solugdes para esses desafios sdo complexas e exigem um equilibrio entre a promog¢ao de um
ambiente digital seguro e o respeito a privacidade e aos direitos dos usuarios. Ao trabalhar
juntos, ¢ possivel criar um ambiente digital mais seguro, inclusivo e equitativo para todos os
jovens, garantindo que eles possam usufruir das oportunidades da era digital com seguranca e

responsabilidade.
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6. CONCLUSAO

A histéria dos Direitos Humanos ¢ marcada por eventos significativos que surgiram no
século XIX, especialmente com a Revolugdo Americana ¢ a Revolugdo Francesa, que
estabeleceram principios de igualdade e direitos inalienaveis. Essas declaracdes foram
fundamentais para moldar a nova ordem social, trazendo a tona a ideia de que todos os seres
humanos tém direitos basicos que devem ser reconhecidos e protegidos. Contudo, como
apontado por Lynn Hunt, existe um paradoxo entre a universalidade dos direitos humanos e as
exclusdes que ocorrem na pratica, evidenciando que a luta pela inclusdo desses direitos ainda ¢
incompleta.

Na nova era digital, a tecnologia da informacao e a Inteligéncia Artificial (IA) t€ém
reconfigurado as interagdes sociais € comerciais, ressaltando a necessidade de garantir que os
direitos humanos se estendam ao ambiente online. Com o crescimento da internet e das redes
sociais, que proporcionam acesso instantaneo a informagao e ao contato humano, surgem novos
desafios e oportunidades para a promogao dos direitos humanos.

Neste contexto, a era digital introduz novas complexidades e desafios. Com a ascensao
da internet e das tecnologias digitais, os direitos humanos encontram um novo campo de
aplicacdo e, ao mesmo tempo, enfrentam riscos significativos. As declara¢cdes de direitos
digitais, como reconhecido pela ONU, expandem a discussdo sobre direitos humanos,
integrando a protecdo do ambiente digital. No entanto, a intersecdo entre direitos humanos e
tecnologias digitais revela vulnerabilidades, especialmente para grupos marginalizados que nao
tém acesso ou compreensdo das ferramentas digitais.

No mundo contemporaneo, a internet ¢ um espago vital para a interacdo social e a
protecao dos direitos humanos, sendo reconhecida como um direito humano essencial. No
entanto, o crescimento explosivo das tecnologias digitais e a ascensdo das big techs também
colocam desafios significativos, como o controle da informag¢do, a manipulacdo da opinido
publica e a vigilancia, que ameagam a dignidade e a autonomia dos individuos.

Na era digital, esta discussao ganha novas camadas de complexidade, a medida que a
internet se torna um espaco crucial para a interacdo social e a expressdo individual. As
tecnologias digitais, incluindo a inteligéncia artificial, criam tanto oportunidades quanto
desafios para a prote¢do dos direitos humanos.

E imperativo que as legislagdes e as institui¢des se adaptem a essas novas realidades. A
implementa¢ao de regulamentagdes, como o Projeto de Lei 2338/2023 no Brasil, que visa

estabelecer um marco legal para a inteligéncia artificial, ¢ necessaria para proteger os direitos
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fundamentais no ambiente digital. A criagdo de normas claras e inclusivas, que considerem a
vulnerabilidade dos individuos e a dindmica das interagdes online, contribuira para um futuro
mais justo e equitativo.

Entender a vulnerabilidade no contexto das tecnologias digitais ¢ essencial para a
protecdo dos direitos humanos e deve incluir uma andlise critica das desigualdades que
persistem, impulsionando a necessidade de intervencgdes que priorizem o respeito a dignidade
humana. Em ultima analise, construir uma "Constitui¢ao em rede" e aprimorar o Direito Digital
sdo imperativos para assegurar que os direitos humanos continuem a evoluir e a serem
respeitados em um mundo cada vez mais complexo e interconectado. A urgéncia de um debate
publico ampliado sobre essas questdes tornou-se evidente, destacando a necessidade de uma
visdo integrada que permita harmonizar as esferas digital e humana em busca de um futuro mais
justo e solidario.

A intersec¢do entre direitos humanos e tecnologia culmina em uma necessidade urgente
de um marco juridico que ndo apenas reconheca a universalidade dos direitos, mas que também
se adapte a realidade em constante mudanca da sociedade digital. Em ultima anélise, a discussao
sobre direitos humanos na era digital deve ser inclusiva, reconhecendo a diversidade das
experiéncias humanas e garantindo que todos, independentemente de suas circunstancias,
possam usufruir desses direitos fundamentais. Esse enfoque ndo sé ampliard o alcance dos
direitos humanos, mas também garantird que a dignidade humana permaneca no centro das
discussodes e agdes em um mundo cada vez mais digital.

Por fim, a medida que a tecnologia avanca e se torna cada vez mais integrada ao
cotidiano, a reflexdo sobre o conceito de vulnerabilidade e a necessidade de uma protecao eficaz
dos direitos humanos se torna ainda mais relevante. O dialogo continuo entre as esferas juridica,
social e tecnologica serd fundamental para assegurar que os direitos humanos, tanto offline
quanto online, sejam respeitados e promovidos, garantindo assim um ambiente que respeite a

dignidade humana em todas as suas formas de expressao.
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