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RESUMO

Este trabalho € um estudo sistematico sobre a necessidade de criacdo de uma
politica publica de regras preventivas para a defesa da privacidade dos dados
digitais das pessoas, na dimensédo dos consumidores, bem como para a garantia do
principio da ordem econdmica da defesa do consumidor. O Caso do robé ChatGPT é
utilizado neste estudo como um exemplo de vazamento de dados de grande
repercussdo, que demonstra a vulnerabilidade a que os consumidores estédo
submetidos. Portanto, os dados dos consumidores estdo em risco e devem ser
protegidos em atencdo ao direito fundamental humano a privacidade. O objetivo
deste estudo € mostrar a necessidade de criacdo desta politica de regras
preventivas para a protecdo dos mencionados dados, a fim de que o principio
constitucional da ordem econdémica da defesa do consumidor seja garantido. Nossa
hip6tese € a de que urge a criacdo de uma politica de regras preventivas para a
protecdo dos dados pessoais digitais dos consumidores, diminuindo os riscos de
tratamento inadequado e ilegal, das informacdes pessoais dos cidadaos, tais como
0S vazamentos de dados, mitigando as consequéncias negativas que as
inteligéncias artificiais, neste aspecto, podem causar a sociedade como um todo e
em especifico as relacbes de consumo. A metodologia utilizada para essas
reflexbes € a da pesquisa qualitativa, por meio de pesquisas bibliograficas e

documentais e uso da técnica da documentacao indireta.

Palavras-chave: Protecdo dos dados pessoais. Garantia do principio
constitucional econdmico da defesa do Consumidor. Privacidade. Vazamento de

dados. ChatGPT. Politica publica preventiva.



ABSTRACT

This work is a systematic study on the need to create a public policy of preventive
rules to defend the privacy of people's digital data, in the dimension of consumers, as
well as to guarantee the principle of economic order of consumer protection. The
case of the ChatGPT robot is used in this study as an example of a high-profile data
leak, which demonstrates the vulnerability to which consumers are subjected.
Therefore, consumer data is at risk and must be protected in keeping with the
fundamental human right to privacy. The objective of this study is to show the need to
create this policy of preventive rules for the protection of the aforementioned data, so
that the constitutional principle of the economic order of consumer protection is
guaranteed. Our hypothesis is that it is urgent to create a policy of preventive rules
for the protection of consumers' digital personal data, reducing the risks of
inadequate and illegal treatment of citizens' personal information, such as data leaks,
mitigating the consequences negative effects that artificial intelligences, in this
regard, can cause society as a whole and specifically consumer relations. The
methodology used for these reflections is that of qualitative research, through
bibliographical and documentary research and use of the technique of indirect

documentation.

Keywords: Protection of personal data. Guarantee of the economic constitutional

principle of consumer protection. Privacy. Data leak. ChatGPT. Preventive public
policy
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INTRODUCAO

O tempo, o0 espaco e a sociedade fazem com que novos modos de vida se
definam, fazendo com que adaptacGes sejam imprescindiveis para a perpetuacéo e
manutencdo das espécies. O mundo ja ndo é mais 0 mesmo: n0SsSO espaco vem
mudando de forma rapida, fazendo com que novos tempos surjam e as pessoas
precisem se adaptar de uma maneira muito urgente a essas novas mudancas. Como
um dos elementos propulsores dessas mudancas na sociedade, encontra-se a
economia: é a partir dela que se formam as constituicbes e relacdes sécio
econdmicas cotidianas. A histéria econdmica das sociedades forma o ser social.

Vérios sdo os exemplos de mudancas na sociedade possibilitadas por fatores
econdbmicos. Mundialmente, pode-se citar a luta pela influéncia econémica-politica
entre os Estados Unidos e a Russia, responsavel, inclusive, pela atual guerra entre a
Russia e a Ucrania. No Brasil, pode-se citar o massacre indigena ocorrido
recentemente com 0s Yanomamis por parte dos garimpeiros, que invadem suas
terras em busca de metais preciosos.

Percebe-se uma importancia primordial a economia em nosso mundo.
Atualmente, na Era da Sociedade da Informacg&o, que desencadeou uma revolugéo
digital nunca antes vista na histéria da humanidade, um elemento de valor que se
observa, diz respeito aos dados pessoais dos individuos. Doneda (2021), Bioni
(2022) e Pinheiro (2023) sdo alguns dos autores que bem lembram esse valor
guando explicam que, ao se coletar dados, uma empresa ganha mais assertividade
para oferecer seus produtos ao cliente que tem mais possibilidade de adquiri-los.
Quando ocorre essa transagao, outros dados sé&o gerados para serem utilizados
noutras finalidades e assim se estabelece um ciclo infindavel de geracdo de
informacgdes e oportunidades.

N&o é por acaso que a defesa do consumidor & um principio constitucional da
ordem econdmica e social de nosso pais. E bom destacar que a protecdo ao
consumidor ja existia, na ldade Média em Portugal, no tocante a distribui¢éo,
precificacdo e prevencao de fraudes ao consumidor, como registra Goncalves (1995,
p. 29 e 30):

As cidades haviam crescido, algumas delas com grande
exuberancia, durante os ultimos tempos medievais ... Em Portugal,
Lisboa [...] centro de uma é&rea rica em produtos de todo o género e
gue ela atraia como um im&; o seu excelente porto, o melhor do
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Pais, por onde constantemente entravam e saiam grandes e grossas
mercadorias ... Chegadas as mercadorias ao porto e descarregadas
na Ribeira, trazidas por terra em carreto animal ou a dorso de
homem e levadas ao local de venda, ou ainda produzidas na cidade,
impunha-se que todos os lisboetas pudessem ter-lhes acesso a um
preco tdo baixo quanto possivel. Impunha-se igualmente que
ninguém fosse vitima de fraude, tanto no respeitante as quantidades
adquiridas como a qualidade dos produtos. Isto €, procurava-se que
os direitos do consumidor fossem respeitados.

No entanto, 0os primeiros movimentos consumeristas de que se tem noticia
originaram-se nos Estados Unidos da América, no final do séc. XIX (MARQUES;
MIRAGEM, BENJAMIM, 2021).

Convém destacar, ainda, que a ordem econdmica de um pais é o conjunto de
normas, positivadas ou ndo, que moldam as acdes dos agentes econdmicos,
pessoas juridicas ou fisicas que, através de suas praticas, fazem funcionar todo o
sistema econdmico: familias, comércio, industrias, financas, mercado, Estado e o
mundo. Esses agentes econbmicos possuem uma importancia especifica na
economia de um pais, sendo alguns relevantes para a demanda e outros para a
oferta (ULEN; COOTER, 2010).

Neste sentido, percebe-se a abrangéncia da defesa do consumidor para o
crescimento e desenvolvimento de um pais. Justifica-se, dessa forma, a escolha
pela referida tematica neste estudo. E necessaria uma efetiva defesa do
consumidor, mais especificamente no que diz respeito aos seus dados pessoais,
sobretudo na seara digital, estimulando praticas econdmicas que visem a sua
protecdo. Fazem-se necessarias novas politicas publicas que estimulem e ensinem
aos consumidores o direito a protecdo de seus dados pessoais, haja vista ser este
um direito fundamental do ser humano, elencado no artigo 5° da CF/88, inciso
LXXXIX, elevado a esta categoria pela Emenda Constitucional n. 115/2022
(SARLET, 2022).

E isso o que se propde aqui nesta pesquisa: a criagdo de uma politica de
regras preventivas, especifica para a garantia da seguranca dos dados digitais das
pessoas com atencdo aos dados relativos aos consumidores. O surgimento do robd
ChatGPT exp0ds de maneira inequivoca preocupac¢fes ao mundo, na medida em que
mostrou a vulnerabilidade dos dados das pessoas, dos consumidores, a partir de
sua utilizacdo para, por exemplo, praticas enganosas e injustas, utilizando-se de
dados pessoais sem a devida autorizacdo de seus detentores, conforme foi

amplamente divulgado pelos meios de comunica¢do no mundo inteiro. E preciso,
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entdo, que se construa condi¢cdes prévias de controle, com foco em acdes efetivas
gue reduza os vazamentos de dados pessoais.

Neste sentido, esta dissertagdo busca analisar a seguinte probleméatica: em
que medida a criacdo de uma politica publica de regras preventivas de protecdo dos
dados pessoais digitais dos cidadaos, com o foco nos consumidores, se constitui
como uma medida eficaz na garantia e preservacdo do principio da ordem
econdmica da defesa do consumidor? Este €, entdo, o objetivo geral deste trabalho:
Defender a criagcdo de uma politica publica de regras preventivas para se garantir a
privacidade dos dados pessoais dos consumidores, a fim de se fazer cumprir este
importante principio constitucional da ordem econdémica nacional que é a defesa do
consumidor.

Como objetivos especificos, tém-se: a) caracterizar a era da informacéo,
apresentando a sociedade digital, o surgimento da inteligéncia artificial e o risco a
privacidade das pessoas; b) descrever as relacdes de consumo na era digital,
enfatizando o principio da ordem econdmica da defesa do consumido; e nesta seara,
demonstrar a vulnerabilidade dos dados dos consumidores; c¢) analisar a
necessidade de criacdo de uma politica publica de regras preventivas de manuseio
dos dados dos consumidores, com vistas a se garantir a preservacao da privacidade
desses dados, avaliando-se a LGPD, a importancia da ANPD e o caso do robd
CHATGPT, no que diz respeito a apropriacdo dos dados das pessoas, sem a devida
autorizacdo, escancarando de maneira inequivoca que o vazamento de dados
representa um sério risco a privacidade das informagfes pessoais dentro do
universo digital.

Para tanto, esta dissertacdo esta organizada de acordo com a seguinte
estruturacdo: o primeiro capitulo aborda a era da informacéo, caracterizando a
sociedade digital, o surgimento da inteligéncia artificial e o risco a privacidade. O
segundo capitulo versa sobre as relagbes de consumo da era digital, explicando a
LGPD, a importancia da ANPD, e alertando para o descumprimento do principio da
ordem econdmica da defesa do consumidor no tocante a vulnerabilidade dos seus
dados pessoais digitais.

O terceiro e ultimo capitulo apresenta a necessidade de uma politica publica
de regras preventivas para se fazer cumprir o principio constitucional da defesa do
consumidor em nosso pais. Para isso, é aludido o caso do robd ChatGPT, com a

apresentacao de vazamento de dados pessoais dos consumidores e a proposicao



15

de algumas medidas que podem ser tomadas para se evitar ao maximo, a infracéo
ao principio da defesa do consumidor em nosso pais. Acredita-se que essa estrutura
l6gica textual seja suficiente para a elucidacéo do fenébmeno em tela.

As perspectivas teoricas que conduzirdo o raciocinio Idgico deste trabalho se
organizam em categorias tematicas, como direito constitucional econémico, direito
do consumidor, direito digital e direito humano fundamental. Em Direito
Constitucional Econdmico, o estudioso Eros Grau se mostra como principal. Sobre
Direito do Consumidor Claudia Marques, Bruno Miragem e Anténio Herman
Benjamim, Direito Digital, utilizam-se Doneda, Bioni e Pinheiro. E sobre direito
humano fundamental, nada mais pertinente do que se citar Luis Roberto Barroso e
Marcelo Novelino, serdo alguns dos nomes bastante presentes nestes escritos.

A caracterizagcdo metodolégica desta pesquisa € definida da seguinte
maneira: utiliza-se uma vertente metodoldgica qualitativa porque se analisam
questdes relativas a defesa do consumidor como direito humano fundamental a
privacidade, protecdo de dados e a autodeterminacdo informativa em meio ao
desenvolvimento socioecondmico. Enfatiza-se uma analise critica sobre a questéo.
Quanto ao método de abordagem, utiliza-se o dedutivo porque se parte de questdes
gerais, como a caracterizacdo da era da informacéo para se chegar ao caso do robd
ChatGPT, abordando-se especificamente a questdo dos vazamentos de dados. Faz-
se uso do método de procedimento monografico, uma vez que se realiza uma
analise de aspectos especificos do caso do robd ChatGPT.

No que atine ao objetivo da pesquisa, tem-se a configuragdo de uma
pesquisa descritiva-critica. Ha a intencdo de se descrever a vulnerabilidade dos
dados digitais na sociedade da informacdo, fazendo-se uma conexdo entre o
Consumidor, o vazamento de suas informacdes pessoais, destacando-se aspectos
de grande repercusséo sobre este tema ligados ao caso do ChatGPT, bem como, a
partir desse panorama analisar a necessidade de uma politica publica de regras
preventivas, para a preservacado da privacidade dos consumidores. E quanto ao
procedimento técnico, a pesquisa se classifica como sendo bibliografica e
documental: a primeira porque aqui se utilizam obras remissivas e analiticas sobre o
assunto em tela, com interpretacdes ja produzidas por outros autores; e documental
porque se analisam documentos diversos, como a LGPD. Isto ainda faz com que se
afirme que a técnica da documentacdo aqui priorizada seja a da documentacao

indireta, pela razdo de se analisar o objeto de estudo de maneira distanciada da
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pesquisadora, ndo havendo interacdo social com ele.

Espera-se, assim, construir um estudo sistematizado e possivel de ser
utilizado no circuito juridico-académico das discussdes sobre Direito Constitucional
Econdmico, especialmente no que tange a defesa do consumidor e desenvolvimento
socioeconémico. Ndo se tem aqui a pretensdo de esgotar o tema, esta-se longe da
completude e finalizacdo desses debates, uma vez também que se trata de um
assunto mutavel, que acompanha as transformacgfes da sociedade. Todavia, sabe-
se que se tem aqui um importante objeto de pesquisa para o aperfeicoamento dos
trabalhos que visem a construcdo de uma justica social verdadeiramente

comprometida com as geracfes atuais e futuras.
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CAPITULO 1. A ERA DA INFORMACAO

As relagdes sociais sdo baseadas no consumo.

(Zygmunt Bauman)

Este capitulo apresenta a sociedade da era da informacédo, descrevendo o
avanco da tecnologia no século XXI, o surgimento da inteligéncia artificial e

minuciando sobre o risco a privacidade nos novos tempos.

1.1 OS NOVOS TEMPOS

O mundo do século XXI sofreu muitas transformacdes ao longo dos anos. As
diversas revolucdes sociais e a implementacdo da automacdo em niveis cada vez
mais complexos possibilitaram a substituicdo da forca humana pelas maquinas. Ao
longo dos tempos, a primeira grande revolugéo vivenciada pela sociedade ocorreu
entre os séculos XVIII e XIX: foi marcada pela mecaniza¢do, producdo em larga
escala e energia a vapor. A segunda grande mudanca ficou conhecida como Era da
Eletricidade; a terceira como Era da Automacao; e, por sua vez, a mais recente a
Era da 42 Revolucdo Industrial, ou Industria 4.0, caracterizada pelos sistemas cyber?!
fisicos, inteligéncia artificial, Internet das coisas e automacgdo dos softwares. A
chamada 42 revolucdo industrial, decorre dos avancos tecnolégicos de carater
disruptivo, apresenta rapidas transformacdes ao fluxo das inter-rela¢des, sobretudo
no meio virtual, acontece na sociedade globalizada em todos os setores, a todo o
momento (BRASILEIRO, 2022)

Atualmente, a economia, o comércio e o mercado de trabalho vém sofrendo
grande influéncia da Induastria 4.0, pois o mundo ainda estd experimentando as

mudancas dai advindas e aguardando a transicdo para a 52 fase da revolucao

1 Os sistemas ciber fisicos (ou CPS, na sigla em inglés para Cyber-Physical Systems) s3o integracdes que
envolvem computacdo, comunicacdo e controle através de redes e processos fisicos. Por intermédio desses
sistemas, as empresas tém a oportunidade de representar a realidade do mundo fisico em ambientes digitais
https://certi.org.br/blog/sistemas-ciber-isicos/#:~:text=0s%20sistemas%?20ciber%20f%C3%ADsicos%20

(ou, mundo%20f%C3%ADsico%20em%?20ambientes%?20digitais
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industrial. “A industria 5.0 é o processo de insercdo do ser humano junto as
tecnologias automatizadas, criando um campo onde ambos se complementam”
(NEVES, 2023).

Nesse sentido, o que se pode perceber € que o uso da inteligéncia artificial,
da computacdo em nuvem, do Big Data, da internet das coisas e dos robds
autbnomos fez surgir novas formas de trabalho, de consumo, de negdcios, de vida.
Tudo ainda € muito novo e, inicialmente, a percepcdo é a de que estédo
desprotegidas, sem regulamentacdo juridica clara e eficaz, gerando-se uma
situacdo de risco e desamparo dentro de cada uma dessas relagdes.

A titulo de exemplo, pode-se citar no mundo das relacbes de consumo, as
formas de abordagem a clientes, vendas e ofertas realizadas por robds. Tais
modalidades de servigos virtuais oferecidas ao consumidor apresentam vantagens e
desvantagens sob varias Oticas. As pessoas interessadas podem aderir facilmente
aos servicos e ofertas de consumo em diversas plataformas para satisfazerem os
seus desejos de adquirirem mercadorias ou servigos, tudo de uma forma
conveniente e adequada as suas rotinas. Isso faz movimentar esse tipo de
economia e contribui para o crescimento da economia informal.

No entanto, o que se verifica é que o0 consumidor esta bastante e, ainda mais,
vulneravel nesse meio virtual, uma vez que os seus dados passaram a ser
manipulados por computadores que fazem uso dessas informagdes a todo instante,

sem o devido controle e cuidado com elas.

1.2 A SOCIEDADE DA INFORMACAO E A REVOLUCAO 4.0

No ambito dos diversos conceitos de sociedade da informacédo, aborda-se
neste trabalho aquele que define a sociedade atual como da informacéo a partir da
visdo de aproximacado entre os paises desenvolvidos e em desenvolvimento, no as-
pecto de ampliacdo de mercado e estimulo a globalizagdo, impulsionados pelas
conquistas tecnologicas na area da Tecnologia da Informacéo e das Comunicacdes
- TIC.

Nessa linha, tem-se que:

[...] no final do século XX, quando a maioria dos paises desenvolvidos ja
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havia construido a infraestrutura das TIC, e seus mercados comecam a se
saturar, intensificam-se as pressées com relacdo aos paises em
desenvolvimento para que deixem a via livre ao investimento das empresas
de telecomunicagdes e informéatica em busca de novos mercados para
absorver seus excedentes de lucros (BURCH, 2005).

Por causa do grande avancgo da internet e das TICs, como abordado acima, a
partir de 1995, nos encontros das nacfes mais desenvolvidas do planeta (G7 depois
G8), nos foruns da Unido Europeia e OCDE, foi incluido o assunto com a
denominacdo de Sociedade da Informacdo. Na mesma época o termo foi
encampado pelos Estados Unidos e pela ONU. Tudo isso gerou uma grande
repercussao midiatica em torno do tema (BURCH, 2005).

A partir de 1998, esse nome foi cotado para constar como titulo das
Cupulas Mundiais que se realizaram nos anos de 2003 e 2005. Explica Burch (2005
p. 55), sobre o contexto ideolégico politico que norteou a utilizacdo da expressao
aquela época:

[...] o conceito de “sociedade da informagdo” como construgdo politica e
ideoldgica se desenvolveu das maos da globalizacdo neoliberal, cuja
principal meta foi acelerar a instauragdo de um mercado mundial aberto e
“auto-regulado”. Politica que contou com a estreita colaboracdo de
organismos multilaterais como a Organizacdo Mundial do Comércio (OMC),
o Fundo Monetério Internacional (FMI) e o Banco Mundial, para que os
paises fracos abandonem as regulamentacdes nacionais ou medidas
protecionistas que “desencorajassem” o investimento; tudo isso com o
conhecido resultado da escandalosa intensificagdo dos abismos entre ricos
e pobres no mundo.

Sendo assim, o conceito que se refere a Sociedade da Informacdo passou a
ser utilizado a partir do desenvolvimento da Tecnologia da Informacdo e Comunica-
cao no final do século XX e primeira década do século XXI.

Em nossos dias, esse termo € compreendido como, a sociedade onde o
conhecimento, as tecnologias da informagdo e comunicacdo sdo 0S elementos
centrais que governam a economia, sendo essenciais para a obtencéo de éxito nos
negocios e nas demais areas de atuacdo em um mundo de mercados mais
competitivos e internacionalizados (MARQUES, 2022).

O impacto de toda essa tecnologia na economia e, consequentemente, nas
relagbes de consumo, em ambito mundial, & resultado da evolugdo no meio
industrial, mais conhecida como Industria 4.0 ou Revolucdo 4.0. A cadeia produtiva
estd marcada pela era digital, pela interacdo de humanos com robds e maquinas,

apresentando caracteristicas préprias como velocidade, amplitude, profundidade e
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impacto sistémico. (SCHWAB, 2016)

Nesse contexto, surgiu o trabalho em plataformas digitais, bem como a oferta
de servicos on-demanda? e just-in-time3, por meio de aplicativos, a exemplo do
iFood, UBER e Rappi. H4 também outras modalidades como Airbnb, Facebook,
Google e crowdwork.

Acerca do tema, leciona Hillary Christine Piedade Inacio (2021, p. 2) em
artigo publicado na Revista Eletronica do TRT da Bahia, in verbis:

Assim, as empresas de plataformas (Facebook, Google, Amazon, Netflix)
sdo paradigmas dessa industria 4.0, nas quais os meios de producéo sao,
em sintese, a capacidade de processamento de informagbes. Na
atualidade, inclusive, essas empresas digitais detém valor muito maior do
que as tipicas empresas fabris e, como consequéncia, ocorrem

transformagbes e novos arranjos no modo de trabalhar, especialmente
através dessas plataformas digitais.

Esses servigos, dentre outros, sdo frutos da gig economy, que se caracteriza
pela flexibilidade, inovacédo e trabalho freelance. Economia alternativa que surgiu
para suprir incertezas financeiras. Ademais, alguns desses servicos também fazem
parte da economia de compartilhamento que consiste em disponibilizar um bem de
propriedade particular para alcancar um aumento de renda (COOK, 2016, apud
RAMALHO et al, 2020).

A sociedade pos-industrial ou da revolucéo 4.0 passou, portanto, a vivenciar
momentos de ofertas de servicos e consumo com novas exigéncias, mas, sem a
devida adequacdo as normas de protecdo de dados. Tal conjuntura econdmica
gerou situacBes de inseguranca juridica e desprote¢cdo ao consumidor, que se
encontra, a priori, destituido de garantias legais em face de compras, trocas e da
protecdo de dados sobretudo. (MARQUES, 2022).

Exsurge dai um problema social que ganha cada vez mais espaco na seara
do Direito, diante das novas formas de relagcdes de consumo, qual seja, a
inseguranca juridica do consumidor no tocante a protecédo de seus dados.

A Quarta Revolucéo Industrial e a adog&o de novas tecnologias impactaram a
sociedade de um modo geral, com mudancas em propor¢cdes fenomenais, fazendo

com que organizacOes promovessem debates sobre 0 assunto e sobre o futuro das

2 Sob demanda, disponivel em:https://www.linguee.com.br/ingles-portugues/traducao/on+demand.htm|
3 Na hora certa, disponivel em:https://www.linguee.com.br/ingles-portugues/traducao/on+demand.html
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relacbes de consumo, a exemplo do Férum Econémico Mundial (SCHWAB, 2016).
Sobre este aspecto Wentzel (2016), acrescenta:
A edicdo deste ano (2016) do Férum Econdmico Mundial, em curso em
Davos, na Suica, tem como tema central a chamada "Quarta Revolucao
Industrial". Essa realidade, que jA comecamos a experimentar no dia a dia,
significa uma economia com forte presenca de tecnologias digitais,

mobilidade e conectividade de pessoas, na qual as diferencas entre homens
e maquinas se dissolvem e cujo valor central é a informagéo.

A fase pos-moderna, chamada de modernidade liquida por Bauman (2001,

p.58), apresenta uma:

sociedade marcada pela agitacdo, pela ansiedade e acima de tudo pela
incapacidade de obter uma experiéncia profunda de felicidade e bem-estar,
a disposicao consumista desponta como uma forma compensatéria do
individuo vir a obter um razoavel nivel de prazer em sua vida cotidiana.

Portanto, h& uma flexibilizacdo do conceito tradicional de consumo, dando
espaco para o dinamismo, autonomia e certa liberdade aos fornecedores na
prestacdo dos servicos e produtos, rompendo antigos paradigmas em virtude da
globalizacdo e gerando um aumento da inseguranca juridica no tocante a
privacidade dos dados pessoais dos consumidores. (DONEDA, 2021)

A titulo de exemplo, hoje em dia o consumidor pode fazer uma compra, em
alguns minutos, estando no Brasil e adquirindo um produto da China. Tudo por meio
de aplicativos das lojas. Basta inserir seus dados pessoais que tudo é realizado. E ai
onde se encontra um grave problema: a vulnerabilidade dos dados do consumidor.

Diante desse contexto, importante discorrer brevemente sobre a evolugédo da
rede mundial de computadores, para que se possa perceber a dimensao global do

fluxo dos dados.

1.2.1 Evolugéo da Rede Mundial de Computadores

J& no inicio da automagédo das atividades da sociedade moderna, quando o
uso dos computadores era individualizado ou interligado em pequenas redes locais,
a forma de armazenamento de dados sofreu grandes e rapidas transformacoes.
Tornou-se possivel o arquivamento, a recuperacdo e a alteragdo das informacdes
com precisdo, em grande quantidade e com rapidez. As antigas maquinas de

escrever foram rapidamente aposentadas. Os dados que eram guardados em
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imensos arquivos fisicos, registrados em livros e fichas, passaram a ser arquivados
em dispositivos eletronicos.
Lins (2013, p.15) explica ainda que:

Os primeiros computadores comerciais ja vinham com processadores
especificos para comunicagdo de dados (“datacomm processors”) que
operavam com protocolos, os conjuntos de regras para troca de mensagens
organizadas entre maquinas, ainda bastante simples. O objetivo era a
comunicacao ponto a ponto, ou seja, entre dois equipamentos diretamente
conectados. Um computador podia entdo trocar dados diretamente com
outros computadores ou com terminais de video, que se limitavam a inserir
comandos ou dados diretamente no equipamento a que estavam ligados. As
trocas de mensagens entre varios computadores eram, nesse contexto,

controladas por um equipamento central, que enviava e recebia dados dos
demais.

Esta realidade ganhou um impulso muito significativo no final da década de 60
e anos 70, do século XX, quando obtiveram éxito os estudos voltados a transmissao
de dados em redes de longo alcance. Os Estados Unidos, que tomaram a dianteira
nessa area, a principio concentraram as pesquisas no campo dos interesses
militares, mas, com os primeiros resultados positivos, as universidades também se
engajaram.

A primeira conexdo foi realizada em 1969, na Califérnia-USA, entre
computadores da Universidade da Califérnia (UCLA) e do Stanford Research
Institute (SRI). Ressalte-se que, apesar de os ingleses ja estarem desenvolvendo
experimentos sobre redes de longa distancia, foram os americanos que a tornaram
realidade (LINS, 2013)

As pesquisas americanas deram um importante passo com a primeira rede de
computadores por via telefénica. Entretanto, foi em 1.973 que a ARPANET, como foi
batizada, obteve uma grande adesdo no meio cientifico e académico, quando foram
interligados cerca de quarenta pontos, entre maquinas locais a outras paises como
Reino Unido e Noruega. Em pouco tempo centenas de universidades americanas
estavam conectadas. a Arpanet foi, portanto, o embrido de uma rede mundial, a
‘rede de redes”, a Internet que hoje conhecemos. (LINS, 2013)

Outro importante marco dessa trajetoria foi a entrada no mercado do
microcomputador nos moldes em que foi lagando em 1977, pois proporcionou a
juncao que faltava, para que as conexdes da eépoca, maquina pessoal e acesso a

linha telefénica, se desenvolvessem até atingir o alto padréo tecnologico dos nossos
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dias.

Abre-se aqui um paréntese para explicar o surgimento do termo Internet. Em
1983, com a padronizagdo dos nodos ou pontos de acessos, ou seja, enderecos dos
computadores ligados a rede das redes, generalizou-se o uso do termo "Internet”
para a estrutura constituida pelas redes que usavam os protocolos TCP/IP* ou que
eram capazes de comunicar com as redes TCP/IP (LINS, 2013).

Todo o0 processo de ajuste de programacdo, sistemas, padrdo de
equipamentos, armazenamento e manipulacdo de dados, integrantes da rede
mundial de computadores foi aperfeicoado no periodo compreendido entre o final da
década de 70 e inicio da década de 90, quando a internet se tornou publica e
avancou de uma maneira extremamente rapida no cotidiano das pessoas,
praticamente em todo planeta.

Esse momento, de acesso publico a internet transformou a vida
contemporanea: nasce assim a hiperconexao. Surgiram ainda as novas
caracteristicas dessa massiva conectividade: a datificacdo, processo de
monitoramento de toda e qualquer conexdo em redes digitais, que proporciona a
captura dos dados pessoais e sobretudo alimenta o big data com altos volumes de
informacBes, em uma escala astronbmica; a economia de dados, baseada na
comercializacdo dos conteudos obtidos pela datificacdo, transformando essas
informagdes na principal fonte de producédo de riqueza e inteligéncia para os
negécios; e por fim a exposicdo nas redes sociais, espago em que as pessoas
compartilham e trocam mensagens sobre suas experiéncias e, até mesmo, sobre
sua intimidade. (BENTES, 2022)

Dentro desse contexto, ndo se pode perder de vista, como destaca Bentes
(2022), que a privacidade é um direito fundamental, garantido pela Constituicdo
Federal de 1988. Isso significa que se trata de uma parte inerente ao cidaddo que
deve ser protegida de violagoes.

Por fim, uma vez que o0 conceito sobre a protecdo a privacidade se tornou

mais amplo, provocado pelo grande volume de dados privados disponibilizados na

4 O TCP/IP é fundamental para a rede de internet. Esses dois protocolos garantem que pacotes de
informacdes cheguem a seu destino de forma correta e segura. Soyo, Ricardo.
https://tecnoblog.net/responde/o-que-e-tcp-ip/, acesso em: agosto, 2023
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rede digital, sujeitos a diversos critérios de manipulacdo, autorizados ou nao,
necessaria se torna a protecao dessas informacoes pessoais, reunindo-se o direito a
privacidade ao direito a protecao dos dados pessoais.

Nota-se que, além da mudanca de conteudo, alterou-se a denominagédo do
instituto, ora nomeado por privacidade, agrega hoje, por conseguinte, a protecao de
dados pessoais.

No Brasil, o conceito de defesa a privacidade acompanhou toda essa
evolucao tecnoldgica ligada a protecdo de dados pessoais. Foram adotados, pela
doutrina brasileira, os principios consolidados em ambito internacional, bem como na
jurisprudéncia, como na producdao legislativa.

Quanto ao fluxo de dados pessoais dos brasileiros na internet, a situagéo nao
é diferente da populacdo do resto do mundo. As redes de computadores no Brasil,
gue foram criadas, como em outros paises, com prop0sitos governamentais, hoje ja
integram a teia mundial de informacao. (LINS, 2013).

Todavia, essa evolucdo gerou também uma enorme preocupacao com
relacdo aos vazamentos desses dados.

Trata-se do fenbmeno da data leak ele ocorre quando os dados confidenciais
de uma pessoa ou de uma organizacdo sao indevidamente acessados, coletados e

divulgados na internet ou repassados a terceiros (ANPD, 2020).

1.2.1 Data Leak (vazamento de dados)

s

Esse termo € originado da lingua inglesa e quer dizer objetivamente
vazamento de dados.
Existem varios casos de data leak historicos na sociedade da informacéao.

Para fins introdutdrios, é importante se saber dos tipos de dados que podem vazar:

[...] credenciais de acesso, como nomes de usuério e senhas, informacdes
financeiras, como numeros de contas bancéarias e de cartbes de crédito
documentos, como CPF, RG e carteira de habilitacdo informacbes de
contato, como enderecos e numeros de telefone registros de saude, como
resultados de exames e prontuarios médicos outros dados, como data de
nascimento e nomes de familiares (ANPD, 2020).

Vazados esses dados, o consumidor fica vulneravel a ataques futuros em

suas contas de e-mails, mensagens de texto e ligacdes telefénicas. Informacoes
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vazadas trazem o risco de expor o consumidor e sua familia, podendo ser vitimas
de abertura de contas falsas, dividas ou golpes.
A ANPD (2020) apresenta uma gama de possibilidades de riscos a que o

consumidor pode ser submetido:

FURTO DE IDENTIDADE E INVASAO DE CONTAS ON LINE: abertura de
contas em seu nome; tentativas de adivinhagdo de senhas ou para
responder perguntas de seguranca; uso de senhas vazadas para invadir
outros servigos onde a mesma senha € usada, se ndo se tiver ativado algum
mecanismo de seguranca adicional como verificagcdo em duas etapas, ou
autorizacdo prévia de dispositivos;

FURTO DE IDENTIDADE LEVANDO A PREJUIZOS FINANCEIROS:
criagdo de cartdbes de crédito, contas bancérias e empréstimos,
levando a dividas ou transacdes ilictas em seu nome;
movimentagdes financeiras indevidas em suas contas bancérias ou
cartdes de crédito; transferéncia de bens moveis ou imoéveis;

VIOLACAO DE PRIVACIDADE: exposicéo de informacées privadas,
como dados médicos ou conversas particulares;

TENTATIVAS DE GOLPES: extorsao, onde o atacante faz
chantagem para néo expor os seus dados; quanto mais informacdes
um atacante tiver, mais convincente ele sera, e mais facilmenteenganara
outras pessoas; 0os dados vazados podem ser usados, por exemplo: em
tentativas de phishing direcionado e personalizado (spear phishing — uma
espécie de pesca de presas para aplicacéo degolpes, com a utilizacdo de
sites clonados); para convencé-lo a revelar mais informacdes; para induzi-lo
a efetivar transacgfes; para se passar por vocé;

Percebe-se, por conseguinte, que o vazamento de dados é na verdade um
incidente de seguranca cibernética que vem a publico com informacdes sensiveis,
gue podem ser vistas, copiadas, apropriadas, repassadas ou usadas sem acesso
autorizado.

Surpreendentemente, inUmeras causas de invasdes ndo sao provocadas por
roubos ou acéo de hackers® como malware®, spyware’, ransomware 8, etc, mas por

outras falhas, consideradas simples, atribuidas a configuracbes de seguranca que

5 E uma palavra da lingua inglesa que, no Ambito da informatica, designa alguém capaz de invadir dispositivos
eletrénicos, redes e sistemas de computacao.
https://www.significados.com.br/hacker/#:~:text=hacker%20%c3%a9%20uma%?20palavra%20d
a,0u%20para%20praticar%20atos%20il%c3%adcitos

6 Malware é um termo amplo que é usado para classificar todo tipo de software malicioso usado para causar
prejuizo. https://www.techtudo.com.br/listas/2021/03/0-que-e-malware-veja- significado-tipos-e-saiba-
remover.ghtml

7 Software malicioso que tenta infectar seu computador ou dispositivo movel e que coleta informacdes sobre
VOCE, sua navegacao e seus habitos de uso da Internet, bem como outros dados. Idem

8 E um software de extors&o que pode bloguear o seu computador e depois exigir um resgate para desbloquea-
lo. Idem


http://www.significados.com.br/hacker/#%3A~%3Atext%3Dhacker%20%c3%a9%20uma%20palavra%20d
http://www.significados.com.br/hacker/#%3A~%3Atext%3Dhacker%20%c3%a9%20uma%20palavra%20d
http://www.techtudo.com.br/listas/2021/03/o-que-e-malware-veja-
http://www.techtudo.com.br/listas/2021/03/o-que-e-malware-veja-
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poderiam ser corrigidas. Diferentes causas podem ser incluidas, tais como,

funcionarios descontentes ou desonestos, erros de colaboradores, pouco

conhecimento
2010).

técnico para proteger os dados (MANDARINO JR.; CANONGIA,

A titulo de exemplo, alguns casos de vazamentos de dados, com

repercussao, podem ser citados.

Yahoo: em 2017, com 3 bilh8es de contas invadidas por spear phishing®:

Esse &, até hoje, e de maneira disparada, o maior caso de vazamento de
dados da histéria. Acontecido em 2013, masapenas descoberto anos
depois quando a Yahoo foi vendida para a Verizon, causou uma perda de
350 milhdes de ddlares no valor de venda da Yahoo. Foram roubados
nomes, datas de nascimento, telefones e senhas armazenadas com
criptografia fraca (GATINFOSEC, 2023).

Aadhaar: em 2018, com 1,1 bilhdes de pessoas prejudicadas por falha na

API de sites etc:

Aadhaar é o sistema nacional de identidade da India, contém dados
biométricos como impressdes digitais, entre outros dados demogréficos, da
identidade de mais de 1.1 bilh6es de cidaddos indianos. Os indianos séo
praticamente obrigados a se cadastrar na Aadhaar para acessar 0S servicos
publicos. Todas essas informacdes foram vazadas (GATINFOSEC, 2023).

First American Corporation, em 2019, uma quantidade extraordinéria de

registros vazados, cerca de 885 milhdes, por falha na estrutura do aplicativo:

A empresa de seguros e  Servicos financeiros vazou dados
extremamente sensiveis contendo, por exemplo, informac¢des bancarias
detalhadas. Os documentos eram copias digitalizadas que podiam ser
acessadas via o site da empresa firstam.com. Eramdocumentos destinados
a visualizacdo apenas das partes envolvidas em uma transacdo (em
grande parte de compra e venda de imével) que estavam acessiveis para
qgualguer um com o link, apenas alterando um Unico digito e sem protecdo
de login, senha ou duplo fator de autenticacdo. O desenvolvedor Ben
Shoval descobriu a falha da pior maneira possivel: apos visitar um link de
seus proprios documentos (GATINFOSEC, 2023).

Verifications.io®, também em 2019, neste caso foram 763 milhdes de emails

invadidos, por inconsisténcia no banco de dados:

Os 763 milhdes de emails foram encontrados por um pesquisador em

9

E um ataque que persegue um UGnico alvo, que pode ser um individuo, organizacdo ou

empresa.https://www.cloudflare.com/pt-br/learning/access-management/spear-
phishing/#:~:text=Embora%?20phishing%20seja%20um%20termo,um%?20indiv%C3%ADduo%?2
C%200rganiza%C3%A7%C3%A30%200u%20empresa. Empresa que faz validacdo de e-mails para
companhias de e-mail marketing.


https://www.verizonmedia.com/press/yahoo-provides-notice-to-additional-users-affected-by-previously/
https://www.zdnet.com/article/another-data-leak-hits-india-aadhaar-biometric-database/
https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-millions-of-title-insurance-records/
https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-millions-of-title-insurance-records/
https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-millions-of-title-insurance-records/
https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-millions-of-title-insurance-records/
https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-millions-of-title-insurance-records/
https://securitydiscovery.com/800-million-emails-leaked-online-by-email-verification-service/
https://securitydiscovery.com/800-million-emails-leaked-online-by-email-verification-service/
http://www.cloudflare.com/pt-br/learning/access-management/spear-
http://www.cloudflare.com/pt-br/learning/access-management/spear-
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uma instancia MongoDB exposta publicamente. Além dos emails alguns
registros continham telefones, nomes e outras informagfes sensiveis
coletadas a partir do servico de verificagdo de emails Verifications.io
(GATINFOSEC, 2023).

Marriot/Standford: em 2018, com 500 milhdes de pessoas atingidas por

possivel infeccdo de RAT (Remote Access Trojan) por phishing:

As informagcBes expostas incluiram nomes, numeros de passaporte,
informacdes de contato e outras informacdes pessoais. As informacdes de
cartdo de crédito e débito estavam criptografadas, o que ndo garante que
ndo foram também acessadas. O sistema da Starwood foi invadido em 2014
e 0 acesso ndo autorizadopermaneceu até depois da compra da Starwood
pela Marriot em 2016. A invasdo foi descoberta apenas em 2018
(GATINFOSEC, 2023).

FriendFinder'®, em 2016, utilizaram-se do exploit, atingindo 412 milhdes de

pessoas, interligadas em pelas redes da empresa:

Foram vazados 6 bancos de dados que incluiam nomes, emails, senhas da
empresa que é dona de sites como o Adult Friend Finder, Penthouse.com,
Cams.com, iCams.com and Stripshow.com. Entretanto, informactes
sensiveis como preferéncias sexuais ndo foram vazadas como em um
incidente em 2015 da mesma empresa que teve 4 milhdes de contas
expostas. A maioria das senhas estava desprotegida ou contava apenas
com um fraco algoritmo de criptografia SHA-1 (GATINFOSEC, 2023).

Muitos séo os eventos de invasao digital de dados em todo mundo:

De acordo com levantamento da Tenable 2,29 bilhdes de registros foram
expostos em 2022, enquanto mais de 800 milhdes foram vazados devido a
negligéncia na protecdo dos bancos de dados. O relatério anual da
companhia sobre o cenario de ameagas no ano passado também destacou
gue foram expostos 257 terabytes de dados ao redor do planeta, desse
namero, 112 terabytes apenas no Brasil. (...) No Brasil, por exemplo, o
ransomware foi a causa de mais 52% dos ciberataques, contra 35,4% da
média global. O governo foi o segmento mais afetado registrando 42%,
seguido pelo varejo (19%) e pelo setor de financeiro e de seguros (9%). Em
um cenario global, os segmentos de salde e assisténcia social continuam
sendo os setores com maior nimero de casos de violagdo, com 35,4% de
todos os casos analisados (SILVA, 2023).

Portanto, o impacto da Industria 4.0 tem, a0 mesmo tempo, consequéncias
positivas e negativas na cadeia consumidora, mas sao as Ultimas que geram uma
vulnerabilidade cada vez maior nas relacbes de consumo, o que expde a exploracao
do consumidor em beneficio do capital e da economia.

Bauman (2021) explica que, na atual sociedade da informacéo, o bem mais
valioso é a propria informacédo. E sdo as informacdes dos consumidores que estdo

em jogo.
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Dentro desta dinamica de armazenamento e tratamento dos dados que
circulam nas redes digitais, nasce o big data, um dos maiores responsaveis pelas
mudancgas atuais nas relacées de consumo. Trata-se de tecnologia de arquivo das
informagdes coletadas, que permite a estruturagdo e organizacdao dos dados para
determinadas finalidades, em grande volume e em velocidade instantanea, o que
marca a fase mais atual da denominada Sociedade da Informacédo (OLIVEIRA,
2021, p. 34):

A realidade posta pelas transformagfes tecnoldgicas, pelo surgimento da
Sociedade da Informacgdo e pela informagdo como insumo da economia
capitalista refletem o novo papel que os dados pessoais possuem. Os
recursos, 0s produtos e os servigos de informagdo s&o identificados na
Internet com o nome genérico de contetdo, de modo que qualquer usuario,
em carater individual ou institucional, possa vir a ser produtor, intermediario
e usuario de contetdo, a exemplo do que ocorre com o Facebook. E por
meio da operagdo de redes de contetdos de forma generalizada que a
sociedade atual se move para a Sociedade da Informacéao.

Os bancos de dados sao, portanto, a finalidade da administracdo de
conteudos, do acumulo do conhecimento e da absor¢cdo do aprendizado na
Sociedade da Informacdo. O risco do tratamento e cruzamento dos dados
armazenados em grandes repositorios, torna-se evidente, como visto nos exemplos
anteriores. Em razdo disso, as consequéncias identificadas pela ligagcdo entre
Sociedade da Informacéo e Sociedade de Consumo levam ao debate sobre o direito
a privacidade, que sabidamente, abrange um universo além da protecdo a
intimidade da pessoa, alcancando a personalidade de milhdes de cidadaos, que tém
seus dados coletados, arquivados, tratados e cruzados diuturnamente entre bancos

de dados através dos recursos da tecnologia da informacdao.

1.3 A PRIVACIDADE EM RISCO

Nos dias de hoje, os cadastros dos clientes em um comércio ja nédo séo feitos
como antigamente, através de fichas ou livros. As empresas buscam informacgdes
sobre potenciais clientes, antes mesmo de conhecé-los, ou até mesmo antes de eles
manifestarem o desejo de adquirir um produto em determinada loja, causando com
este procedimento um verdadeiro risco a privacidade do cidadao.

Dando subsidio a esse tipo de acdo para o0 meio empresarial, esta a coleta, o

tratamento e a comercializacdo de dados pessoais, que vao possibilitar a
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ampliacdo da base de clientes, a oferta de novos servicos aos clientes antigos, a
tomada de decisfes a respeito do ambiente competitivo, 0 aumento da eficiéncia no
processo produtivo, e ainda a diminuicdo dos riscos das operagcbes. Mas, o0s
mecanismos de obtencdo de dados pessoais, dos usuarios/consumidores nas redes
sociais e em outras plataformas digitais privadas, precisam ser analisados com
cuidado.

A coleta de dados digitais passa desapercebida por grande parte dos usuarios
da internet. Isso porque séo dados extraidos por meio dos valores gerados da nossa
atencao e dos rastros dos nossos comportamentos on-line: a relacédo entre o tempo
de conexdo a rede (internet), coleta de dados, armazenamento de informacdes e
producdo de ativos para as empresas de tecnologia, na economia digital, €
extremamente relevante e rentavel. Quanto mais tempo de acesso as plataformas
digitais, maior € a possibilidade de se fornecer informacdes que possibilitem gerar
conteudos de identificacdo uteis a individualizar o usuario/consumidor (BENTES,
2021).

Em outra vertente, o poder publico, por sua vez, também é um grande
detentor de dados pessoais e dados sensiveis dos cidaddos. A coleta dessas
informacdes €, em muitos casos, obrigatéria, 0 que gera maior responsabilidade no
tratamento desses dados.

Ressalta-se, ainda, que o fluxo dos dados em um espaco sem fronteiras cria
um novo tipo de poder. Coletar, controlar dados, com a finalidade de prever
comportamento, tem-se tornado frequente na sociedade da informacéao.

A importancia dos dados pessoais para a sociedade moderna é tamanha,
como se pode observar na realidade dos dias atuais, que estes foram reconhecidos
como parte integrante da dignidade da pessoa humana.

Para que se possa discorrer sobre esse viés, fazem-se necessarios alguns

esclarecimentos a esse respeito.

1.3.1 Os dados pessoais como direito humano fundamental

A ideia de direitos humanos, como compreendida hoje, era estranha ao
pensamento das pessoas até o final da Idade Média. Conforme registros, ndo havia
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um termo que caracterizasse a ideia de direito, na forma de direito individual. O
conceito atual de direitos humanos principia a criar forma no fim da Idade Moderna,
tendo como base o Renascimento, a criagdo do Estado Moderno, a Reforma
Protestante, a Revolucdo Cientifica, e, no século XVIII, o lluminismo, tendo neste
seu impulso decisivo. Mais adiante, ganha reforco com a Declaracdo dos Direitos
do Homem e do Cidaddo, em 1789, marco da Revolugdo Francesa, que trouxe
consigo direitos naturais, inalienaveis e sagrados do homem (BARROSO, 2019).

Entretanto, com advento da Segunda Guerra Mundial, de 1939 a 1945, notou-
se a falta de protecdo aos direitos inerentes a pessoa humana, haja vista todas as
crueldades praticadas pelos nazistas contra a individualidade da pessoa humana e
contra a propria humanidade. Dessa forma, era necesséaria uma tutela fundamental
que assegurasse a personalidade humana, garantindo assim a prépria raca humana.
Intrinsecamente, nesse contexto, surge, em 1948, a Declaracdo Universal de
DireitosHumanos (FARIAS; ROSENVALD, 2015).

A Declaragdo Universal de Direitos Humanos, em seu art. 1°,
determina que “Todos os seres humanos nasgam livres e iguais em
dignidade e direitos. Sdo dotados de razdo e consciéncia e devem
agir em relacado uns aos outros com espirito de fraternidade.” (ONU,
1948).

No final dos anos 40, século XX, o termo dignidade da pessoa humana
comecou a fazer parte do predambulo ou do corpo das novas Constituicdes,
principiando-se pela Carta Constitucional da Alemanha em 1949 e, posteriormente,
pela Italia, Japao, Portugal, entre outros. Visando a protecdo dos direitos humanos,
cortes internacionais foram criadas, tais como a Corte Europeia de Direitos
Humanos, a Corte Interamericana de Direitos Humanos e o Tribunal Africano dos
Direitos do Homem e dos Povos (BARROSO, 2019).

No Brasil, encontra-se expressa no inciso lll, do art. 1°, da Constituicdo
Federal de 1988, a dignidade da pessoa humana, que tem um papel de destaque
entre os fundamentos constitucionais do Brasil. A dignidade é centro axiolégico do
constitucionalismo contemporaneo, sendo o valor supremo na Constituicdo. Dessa
forma, deve servir como diretriz para a elaboracao, interpretacédo e aplicacdo das
normas do ordenamento juridico brasileiro e do sistema de direitos fundamentais,

além de ser usado como base para julgar casos concretos (NOVELINO, 2016).
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Com absoluta supremacia das normas constitucionais e 0 principio da
dignidade da pessoa humana, como um dos fundamentos da Constituicdo, impdem-
se ao intérprete, principalmente ao Poder Judiciario, a aplicacdo de norma mais
favoravel a protecdo dos Direitos Humanos, como também a interpretacéo de forma
a aplicar e garantir maior e ampla protecdo (MORAES, 2020).

A dignidade, para Moraes (2020), exprime um valor tanto espiritual como
moral intrinseco a pessoa, que se revela na autodeterminacdo consciente e
responsavel da prépria vida, tem em sua esséncia a necessidade de respeito por
parte das demais pessoas, revelando-se um valor indispensavel a ser tutelado pelo
ordenamento juridico. Ocorre, por vezes, relativizacdo a aplicacdo dos direitos
fundamentais, somente em casos excepcionais, mas sempre buscando preservar o
apreco ao ser humano e buscando o Direito a Felicidade.

Segundo Novelino (2016), a dignidade em si ndo constitui um direito, mas
uma qualidade inerente a todo ser humano, ndo se pode levar em consideracao
caracteristicas como origem, sexo, idade, condicao social ou demais requisitos. A
dignidade possui carater absoluto, ndo comporta gradacdes, ou seja, ndo existem
pessoas com mais ou menos dignidade. No entanto, o principio da dignidade néo é
absoluto, pois, apesar do seu peso elevado na pondera¢do, 0 seu cumprimento
ocorre em diferentes graus, a depender das possibilidades faticas e juridicas
presentes no caso concreto, assim como ocorre com 0s demais principios.

Em uma concepgdo minimalista, identifica-se trés elementos que compdem
a dignidade humana: o valor intrinseco da pessoa humana; autonomia individual; e o
valor comunitario.

O valor intrinseco significa que ninguém € um meio pelo qual outras pessoas
se utilizem para realizacdo de projetos pessoais ou de metas coletivas, pois a
dignidade ndo tem preco. Quanto ao plano juridico, o valor intrinseco é fundamento
de diversos direitos fundamentais, tais como, o direito a vida, a igualdade - incluindo-
se aqui a igualdade formal, pois ndo pode haver discriminacéo arbitraria na lei ou
perante a lei -, a integridade fisica — destaca-se a proibicdo de tortura, do trabalho
escravo e as penas cruéis -, e a integridade moral ou psiquica - englobando a
privacidade, a honra e a imagem (BARROSO, 2019).

No tocante a autonomia individual, trata-se do elemento ético da dignidade no
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plano filoséfico. A autonomia é a capacidade do individuo de se autodeterminar, o
poder de decidir sozinho suas escolhas e viver seu ideal de vida, devendo, ser-lhe
garantido um minimo existencial, ou seja, 0 acesso aos bens vitais para que nao
Ihes seja privado.

No plano juridico, a autonomia envolve uma dimensao privada, uma dimensao
publica, além de um pressuposto da satisfacdo de um minimo existencial.

A primeira, autonomia privada, esta ligada aos direitos individuais, a liberdade
de expresséo, de trabalho e outras.

Por sua vez, a autonomia publica esta ligada aos direitos politicos e de
participacdo na conducdo da coisa publica, por meio de votos, de debates
publicos e de organizacdo social. Portanto, O minimo existencial € o pressuposto
necessario para que se possa exercer plenamente a autonomia privada e publica,
sendo caracterizado pela satisfacdo das necessidades indispensaveis a existéncia
fisica e psiquica (BARROSO, 2019).

Por dltimo, o valor comunitario, que se revela na dimensdo social da
dignidade humana, trata-se da limitacdo da autonomia diante de valores, costumes e
direitos das outras pessoas na sociedade, e de imposi¢cdo de normas validas. Com
seu valor coletivo, a dignidade visa a promocao da defesa dos direitos de terceiros -
pois a autonomia individual deve respeitar a autonomia das demais pessoas, que
também possuem direitos e liberdades.

Ao Estado esta reservado o direito deprotecéo dos direitos do individuo contra
si préprio — ou seja, o direito de proteger a pessoa contra atos que possam lesiona-
la, como ocorre com a obrigacdo de usar cinto de seguranga -, e dos direitos de
valores sociais - que correspondem a moral social compartilhada pela sociedade. A
imposicao forcada de valores sociais, tanto pelo legislador como pelo juiz, necessita
de fundamentacao racional sélida e deve levar em conta a existéncia de consenso
social e de risco ao direito de outras pessoas. No entanto, € preciso evitar o
paternalismo, o moralismo e a tirania das maiorias (BARROSO, 2019).

Para Novelino (2016), a dignidade da pessoa humana, enquanto fundamento
da Constituicdo consagrado no inciso lll, do art. 1°, da CF/88, possui tripla dimensé&o
normativa. A primeira € uma metanorma, servindo-se como diretriz para a

elaboracdo e interpretacdo das normas do ordenamento juridico brasileiro. A
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segunda é um principio, impondo ao Estado o dever de protecdo da dignidade,
assim como a promocao de valores, bens e demais itens indispensaveis a uma vida
digna. A terceira é uma regra que determina ao Estado e a terceiros o dever de
respeito a dignidade, pois ninguém pode ser tratado como objeto, ou seja, com
desprezo.

A dignidade da pessoa humana e os direitos fundamentais estao interligados
por uma relacdo de dependéncia muatua. Os direitos fundamentais surgiram como
uma exigéncia da dignidade, a fim de proporcionar um pleno desenvolvimento da
pessoa humana, mas, apesar disso, € necessaria a existéncia desses direitos
fundamentais para que haja o respeito, protecdo e promocdo da dignidade.
Compreende-se, por isso, que o principio da dignidade da pessoa manifesta
juridicamente a ideia de ser humano, consagrada por um conjunto de direitos
fundamentais.

O reconhecimento de alguns direitos fundamentais decorre da primazia da
dignidade da pessoa humana, que se trata do nucleo valorativo da Constituicdo. Os
direitos fundamentais derivam da dignidade da pessoa humana, mas ndo com a
mesma intensidade, pois alguns derivam de forma direta, tais como a vida, a
liberdade e a igualdade, e outros de forma indireta (NOVELINO, 2016).

Ao disciplinar diversos institutos claramente civilistas, tais como a familia, a
propriedade, dentre outros, o legislador redimensionou a norma privada,
determinando os parametros fundamentais a serem utilizados na sua interpretagao:
estabeleceu como principios norteadores do Brasil a dignidade da pessoa humana
(art. 1°, inciso lll, da CF), a solidariedade social (art. 3°, da CF) e a igualdade
substancial (arts. 3° e 5° da CF), incluindo ainda a erradicagdo da pobreza e
reducdo das desigualdades sociais, com a finalidade de promover o bem de toda a
populacédo (art. 3°, incisos Ill e IV, CF). Sendo assim, tanto o Direito Puablico quanto
o Privado, sujeitam-se aos principios fundamentais insertos na Constituicdo, que
tutelam a dignidade da pessoa humana (FARIAS; ROSENVALD, 2015).

O reconhecimento do principio da dignidade da pessoa humana como
fundamento obriga que os civilistas modernos tomem uma nova postura, pois devem
garantia a vida humana de maneira prioritaria e integral ao interpretar e aplicar a

normas e conceitos juridicos. Verifica-se que todas as normas juridicas do Direito
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Civil, assim como as dos demais ramos da ciéncia juridica referentes a
personalidade juridica tém que estar direcionadas a dignidade do homem (FARIAS;
ROSENVALD, 2015).

Infere-se assim que o direito de dados pessoais protegidos € um direito
humano fundamental, assegurado pela Constituicdo, como forma de garantia da
dignidade da pessoa humana. E uma afronta & Constituicdo, e ao proprio Estado
Democratico de Direito, a violagcdo dos dados pessoais das pessoas em uma
sociedade da tecnologia. Novas configuragdes se formam nessa nova sociedade e,
por conseguinte, novos valores também. A necessidade de protecdo dos dados

pessoais € um desses novos valores da atualidade.

1.3.2 Tutela da Privacidade

Na Era da Sociedade da Informacéo, a preocupacdo mais debatida no meio
juridico, cinge-se a questao da privacidade. Este instituto se relaciona com nosso
direito de monitorar as formas de compartilhamento e utilizacdo dos dados relativos
as nossas vidas, para quem ou para que, e como serdo usados. O direito a
privacidade € um dos direitos humanos fundamentais para a dignidade humana e
para a autodeterminacao informativa.

Os limites entre o publico e o pessoal, dependem da cultura, dos costumes de
cada lugar, bem como do contexto histérico no qual estdo inseridos. Ao pensarmos,
no ambiente digital, nos deparamos com a dificuldade da padronizacédo indevida,
construida em uma extensdo que navega por diversas culturas, sem se preocupar
se 0 publico e o privado de uma regido se encaixam com 0S conceitos de outras,
priorizando-se, ndo raro, o perfil comercial mais lucrativo.

Nas redes digitais e fora delas, a legislagdo brasileira garante o direito a
privacidade a todos. Quando ha necessidade legal de violagcdo a privacidade de
uma pessoa, essa acdo deve ser justificada, obedecendo-se aos principios da
razoabilidade e proporcionalidade.

O impasse que nos aflige sobre os nossos dados inseridos nas redes sociais
€ 0 seguinte: quem acessa nossas informacgdes pessoais 0 que fazem com elas? O

controle desses cliques, na internet, foge de nossas maos, mesmo que o interlocutor
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digital garanta que somente amigos e familiares veréo tais dados, ndo nos sentimos
seguros.

Sendo assim, a saida para tal embaraco estd na aplicagdo urgente das
normas limitadoras desse universo digital, maravilhoso e ao mesmo assustador.

A seguir, apresenta-se um breve historico a respeito da preocupacao mundial

com a tutela da privacidade.

1.3.2.1 Historico Legal

A preocupacdo com o direito a privacidade é uma das teses basilares do
direito estadunidense. Entretanto, as primeiras tentativas de normatizar o uso dos
dados é alema, por volta dos anos 70, com a Lei de Protecdo de Dados pessoais do
Lande de Hesse. Ao longo das décadas, foram surgindo diversas regulacdes
especificas, como a sueca, a francesa, dinamarquesa, entre outras (FERREIRA,;
PINHEIRO; MARQUES, 2022).

Em 1981, o Conselho da Europa cria a Convencao 108, incitando a adocgao
de normas especificas para o tratamento desses elementos sob seus proprios
parametros. Essa convencdo tem uma perspectiva universal, ndo sendo criada
apenas para 0s paises europeus. Ja em 1995, surge a Diretiva 95/46/CE,
estabelecendo uma definicdo basica de dados pessoais e outras delimitacdes
importantes para a discussdo do tema, além do incentivo ao comércio. O
Regulamento Geral de Protecdo de Dados (GDPR) assume o lugar dessa diretiva,
em 2018, sendo diretamente aplicada a todos os paises-membros da Unido
Europeia (FERREIRA; PINHEIRO; MARQUES, 2022).

Sob o recorte brasileiro, o direito a privacidade das informacfes pessoais é

assegurado pela Constituicdo, como disposto pelo inciso XII do art 5°:

[...] é inviolavel o sigilo da correspondéncia e das comunicagbes
telegraficas, de dados e das comunicagfes telefénicas, salvo, no dltimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacao criminal ou instrucéo processual penal.

Acrescentado pela Emenda Constitucional n® 115/2022, que alterou a

Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e
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garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecao e tratamento de dados pessoais.

Além disso, outros codigos j& desenhavam a seguranca dos dados pessoais.
Podemos citar, por exemplo, o Cddigo do Consumidor, a Lei de Acesso a
Informacdo e, em especial, o Marco Civil da Internet, primeira a estabelecer no
Brasil, de maneira direta os principios, garantias, direitos e deveres para a utilizacao
da Internet.

O Cddigo de Defesa do Consumidor, sancionado em 1990, previsto pelo art.
48 do ADCT - Ato das DisposicGes Constitucionais Transitorias da CF/1988, veio em
defesa da parte fragil nos negocios consumerista celebrados. Este diploma
estabelece normas de protecdo e defesa do consumidor, sendo estas de ordem
publica e de interesse social, nos termos dos ja citados, arts. 5°, inciso XXXII; 170,
inciso V, da Constituicdo Federal . e ainda o art. 48 das Disposicbes Transitorias.
Define o consumidor, como sendo toda pessoa fisica ou juridica que adquire ou
utiliza produto ou servico como destinatéario final (BRASIL,1990)

No que concerne, mais especificamente, aos bancos de dados, o CDC em
seus artigos 43 e 44, dispbem sobre o acesso do titular das informacbes aos
cadastros, fichas, registros e dados pessoais e de consumo, arquivados sobre ele,
bem como sobre as suas respectivas fontes; e ainda, sobre as reclamacfes a
respeito de fornecedores de produtos e servigos, que deverdo ser registradas e
divulgadas anualmente com o devido resultado ( BRASIL, 1990).

A Lei 12.527/2011, regula o acesso a informagdes previsto no inciso XXXIII
do art. 5° da Constituicdo Federal. Sobre a protecdo de dados, aduz em seu
capitulo Il que cabe aos 6rgdos e entidades do poder publico, observadas as
normas e procedimentos especificos aplicaveis, assegurar. a protecdo da
informagéo, garantindo-se sua disponibilidade, autenticidade e integridade; e, a
protecdo da informacdo sigilosa e da informacdo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

A Lei 12.965/2014, Marco Civil da Internet, apresenta os principios de
protecdo a privacidade e aos dados pessoais, estabelece ainda, garantias, direitos
e deveres para 0 uso da rede digital no Brasil de maneira objetiva.

Em seu art. 7°, dispde sobre os direitos dos usuarios da internet, da seguinte
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forma: inviolabilidade da intimidade e da vida privada, sua protecédo e indenizacao
pelo dano material ou moral decorrente de sua violacdo; informacdes claras e
completas constantes dos contratos de prestacdo de servicos, com detalhamento
sobre o regime de protecdo aos registros de conexao e aos registros de acesso a
aplicacdes de internet, bem como sobre préaticas de gerenciamento da rede que
possam afetar sua qualidade; informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam
vedadas pela legislacédo; e c) estejam especificadas nos contratos de prestacao de
servicos ou em termos de uso de aplicacbes de internet; exclusdo definitiva dos
dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de
guarda obrigatéria de registros previstas nesta Lei e na que dispde sobre a
protecdo de dados pessoais; e aplicacdo das normas de protecdo e defesa do
consumidor nas relagdes de consumo realizadas na internet (BRASIL, 2014)

Uma secdo exclusiva é dedicada a protecdo aos registros, aos dados
pessoais e as comunicacfes privadas, que determina o seguinte: em qualquer
operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagcdes por provedores de conexdo e de aplicacdes de
internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo
ser obrigatoriamente respeitados a legislacéo brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicacdes privadas e dos registros
(BRASIL, 2014)

Na provisdo de aplicacdes de internet, onerosa ou gratuita, € vedada a
guarda de dados pessoais que sejam excessivos em relacdo a finalidade para a qual
foi dado consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que
dispde sobre a protecao de dados pessoais (BRASIL, 2014)

Os legisladores brasileiros, motivados pelas acdes internacionais de
vazamento de dados pessoais, sentiram a necessidade de compilar essas normas
em um cbdigo especifico, de forma a favorecer o acesso normativo a todos.

Surgem, entdo, os primeiros esbogos da Lei 13.709/2018, a Lei Geral de

Protecdo de Dados (LGPD), que dispde, de maneira especifica, sobre a protecao
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dos dados pessoais, como uma alternativa ao Marco Civil da Internet
(TOMASEVICIUS FILHO; FALEIROS JUNIOR; DALESE, 2023).

Trata-se de mais um passo na evolucao da regulagéo dos arquivos gerados a
partir das relagdes de consumo. Ela fez expressa mencéo a protecao do consumidor
(arts. 2°; 18, § 8% e 45), assegurando um didlogo entre estas fontes. Com ela, o
Brasil se junta a diversos paises que ja possuem legislacdo sobre o tema. O texto
da lei disciplina a forma como as informagbes sao coletadas e tratadas,
especialmente em meios digitais, como dados pessoais sensiveis, aqueles que
dizem respeito somente a pessoa, e sobre sua intimidade (CARVALHO; FERREIRA,
2018)

A defesa do consumidor hoje, avangcou em todo o planeta para o conceito de
direito a privacidade, pois nele se compreende ndo apenas a privacidade, a
intimidade e o segredo, mas, igualmente, que o cidaddo — e o consumidor — pode
determinar a quem e como permitira 0 acesso a seus dados, bem como o alcance
deste acesso, isto €, os limites ao uso desses dados pelo terceiro (CARVALHO;
FERREIRA, 2018)

N&o é sem razdo que o dia 28 de janeiro foi consagrado como o Dia Interna-
cional da Privacidade de Dados. Iniciativa que veio em 2006, com o propésito de
propagar boas praticas de seguranca e conscientizar ainda mais quanto a importan-
cia de se proteger os dados pessoais, das empresas e das pessoas. A data, pode-
se dizer uma homenagem ao dia em que foi assinada na Europa a Convencao 108,
de 28 de janeiro de 1981.

1.3.2.2 Trajetoria do Conceito de Privacidade

A privacidade como direito positivado, bem juridico tutelado e elevado a
categoria de direito fundamental, por ser inerente a formacao da personalidade do
individuo, consolidou-se recentemente. Esta construgdo teve seu marco inicial a
partir do final do século XIX. Por outro lado, a privacidade, em si, ndo € um tema
novo, esta presente em diversas fases da sociedade humana, com uma conotagao
vinculada as caracteristicas de cada época, como se pode observar das palavras de
DONEDA (2021, p. 111):


https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures
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Praticamente ndo havia lugar para a tutela juridica da privacidade em
sociedades nas quais as condutas humanas estavam condicionadas a outra
ordem de mecanismos — fosse uma rigida hierarquia social ou entdo uma
determinada arquitetura dos espacos publicos e privados; fosse porque
eventuais pretensdes a esse respeito fossem neutralizadas por um
ordenamento juridico de carater corporativo e patrimonialista; fosse, entéo,
em determinadas sociedades nas quais a privacidade representasse néo
mais que um sentimento subjetivo que ndo poderia nem deveria ser

tutelado.

Doneda (2001, p. 12) explica a historia da privacidade:

Durante a ldade Média, ainda néo era possivel reconhecer um sistematico
anseio das pessoas pela privacidade ou pelo isolamento, podia-se, no
maximo, constatar que alguns poucos privilegiados podiam se isolar dos
demais, como o0s senhores feudais que o desejassem, ou, entdo, as
pessoas que teriam optado pela soliddo, como alguns religiosos e misticos.
Ao fim da ldade Média, entre os senhores feudais bem colocados na
sociedade, havia manifestacdes que poderiam ser entendidas como indicios
de surgimento de uma esfera privada em moldes similares aos atuais.
Somente no século XVI iniciou-se um processo de mudanca de costumes
no que se refere a vida cotidiana, surgindo ai uma nova disposi¢ao
arquitetbnica das casas e cidades, tornando-se mais propicias a separacao
de classes e categorias, bem como mais favoravel ao isolamento

Antes do século XIX a defesa da privacidade, portanto, era exercida de forma
indireta, ou seja, era alcancada por fundamentos adjacentes ou reflexos, por
intermédio de acdes de defesa da liberdade, da propriedade e da honra (VIDAL,
2014).

Na segunda metade deste século, as transformacdes ocorridas pela
percepc¢ao sobre o sentido da privacidade da pessoa levaram a diversas discussdes
doutrinarias, principalmente na Alemanha. Essa efervescéncia do debate surgiu
dentre outros motivos, pelas constantes publicagcdes da “midia impressa e escrita” a
respeito da intimidade de politicos e de pessoas famosas (ROBL FILHO, 2006, p.
185-186).

A origem do direito a privacidade foi fortalecida pelas teses filosoficas de John
Locke e John Stuart Mills. Locke (1999, p. 68) desenvolveu sua ideia de liberdade
“‘como autonomia para dispor, como bem lhe pareca de sua pessoa, de seus atos,
de seus bens e de tudo quanto lhe pertenga”. Ja Mills (2008, p. 24) sustentava que
‘os Unicos aspectos da conduta humana que produziam deveres e
responsabilidades sociais seriam aqueles que afetassem os demais”. Para Mills
(2008, p. 25), “os aspectos que sO dizem respeito ao individuo sdo absolutamente

independentes, sendo o individuo soberano sobre si, seu corpo e sua mente”.



40

Assim, “o surgimento da privacidade pode ser historicamente associado a
desagregacao da sociedade feudal, onde os individuos eram ligados por uma
complexa série de relagcbes que se refletiam na propria organizacdo da vida
cotidiana” (MACHADO, 2014, p. 341). O isolamento era privilégio de uma minoria
eleita ou daqueles que, por opcdo ou necessidade, viviam longe da comunidade:

Assim, a privacidade configurava-se como uma possibilidade da classe
burguesa, devido as transformacBes socioecondmicas referentes a
Revolucdo Industrial. Neste contexto, pode-se afirmar que, no século XIX, a
propriedade era concebida como essencial ao desenvolvimento da

personalidade do individuo e que o direito de propriedade era condi¢cdo
indispensével para se chegar a privacidade (MACHADO, 2014, p. 342).

Esse instituto passa a ser prerrogativa de uma emergente classe burguesa,
com componente fortemente individualista, utilizando-se da privacidade para marcar
sua identidade na sociedade e para proporcionar que a burguesia se isole dentro de
sua propria classe.

A ideia de privacidade parece, entdo, estar muito associada a ideia de
exclusdo, uma vez que apenas as classes mais privilegiadas economicamente
tinham o dominio das propriedades. Estas faziam com que as pessoas precisassem
se isolar das demais, a fim de proteger seus bens, e isso fazia com que
personalidades fossem se formando. As pessoas iam se distanciando umas das e,
assim, a ideia de privacidade ia se construindo. Trata-se, entdo, de um conceito
muito proprio dos ideais liberais individualistas de nossa sociedade.

O primeiro artigo que discute a questdo da privacidade como um direito é o
artigo de Samuel D, Warren e Louis D. Brandeis, publicado na Harvard Law Review,
em 15 de dezembro de 1890.

Warren e Brandeis trazem a ideia do direito a privacidade ndo mais ligado a
propriedade individual privada, mas sim como um direito fundamentado na
inviolabilidade da personalidade. Em uma abordagem bastante completa e
inovadora, a época, eles redefinem o tema, suas funcbes e seus limites
(CANCELIER, 2017, p. 221). O situam no dominio dos direitos de protecdo da
personalidade e da seguranca do individuo.

Sobre o posicionamento dos referidos autores americanos, CANCELIER,
(2017, p. 225), analisa um exemplo citado por eles, constante no texto do artigo em

comento:
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Tomando como exemplo os pensamentos de um pai escritos em uma carta
para o seu filho ou em seu diario, revelando alguma informacéo intima,
defendem que ninguém que tenha acesso a tal documento poderia divulga-
lo, mesmo que o acesso tenha ocorrido de forma legitima; a proibicdo néo
seria restrita a publicacdo de uma copia da carta ou do diario em si, sendo
mais ampla, atingindo o contetddo. O que se protege nao é o ato intelectual
de expressar ideias em um pedago de papel, mas os fatos que estdo sendo
impressos. A protecdo concedida a pensamentos, sentimentos e emocdes,
expressados por qualquer meio € uma das instancias de aplicacdo do direito

a estar s6, do direito a ser deixado em paz.

Ja, Mendes (2014, p. 28), identifica os limites estabelecidos por Warren e

Brandeis, a respeite do direito a privacidade, da seguinte forma:

a) o direito a privacidade ndo impede a publicacdo do que é de interesse
geral; (b) o direito a privacidade ndo veda a comunicagdo de tudo que é
privado, pois se isso acontecer sob a guarda da lei, como, por exemplo, em
um Tribunal ou em uma Assembleia Legislativa, ndo ha violagcdo desse
direito; (c) a reparagdo ndo sera exigivel se a intromisséo for gerada por
uma revelacao verbal que ndo cause danos; (d) o consentimento do afetado
exclui a violagdo do direito; (e) a alegacéo de veracidade da informacéo pelo

agressor ndo exclui a violac@o do direito; e (f) a auséncia de dolo também
ndo exclui a violagdo desse direito.

Pois bem, dentro da trajetéria evolutiva do conceito de privacidade, tomando-
se como referencial, o artigo publicado por Warren e Brandeis, pode-se identificar
trés fases.

A primeira, anterior ao ponto de referéncia, corresponde ao individualismo
exagerado, traduzido no direito de ser deixado s6; num segundo momento, iniciado
pela redefinicdo do tema, o entendimento sobre privacidade se mostra ligado a uma
crescente consciéncia de realizacdo humana e desenvolvimento da personalidade;
e, na atualidade, a terceira fase, um novo paradigma em construcédo, entende-se a
privacidade como um desdobramento de situacfes de grande complexidade, que

teve inicio com a mudanca do relacionamento entre cidaddo e Estado, no contexto

do welfare state™ bem como no crescimento do fluxo de informacdes provocado
pelo desenvolvimento tecnolégico (DONEDA, 2021)
Reforcando esse entendimento, no tocante ao desenrolar histérico do direito a

privacidade, merece igual atencéo a construcao feita por Mendes (2014, p 29):

No decorrer do século XX, a transformacao da funcdo do Estado, aliada a
revolucao tecnoldgica, contribuiu para modificar o sentido e o alcance do
direito a privacidade. De um direito com uma dimensdo estritamente

10 O welfare state é um modelo de Estado assistencialista e intervencionista, fundado a partir dos
direitos sociais universais dos cidaddos — fonte?
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negativa e com uma conotacdo quase egoista, passou a ser considerado
uma garantia de controle do individuo sobre as proprias informacdes e um
pressuposto para qualquer regime democratico. E nesse sentido que se
pode afirmar que o século passado vivenciou um “processo de inexoravel
reinvencao da privacidade.

hY

Dentro desse contexto, o direito a privacidade, tornou-se reconhecido em
ambito internacional, abrindo caminho para a dimensédo da protecdo de dados
pessoais, em razdo das transformacdes no armazenamento e manipulacdo das
informacBes de pessoas naturais em ambiente digital, bem como por representar,
nos dias atuais, um novo paradigma ao ordenamento juridico (MENDES, 2014).

Convém destacar, que a preocupacdo com o right of privacy € uma das teses
basilares do direito estadunidense, mas, no entanto, as leis iniciais que tratam
diretamente acerca da protecao de informacdes pessoais surgiram nos anos 70

Diversos paises, ha mais de 4 décadas, demonstraram sua precau¢cdo com 0S
dados pessoais em arquivos eletrénicos, editando leis especificas sobre o assunto,
como é o caso da Alemanha, que foi a primeira a promulgar Lei de Protecdo de
Dados Pessoais, em seu Estado de Land Hesse.

Ao longo dos anos, foram surgindo diversas regulaces especificas, como a
sueca, a francesa, dinamarquesa, entre outras. A primeira geragdo das normas de
protecdo de dados pessoais surgiu como reacdo ao processamento eletronico de
dados nas administracdes publicas e nas empresas privadas, bem como as ideias
de centralizacdo dos bancos de dados nacionais gigantescos. (TINOCO, 2020)

A partir desse desdobramento do conceito de privacidade, aborda-se no

capitulo 2, sobre o viés das relagbes de consumo na era digital.
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CAPITULO 2. AS RELACOES DE CONSUMO NA ERA DIGITAL

Falar em relacdes de consumo na era digital sem antes esclarecer a ordem
econdmica nacional € como iniciar um assunto abordando as consequéncias de algo
sem mencionar as suas origens. Assim, faz-se necessario abordar aqui questdes

gerais sobre a ordem econdmica.

2.1 A ORDEM ECONOMICA BRASILEIRA

A ordem econbmica brasileira € um complexo de normas que comandam o
sistema econbmico do Brasil. Trata-se, mais especificamente, do conjunto de
normas positivadas ou ndo, que regulam o comportamento dos agentes econdmicos
- pessoas juridicas ou fisicas que, através de suas ac¢des, contribuem para o pleno
funcionamento do sistema econdémico - familias, empresas, mercado, Estado e o
mundo. Cada um desses agentes econdmicos possui uma importancia especifica na
economia de um pais, sendo alguns relevantes para a demanda e outros para a
oferta (ULEN; COOTER, 2010).

A Constituicdo brasileira de 1988, em seu art. 170, disciplina que a ordem
econbmica tem por fundamentos a livre iniciativa e a valorizacdo do trabalho
humano. Isso significa dizer que cada cidadao brasileiro ou residente no pais pode
ingressar no mercado sem a prévia concordancia do Estado: ou seja, se existe a
chance de abrir uma empresa, vender um produto e negociar o preco que lhe for
mais justo, isto se d4 em funcdo do principio da livre iniciativa, portanto, pode-se
fazé-lo (ULEN; COOTER, 2010).

O objetivo da ordem econdmico, ainda com previsdo no artigo supra, é a
existéncia digna a todos e a justica social. Para que o direito de gozar de uma
existéncia digna e justa socialmente, seja para todos. Ninguém pode ser explorado
economicamente e ao ponto de se privar de uma vida humana, socialmente falando:

A associacdo entre liberalismo econémico e justica social forma as bases
do verdadeiro Estado Social. Do ponto de vista de uma economia
periférica, como a brasileira, esse modelo busca garantir que o
desenvolvimento econdmico esteja necessariamente associado a

concretizacdo dos direitos da pessoa humana (TAVARES; GAMA, 2022, p.
32).
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Gama (2022) pontua que, destina-se a Constituicdo em seu titulo VIl a
introducédo da chamada Ordem Econdmica e Financeira, trazendo ainda, no capitulo
I, os principios constitucionais da atividade econdmica: soberania nacional,
propriedade privada, fungcdo social da propriedade, livre concorréncia, defesa do
consumidor e do meio ambiente, inclusive mediante tratamento diferenciado
conforme o impacto ambiental dos produtos e servicos e de seus processos de
elaboracdo e prestacado, reducdo das desigualdades regionais e sociais, busca do
pleno emprego e tratamento favorecido para as empresas de pequeno porte
constituidas sob as leis brasileiras e que tenham sua sede e administragdo no pais.

Esses seriam, entdo, os fundamentos, finalidades e principios da ordem
econbmica. E é nessa seara que esta inserido o Direito Econémico. Um ramo do
Direito formado por normas juridicas adstritas a regular a producéo e a circulacdo de
produtos e servicos, com vista ao desenvolvimento econémico do pais,
principalmente no tocante ao controle do mercado interno, a luta e disputa la
estabelecida entre as empresas, bem como aos acertos e arranjos feitos para
explorarem o mercado (CARVALHOSA, 2013).

A economia de um pais possui regras naturais que ndo podem sofrer abuso
do poder estatal no que se refere ao seu modo de acontecer.

O Direito Econémico debruca-se sobre os limites de intervencdo do Estado na
economia de um pais. Vale lembrar que, quando se menciona meios de intervencao
do Estado na economia, consideram-se as privatizagcées, o fomento, as parcerias
entre o setor Publico e o Privado e a regulamentacéo.

Assim, o Estado estabelece politicas especificas - a exemplo da ndo taxacao
do IPVA de veiculos automotores movidos a eletricidade em prol do incentivo a
sustentabilidade; impede condutas — como formacao de cartéis para atingir lucros
arbitrarios e concentracdo de renda -, estabelece formas de fiscalizac&o, regulacéo
e participagdo do Estado na atividade econbmica; determina a divisdo de
competéncias tributarias dos entes federativos, por exemplo — que sao fiscalizadas
pelos 6rgdos competentes com base nos fundamentos do Direito Econdmico dentre
outros.

Ressalte-se que, somente na CF/88, o Direito Econdémico foi nominal e

positivamente incluido, em seu art. 24, inciso |, onde se aduz atribuicdes
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concorrentemente a Unido, Estados e Distrito Federal para legislar sobre o assunto:

Assim sendo, a Unido é competente para o estabelecimento de normas
gerais (art. 24, § 1°), cabendo aos Estados a competéncia suplementar em
tais casos (art. 24, 8 2°). Em ndo havendo normas gerais sobre determinado
tema, os Estados exercerdo competéncia legislativa plena sob suas
peculiaridades (art. 24, § 3°), sendo a eficacia da lei estadual suspensa
guando da superveniéncia de lei federal (art. 24, § 4°) (TOLEDO SILVEIRA,
1997).

Sobre suas origens:

Alguns autores consideram o Direito Econdmico como surgido na década de
vinte, quando, apés a Primeira Guerra, as condi¢cbes econdémicas dos
paises e, consequentemente, de sua populacdo estavam completamente
desfavoraveis, chegando este desequilibrio a culminar na famosa crise de
29. Alternativas foram-se criando para o contorno daquela instabilidade
financeira e recessdo por que se passava. Dentre elas surgiram as
socializa¢fes, a reforma agraria, o controle de precos e de caAmbios. Todas
essas situacfes tratavam dequestdes econdmicas, ndo tendo sido cabiveis
em nenhum dos ramos do Direito vigente & época. Seu agrupamento,
apesar de nado codificado, teria originado o Direito Econdmico (TOLEDO
SILVEIRA, 1997).

O Direito Econbémico também possui um agrupamento de normas reguladoras
ou disciplinadoras construidas culturalmente de natureza juridica a que se

denominam de institutos:

Trata-se da reunido de diversas normas que lidem, abordem, disponham
sobre fatos concretos, reais, empiricos, interrelacionados entre si e que
possuam alguma relevancia juridica. Através deste agrupamento de
normas, cria-se uma sistematizacdo das mesmas, de forma a facilitar sua
compreensdo como caracteristicas de determinado ramo do Direito. Assim
como as regras de Direito Econbmico, os institutos funcionam como
importante mecanismo no qual o intérprete da lei pode-se pautar para a
complementacdo e enriquecimento do conhecimento, de forma a se obter
umahermenéutica fundamentada (TOLEDO SILVEIRA, 1997).

Os institutos do Direito Econdmico, podem ser assim compreendidos:
intervencdo, reparticdo, planejamento, produgdo, circulagdo e consumo. A
intervencao citada em linhas anteriores, consiste em medidas que restringem uma
iniciativa privada em determinada area econémica. No que tange a reparticao, trata-
se da criacdo de politica econémicas instituidas com a finalidade de atribuir a cada
componente da sociedade uma parcela da riqueza, quais sejam renda, salario, lucro,
juros. J& o planejamento consiste na produgdo da minuta técnica até se chegar a Lei
do Plano, onde o Estado define sua metas e forma para atingi-las. A producéo,
matéria-prima, trabalho, capital e organizacdo. O Mercado, este se materializa na lei

da oferta e da procura, moeda, crédito, precos. Por ultimo o consumo, tema objeto
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deste estudo.

Ainda existem as regras do Direito Econbmico, que aqui se citam apenas para
fins didéaticos: equilibrio, equivaléncia, recompensa, liberdade de a¢do, primazia da
realidade social, interesse social, indexacéo, utilidade publica, oportunidade, razéo,
irreversibilidade e precaucao.

Como principios do Direito Econdmico, e aqui ndo se confunde com o0s
principios da ordem econfmica, tem-se: a Economicidade — quando o Estado foca
suas politicas publicas de planejamento em atividades economicamente viaveis (art.
70; 39, 1lI; 170, caput e 174, caput, CF/88); a Subsidiariedade - Ao Estado so6 é
permitido atuar na Economia subsidiariamente — esse principio esta relacionado a
intervencdo do Estado no dominio Econémico em sentido estrito (art. 173 da CF/88)
(SOUZA, 1980).

Vale lembrar que, no principio da economicidade:

Muitas vezes, a solucdo mais vantajosa para a situacdo nao se trata
daquela mais lucrativa em termos financeiros, capitalistas. Tudo dependera
da finalidade que se busca atingir. Se se almeja, por exemplo, o alcance da
instalacdo telefénica em meios rurais de dificilacesso, apesar de ser uma
obra extremamente dispendiosa e de pouco retorno financeiro, em se
concretizando tal meta, o objetivo social terd sido realizado, embora ndo
sejam auferidos lucros em matéria de rendas e sim de beneficios para a
populacdo (TOLEDO SILVEIRA, 1997).

Note-se ainda, uma:

[...] necessidade de flexibilidade das normas de Direito Econémico face as
diversas circunstancias com que este se depara, ao longo da trajetéria
econdmica de um pais. Um mesmo fato em contextos distintos pode levar a
decis@es inteiramente contrarias, sem a ocorréncia de qualquer contradi¢ao.
Trata-se de simples ajuste ao dispositivo constitucional adequado para
situacBes individualizadas, realizado pelo instrumento harmonizador da
economicidade. (...) Essa 'maior vantagem' ha de ser adequada aos
objetivos constitucionalmente definidos. Permite, destarte, a opcdo mais
justa ou recomendavel, em politica econdmica, a ser realizada pelo
aplicador ou intérprete da norma, quando da realizagdo concreta de
situacdes hipoteticamente previstas. O ideal € que se consiga conciliar
aquilo tomado como certo economicamente, com o0 considerado justo
juridicamente. Em caso de incompatibilidade, deve prevalecer o justo. Afinal
a 'linha de maior vantagem' é pautada em temos do 'valor justica'.
Restringe-se o arbitrio, o poder de decidir do aplicador, o qual se deve ater
as disposicdes constitucionais e principios hermenéuticos, preterindo-se
qualquer subjetividade (TOLEDO SILVEIRA, 1997).

Observe-se a ponderacdo do principio tomando-se como base, segundo

Souza (1961), o fundamento e o objetivo da ordem econdémica nacional vigente:
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No caso brasileiro atual, a ideologia que se adotou com a Constituicdo
Federal de 1988 foi a neoliberal, isto é, conciliaram-se ditames puramente
liberais com outros socializantes. Se se considerar a Constituicdo Federal
de 1891, notar-se-a, claramente, a ideologia estritamente liberal da mesma
(TOLEDO SILVEIRA, 1997).

Passemos, portanto, aos principios constitucionais da ordem econdmica,
constantes no art. 170 da CF/88. Séo nove 0S ditos principios
constitucionais: soberania nacional; propriedade privada; fungdo social da
propriedade; o j& transcrito acima principio da livre concorréncia; defesa do
consumidor; defesa domeio ambiente, reducdo das desigualdades regionais e
sociais; busca de plenoemprego; e tratamento favorecido para as empresas de
pequeno porte, constituida sob as leis brasileiras, que tenham sua sede e
administracdo no pais (GRAU, 2018). De todos eles, interessa a este estudo o
principio da defesa do consumidor.

Isso porque ele se imiscui aos principios do Direito do Consumidor. Trata-se
de um principio promotor de uma existéncia digna a pessoa humana, e garantidor
dajustica social. O principio da defesa do consumidor é um demonstrativo de que a
ordem econdmica nao pode ser concebida como um entrave a efetivacdo do estado
de bem-estar social e digno do consumidor (MARQUES; MIRAGEM; BENJAMIM,
2021).

O Direito Constitucional Econémico € um conjunto de normas constitucionais
que tratam da politica econémica do Estado, elaborada a partir da ideologia
adotada. Essa politica econbmica se apresenta na Constituicdo como temas
econdmicos, constituindo-se assim na conhecida Constituicdo Econdmica
(FERREIRA FILHO, 2022). Trata-se, basicamente, do assunto econ6mico se

juridicizando em grau constitucional:

Em sintese, politica econémica estatal € um conjunto de decisbes publicas
dirigidas a satisfazer as necessidades sociais e individuais, com um menor
esforco, diante de um quadro de caréncia de meios. E, ainda, uma das
espécies do género politicas publicas (CLARK, 2008).

Nesse sentido, € importante que se entenda que a Constituicdo Econdmica
precisa primar pelo desenvolvimento econdmico do pais (BERCOVICI, 2005). Dentre
essas acdes econdmicas, pode-se citar a:

[...] compra e venda de moeda estrangeira; elevacdo ou reducdo dos
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tributos; ampliacdo do volume da moeda nacional na economia; edi- ¢cdo de
normas legais de remessa de lucros ao exterior, de repressdo ao poder
econdmico e de defesa do consumidor; emissdo de titulos publicos no
sistema financeiro que consequentemente influenciardo nos juros a serem
pagos pelo Estado (CLARK, 2008).

A depender dessas a¢Oes econdmicas do Estado, pode-se ter a:

[...] concessdo de créditos subsidiados a setores econdmicos; cessdo de
terras publicas ou reducdo de exigéncias burocraticas a fim incentivar o
turismo; realizacdo de obras governamentais em prol do crescimento
modernizante; estatizacdo ou nacionalizacdo de atividades econbémicas;
criacdo de agéncias reguladoras produtoras de marcos legais para o
mercado; abertura de empresas estatais fabricantes de bens e prestadoras
de servigos, voltadas ao desenvolvi- mento sustentavel (CLARK, 2008).

No conjunto dessas medidas em busca do desenvolvimento econémico do
pais, € preciso estar embutido o0 respeito ao consumidor, especialmente a
privacidade de seus dados, por este ser um direito humano fundamental presente
em nossa Constituicdo. E neste momento em que aparecem 0S Pprincipios
constitucionais econémicos: trata-se de principios da Constituicdo que abordam
guestbes da ordem econdmica nacional. Entende-se aqui que eles devem estar
imbrincados com o interesse de protecao a privacidade dos dados do consumidor,
bem como com a dignidade da pessoa humana (MARQUES; BENJAMIM;
MIRAGEM, 2021).

No caso do Brasil, defende-se aqui a importancia de um direito constitucional
econdbmico com viés de protecao a privacidade dos dados do consumidor. Acredita-
se que isso € possivel com o entrelagamento do principio da boa-fé objetiva ao
principio da ordem econdmica do Estado.

2.1.1 O Principio da Ordem Econémica da Defesa do Consumidor

A Constituicdo Federal de 1988, trata sobre a Defesa do Consumidor em dois
dispositivos. No artigo 5°, inc. XXXIlI — onde diz que é responsabilidade do Estado
promover, na forma da lei, a defesa do consumidor, e no art. 170, sobre a ordem
econbmica, no seu inciso V, a defesa do consumidor € um dos principios a serem
observados, a fim de se manter os fundamentos econémicos da valorizacdo do
trabalho humano e da livre iniciativa, buscando assegurar a todos existéncias

dignas conforme os ditames da justica.
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O principio constitucional da ordem econémica da defesa do consumidor,
como nos ensina Eros Grau (2018, p. 245), tem dupla funcdo, cumpre a ele
assegurar a todos existéncia digna e ainda assume o caréater de diretriz, justificando
a reivindicacao pela realizagéo de politicas publicas.

Sob a direcdo definida pelas ordens constitucionais contidas no principio
econdbmico constitucional em estudo, faz-se aqui a analise do desenrolar das
relacdes de consumo nas ultimas década na busca de identificar qual politica publica
se faz necesséria a protecdo dos dados pessoais dos consumidores em funcdo de
garantir o principio em referéncia e suas diretrizes.

As relacbes de consumo nas Ultimas décadas vém sofrendo grandes
mudancas em funcdo dos avancos tecnoldgicos, principalmente na éarea das
telecomunicagodes.

Dentro desse contexto, alteracdes ocorreram no modo de producéo dos bens
de consumo, visando a atender um mercado consumidor hiper estimulado a buscar
produtos considerados de rapida substituicdo. Esse fendbmeno ocorre pela constante
atualizacdo das mercadorias, ou pela satisfacdo de se adquirir um produto novo a
cada “estacao”, instigado pelo marketing do consumismo veiculado massivamente
pelos meios de comunicacdes digitais.

Essas transformacbes, podem ser também associadas a reducdo da
producdo em alta escala de bens padronizados, que ocorreu ao longo dos ultimos
trinta anos, em virtude da saturagcdo dos mercados consumidores. Passou-se,
nessa ocasido, a adotar novas estratégias comerciais, como é o caso da economia
customizada ou flexivel, que surgiu com a finalidade de atender o consumidor em
suas expectativas mais individuais.

A partir dessas remodelacbes do mercado, os dados pessoais assumiram
uma enorme importancia. O armazenamento eletrénico das informacdes das
pessoas em imensos arquivos potencializou essas movimentagdes nas relagbes de
consumo.

Sendo assim, 0 consumo cresceu em numero e em espécie. O mercado vem
demonstrando, a cada dia mais, que o ganho assume, em muitos aspectos, a faceta
do “lucro a qualquer custo”. De um lado esta o consumidor, a mercé das manobras

do mercado, e do outro, os empresarios e investidores implacaveis, justificados
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pelos conceitos da economia pautada no liberalismo.

Tem-se, portanto, uma relacdo de consumo onde 0 consumidor se caracteriza
por ser a parte vulneravel, ou hipossuficiente, em matéria de for¢ca e decisédo, como
nunca antes visto.

Nesse contexto, o Direito assume o importante papel de impor limites,
reprimindo os excessos, direcionando as praticas para o interesse da coletividade e,
ao mesmo tempo, tutelando tanto as acées do comércio, da industria, quanto as do
consumidor, no sentido de garantir as partes envolvidas as suas prerrogativas, nas
relacBes consumeristas.

Por conseguinte, as normas de defesa do consumidor ganharam destaque,
pois reconhecem neste a parte vulneravel dentro das citadas relagbes de consumo.
Sempre levando em conta que no ambito da tutela especial do consumidor,
considerando a sua vulnerabilidade, ele € sem duvida a parte mais fraca, quando se
se observa que os possuidores dos meios de producdo é quem detém todo o
controle do mercado, sobre o que produzir, como produzir e para quem produzir,
sem falar-se na fixacdo de suas margens de lucro (GRINOVER; OLIVEIRA FILHO;
BRAGA, 2022, p. 111).

Percebe-se que a defesa do consumidor €, antes de tudo, uma defesa da
dignidade da pessoa humana. Sobre isso, Sarlet (1998) afirma que:

Inicialmente cumpre salientar que a dignidade, como qualidade intrinseca
da pessoa humana, é algo que simplesmente existe, sendo irrenunciavel e
inalienavel, na medida em que constitui elemento que qualifica o ser como
tal e dele ndo pode ser destacado, de tal sorte que ndo se pode cogitar na

possibilidade de determinada pessoa ser titular de uma pretenséo a que lhe
seja concedida a dignidade. (1998, p. 104)

Sendo o consumidor a parte mais fragil em uma relacdo de consumo, a sua
dignidade igualmente € a sua parte mais vulneravel. Nas relacbes comerciais, a
pessoa se torna um simples objeto necessario para o funcionamento da estrutura
consumerista. E preciso se humanizar essa visdo, atribuindo ao consumidor direitos
da pessoa humana e tornando essas relagdes de consumo mais sociais e dignas. E

preciso se conceber, antes de tudo, relacées econémicas mais humanizadas.

2.1.1.1 Direito do Consumidor
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Na legislacéo brasileira, a lei protetiva do consumidor estabelece que aquela,
pessoa fisica ou juridica, que adquire um produto ou servico como destinatario final
é considerado consumidor (art. 2°, caput, do CDC), a ele se equiparando qualquer
pessoa, determinavel ou ndo, exposta as praticas comerciais de oferta, publicidade e
colocacao de contratos de fornecimento de produtos e servicos no mercado (art. 29
do CDC). Por conta dessa equiparacado, deve-se verificar quando se aplica a Lei n°
8.078, de 11.9.1990, na sociedade da informacdo, no meio virtual e fora dele
(LISBOA, 2009).

Mendes (2014) afirma que se vive uma economia da informacédo desde os
anos 70, na qual os dados constituem sua for¢ca motriz. Essa dindmica manteve a
maquina capitalista voraz em busca de perspectivas de lucro sempre mais elevadas,
como se pode observar nos dias de hoje.

A historia da defesa do consumidor no Brasil passa por momentos
importantes a partir de 1970, quando surgiram os primeiros orgaos de defesa do
consumidor; em 1976, foram fundadas a Associacéo de Protecdo ao Consumidor de
Porto Alegre (APC), a Associagdo de Defesa e Orientacdo do Consumidor de
Curitiba (ADOC) e o Grupo Executivo de Protecdo ao Consumidor (atual Fundacao
PROCON Séo Paulo); no ano de 1985 foi criado o Conselho nacional de defesa do
consumidor, para assessorar 0 presidente da republica na elaboracédo das politicas
nacionais de defesa do consumidor; em maio de 2012, foi criada a Secretaria
Nacional do Consumidor — SENACON -, vinculada ao ministério da justica nacional,
e 0 Departamento de Protecdo e Defesa do Consumidor — DPDC -, érgdo de
suporte e subordinagdo da SENACON (SAYEG, 2004).

A SENACON tem a responsabilidade de representar internacionalmente a
protecdo do consumidor brasileira, cabendo a esta Secretaria participar de
comissodes, foruns e comités nacionais e internacionais (SAYEG, 2004).

Em 1985 a Organizacéo das Nac¢des Unidas (ONU) estabeleceu em sua 1062
Sessao Plenaria a Resolugao n° 39/248 “o principio da vulnerabilidade do consumi-
dor”, reconhecendo-o como a parte mais fraca na relacdo de consumo, e tornando-o
merecedor de tutela juridica especifica.

A vulnerabilidade do consumidor reconhecida pela ONU, tornou-se uma

garantia fundamental decorrente da dignidade da pessoa humana. Este direito
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fundamental estad exposto no art. 1° IV da CF/88. Assim, violar direito do
consumidor significa violar um principio fundamental. (MARQUES; BENJAMIM;
MIRAGEM, 2021).

No que diz respeito ao Cddigo de Defesa do Consumidor (Lei n® 8.078/90),
este é formado por um microssistema vinculado as ordens constitucionais. Ha de se
distinguir, portanto, o sistema politico do sistema normativo de defesa do
consumidor. O SNDC - Secretaria Nacional de Direito Econdmico, representa a face
do sistema politico, enquanto o sistema normativo decorre da prépria lei. Pode-se
disser que o CDC € uma lei principiolégica, enquanto encerra em si principios gerais
cujo objetivo primeiro é o de abranger todas as situacdes envolvendo o consumo,
sem especificar cada caso. Sendo, assim, um sistema de clausulas abertas, dando
margem para a interpretacdo do julgador quando o assunto da agédo proposta fizer
parte das relacdes de consumo (SANTOS, 2020).

Sendo assim, o Cédigo de Defesa do Consumidor parece abranger e regular
as relagbes do mundo virtual, disciplinando os contratos feitos em transacdes on
line, mas, contudo, através de um olhar mais atento é possivel verificar que essas
relacfes ndo sao tao simples.

Pode-se afirmar que o CDC, é capaz de resolver, legitimar a grande maioria
dos contratos realizados pela via virtual, contudo este mesmo cédigo ndo prevé, até
agora, meios para dirimir a assinatura de instrumentos contratuais com graves falhas
de seguranca, vazamento de informacgfes, e ndo tem mecanismos, ainda, para
aperfeicoar os contratos.

Ao entender-se que, ha um aumento significativo do uso da internet em
contratacbes virtuais, e esse numero esta em elevacdo, entende-se que é
necessaria uma atualizacdo do CDC para que seja possivel a previsao de situacdes
gue possam levar a uma lesdo ao consumidor (SANTOS, 2020)

O Cddigo de Defesa do Consumidor, promulgado na década de 1990, ainda
gue seja um microssistema de protecdo e que seja aplicado de forma analoga ao e-
commerce, tem sido insuficiente para mitigar o impacto da globalizacao,
principalmente diante de fragmentacdo e heterogeneidade da sociedade da
informacgao

E necessario esclarecer que “o contrato de consumo eletrdnico internacional


https://www.jusbrasil.com.br/topicos/10641860/artigo-1-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10641860/artigo-1-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10731845/inciso-iv-do-artigo-1-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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rege-se pelas clausulas propostas pelo fornecedor estrangeiro, as quais adere o
consumidor brasileiro” (COELHO, 2009, p.43), assim, ndo comporta a aplicacédo do
CDC, conforme indicado no artigo 9°, 82° da LICC (BRASIL, 1942). Nota-se, que se
tem utilizado, para se conquistar a credibilidade junto aos consumidores virtuais,
alguns cédigos de condutas provenientes das boas praticas comerciais virtuais. Essa
certificacdo, é expressa por meio de logotipos ou marcas identificativas, dando
possibilidades de garantias aos consumidores virtuais, que fardo suas compras com
uma maior seguranga junto aos "estabelecimentos virtuais" identificados na rede
mundial.

O “mercado virtual”, nesse caso, tende a se autorregular, tendo em vista que
a propaganda negativa é rapida, de uma empresa que ndo agiu corretamente com
seus clientes.

Diante, desse exemplo citado, pode-se dizer que aumenta a importancia do
principio da boa-fé objetiva a essas relagdes econdmicas, tema que sera abordado
no item 2.1, deste estudo.

Antes, porém, importante conferir as jurisprudéncias de alguns Tribunais de

Justica brasileiros.

1.2.2.1 Jurisprudéncias dos Tribunais de Justica

Pertinente destacar neste estudo alguns exemplos de jurisprudéncias,
coletados através de pesquisas realizadas em trés dos maiores Tribunais de Justica
do pais, TJ de Séo Paulo, TJ Rio Grande do Sul e TJ de Minas Gerais.

Fez-se um apanhando de julgamentos sobre vazamentos de dados dos
consumidores, para se chegar a uma ideia, mesmo sendo representativa de uma
pequena amostra, do posicionamento do poder judiciario sobre o tema.

No Tribunal de Justica de S&o Paulo, trés decisbes abordam as seguintes
tematicas: fraude por meio de invasdo aos dados em aparelho de celular;
empréstimo fraudulento realizado por terceiro que se passa por gerente do banco; e
0 golpe do motoboy — violagdo de dados do consumidor que viabilizam a fraude.

APELACAO. CONSUMIDOR. PRESTACAO DE SERVICOS. ACAO DE

INDENIZACAO POR DANOS MATERIAIS E MORAIS. TELEFONIA
CELULAR. PRELIMINAR DE ILEGITIMIDADE PASSIVA DA OPERADORA
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DE TELEFONIA REJEITADA. TEORIA DA ASSERCAO!!. FRAUDE.
GOLPE DO "SIM SWAP".
Fraudador que teve acesso aos dados pessoais, contatos e aplicativos do

celular da autora vinculados a linha telefénica. Culpa exclusiva de terceiro

ndo verificada. Clonagem de linha telefénica mével. Cabia a ré provar a
existéncia de fato impeditivo, modificativo ou extintivo do direito da autora
(art. 373, I, do CPC). Auséncia de seguranca no sistema da ré. (...) Danos
Morais caracterizados. Situacdo que ultrapassa a esfera do mero
aborrecimento. Indenizacdo arbitrada em R$ 5.000,00, valor justo

(TJSP; Apelacdo Civel 1035797-48.2022.8.26.0002; Relator (a): Deborah
Ciocci; Orgéo Julgador: 282 Camara de Direito Privado; Foro Regional Il -
Santo Amaro - 152 Vara Civel; Data do Julgamento: 15/08/2023; Data de
Registro: 21/08/2023) (grifei)

APELACAO - ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO POR
DANOS MORAIS, FRAUDE BANCARIA. EMPRESTIMOS EFETUADOS DE
MODO FRAUDULENTO POR TERCEIROS SE PASSANDO POR
FUNCIONARIOS DO BANCO. MOVIMENTACOES ATIPICAS DO PERFIL
DA CLIENTE. VALORES TRANSFERIDOS PARA TITULARES
DESCONHECIDOS EM CURTO ESPACO DE TEMPO. PRETENSAO DA
AUTORA DE CANCELAMENTO DO CONTRATO E CONDENACAO DO
REU AO PAGAMENTO DE INDENIZACAO POR DANOS MORAIS.
SENTENCA DE PARCIAL PROCEDENCIA. PRETENSAO DA AUTORA DE
REFORMA.

INADMISSIBILIDADE: Elementos dos autos que demonstram a existéncia
de falha na prestacdo dos servicos, uma vez que o0 Banco permitiu
transacbes que fogem do perfil da cliente. Também houve provéavel
vazamento de informac®es sigilosas a respeito da conta corrente da autora,
gue eram de conhecimento dos fraudadores, denotando descuidado e m&
prestacdo de servico. Dever de cancelamento do contrato que se impbe. A
inexisténcia dos débitos referentes ao contrato n® 000804438681 ja foi
reconhecida na r. sentenga e contra ela ndo ha recurso do Banco réu.
Ademais, o conjunto probatério ndo demonstrou o dano moral. Nao ha prova
de que a apelante tenha sofrido qualquer dor moral ou grande
aborrecimento ou abalo em sua imagem. Sentengca mantida. RECURSO
DESPROVIDO.

(TJSP; Apelacdo Civel 1002850-84.2022.8.26.0019; Relator (a): Ernani
Desco Filho; Orgdo Julgador: 182 Camara de Direito Privado; Foro de
Americana - 42 Vara Civel;, Data do Julgamento: 18/08/2023; Data de
Registro: 18/08/2023) (grifei)

ACAO DE INDENIZACAO. SENTENCA DE PROCEDENCIA. APELACAO
DO BANCO REU IMPROVIDA. CONSUMIDOR. PRESTAQAO DE
SERVICOS BANCARIOS. FRAUDE., GOLPE DO MOTOBOY. VIOLACAO
DE DADOS DO CONSUMIDOR QUE VIABILIZOU O GOLPE.
RESPONSABILIDADE OBJETIVA. APLICACAO DA SUMULA 479 DO STJ.
FALHA NO SETOR DE FRAUDE DA INSTITUICAO FINANCEIRA.
AUSENCIA DE CULPA EXCLUSIVA DO CONSUMIDOR. DANOS MORAIS.
RECONHECIMENTO.

Acdo declaratéria cumulada com pedido de indenizacdo. Sentenca de

11 A teoria da assercéo defende que as questdes relacionadas as condicdes da acdo, como a legitimidade passiva, s&o
aferidas a luz do que o autor afirma na peti¢do inicial, adstritas ao exame da possibilidade, em tese, da existéncia do vinculo
juridico-obrigacional entre as partes, e nao do direito provado Disponivel em:
https://www.tjdft.jus.br/consultas/jurisprudencia/jurisprudencia-em-temas/jurisprudencia-em-detalhes/condicoes-da-acao/teoria-
da-assercao-2013-condicoes-da-acao#:~:text=A%20teoria%20da%20asser%C3%A7%C3%A30%20defende,2.. Acessado em

20 de agosto, 2023
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procedéncia. Recurso do banco réu. Primeiro, reconheco a falha na
prestacdo dos servicos pelo réu. Golpe do motoboy. Falha do servico
bancario. Vazamento de dados como nexo causal determinante para
sucesso da fraude. Além disso, o perfil das compras mostrou-se
manifestamente suspeito: foram realizados dois "pix" em favor de terceiro,
ambos no valor de R$ 800,00, duas transferéncias bancéarias de R$
1.200,00 cada e um empréstimo de R$ 1.512,00 — ou seja, completamente
fora do padrdo de gastos da autora e altamente questionavel. Falha no
servico de seguranca reconhecida. Fortuito interno caracterizado. Sumula
479 do STJ. Responsabilidade do réu pelo fato do servico. Inexigibilidade
dos débitos. Restituicdo dos valores oriundos das transacdes impugnadas.
Retorno das partes ao estado anterior. E segundo, mantenho a reparacéo
dos danos morais. A consumidora idosa experimentou dissabores,
transtornos e aborrecimentos advindos ndo somente da falta de
seguranca do sistema bancario, mas também do atendimento inadequado
recebido. Mesmo em Juizo, o banco réu insistiu numa verséo (sem qualquer
indicio) da participagdo no evento danoso. Indenizagdo dos danos morais
mantida no patamar de R$ 5.000,00 (cinco mil reais), parametro este
ajustado para singularidades do caso concreto, razoavel e admitido por esta
Turma julgadora em casos semelhantes. Acdo parcialmente procedente.
SENTENCA MANTIDA. RECURSO DO REU IMPROVIDO.

(TJSP; Apelacao Civel 1005647-05.2021.8.26.0266; Relator (a): Alexandre
David Malfatti; Orgédo Julgador: 122 Camara de Direito Privado; Foro de
I[tanhaém - 32 Vara; Data do Julgamento: 17/08/2023; Data de Registro:
17/08/2023) (grifei)

Observe-se que nos casos julgados as decisdes, favoraveis aos
consumidores, foram fundamentadas nas fragilidades da seguranca aplicadas ao
sistema de armazenamento de dados dos respectivos recorridos, nos recursos
acima.

No Tribunal de Justica do Rio Grande do Sul, buscou-se outras situacdes para
aumentar o leque de analise. Os temas trazidos foram: contrato formulado
virtualmente, com dados de biometria facil — considerado fragil o meio de
contratacdo; e, débito atribuido ao cartdo de crédito - contratacdo e prova do

consumo nao demonstrados.

RECURSOS INOMINADOS. DECLARATORIA DE NULIDADE DE
NEGOCIO JURIDICO BANCARIO C/C REPETICAO DE INDEBITO E
REPARACAO DE DANOS MORAIS. EMPRESTIMO CONSIGNADO PARA
APOSENTADOS. NEGATIVA DA VONTADE DE CONTRATAR, PELO
CONSUMIDOR. CONTRATO FORMALIZADO VIRTUALMENTE, COM
DADOS DE BIOMETRIA FACIAL E COPIA DE DOCUMENTO PESSOAL.
FRAGILIDADE DO MEIO DE CONTRATACAO, PORQUANTO NAO
COMPROVA A MANIFESTACAO DA VONTADE DE ADERIR AO
CONTRATO.

Exposicdo das informacgdes dos consumidores, através de_vazamento
massivo de dados, deflagraa fragilidade do meio virtual de
contratacdo. Necessidade de juntada da gravacdo do contato prévio entre
as partes. Desatendimento ao disposto no art. 373, Il, do CPC.
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Cancelamento do contrato. Repeticdo dobrada do indébito, pelo réu, e
devolucdo do valor do empréstimo, pela parte autora. Admitida a
compensagdo dos créditos. Multa cominatéria arbitrada em valor e
periodicidade desconformes aos critérios desta quarta turma. Alteragdo
da sentenca apenas nesse aspecto. Danos morais. Ausente prova de
ofensa aos atributos da personalidade. Danos ndo presumidos. Recurso do
réu provido em parte. Desprovido o recurso da autora. (grifei)

RECURSO INOMINADO. ACAO DE INEXIGIBILIDADE DE DEBITO C/C
INDENIACAO POR DANOS MORAIS. CONSUMIDOR.

Cartdo de Crédito. Inscricdo nos Cadastros de Inadimplentes. Negécio
Juridico ndo reconhecido pela autora. Origem da Divida, Contratacdo e
Prova do consumo nao demonstrados pelo réu. Ausentes provas indiciarias
da regularidade da avenca. Fragilidade dos meios de formalizacdo dos
contratos, notadamente apds os mega vazamentos de dados pessoais
havidos no pais. Pedidos procedentes. Reforma da sentencga, unicamente,
para reduzir o valor da condenacdo por danos morais para r$4.000,00.
Atualizagdo pela taxa SELIC. Recurso provido em parte. (Recurso
Inominado, N° 50028883020228211001, Quarta Turma Recursal Civel,
Turmas Recursais, Relator: Jerson Moacir Gubert, Julgado em: 19-04-2023,
j. 19/04/23) (grifei)

Interessante observar nos julgamentos do TJRS, as situacdes de risco a
privacidade dos dados dos consumidores, ambas decisGes foram fundamentadas
na fragilidade do meio de formalizagcdo do contrato, levando-se em conta o grande
vazamento de dados ocorrido a época.

Ja no Tribunal de Justica de Minas Gerais, apesar de envolver instituicdo
financeira, a fraude acontece de uma forma diferente, refere-se ao golpe do boleto

falso, que se materializou em virtude de vazamento de dados do consumidor;

EMENTA: APELAGCAO CIVEL. PRELIMINAR DE AUSENCIA DE
DIALETICIDADE. REJEICAO. PRELIMINARES DE ILEGITIMIDADE
PASSIVA E DENUNCIACAO DA LIDE. REJEICAO. ACAO
DECLARATORIA. CONTRATO DE FINANCIAMENTO COM
CLAUSULA DE ALIENAGAO FIDUCIARIA. GOLPE DO BOLETO
FALSO. FALHA NA PRESTACAO DE SERVICOS.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO FINANCEIRA.
SUMULA 479 DO STJ. RECONHECIMENTO DO PAGAMENTO E
AMORTIZAQAO DO DEBITO. POSSIBILIDADE. RECURSO
IMPROVIDO. SENTENGCA MANTIDA.

- Nao viola o principio da dialeticidade o recurso que impugna, de
modo conciso, os fundamentos da sentenca.

- O Cddigo de Defesa do Consumidor é aplicavel aos contratos
bancérios.

- Nos termos do art. 14 do CDC, 'o fornecedor de servi¢os responde,
independentemente da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos relativos a prestacao
dos servicos, bem como por informacdes insuficientes ou
inadequadas sobre sua fruicdo e riscos'.
- Segundo a Sumula 479 do STJ, "as instituicbes financeiras
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respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de
operacOes bancarias".

[...]

- Verificada a ocorréncia de falha na prestacdo do servico, que
culminou no pagamento de boleto fraudulento por meio
de vazamento de dados do consumidor, imperioso o reconhecimento
do pagamento efetuado com a amortizacdo do débito.

Apelacdo Civel, 5001827-62.2021.8.13.0106, Relator(a): Des.(a)
José Marcos Vieira, j. 09/08/2023 . (grifei)

Analisando as jurisprudéncias citadas, percebe-se que o problema dos
vazamentos de dados, ocorre de maneira importante e se torna um grande risco ao
consumidor na medida em que os sistemas digitais de armazenamento dessas
informacdes ndo apresentam a seguranca necessaria a garantia dos direitos desse
ator econémico, vulneravel, mas de fundamental importancia para uma economia
equilibrada e justa.

Nesse contexto, passa-se a seguir a andlise do Principio do Direito do
Consumidor da boa-fé objetiva.

2.1.1 O Principio do Direito do Consumidor da boa-fé objetiva

A instituicdo do principio da boa-fé objetiva ocorreu com a promulgacéo do
Caodigo de Defesa do Consumidor, em seu artigo 4°, inciso lll, fundamentado em
raciocinio de interpretacao, e ‘no art. 51, inciso IV, como clausula geral. Trata-se de
um principio essencial do direito do consumidor, a partir do qual as partes possuem
o dever de agir baseadas em valores éticos e morais da sociedade. Desses
preceitos, surgem outros deveres anexos, como lealdade, transparéncia e
colaboracéo, a serem observados em todas as fases do contrato.

Analisando aqui, o diadlogo entre fontes, destaca-se que no art. 6° da LGPD,
tem-se a obrigatoriedade do uso do principio da boa-fé, além de outros que contri-
buem para uma maior efetivagdo deste instituto, quais sejam: finalidade: realizac&o
do tratamento dos dados para propdésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; adequacéo: compatibilidade do tratamento com

as finalidades informadas ao titular, de acordo com o contexto do tratamento;
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necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néao
excessivos em relacdo as finalidades do tratamento de dados; livre acesso:
garantia, aos titulares, de consulta facilitada e gra- tuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados pessoais; qualidade
dos dados: garantia, aos titulares, de exatidao, clareza,relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento; transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial; seguranca: utilizacdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situa¢cBes acidentais ou ilicitas de destruicao, perda, alteracao,
co- municacdo ou difusdo; prevencdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais; néao
discriminagéo: impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos; e responsabilizacdo e prestacdo de contas: demonstracao, pelo
agente, da adocéo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas (BRASIL, 2018)
Capiberibe (2012, p. 119) bem distingue o principio da boa-fé objetiva do
principio da boa-fé subjetiva:
[..] neste é necessario fazer uma analise da percepcéo individual do agente
cuja conduta estd sendo analisada, visando a verificar se este acreditava
gue tal agir era correto, mesmo que esse ndo seja o padrao de conduta
normal do homem médio naquela situacdo. Ja a boa-fé objetiva estipula
regras de conduta que prescrevem um comportamento fundado na
lealdade, a ser observado por todos, quedevem considerar as expectativas
geradas por terceiros. (...) Tais regras atuam como verdadeiros paradigmas
de condutas objetivas, as quais séo tracadas tendo como parametro a figura
do homem médio. Exige-se, assim, que as partes se portem de forma
plausivel, com a devida prudéncia, alinhando sua conduta a
comportamentos de cuidados suficientes e razoaveis.
Nota-se que o principio da boa-fé, se aplicado nas relacées de consumo no
tocante ao tratamento de dados pessoais dos consumidores, pode resolver grande
parte dos problemas no que concerne ao resguardo da privacidade desses dados.

Seria necessaria uma politica de compliance muito consistente nas empresas, que
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visassem esse fim.

O termo compliance se origina do verbo em inglés to comply, que significa
"cumprir”. Trata-se de cumprir e se fazer cumprir as normas legais e regulamenta-
res, as politicas e as diretrizes estabelecidas para o negécio e para as atividades
da instituicdo, bem como evitar, detectar e tratar quaisquer desvios ou inconformida-
des que possam vir a ocorrer (MANZI, 2008, p. 26). E um verdadeiro trabalho de
prevencao do ilicito, inserindo-se principios e valores morais e éticos as acdes to-
madas. Por isso, GOIS (2013, p. 100) a define como sendo:

[...] uma politica regulatéria anticorrup¢@o para o setor privado em suas
relacbes com o Estado, concebendo um conjunto de procedimentos de

fiscalizagdo, ética corporativa e auditoria para as empresas enquanto setor
econdmico privado.

Manzi (2008, p. 27) explica que o compliance teve origem nas instituicoes fi-
nanceiras, com a criagdo do Banco Central Americano, em 1913, que objetivou a
formacdo de um sistema financeiro mais flexivel, seguro e estavel. Logo apés a
guebra da Bolsa de Nova York de 1929, foi criada a Politica Intervencionista New
Deal, em uma tentativa de intervir na economia para corrigir as distorcdes naturais
do capitalismo. Em 1977, foi promulgada a lei anticorrupcao transnacional norte-
americana: as empresas passariam a manter livros e registros que descrevessem,
de maneira detalhada, as suas transacdes e a estabelecer um sistema adequado
de controles internos.

Para Santos (2011, p. 85):

[...] discutir compliance é compreender a natureza e a dindmica da
corrupgdo e da fraude nas organiza¢fes, independentemente de seu ramo
de atividade. Entretanto, para as organizacbes que possuem suas
atividades controladas por 6rgdos reguladores do poder publico, por se
tratarem de atividades de prestacdo de servico ao publico, como, por
exemplo, instituicBes financeiras, distribuidoras de energia, comunicagéo,
aviagdo, entre outras, ha uma série de exigéncias legais que devem
cumprir, sob pena de até mesmo serem impedidas de exercerem suas
atividades, sofrerem danos a sua imagem ou ainda sancdes as
organizacbes Prevencdo e combate a corrup¢do no Brasil 185 e aos
individuos (podendo gerar processos administrativos ou até mesmo
criminais).

Assim, em 2013, o Brasil promulga a Lei Anticorrup¢cao para o setor privado
(Lei N° 12.846), estabelecendo a necessidade de compliance. A norma busca

responsabilizar as pessoas juridicas pela pratica de atos lesivos a administracéo


https://pt.wikipedia.org/wiki/L%C3%ADngua_inglesa
https://pt.wikipedia.org/wiki/Norma
https://pt.wikipedia.org/wiki/Controles_internos
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publica. A idoneidade moral e ética necessaria ao compliance estdo estreitamente
ligados a probidade exigida pelo principio da boa-fé objetiva nas relacdes de
consumo, sobretudo quando do tratamento com os dados pessoais dos
consumidores.

O mundo contemporaneo dominado pelas novas tecnologias esta dotado de
sistema avancadas como a inteligéncia artificial, a robotica avancada, a internet das
coisas, a computacdo em nuvem, o Big Data, a manufatura digital, a integracdo de
sistemas, os sistemas de simulacdo e a digitalizacdo. Estas estdo mudando as
formas de producédo e os modelos de negécios no Brasil e no mundo (SCHWAB,
2016).

Este é o momento de, para fins de contextualizacdo deste estudo, abordar-se
0 big data, que se relaciona com os dados pessoais dos consumidores.

2.2 BIG DATA

Na perspectiva social, percebe-se que as novas tecnologias, com a coleta
de dados pessoais, vém transformando profundamente as relacdes do mercado,
uma vez que os individuos tém acesso ao mundo virtual com maior rapidez e menor
custo, o que foi ampliado com a internet 5G. Um novo produto de enorme valor
surgiu no mundo: os dados pessoais das pessoas. O mercado se transforma de
maneira a criar necessidades para as pessoas. A nova necessidade agora Sdo 0s
dados.

Big data, na traducdo de forma literal, significa grande quantidade de dados.
Esse termo, no contexto digital, quer dizer um enorme banco de dados. Trata-se de
um espaco virtual onde se armazena informagdes, em formato eletrénico, alimentado
e acessado ininterruptamente, com a finalidade de abastecer as diversas atividades
desempenhadas na sociedade, por entes publicos ou privados; sdo conteudos uteis,
com possibilidade de serem combinados, avaliados e tratados, ou seja, utilizados
para fins particulares, coletivos, econbmicos, governamentais e até mesmo para
ilicitudes de grupos criminosos organizados (RODRIGUES MACHADO, 2018).

Big Data indica um grande volume de dados, capazes de impactar
significativamente o dia a dia das empresas. Esse conceito ndo se limita a
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guestdo da quantidade, mas também a quantidade de dados e,
principalmente, o que as empresas fazem com ele (RODRIGUES
MACHADO, 2018, p. 23).

Importante destacar, a principio, algumas condi¢cdes favoraveis que
propiciaram 0 nascimento do extraordinario volume de dados em ambiente digital,
como explica MACHADO ( 2018, p. 25):

A era do Big Data s6 se materializou com a confluéncia de alguns fatores.
Caiu o custo de armazenar dados. Ha duas décadas, estocar 1 gigabyte
saia por 1000 ddlares. Hoje, custa 6 centavos. Os processadores tornaram-

se velozes, os programas ficaram mais inteligentes e a quantidade de dados
cresce exponencialmente. Tudo isso junto é o ber¢o do Big Data.

7z

O Big Data, portanto, € um banco de dados de trafico intenso, situado na
internet, onde se encontram diversos tipos de informacdes, pessoais sensiveis,
governamentais ou publicas; sigilosas; comerciais e diversas outras.

Esse universo imenso de informacfes, esta dividido em duas formas de
armazenamento: dados estruturados e dados nao estruturados. Os dados
estruturados sdo aqueles submetidos a um controle, sdo conferidos, organizados e
filtrados. Ja os dados néo estruturados, a maior parte do acervo, sdo considerados
lixo eletronico. Tais informacgdes, ao serem analisadas, proporcionam correlacdes de
opinides, preferéncias, padroes de comportamento, revelando aspectos importantes
para se identificar com seguranca grupo de consumidores, caréncias de produtos no
mercado, dados de interesse publico, perfis relacionados a saude da populacdo em
geral, bem como de uma determinada area ou faixa etaria (MACHADO, 2018).

O tratamento ou manipulacéo desses dados revelaram que eles tém um alto
valor econémico, haja vista a sociedade humana, de forma global, estar inserida na
era da informacédo digital com um horizonte de grandes e rapidas transformacoes,
num patamar nunca imaginado. Em matéria de controle da comercializagdo dos
dados, a normatizacdo é ferramenta necessaria para o equilibrio do uso dessas
tecnologias, no que tange a nédo ferir a privacidade das pessoas (RODRIGUES
MACHADO, 2018).

Um dos pontos de maior vulnerabilidade no cruzamento e comercializacao
de dados na internet consiste na exposicédo publica sem autorizacdo, bem como na
venda de dados pessoais dos usuérios da rede. Como foi dito anteriormente, no Big

Data nem todos os dados s&o controlados; sendo assim, o risco de exposicao e
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comercializacdo de dados pessoais sensiveis € muito grande. A exposi¢ao da vida
privada do individuo pode causar-lhe diversas consequéncias, seja no ambito
pessoal, psicolégico, econdmico, profissional, ou no campo social, como as
discriminagbes, o isolamento de atividades em grupo, dentre outras formas de
ofensas coletivas (MACHADO, 2018).

J4 se abordou aqui alguns casos de vazamento de dados ocorridos
mundialmente. A legislacdo brasileira hoje estda mais severa, com o0 surgimento da

Lei Geral de Protegéo de Dados — LGPD, da qual se trata adiante.

2.3 LEI GERAL DE PROTECAO DE DADOS - LGPD

A LGPD, Lei 13.709 de 2018, Lei Geral de Protecao de Dados, tem sua estru-
tura apoiada na triade da Confidencialidade, Integridade e Disponibilidade. Isso sig-
nifica que um dado seguro sé o sera de fato, se ele estiver acessivel somente a
quem efetivamente deva té-lo, que esse mesmo dado ndo seja vulneravel a qualquer
tipo de corrupgédo, ou seja edicdo indesejada, exclusdo, manipulacédo, e esteja
sempre disponivel para que se possa utiliza-lo.

Nesta sec¢do, sera descrito seus preceitos referentes a questdes relacionadas
as especificidades da protecédo dos dados das pessoas.

Assim, em seu art. 2°, tem-se, inicialmente, a apresentacdo dos fundamentos
da protecédo de dados pessoais como sendo

| - 0 respeito a privacidade;

Il - aautodeterminacao informativa;

Il - a liberdade de expressdo, de informagdo, de comunicacdo e de
opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - odesenvolvimento econémico e tecnolégico e a inovacéo;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e VIl -
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o0 exercicio da cidadania pelas pessoas naturais.

O art. 3° inclusive, reforca que a LGPD deve ser uma lei aplicada “a qualquer
operacdo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado”, onde quer que estejam os dados. Ou seja: € obrigatoria a

sua utilizacdo quando o assunto for dados pessoais, caso se queiram manipular os
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dados das pessoas licitamente. Hoje em dia, todas as empresas e 6rgaos publicos
sao obrigados a se adequarem a LGPD.

Excluem-se da lei apenas o tratamento de dados pessoais relativos a pessoa
natural para fins exclusivamente particulares e nao econémicos, fins exclusivamente
jornalistico, artisticos ou académicos, fins exclusivos de seguranca publica, defesa
nacional ou atividades de investigacdo e repressao de infracbes penais, ou mesmo
provenientes de fora do territério nacional e que ndo sejam objeto de comunicacéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia,
conforme previsto em seu art. 4°.

A Lei ainda, define conceitos fundamentais, no art. 5°, como dado pessoal,
banco de dados e tratamento de dados.

| - dado pessoal: informacédo relacionada a pessoa natural identifica-da ou
identificavel,

(...)

IV - banco de dados: conjunto estruturado de dados pessoais, esta-
belecido em um ou em varios locais, em suporte eletrénico ou fisico; (...)

X - tratamento: toda operacédo realizada com dados pessoais, como as que
se referem a coleta, producéo, recepcéo, classificaco, utili- zagcdo, acesso,
reproducéo, transmissdo, distribuicdo, processamen- to, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagéo, comunicacéo, transferéncia, difusdo ou extracéo.

O importante tema sobre a boa-fé e principios vem descrito, no art. 6° da Lei,
como citado em item anterior.

O art. 7° da referida lei ainda é taxativa ao elencar as hipéteses em que os
dados das pessoas podem ser manipulados. Apenas em casos de fornecimento de
consentimento pelo titular, cumprimento de obrigacdo legal ou regulatoria pelo
controlador, pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucado de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
para a realizacdo de estudos por 0rgdo de pesquisa, execugcdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados, para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, protecdo da vida ou da incolumidade fisica do titular ou de
terceiro, tutela da salde, exclusivamente, em procedimento realizado por

profissionais de saude, servicos de saude ou autoridade sanitaria, para atender aos
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interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais, ou para a protecao do crédito.

Em seu art. 8°, a LGPD aduz que “o consentimento previsto no inciso | do art.
7° desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular”.

E, no art. 9°, a LGPD prevé que o titular tem direito ao acesso facilitado as
informacgdes sobre o tratamento de seus dados, e estes deverdo ser disponibilizados
de forma clara, apresentando seus direitos, com toda uma descricdo de quem as
produziu, seus fins, a forma e duracdo do tratamento, observados os segredos
comercial e industrial, informacdes acerca do uso compartilhado de dados pelo
controlador e responsabilidades dos agentes que realizardo o tratamento. Nota-se
uma necessidade de clareza de todas as informacdes para o titular dos dados, a fim
de que este sinta seguranca na forma de manipulacdo dos seus dados. E tenha
noticias detalhadas de toda a movimentagdo que acontece com eles.

A LGPD é expressa, em seu art. 10, ao aduzir que o controlador ndo tem o
poder de tratar os dados do titular da maneira que quiser e quando quiser, muito
menos para fins quaisquer. Ele deve fundamentar o tratamento dos dados pessoais
para os fins de apoio e promocao de suas atividades, e protecdo, em relacdo ao
titular, do exercicio regular de seus direitos ou prestacdo de servicos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais.

Quanto ao tratamento dos dados, ha uma secdo especial para o
procedimento. O art. 11 assere que apenas pode haver esse tratamento quando o
titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas. Se ndo houver esse consentimento, devera haver o
cumprimento de obrigacdo legal ou regulatéria pelo controlador, o tratamento
compartilhado de dados necessarios a execucao, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos, a realizagdo de estudos por
orgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais sensiveis, o exercicio regular de direitos, inclusive em contrato e em

processo judicial, administrativo e arbitral, a protecdo da vida ou da incolumidade
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fisica do titular ou de terceiro, a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade sanitaria; ou a
garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificagcéo e autenticagao de cadastro em sistemas eletronicos.

E esse tratamento ndo é ad infinitum: ele tem um fim temporal que ocorrera
dentro das seguintes hipoteses, segundo o art. 15 da Lei: quando da verificacdo de
que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada, quando do pedido do
titular, ou por determinacdo da autoridade nacional. E os dados manipulados
deverédo ser eliminados do alcance de terceiros. S6 havera a sua conservagao para
as seguintes finalidades: cumprimento de obrigacdo legal ou regulatéria pelo
controlador, estudo por 6érgdo de pesquisa, transferéncia a terceiro ou uso exclusivo
do controlador, vedado seu acesso por terceiro, e desde que anonimizados 0s
dados. Isso esta previsto no art. 16 da LGPD.

O tratamento dos dados pessoais pelo poder publico requer uma secao
especial. O art. 23 aduz que o tratamento desses dados devera ser realizado para o
atendimento de sua finalidade publica, na persecucéo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do
servico publico. Vale notar que, mesmo assim, devem ser respeitados os seguintes
limites:

| - sejam informadas as hip6teses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacbes claras e atualizadas sobre a previsao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrdnicos;

Il - seja indicado um encarregado quando realizarem operacdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei;

Isso € importante porque retira o poder pleno do poder publico de manipulagao
dos dados dos cidadaos, mesmo porque as pessoas sdo obrigadas a fornecer os
dados pessoais para os 6rgdos publicos em muitas das atividades de seu dia a dia.
Nada mais justo que esse poder de tratamento dos dados pessoais seja limitado
pelo érgéo publico. Isso também vale para as empresas publicas e as sociedades de
economia mista que atuam em regime de concorréncia: terdo 0 mesmo tratamento

dispensado as pessoas juridicas de direito privado particulares.
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Vale lembrar também que todos esses dados pessoais dos cidadaos deverdo
ser mantidos em formato interoperavel e estruturado para o uso compartilhado, com
vistas a execucdo de politicas publicas, a prestacdo de servicos publicos, a
descentralizacdo da atividade publica e a disseminacdo e ao acesso das
informacdes pelo publico em geral. Nao pode haver armazenamento que bloqueie ou
dificulte a execucéo dessas atividades publicas, como previsto no art. 25 da Lei. E o
art. 26 garante o direito a protecdo desses dados usados para esses fins.

Sobre a comunicagéo ou 0 uso compartilhado de dados pessoais de pessoa
juridica de direito publico a pessoa de direito privado, o art. 27 explica que “sera
informado a autoridade nacional e dependera de consentimento do titular, exceto”:

I - nas hipéteses de dispensa de consentimento previstas nesta Lei;
Il - nos casos de uso compartihado de dados, em que sera dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei; ou

Il - nas excegBes constantes do § 1° do art. 26 desta Lei.
Pardgrafo Unico. A informagcdo a autoridade nacional de que trata

0 caput deste artigo sera objeto de regulamentacéo.

Vale mencionar que, no art. 29, “a autoridade nacional podera solicitar, a
qualquer momento, aos 6rgdos e as entidades do poder publico a realizagdo de
operacdes de tratamento de dados pessoais, informacdes especificas sobre o
ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera
emitir parecer técnico complementar para garantir o cumprimento desta Lei”. O art.
30 ainda deixa para a autoridade nacional a competéncia de poder “estabelecer
normas complementares para as atividades de comunicacao e de uso compartilhado
de dados pessoais”.

E clarividente a preocupacéo do legislador, quando da elaboraco dessa lei,
com a preservacao da privacidade dos dados pessoais dos titulares. O consumidor
se apresenta novamente como uma figura hipossuficiente nesse processo de
manipulacdo de dados. Isso porque ele ndo tem informacfes necessarias sobre se
realmente os dados utilizados foram eliminados do sistema apds o0 seu tratamento.
Um exemplo disso é que, ao se fazer uma pesquisa no google, sobre um produto,
automaticamente o consumidor passara a receber anuncios desse mesmo produto
em outras redes sociais desvinculadas do google. Ou seja: quem permitiu iSso
ocorrer? Como essa permuta ocorreu? Quais dados foram repassados para as

demais redes sociais? Sdo muitas as duvidas que pairam nesse momento.
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2.4 AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

A Autoridade Nacional de Protecdo de Dados, foi criada pela
LGPD n. 13.709/2018, regulamentada pelo Decreto 10.747/2020, é dotada de
autonomia técnica e decisoria, com patriménio proprio e com sede e foro no Distrito
Federal.

A ANPD, possui hoje a natureza juridica de autarquia em regime especial,
vinculada ao Ministério da Justica e Seguranca Publica, com o objetivo de proteger
os direitos fundamentais de liberdade e privacidade, além do livre desenvolvimento
da personalidade da pessoa natural, segundo as disposi¢des previstas na legislagéo
de protecéo de dados.

Dentre suas atribuicbes estdo: zelar pela protecdo de dados pessoais;
elaborar diretrizes para a Politica Nacional de Protecdo de Dados e da Privacidade;
orientar os agentes em relacdo a aplicacdo de normas e regulamentos relativos a
protecdo de dados; cooperar com Orgdos hacionais e internacionais responsaveis

pelo tratamento de dados.

Detalhamento da estrutura interna da ANPD:

h 4

¥
Orgdo Consultivo Orgdos de assisténcia T L. Org3o especificos
T — } e J
Conselho Nacional de Coordenagdo-geral de (
Protegio de Dados Corregedoria Coordenagao—ﬂeral
Pessoais e da Privacidade ATt de normatizacio
(CNPD) p. /
Uma indicagao de cada
orgdo: Casa Civil, MJ, MCTI, -
CGl, Senado, Cimara, CNJ, =
CNNP & CGI B el _— Ouvideria Coordenagio-geral
de administragdo de fiscalizagdo
Duas indicagées de cada -
setor: empresarial e laborial
Trés indicagdes de cada f -
setor: sociedade civil, Secretaria-geral Assisténcia Comder?gamqemllde
comunidade cientifica, e Juridica tecnologia e pesquisa
confederagdes sindicais \ J

./

Figura 1 : Estrutura Organizacional da ANPD
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Fonte: Mestranda

A fiscalizacdo e a regulacdo da LGPD estdo a cargo da Autoridade Nacional
de Protecdo de Dados Pessoais (ANPD). Trata-se de uma tarefa essencial para que
a autoridade nacional atue como um 6rgao a servico do cidaddo. A ANPD ainda se
apresenta como um elo entre sociedade e governo, permitindo que as pessoas
enviem duvidas, sugestdes e denuncias ligadas a LGPD para apuracao:

Tem também um importante papel de orientadora e de apoiadora dos
orgaos de governo e empresas em relagéo as situacfes em que elas podem
ou nao tratar dados pessoais do cidaddo. A proposta da ANDP é orientar,
orientar e orientar, preventivamente. Apds isso, fiscalizar, advertir e,

somente apos tudo isso, penalizar, se a LGPD continuar sendo descumprida
(SERPRO, 2023).

O processo de fiscalizacdo das leis € tarefa ndo sé dos érgdos publicos, mas
principalmente da populacéo. E importante a difusdo dos direitos dos cidad&os pela
comunidade juridica sobretudo, a fim de que se construa uma sociedade cada vez
mais consciente de seus direitos e deveres. S6 assim se podera exigir mais do poder
judiciario no tocante ao cumprimento das leis, e mais de nossos representantes
politicos no que se refere a producéo e execucéo fiel das leis.

A ANPD aplicou agora em julho de 2023 a primeira san¢ado por indicios de
infracdo a Lei Geral de Protecdo de Dados Pessoais (LGPD). Uma microempresa de
telecomunicacdes recebeu adverténcia e multa total de R$ 14,4 mil. A adverténcia,
sem imposicdo de medidas corretivas, deu-se por falta de indicacdo do encarregado
pelo tratamento de dados pessoais. Ja a multa foi aplicada por descumprimento dos
deveres relativos a fiscalizacdo da ANPD e das hipoteses em que é permitido o
tratamento de dados pessoais

Trata-se de um valor simbdlico para a empresa, mas um alerta para 0s 6rgaos
publicos e privados de que a privacidade dos consumidores e o cumprimento da
LGPD precisam ser assegurados porque as autoridades de fiscalizacdo estéao
alertas.

O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade —
CNPDPP - é o 60rgéo consultivo da ANPD e tem sua composicdo e competéncias
definidas pela Lei n°® 13.709, de 2018 e pelo Decreto n° 10.474, de 2020.

Aqui se pretende apresentar a necessidade de uma politica publica de regras
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para o trato dos dados pessoais dos consumidores em atencdo a preservacao da
privacidade dos mesmos, em ambiente da inteligéncia artificial, e efetivacdo do
principio constitucional da ordem econdmica da defesa do consumidor. Com vistas
nisso, a criacdo desses 6rgdos € um exemplo de boa governanca no tocante aos

dados pessoais dos consumidores.

2.5 EM BUSCA DA BOA GOVERNANCA

Governanga publica é o “conjunto de mecanismos de lideranga, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a gestdo, com vistas a
conducéo de politicas publicas e a prestacao de servigos de interesse da sociedade”
(TCU, 2020).

Observe-se que se trata do gerenciamento do Estado, o modo de como
administrar a maquina publica, enaltecendo-se mecanismos considerados
importantes para o sucesso de uma politica de governanca, se reforcando a
importancia da construcdo e da coordenacdo de politicas focadas no cidadao.
Percebe-se que a governanca serve para se fortalecer a confianca nas instituicées
publicas, fomentar a coeréncia das acdes publicas e promover a sua coordenacéo e,
estabelecer diretrizes para a tomada de ac¢des.

Por isso € importante que a sociedade se questione sobre qual o Estado que
ela quer: quer o Estado corrupto, desonesto, ou um Estado probo, ético e justo? O
clamor publico ja deixou clarividente que a sociedade deseja um Estado honesto, tal
gual ela mesma em geral. Mas outra questao surge nesse momento: como se pode
alcancar esse Estado?

Existem alguns indicadores de governanca que os Estados podem seguir
para atingir uma boa governanca. Eles estdo ordenados em principios, apresentados
no Decreto 9.203, de 2017. Foram construidos a partir das “recomendacdes mais
atuais de organizacfes internacionais especializadas no tema, em especial a OCDE
e 0 Banco Mundial e de referenciais de governanca do Tribunal de Contas da Uniéo.
Dentre esses principios, citem-se: a capacidade de resposta, integridade,
confiabilidade, melhoria regulatoria, prestacdo de contas e responsabilidade, e

transparéncia. Eles devem permear todos os trabalhos de governanca, a fim de que
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alcance o seu mais alto grau de eficacia na atuacao publica (CASA, 2018):

[...] a primeira funcdo pretendida para os principios e diretrizes de
governanca € servir como um elemento de conexdo entre esses principios
constitucionais e a atuacdo do agente publico. Dessa forma, pretende-se
gue este tenha preceitos mais praticos para que sua atuacdo se mantenha
centrada no cidaddo e no cumprimento cada vez mais fiel de sua misséo
publica. Espera-se, além disso, que a aplicagdo dos principios e diretrizes
de governanca reforce o contelildo normativo dos principios constitucionais,
expandindo seus respectivos campos de interpretacdo (CASA, 2018, p. 37).

A criacdo dos referidos principios de governanca sao, antes de tudo, uma
tentativa de se fazer cumprir, no ambito da administracdo publica, os principios
constitucionais da legalidade — “ao administrador somente é dado realizar o que
estiver previsto na lei” -, moralidade — “necessidade de toda a atividade
administrativa atender a um s6 tempo a lei, a moral e a equidade, em suma, aos
deveres da boa e honesta administracao” -, impessoalidade — “a atuagcdo do
administrador publico seja voltada ao atendimento impessoal e geral, ainda que
venha a interessar a pessoas determinadas, ndo sendo a atuacdo atribuida ao
agente publico, mas a entidade estatal a que se vincula” -, eficacia — “necessidade
de adocdao, pelo administrador, de critérios técnicos e profissionais, que assegurem o
melhor resultado possivel, rechacando-se qualquer forma de atuacdo amadoristica e
ineficiente do Poder Publico” - e publicidade — “é obrigatéria a divulgagdo e o
fornecimento de informacbes de todos os atos praticados pela Administracédo
Publica” - previstos no art. 37, da CF/88 (SPITZCOVSKY; LENZA, 2023, p. 55).

Isso se faz importante porque para a administracdo publica, cumprir o
principio da privacidade é necessaria a efetivagdo do principio constitucional da
defesa do consumidor no tocante a protecao de dados dos consumidores, precisa-se
estar envolta da lisura necesséaria a execucao dessa atividade. Atos de corrupcéo,
por exemplo, ndo podem fazer parte da boa governanca no que diz respeito ao

direito fundamental humano da privacidade dos consumidores.

A Administracdo Publica detém prerrogativas e sujeigbes, com o fito de
suprir as necessidades decorrentes do interesse coletivo, 0 que permite,
muitas vezes, em virtude da supremacia do interesse publico sobre o
particular, o condicionamento ou limitacdo do exercicio de direitos e
liberdades individuais. Para alcancar o bem publico, o Estado exerce
determinadas atividades, tais como a manutencdo da ordem interna e a
execucao de servicos para o bem-estar e o progresso da coletividade. Entre
as funcdes do Estado, podemos identificar: a funcdo legislativa, que
consiste na elaboracdo das normas que irdo disciplinar a vida social; a
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funcédo judiciaria, que consiste na interpretacdo e aplicacdo do direito em
situacdes concretas, e a funcdo administrativa, que se relaciona ao
atendimento das necessidades materiais do povo (PINTO, 2008, p. 131).

Apenas a titulo de exemplo, no caso da Lava Jato, um dos maiores e recentes
escandalos presenciados pelos brasileiros, nota-se uma afronta aos principios
constitucionais da administracdo publica, pois envolveu informacgfes sigilosas na
Petrobras e empresas contratadas. Houve ilicitude no procedimento de licitagdo no
ambito publico, fato este que infringiu os principios éticos da boa-fé, probidade e
deveres da boa administragéo.

O principio da moralidade foi abalado na medida em que condutas
desonestas com outras empresas privadas eram realizadas no ambito da licitagdo. O
Cadigo de Etica Profissional do Servidor Publico Federal, aprovado pelo Decreto n.
1.171 de 1994, enaltece o principio da moralidade administrativa, dispondo
textualmente que o servidor jamais podera desprezar o elemento ético de sua
conduta, devendo decidir ndo somente entre ‘legal e o ilegal, o justo e o injusto, o
conveniente do inconveniente, o oportuno do inoportuno, mas principalmente o

honesto do desonesto”:

Por consideragBes de Direito e de Moral, o ato administrativo ndo tera que
obedecer somente a lei juridica, mas também a lei ética da prépria
instituicdo, porque nem tudo que é legal é honesto, conforme ja proclamava
os romanos: “ non omne quod licet honestum est”. A moral comum ¢é
imposta ao homem para sua conduta externa e a moral administrativa é
imposta ao agente publico para sua conduta interna para se atingir o tao
almejado bem comum. (...) A atividade dos administradores, além de
traduzir a vontade de obter o maximo de eficiéncia administrativa, tera ainda
gue corresponder a vontade constante de viver honestamente, de nao
prejudicar outrem e de dar a cada um o que lhe pertence principios de
Direito Natural ja lapidadamente formulados pelos litisconsultos romanos
(ZANON JR, 2014, p. 18).

E houve infracédo ao principio da impessoalidade uma vez que:

a igualdade de tratamento que a administracdo deve dispensar aos
administrados que estejam na mesma situacao juridica. Exige, também, a
necessidade de que a atuacdo administrativa seja impessoal e genérica,
com vistas a satisfazer o interesse coletivo. Esta é a raz&o pela qual deve
ser imputada a atuacdo administrativa ao 6rgdo ou entidade estatal
executora da medida, e ndo ao agente publico, pessoa fisica. Forcoso
convir que, em decorréncia do principio da impessoalidade, é vedado
tratamento discriminatério aos administrados que se encontrem nas
mesmas situacdes. A impessoalidade encontra-se relacionada com a
finalidade, ou seja, com o fim previsto na lei, cujo desrespeito configura
desvio, 0 que invalida o ato administrativo. O principio da impessoalidade
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também combate o desvirtuamento da atuacdo do administrador publico
como meio de promocdo pessoal, sendo, portanto, vedada a utilizacdo de
nomes, simbolos e imagens nas realizagdes da administracdo, que, em
prejuizo do interesse publico, promovam partidos politicos e agentes
publicos, comprometendo a legitima atuagdo administrativa, que deve ser
impessoal, abstrata e genérica (PINTO, 2008, p. 134).

A boa governanca no setor publico deve ser um fator indispensavel no
assunto de protecdo de dados dos consumidores. A lisura, probidade, licitude,
transparéncia, boa-fé, moralidade, legalidade, moralidade e impessoalidade devem
ser principios sine quae non no ambito publico, principalmente quando se trata aqui
da elaboracdo de uma politica publica passivel de ser aplicada nacionalmente.

Outra preocupacédo deste estudo é o de que a populacdo carente tenha
acesso democratico as politicas publicas de protecdo aos seus dados, para que
esse assunto ndo se elitize e se torne apenas uma preocupacao das classes mais
privilegiadas economicamente. Trata-se de assuntos que deveriam ser de
conhecimento amplo da populacdo, uma vez que as ac¢des afirmativas sdo politicas
publicas feitas pelo governo ou pela iniciativa privada com o objetivo de corrigir
desigualdades presentes na sociedade, acumuladas ao longo de anos. Uma acao
afirmativa busca oferecer igualdade de oportunidades a todos (SZUPSZYNSKI,
2014).

Assim, no capitulo seguinte, apresenta-se aqui a necessidade de uma politica

publica de tratamento dos dados pessoais dos consumidores.
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CAPITULO 3. POR UMA POLITICA PUBLICA PREVENTIVA DE DEFESA DOS
DADOS DIGITAIS DO CONSUMIDOR — ANALISE DE VAZAMENTOS DE DADOS
NO CASO CHAGPT

Neste capitulo, apresentar-se-a a necessidade de uma politica publica
preventiva de defesa dos dados pessoais dos cidaddos na dimensdo dos
consumidores, em garantia do principio constitucional econdmico de defesa do
consumidor, em virtude das fragilidades verificadas no caso do ChatGPT com
relacdo a estes dados.

Talvez se trate de uma das maiores ocorréncias de vazamento de dados
registradas até hoje na histéria da tecnologia, em sendo assim, busca-se identificar
as evidéncias aqui. Para tanto, inicia-se com uma explicagdo sobre a inteligéncia
artificial, visto ser o chatGPT uma das espécies dessa linguagem tecnoldgica, para,

s6 entdo, avaliar-se o caso de propor a politica publica necessaria.

3.1 INTELIGENCIA ARTIFICIAL

As ideias de Inteligéncia Artificial comecaram a ser desenvolvidas ja durante a
Segunda Guerra Mundial. Por isso que se mencionam, paradoxalmente, 0os avangos
de algumas guerras no mundo, pois, embora seja uma luta bélica entre nacbes
ocasionada por fatores econdmicos, a sociedade avanca em termos tecnoldgicos
pois varias experiéncias sao testadas nesse momento. Longe de se querer dizer que
as guerras sao positivas para a humanidade, foi durante a Segunda Guerra Mundial
guando a Medicina mais se desenvolveu, devido aos inumeros testes realizados com

0s judeus, por exemplo, na época do Holocausto.

3.1.1 Origens

Assim, para se ter um parametro do inicio das pesquisas no campo da Al -
inteligéncia artificial, o primeiro trabalho nesta area, reconhecido, foi elaborado por
McCulloch e Pitts, em 1943. Estes pesquisados desenvolveram um modelo de
neurdnios artificiais, que conectados em rede, tal estrutura a partir de estimulos
adequados, poderiam ser capazes de aprender. Em 1950, o primeiro computador

usando redes neurais, foi construido por dois alunos de Harvard, Marvin Minsky e
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Dean Edmonds (RUSSELL; NORVIG, 2013, p. 41)

Também foi em 1950 que uma visdo persuasiva surge com Alan Turing. em
Seu artigo “Computing Machinerry and Intelligence'?” criou uma forma de avaliar se
uma maquina poderia se passar por humano em uma conversa por escrito: foi o
chamado experimento do “jogo da imitagao”.

Em 1951, o SNARC criou uma calculadora de operacdes matematicas que
simulava as liga¢gGes entre neurdnios, chamadas sinapses. Somente em 1956, na
Conferéncia de Dartmouth, encontro que reuniu varias das personalidades da
Tecnologia, criou-se a IA como nome do campo de pesquisa dessa conferéncia.
Nela, percebeu-se que cada aspecto de aprendizado ou outra forma de inteligéncia
poderia ser descrita de forma tdo precisa que uma maquina poderia ser criada para
simular isso. (RUSSELL; NORVIG, 2013, p. 41)

Assim, muitos investimentos comecaram a ser destinados a essa area. A
Agéncia de Pesquisa de Projetos Avancados (ARPA), mesma entidade na qual
nasceu a internet, foi uma dessas empresas. Somente em 1964 foi lancado o
primeiro chatbot do mundo. O ELIZA conversava de forma automética, por meio da
imitacdo de uma psicanalista, usando respostas baseadas em palavras-chave e
estrutura sintatica. JA em 1969, surge o primeiro robd que unia mobilidade, fala e
autonomia de acéo: o Shakey. (RUSSELL; NORVIG, 2013)

Era um tempo em que a Inteligéncia Artificial gerava grandes expectativas
porque, na pratica, nada era muito concreto ou rapido. Atualmente, o medo ainda
toma conta das pessoas sobre 0s pontos negativos que isso pode trazer. Todavia,
na evolugdo da espécie, € preciso se arriscar, ousar, inventar, experimentar, testar, a
fim de se descobrir novas tecnologias que venham a melhorar a qualidade de vida
das pessoas. Ademais, sempre havera pontos negativos em tudo na vida: a
tecnologia pode ser usada para fins licitos ou ilicitos, vai depender das pessoas.

Continuando: as décadas de 70 e 80 nao foram muito frutiferas para a 1A
devido aos poucos investimentos e avancos no setor. Foi também um periodo
marcado pelo advento dos sistemas especialistas, softwares responsaveis por

tarefas tdo complexas quanto a de humanos, mas com mais velocidade. Por

12 Maquinas de Computagéo e Inteligéncia
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exemplo, hoje vemos sistemas especialistas empregados para declaracdo do
Imposto de Renda. (RUSSELL; NORVIG, 2013)

Assim, a Inteligéncia Artificial € a capacidade das maquinas de pensar como
seres humanos: aprender, perceber e decidir quais caminhos seguir, de forma
racional, diante de determinadas situacdes. A Inteligéncia Artificial permite que os
sistemas tomem decisdes de forma independente, precisa e apoiada em dados
digitais. Aos poucos, o sistema absorve, analisa e organiza os dados, entendendo e
identificando objetos, pessoas, padroes e reacdes. Na medida em que o banco de
dados cresce, essa maquina aprende, o que torna as decisdes cada vez mais
complexas. (RUSSELL; NORVIG, 2013)

A |A possui duas areas: a Inteligéncia Artificial Simbdlica, ligada a forma
como os seres humanos raciocinam, e a Inteligéncia Artificial Conexionista, ligada a
simulacdo de componentes do cérebro, as redes neurais. (RUSSELL; NORVIG,
2013)

Nota-se que a IA est4, entdo, mais perto das pessoas do que se imagina.
Por exemplo, o corretor ortografico dos smartphones, que completa frases e usa as
mais frequentes, € um exemplo de IA. Outros exemplos sdo os aplicativos que
calculam as melhores rotas para evitar congestionamentos, as buscas
personalizadas na internet e 0s carros autbnomos. Trata-se de usos bastante Gteis a
sociedade. (RUSSELL; NORVIG, 2013)

Mas a IA também pode ser utilizada para fins ndo muito éticos, como o caso
na area de Recursos Humanos, em que empresas vém avaliando candidatos e
listando os que apresentam perfis mais compativeis as suas vagas. 1sso, a0 mesmo
tempo em que € uma maneira de as empresas otimizarem o seu tempo, também se
mostra como uma forma de se reduzir a oportunidade de muitas pessoas de se
candidatarem a uma vaga de emprego nesta empresa, ou mesmo de se discriminar
determinadas pessoas. (RUSSELL; NORVIG, 2013)

3.1.2 Estrutura

A A funciona com um hardware, sua parte fisica — ou seja, as pecas — de
uma maquina, enquanto a sua outra parte € chamada de software — ou seja, a sua

programacao —, também chamado de “cérebro” da IA, pois comanda as suas pegas.
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Por exemplo, o segredo para um carro andar sozinho ndo esta nas pecas, mas no

programa que comanda seus movimentos.

A Ciéncia da Computacéo estuda as técnicas e modos de processamento de

dados. O desenvolvimento de algoritmos € uma questdo central nessa area.

Algoritmos sdo uma sequéncia de instrucdes, operacdes e raciocinios que orientam

o funcionamento de um software. Por sua vez, esse software pode determinar os

movimentos de um hardware:

O algoritmo, na IA, trabalha com hipéteses e uma resposta para cada um
deles. As maquinas escolhem, entre milhares de variaveis, respostas
compativeis aos problemas complexos. Nisso, existem diferencas
entre machine learning e deep learning. Basicamente, machine
learning (aprendizado de maquina) e deep learning (aprendizagem
profunda) s&o pilares da IA. Em primeiro lugar, machine learning diz respeito
ao uso de algoritmos para organizar dados, reconhecer padrdes e fazer com
gue computadores possam aprender. Isso para gerar insights inteligentes
sem necessidade de pré-programacédo. J& o deep learning é a parte do
aprendizado de maquina que, por meio de algoritmos de alto nivel, reproduz
a rede neural do cérebro humano. Em resumo, podemos dizer que machine
learning estabeleceu as bases para deep learning evoluir. (RUSSELL,;
NORVIG, 2013, p. 198)

Assim foi como surgiu o Chat GPT. Para conceitua-lo, perguntou-se a ele

mesmo o que ele era e, a seguir, tem-se a resposta:

FIGURA 2 - AMOSTRA DO CHATGPT

O Chat GPT (Generative Pre-trained Transformer) € um modelo de linguagem baseado na
arquitetura GPT-3.5, desenvolvido pela OpenAl. E umaversio avangada do GPT que utilizao
poder do aprendizado de maquina para gerar respostas de texto coerentes e contextuaig em

CONVErsas com USUAarios.,

O Chat GPT fol treinado em uma ampla variedade de dados da internet, permitindo que ele
adquira conhecimento sobre varias dreas, incluindo ciéncia, histdria, cultura, tecnologia,
entre outros. Ele usa essa base de conhecimento para entender e responder aperguntas e

comandos emlinguagem natural.

O modelo utilizauma arquitetura de rede neural chamada Transformer, que € capaz de
aprender padries complexos em sequéncias de texto. Ele € pré-treinado em tarefas de
previséo de palavras e frases em grandes guantidades de texto, e posteriormente & ajustado
pararealizar tarefas especificas, como responder perguntas ou gerar texto coerente em

conversas.

O Chat GPT é capaz de compreender o contexto da conversa, analisando a interagio anterior
e produzindo respostas relevantes. Ele pode ser utilizado em diversos cenérios, como

suporte ao cliente, agsistentes virtuaig, féruns de digcugsio, jogos interativos e muito mais.

FONTE: CHATGPT
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Obviamente, a fim de se sanar uma curiosidade simples, ele se parece
extremamente Util e completo. Todavia, sendo este um trabalho académico, deve-se
citar a fonte, que néo é feito no Chat GPT. Isso levaria o cientista a ser acusado de
plagio por exemplo. Seu estilo também é bastante mecéanico, o que se distingue da
linguagem humana escrita.

Assim, tem-se que:

O ChatGPT € um modelo de linguagem avancado desenvolvido
pela OpenAl. Ele é baseado na arquitetura GPT, que significa Generative

Pre-trained Transformer, em inglés, que pode ser traduzido como
Inteligéncia Artificial Generativa. (RUSSELL; NORVIG, 2013, p. 302)

O ChatGPT é fruto da OpenAl, uma instituicdo sem fins lucrativos focada em
pesquisa em inteligéncia artificial (1A). Ela foi fundada por Elon Musk e Sam Altmané.
capaz de realizar diferentes atividades, como criar respostas, produzir textos e até
entender a linguagem humana e codigos de programacéo. No Brasil, estima-se que
cerca de 63% das organizac¢@es utilizam aplicac6es baseadas nessa tecnologiam — a
titulo de exemplo, mais de 90% das empresas brasileiras investem em ferramentas
de dados e analytics com o objetivo de identificar tendéncias e padrdes de consumo.
(RUSSELL; NORVIG, 2013)

O ChatGPT é um servigo disponivel gratuitamente que possui varias
fungcbes diferentes, incluindo responder perguntas, resolver equacdes
matematicas, escrever textos, depurar e corrigir cédigos, traduzir entre
idiomas, criar resumos de textos, fazer recomendacdes, classificar coisas e
explicar o que algo faz, como um bloco de cddigo. Ele foi treinado usando
o Reinforcement Learning from Human Feedback, um método que utiliza o
feedback humano para ajustar os modelos de IA. Ele néo faz pesquisas na
internet nem faz cruzamento de dados externos. Todo o seu raciocinio €
feito a partir das informagfes de texto que foram inseridas nele. Inclusive,
guando perguntado, o proprio ChatGPT explica que € incapaz de criar
novas coisas, apenas interpretar e esclarecer com base no que ja sabe.
(RUSSELL; NORVIG, 2013, p. 378)

O ChatGPT possui um manuseio muito simples. Para quem utiliza assistentes
virtuais como Siri ou Alexa, a ideia é a mesma: basta dar um comando e a resposta
vem. O passo a passo € 0 seguinte: acessar o site, criar uma conta, se for a primeira
vez que estiver usando, clicando em “Sign up”, insirindo um e-mail valido e
cadastrando uma senha; ao entrar, a plataforma vai dar instrugcbes; depois,

seleciona-se uma categoria para o uso e se da o comando.
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Outros aplicativos geradores de imagens, como o IA DALL-E 2, também sao
fruto da IA. A Microsoft esta lancando o Designer, site semelhante ao Canva. A
Microsoft e a OpenAl também ja anunciaram o DALL-E 2, que serd implementado
para que usuarios criem imagens exclusivas. O Lensa, também, viralizou ao oferecer
avatares unicos a partir das fotografias utilizando IA.

A OpenAl, apesar de tudo isso, diz que o ChatGPT ainda apresenta falhas e
que o sistema de moderagdo precisa ser otimizado. Para diminuir os danos, a

empresa criou um conjunto de diretrizes para as quais o chat seja submetido:

Respeito e imparcialidade: o ChatGPT é projetado para tratar todos os
usuarios com respeito e imparcialidade, independentemente de sua origem,
raca, género, religido ou orientacdo sexual. O objetivo é promover uma
interacdo inclusiva e néo discriminatoria;

Responsabilidade: o ChatGPT deve ser responsavel por suas respostas e
acoes, fornecendo informacdes precisas e relevantes, evitando espalhar
desinformacdo e assumindo a responsabilidade por quaisquer erros ou
limitacdes em seu conhecimento;

Privacidade e seguranca: o ChatGPT deve proteger a privacidade dos
usudrios e usudrias, nao coletando ou compartilhando informagdes pessoais
sem consentimento adequado. Também deve evitar o incentivo a
comportamentos prejudiciais ou ilegais;

Transparéncia: o ChatGPT deve ser transparente sobre sua natureza como
um modelo de inteligéncia artificial, deixando isso claro para as pessoas que
estdo interagindo com uma maquina. Isso ajuda a evitar mal-entendidos e
expectativas incorretas. (RUSSELL; NORVIG, 2013, p. 413)

Neste momento, chama-se a atencdo para a diretriz que se refere a
privacidade e seguranca: as informacgfes usadas pelo ChatGPT foram retiradas de
uma pesquisa contendo muitas obras analiticas e remissivas sobre diversos
assuntos. Quando se consultou o conceito de chatGPT, por exemplo, o que chamou
a atencao foi a auséncia das fontes utilizadas. Isso significa que muitas obras com
direitos autorais garantidos foram utilizadas sem a devida referéncia.

Recentemente, um grande vazamento de dados realizado pelo ChatGPT, foi

detectado. E o que se vera a seguir.

3.1.3 O Caso do ChatGPT

O ChatGPT se tornou mundialmente conhecido em virtude do banimento
temporéario sofrido em territorio italiano, determinado pela Agéncia de Protecdo de
Dados da lItalia para que ele se adequasse a lei de protecdo de dados vigente na

Unido Europeia.
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Neste estudo, optou-se por escolher o caso ChatGPT como exemplo de vazamento
de dados dos consumidores, exatamente pela grande repercussdo que suas acoes
inadequadas com relagdo ao cumprimento a Lei de Protecdo a Privacidade dos dados
Pessoais, alcangaram em todo o planeta.

Em marco, desse ano (2023), ocorreu, um dos maiores bugs®® da histéria da
tecnologia. A empresa de seguranca cibernética Grey Noise detectou que o
ChatGPT teria exposto um grande nimero de dados de clientes e fornecedores. Em
20 de marco de 2023, a OpenAl sofreu um data Breach (brecha nos dados —
violacdo de dados) em relacdo aos dados dos pagamentos de clientes que possuem
seu servico de assinatura. A seguir, tem-se a lista do numero de contas invadidas

em alguns paises:

FIGURA 3 — Contas invadidas em cada pais

Top 10 countries by the number of compromised ChatGPT credentials

&% India 12,632
I+ Pakistan 9217
£ Brazil 6,531
# Vietnam 4771
Egypt 4588

= United States 2995
§ France 2923
Morocco 2647
Indonesia 2555
Bangladesh 2463

FONTE: G1, 2023.

A titulo de cumprimento da LGPD, o que se deveria fazer em um caso como
esse? Nesse panorama, como parte dos processos corporativos de gestdo de
incidentes (meio de reparacdo de prestacdo de servi¢os), é sabido que o agente de
tratamento (operagdo desses dados) deve em primeiro lugar implementar
procedimentos para a identificacdo e registro de violacbes de dados pessoais.

Conhecida a dimensdo do vazamento, o segundo passo a ser dado € o
estabelecimento de um canal de comunicagdo para as partes atingidas pela

exposicdo desses dados e a cooperacao, junto as autoridades, explicando para as

13 Bug de software é um erro ou falha que ocorre num sistema ou programa de computador, resultando
num comportamento incorreto, inesperado ou fora do que tenha sido pretendido pelo desenvolvimento.
https://www.hostinger.com.br/tutoriais/o-que-e-bug#O_Que_e_Bug,, acessado em: agosto, 023
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vitimas de forma clara como se deu o vazamento, o que foi vazado e 0 que esta
sendo feito para conter os danos da exposi¢cdo. Ao mesmo tempo, a empresa deve
comunicar a Autoridade Nacional de Protecdo de Dados todos os detalhes
envolvidos no vazamento.

A contencdo dos danos deve ser feita por meio da adocdo de reforcos nos
sistemas de seguranca, de modo a garantir que novas exposi¢cdes de informacdes
nao ocorram. Cumpre destacar que as medidas a serem tomadas nao valem apenas
para 0 vazamento criminoso de dados, mas também para qualquer tratamento
inadequado, como o bug ocorrido nos sistemas Chat GPT.

Por fim, a LGPD estabelece que caso a empresa ndo obedeca a esses
procedimentos de contencdo de danos, podem haver san¢gbes administrativas que
vao desde adverténcia até multas simples ou diarias de até 50 milhdes de reais.

Em resumo: a diretriz do ChatGPT demonstrou, que seu item privacidade e
seguranca, nao foi cumprido. O direito fundamental humano dos consumidores néo
foi garantido nem efetivado. Direito este previsto constitucionalmente no
ordenamento juridico brasileiro.

Os consumidores foram violados em sua privacidade por uma empresa que
deveria fornecer servicos de qualidade, com seguranca, protegendo o sigilo de suas
informacBes que lhes foram repassadas com boa-fé. O minimo que se poderia
esperar era o resguardo dessas informacoes.

J& a par desses problemas, a Apple, a Samsung e a Amazon sdo exemplos
de empresas que optaram por proibir o uso do ChatGPT devido a preocupacdes
especificas relacionadas justamente a privacidade de informagfes internas e a
possibilidade de respostas geradas serem semelhantes a dados dos
proprietarios. Cada companhia optou por implementar medidas alternativas para
lidar com suas necessidades de IA interna.

Apesar das garantias, inquire-se os titulares dos dados, se estdo cientes do
uso de dados (possivelmente sensiveis) para integrar o conhecimento da IA.
Ademais, como apurar e garantir que as condi¢cdes de protecdo de dados pessoais
asseguradas pela OpenAl foram, de fato, respeitadas? E mais: nota-se que, apesar
de os filtros de seguranca terem sido utilizados pelo ChatGPT, houve,

inegavelmente, o tratamento de dados durante a conducdo da fase de treinamento
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da IA. A LGPD ¢ taxativa ao prever que o tratamento de dados pessoais € vinculado
a existéncia de uma base legal cabivel (art. 7° da Lei n® 13.709/2018). Assim, esta
nao foi respeitada no caso do ChatGPT.

Lamentavelmente, de acordo com a dona do ChatGPT, “a seguranga online &
uma responsabilidade do usuério, que deve usar antivirus e tomar cuidado com
possiveis programas maliciosos” (G1, 2023). A seguir, tem-se a nota divulgada da

empresa para o site Tom’s Hardware:

Os resultados do relatério de inteligéncia de ameacas da Group-IB sdo o
resultado de malware de commodities’nos dispositivos das pessoas e nao
de uma violacdo da OpenAl. Atualmente, estamos investigando as contas
gue foram expostas. A OpenAl mantém as melhores praticas do setor para
autenticar e autorizar [a entrada] dos usuarios em servicos, incluindo
0 ChatGPT, e incentivamos nossos usudrios a usar senhas fortes e instalar

apenas softwares verificados e confiaveis em computadores pessoais.

Por estes motivos, acredita-se aqui que a LGPD ndo € suficiente para lidar
com a dimensao gigantesca que a IA e os dados pessoais estdo atingindo na
atualidade. E preciso que ndo sO exista 0 encaixe de uma base legal que traga
seguranca ao detentor de dados, afirmando o compromisso com o direito
fundamental a protecdo de dados pessoais, a fim de respaldar as informacdes
processadas durante o treinamento do ChatGPT, mas que também se delimite o
entendimento legal, a fim de se proporcionar ao titular de dados pessoais uma
experiéncia enriqguecedora e util no dia a dia, buscando um desenvolvimento
consciente e justo para ambas as partes. E ainda ndo apenas isso: € preciso que se
crie uma politica publica de protecédo de dados pessoais e privacidade.

De acordo com o Direito do Consumidor, sabe-se que o consumidor é a figura
da relacdo de consume mais fragil. Por isso mesmo ele goza do principio da
hipossuficiéncia ou vulnerabilidade. Sob hipétese alguma, o argumento da dona da
empresa do ChatGPT prospera. Trata-se de uma tentativa desesperada de se eximir
de uma responsabilidade objetiva da empresa. Ademais, o consumidor possui
diversos 6rgdos para sua protecao, e leis especificas sobre dados pessoais.

Neste sentido, o caso do robé ChatGPT mostra que a inteligéncia artificial &

uma realidade em nossa sociedade e precisa de regulamentacdo urgente. Este caso
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mostrou a vulnerabilidade dos dados dos consumidores, bem como a situacdo de
negligéncia a LGPD. Esse exemplo ilustra a necessidade urgente de se criar uma

politica publica em prol da protecdo dos dados dos consumidores.

3.2 A DEFESA DO CONSUMIDOR E A PROTECAO DOS DADOS PESSOAIS

O Sistema Nacional de Defesa do Consumidor (SNDC) congrega Procons,
Ministério Publico, Defensoria Publica e entidades civis de defesa do consumidor,
que atuam de forma articulada e integrada com a Secretaria Nacional do
Consumidor (SENACON):

O SNDC se reune trimestralmente para analisar conjuntamente
os desafios enfrentados pelos consumidores e para a
formulacdo de estratégias de acao, tais como, fiscalizacdes
conjuntas, harmonizacdo de entendimentos e elaboracdo de
politicas publicas de protecdo e defesa do consumidor. Os
orgaos do SNDC tém competéncia concorrente e atuam de
forma complementar para receber denuncias, apurar
irregularidades e promover a protecdo e defesa dos
consumidores (MARQUES; MIRAGEM; BENJAMIM, 2021, p.
12)

Os Procons sao 6rgdos estaduais e municipais de protecdo e defesa do
consumidor, criados especificamente para este fim, com competéncias, no ambito de
sua jurisdicdo, para exercer as atribuicbes estabelecidas pela Lei 8.078, de 11 de
setembro de 1990, e pelo Decreto n° 2.181/97. Sao, portanto, érgdos que atuam no
ambito local, atendendo diretamente os consumidores e monitorando o mercado de
consumo local, tendo papel fundamental na execucdo da Politica Nacional de
Defesa do Consumidor.

O Ministério Publico e a Defensoria Publica, no ambito de suas atribui¢cdes,
também atuam na protecdo e na defesa dos consumidores e na construcdo da
Politica Nacional das Relagcdes de Consumo. O Ministério Publico, de acordo com
sua competéncia constitucional, além de fiscalizar a aplicagdo da lei, instaura
inquéritos e propde acdes coletivas. A Defensoria, além de propor a¢des, defende os
interesses dos desassistidos, promovendo acordos e conciliagdes. As entidades civis
desenvolvem importante papel na protecdo e defesa do consumidor. Elas

representam o0 conjunto organizado de cidaddos em torno de uma instituicao
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devidamente registrada e com funcdo estatutaria de protecdo e defesa dos
consumidores.

A Secretaria Nacional do Consumidor, por sua vez, tem por atribuicéo legal a
coordenacdo do SNDC e estd voltada a andlise de questbes que tenham
repercussao nacional e interesse geral, além do planejamento, elaboracéo,
coordenacao e execucao da Politica Nacional de Defesa do Consumidor, prevista no
art. 5° do CDC:

Para a execucédo da Politica Nacional das Rela¢gées de Consumo, contara o
poder publico com os seguintes instrumentos, entre outros:

| - manutencédo de assisténcia juridica, integral e gratuita para o consumidor
carente;

Il - instituicAo de Promotorias de Justica de Defesa do Consumidor, no
ambito do Ministério Publico;

lll - criacdo de delegacias de policia especializadas no atendimento de
consumidores vitimas de infragcdes penais de consumo;

IV - criacdo de Juizados Especiais de Pequenas Causas e Varas
Especializadas para a solugéo de litigios de consumo;

V - concessao de estimulos a criagdo e desenvolvimento das Associacdes
de Defesa do Consumidor.

VI - instituicAo de mecanismos de prevencdo e tratamento extrajudicial e
judicial do superendividamento e de protecdo do consumidor pessoa
natural;

VIl - instituicdo de nucleos de conciliagdo e mediagdo de conflitos oriundos
de superendividamento.

De maneira mais especifica, sobre a protecdo dos dados pessoais dos
consumidores, tem-se a Autoridade Nacional de Protecdo de Dados — ANPD, que ja

se abordou no primeiro capitulo. Suas funcdes sdo as de:

| - zelar pela protecédo dos dados pessoais, nos termos da legislacéo;

Il - zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informa¢Bes quando protegido
por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta
Lei;

lll - elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

IV - fiscalizar e aplicar san¢des em caso de tratamento de dados realizado
em descumprimento a legislacdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

V - apreciar peticbes de titular contra controlador ap6s comprovada pelo
titular a apresentacdo de reclamacdo ao controlador ndo solucionada no
prazo estabelecido em regulamentacao;

VI - promover na populacdo o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das medidas de
seguranca,;
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VIl - promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e privacidade;

VIII - estimular a ado¢&o de padrBes para servicos e produtos que facilitem
o exercicio de controle dos titulares sobre seus dados pessoais, os quais
deverdo levar em consideracdo as especificidades das atividades e o porte
dos responsaveis;

IX - promover a¢cBes de cooperacdo com autoridades de protecdo de dados
pessoais de outros paises, de natureza internacional ou
transnacional;

X - dispor sobre as formas de publicidade das operacdes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial;

Xl - solicitar, a qualqguer momento, as entidades do poder publico que
realizem operacdes de tratamento de dados pessoais informe especifico
sobre o &mbito, a natureza dos dados e os demais detalhes do tratamento
realizado, com a possibilidade de emitir parecer técnico complementar para
garantir o cumprimento desta Lei;

Xl - elaborar relatérios de gestdo anuais acerca de suas
atividades;
XIlI - editar regulamentos e procedimentos sobre protecdo de dados

pessoais e privacidade, bem como sobre relatérios de impacto a protecdo
de dados pessoais para 0s casos em que o tratamento representar alto risco
a garantia dos principios gerais de prote¢do de dados pessoais previstos
nesta Lei;

XIV - ouvir os agentes de tratamento e a sociedade em matérias de
interesse relevante e prestar contas sobre suas atividades e
planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a
qgue se refere o inciso Xll do caput deste artigo, o detalhamento de suas
receitas e despesas;

XVI - realizar auditorias, ou determinar sua realizagdo, no ambito da
atividade de fiscalizacdo de que trata o inciso IV e com a devida
observancia do disposto no inciso Il do caputdeste artigo, sobre o
tratamento de dados pessoais efetuado pelos agentes de tratamento,
incluido o poder publico;

XVII - celebrar, a qualquer momento, compromisso com agentes de
tratamento para eliminar irregularidade, incerteza juridica ou situagao
contenciosa no &mbito de processos administrativos;

XVIIl - editar normas, orientacdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas e
empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de
inovagdo, possam adequar-se a esta Lei;

XIX - garantir que o tratamento de dados de idosos seja efetuado de
maneira simples, clara, acessivel e adequada ao seu entendimento;

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo desta Lei, as suas competéncias e 0s casos omissos;

XXI - comunicar as autoridades competentes as infragcdes penais das quais
tiver conhecimento;

XXIl - comunicar aos 6rgdos de controle interno o descumprimento do
disposto nesta Lei por 6érgdos e entidades da administracdo publica
federal;

XXIII - articular-se com as autoridades reguladoras publicas para exercer
suas competéncias em setores especificos de atividades econdmicas e
governamentais sujeitas a regulacao; e

XXIV - implementar mecanismos simplificados, inclusive por meio eletrdnico,
para o registro de reclamacfes sobre o tratamento de dados pessoais em
desconformidade com esta Lei. (LGPD, grifo nosso)
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Apos, citadas as competéncias da ANPD, percebe-se que o0 seu conjunto
exige a elaboracdo de uma Politica Publica Preventiva de Protecdo de Dados
Pessoais e da Privacidade do Consumidor, principalmente devido as exigéncias dos
incisos Ill e VI em negrito, e, ainda, pela defesa do consumidor ser um dos principios
constitucionais da ordem econémica..

Destaca-se, ainda, o Conselho de Protecdo de Dados Pessoais e da
Privacidade — CNPDPP. Ele esta incumbido de:

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da
Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e para a
atuacdo da ANPD;

Il - elaborar relatérios anuais de avaliagdo da execucdo das acdes da
Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade;

[l - sugerir agbes a serem realizadas pela ANPD;

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a
protecdo de dados pessoais e da privacidade; e

V - disseminar o conhecimento sobre a prote¢cdo de dados pessoais e da
privacidade a populacao.

Note-se que sdo muitos 0s 6rgdos existentes para contribuirem com a politica

publica que aqui se propde.

3.3 A NECESSIDADE DE UMA POLITICA PUBLICA PREVENTIVA DE
PROTECAO DE DADOS DOS CONSUMIDORES, NA ESFERA DIGITAL, PARA A
GARANTIA DA PRIVACIDADE E DO PRINCIPIO CONSTITUCIONAL DA ORDEM
ECONOMICA CONSTITUCIONAL DA DEFESA DO CONSUMIDOR

Politicas publicas podem ser definidas como o conjunto de diretrizes e
intervencdes emanadas do Estado, feitas por pessoas fisicas e juridicas, publicas
e/ou privadas, com o objetivo de tratar problemas publicos e que requerem, utilizam
ou afetam recursos publicos (TCU, 2021). O vazamento de dados pessoais de
consumidores tem de fato se tornado um problema do consumidor, de direito
fundamental, constitucional e de seguranca publica cibernética.

Dias e Matos (2012, p. 37) explicam que politicas publicas:

sdo acbes e programas que sdo desenvolvidos pelo Estado para garantir e
colocar em prética direitos que séo previstos na Constituicdo Federal e em
outras leis. Sdo medidas e programas criados pelos governos dedicados a
garantir o bem estar da populagédo. Além desses direitos, outros que nao
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estejam na lei podem vir a ser garantidos através de uma politica publica.
Isso pode acontecer com direitos que, com o passar do tempo, sejam
identificados como uma necessidade da sociedade. O planejamento, a
criacdo e a execucdo dessas politicas € feito em um trabalho em
conjunto dos trés Poderes que formam o Estado: Legislativo, Executivo e
Judiciario. O Poder Legislativo ou o Executivo podem propor politicas
publicas. O Legislativo cria as leis referentes a uma determinada politica
publica e o Executivo é o responsavel pelo planejamento de acédo e pela
aplicacdo da medida. Ja o Judiciariofaz o controle da lei criada e
confirma se ela é adequada para cumprir o objetivo.

As politicas publicas existem para viabilizar o pleno desenvolvimento social e
econdmico do Pais. No caso em tela, percebe-se uma necessidade urgente de uma
politica publica para a protecdo de dados pessoais dos consumidores e a sua
consequente garantia da privacidade. Isso porque esse direito fundamental esta
sendo violado pelas empresas de tecnologia, especialmente as de IA (inteligéncia
artificial) que vem se desenvolvendo atualmente.

Diante do cenario de limitacdo de recursos destinados ao financiamento de
acOes publicas, faz-se necessaria a adocdo de praticas transparentes e mais
racionais sobre escolha, formulacéo e execucao de politicas que, de fato, entreguem
valor para a sociedade. O mundo todo esta diante dessa premente necessidade.

O processo de avaliacéo, antes, durante e apds a implementacéo da politica,
fornecera informacdes relevantes e fundamentadas sobre o sucesso ou a falha das
intervencdes efetivadas. Essas informagcfes sao essenciais para subsidiar o
processo decisério acerca da continuidade do curso de acdo, da revisdo da
concepcao, de mudancas no curso de implementacao ou, até mesmo, da indicacao
sobre a necessidade de extincdo da politica escolhida. Até o momento, as
informacgdes sobre o vazamento de dados pessoais dos consumidores demonstram
uma necessidade verdadeira para a existéncia de uma politica publica nessa area.

O diagnéstico do problema relativo & protecdo de dados pessoais, em
especial na esfera digital, e necessidade de privacidade ao consumidor é
clarividente. E preciso agora, com o intuito de se elaborar uma politica publica,
apenas formar uma agenda, analisar as alternativas possiveis, tomar a decisao,
apresentar como serd desenvolvida a politica, estruturar a governanca e gestéo, e
alocar e gerir 0s recursos orcamentéarios e financeiros, operacdo, monitoramento e
avaliacao. O principal, que é a deteccao da problematica, ja existe de ha muito.

As praticas voltadas para a identificacdo do problema s&o conhecidas por
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todos e estdo sendo divulgadas e acompanhadas pelos telejornais no mundo. A
delimitacdo e caracterizacdo do problema ja esta feita, além de ja se saber o publico

alvo e as possiveis causas, efeitos e formas de resolucao:

Formacéo da agenda publica envolve a escolha do conjunto de problemas
ou temas considerados merecedores de intervengdo publica. Desenho da
politica publica contempla a caracterizagdo da politica com base em modelo
I6gico que explicita, entre outras coisas, seus objetivos, produtos,
atividades, resultados e impactos. Analise de alternativas se desenvolve por
meio de escrutinios formais ou informais das consequéncias do problema e
confronta aspectos como custos-beneficios e custo-efetividade de cada
alternativa disponivel para apoiar o processo de tomada de decisao.
Tomada de decisdo representa 0 momento em que 0s interesses dos atores
sdo equacionados e as intencdes (objetivos e métodos) de enfrentamento
de um problema séo explicitadas. Estruturagdo da governanca e gestdo
envolve a definicdo das estruturas de governanca, de gestdo de riscos e
controles internos, de monitoramento e de avaliag&o da politica publica, bem
como do plano de implementacédo da politica, dos processos e operacdes
necessarios ao seu funcionamento. Alocacdo e gestdo de recursos
orcamentarios e financeiros compreende, entre outras coisas, a
identificacdo das fontes de financiamento e a disponibilizacdo tempestiva de
créditos orgcamentarios e recursos financeiros necessarios a implementagéo
da politica publica. Operac¢édo e monitoramento € 0 momento em que regras,
rotinas e processos sdo convertidos de intencdes em acdes e no qual se
produzem os resultados concretos da politica puablica. Avaliagcdo diz respeito
ao processo de julgamento deliberado sobre a validade de propostas para a
acdo publica ou inacdo, bem como sobre o sucesso ou falha de
intervencdes executadas. O resultado da avaliacdo pode subsidiar a
continuidade do curso de acéo, a revisdo da concepgdo, mudangas no curso
de implementacdo ou, até mesmo, a indicacao de necessidade de extingédo
da politica publica (TCU, 2021, p. 10, 11)

O caso do robd do ChatGPT demonstrou a vulnerabilidade dos dados
pessoais dos consumidores, pois a inteligéncia artificial manuseia com todos esses
dados. O vazamento dessas informac¢des dos consumidores é algo que vem se
tornando frequente na sociedade. A necessidade de uma politica publica preventiva
gue proteja esses dados é notoria.

Hodiernamente, ndo existe uma politica publica voltada para a protecdo dos
dados pessoais dos consumidores, no que diz respeito a prevenir infracdes
cometidas pelas Als a privacidade e a protecédo das informacdes dos consumidores.
Registram-se apenas ac¢des dispersas dos 6rgaos de protecdo neste sentido, ndo se
observa uma politica que trate essa questdo de maneira objetiva.

O TCU apresenta, inclusive, essas etapas citadas acima, para orientar o
processo de elaboracdo da politica publica. Os beneficios da criacdo dessa politica

publica serdo inestiméveis, uma vez que se gastam milh6es em indenizacdes para
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quitar os dados aos consumidores quando do vazamento de dados pessoais. O
ponto central a se corrigir seria o de se implementar o encaixe de uma base legal
que traga seguranca ao detentor de dados, afirmando o compromisso com o direito
fundamental & protecdo de dados pessoais, mas que também se delimite o
entendimento legal, a fim de se proporcionar ao titular de dados pessoais uma
experiéncia enriquecedora e utili no dia a dia, buscando um desenvolvimento
consciente e justo para ambas as partes.

Fundamental citar o Projeto de Lei n. 2338 de 2023 que atualmente tramita no
Senado Federal, de autoria do Senador Rodrigo Pacheco sobre IA. Discute-se um
marco legal para a IA, uma vez que se trata de um problema de direitos e garantias
fundamentais. E do conhecimento de todos que os impactos dessas tecnologias
serdo amplos e segmentados, demandando uma protecao legal para a sociedade.
N&o é sem raz&do que o Senado Nacional estd com a proposta ora apresentada.

A regulamentacao da inteligéncia artificial (IA) € necessaria e emergencial, em
especial diante dos riscos reais e iminentes. Ela apresenta principios éticos na
utilizacdo da tecnologia; definicdo da necessidade de que os algoritmos tenham
transparéncia e que sejam explicaveis; asseguramento de direitos e garantias dos
afetados pela IA e implementacdo de medidas para o combate a discriminacdo. O
Projeto propde definir alguns riscos, classifica-los e com base neles impor deveres
de conduta. Os principais pontos a serem discutidos séo os erros, discriminagdes e
ampliacdo de desinformacédo. Afirma-se, inclusive, que ndo sé o direito fundamental
a privacidade pode ser burlado com a IA, mas também os principios da igualdade,
liberdade e devido processo legal (SENADO, 2023).

Deve-se lembrar que a criacdo dessa politica publica e de todas essas
discussbes que ora ocorrem sobre o marco legal da IA sdo exemplos da boa
governancga acontecendo. De acordo com o art. 50 da LGPD:

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderéo formular regras de boas préticas e de governanca que estabelegam
as condicdes de organizacdo, o regime de funcionamento, o0s
procedimentos, incluindo reclamac@es e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacfes especificas para os diversos
envolvidos no tratamento, as acdes educativas, 0s mecanismos internos de

supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.
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As primeiras normas de protecdo a privacidade foram promulgadas visando
a defesa dos direitos de primeira geracdo, a liberdade em sentido amplo. Num
segundo momento, a preocupacao externada, principalmente pelo ONU e pela Uni&o
Europeia, se prendeu ao grande armazenamento de dados por parte das nacdes
com avancado potencial tecnolégico, bem como com a seguranca na manipulacao
dessas informacdes. Ja na terceira fase desse processo, momento atual, busca-se
meios normativos de estabelecer limites e controle ao armazenamento, fluxo e
comercializacdo desse produto hipervalorizado no mercado digital global,
denominado dados pessoais.

Sobre a trajetoria das principais leis que abarcam a protecdo de dados no
universo digital, o caso alemao é paradigmatico pois a ado¢éo da Lei no Estado de
Hesse precede a discussao e formulacdo de casos legais acerca da protecéo de
dados e, posteriormente, a adocdo de uma lei federal na Alemanha. (LAVITS, 2023)

Seguiram-se, a partir de entdo varias iniciativas na Europa, a Suécia
promulgou a Datalegen, Lei 289 de 11 de maio de 1973; A Dinamarca regulamentou
a questao da protecao de dados pelas Leis 243 e 244, em julho de 1978; A Franca
aprova a Lei 78-77, em janeiro de 1978; A Espanha inseriu em norma constitucional
a protecdo a privacidade; e em Portugal, 1977, a Constituicdo, no artigo 35, trouxe a
previsao do direito ao cidadéo de controlar a utilizacdo de seus dados. Dentro desse
periodo, os Estados Unidos aprovaram leis para regulacdo dos relatorios de crédito
dos consumidores (Fair Credit Reporting Act -1970), e ainda, em 1974 a Privacy Act
(Lei de privacidade), aplicavel a administracdo publica (TAVARES, ALVAREZ, 2016)

Importante destacar, que no final da década de 70, havia no ambito
internacional o debate, iniciado pela ONU, que tratava sobre a transmissao de dados
entre 0s computadores e sobre a comunicacdo social entre as nacdes. A
preocupacdo com a conectividade crescente entre os paises muda o foco do direito
a privacidade, atribuindo-se a ele, ndo somente a defesa quanto a vida privada do
cidaddo, mas agrega-se a esse direito, a defesa dos dados pessoais no universo
digital, diante das possibilidades de cruzamento e comercializacdo dessas
informagdes no mercado global.

A partir de entdo, simultaneamente com o desenvolvimento da tecnologia,

cresce a preocupacao com o controle dos conteudos armazenados em formato
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digital. Os paises que detinham 90% dos bancos de dados, adotaram um
posicionamento firmado no fluxo livre das informagcfes armazenadas, como uma
extensdo ao liberalismo comercial. Ja os paises em desenvolvimento, eram
contrarios a esse posicionamento, defendiam um maior controle dos dados que
entravam e saiam de seus territorios nacionais. (CARVALHO, 2006, p.78, citando
DANTAS, 1988, p. 235).

As legislacdes nacionais seguiram importantes instrumentos internacionais e
transnacionais que contribuiram para a consolidacdo de um conceito de privacidade
ligado a protecdo de dados pessoais. Em 1980, as diretrizes da OCDE para a
protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais da inicio as
acOes internacionais sobre o tema. Destaca-se aqui, porém, a conveccdo 108, do
Conselho da Europa, em 1981, que ajudou a unificar e desenvolver melhor as
normas para o tratamento automatizado de dados pessoais.

No Brasil, em 1988, nossa Constituicdo Federal, no artigo 5° trata da
privacidade sob a seguinte ordem: “s&o inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagao”. A lei 9.296 de 1996 acrescentou no
art. 5° que é “inviolavel o sigilo da correspondéncia e das comunicagoes telefénicas,
salvo as previsfes da lei. Importantissimo passo a defesa das informac¢des pessoais
dos brasileiros foi a promulgacdo do Cddigo de Defesa do Consumidor em 1993,
onde consta uma sec¢ao especifica sobre cadastros e banco de dados.

Mais uma vez a Unido Europeia, em 1995, através da Diretiva 95/46/CE,
contribui significativamente para a estruturagdo normativa, de maneira uniforme
servindo de inspiracdo para diversos paises, no que tange a defesa dos direitos a
privacidade e a protecdo de dados pessoais, criando um regulamento que
estabelece regras a serem respeitadas por todos os membros do grupo.

Uma politica de fato, com a formulacdo, planejamento e avaliacdo de
resultados ndo existe sobre a questdo de protecdo de dados dos consumidores
guanto aos riscos do mundo cibernético. As politicas publicas preventivas devem ser
executadas em todas as esferas de governo do pais, com ac¢des em niveis federal,
estadual e municipal. Por serem programas relacionados com direitos que sao

garantidos aos cidadaos, existem politicas publicas preventivas nas areas de
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educacado, saude, trabalho, assisténcia social, meio ambiente, e moradia, dentre
outras. Todavia, ainda ndo existe para a protecdo dos dados pessoais dos
consumidores, em especifico na esfera digital, notadamente quanto a protegé-lo nas
relagbes de consumo onde a inteligéncia artificial esta integrada, universo de grande
vulnerabilidade para este que € um ator de fundamental importancia na economia

global, o Consumidor.
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CONSIDERACOES FINAIS

A importancia da seguranca cibernética caracteriza-se cada vez mais como
condi¢cdo sine qua non de desenvolvimento, requerendo para tanto, dentre outras
acOes, a promocao de dialogos e de intercambios de ideias, de iniciativas, de dados
e informacdes, de melhores praticas, para a cooperacdo no tema, no pais e entre
paises. Entender, portanto, tais movimentos e as respectivas oportunidades e
desafios sdo questbes estratégicas que o Estado Brasileiro vem se aprimorando e se
organizando para melhorar seu posicionamento tanto no nivel nacional quanto,
conseguentemente, no que se refere a sua insercao internacional, no tema.

Chama a atencdo que o denominado espaco cibernético ndo tem suas
fronteiras ainda claramente definidas, impactando o dia a dia de todos os dirigentes
governamentais, de empreendimentos privados e dos préprios cidaddos. Isso vem
deixando uma grande lacuna no que se refere aos dados pessoais dos cidadaos, e
principalmente na dimensdo dos consumidores, que estdo armazenados no mundo
virtual hodiernamente.

A evolucdo da sociedade faz com que novos modos de vida se definam,
fazendo com que adaptacbes sejam imprescindiveis para a perpetuagdo e
manutencdo dos seres humanos. Os tempos atuais sdo outros. O advento da
pandemia trouxe mudancas radicais para nossa sociedade, sobretudo no que diz
respeito as novas tecnologias.

A nova Era Digital da sociedade trouxe a inteligéncia artificial. Junto a isso,
inUmeros avancgos e duvidas também vieram a esse novo desconhecido. Ao mesmo
tempo em que a inteligéncia artificial trouxe facilidades para a economia mundial,
riscos quanto aos dados pessoais das pessoas, por exemplo, também se mostram
presentes nesse universo. Os dados pessoais dos consumidores, sobretudo, estdo
cada vez mais vulneraveis, fato este que desafia o principio constitucional da ordem
econOmica da defesa do consumidor.

Trata-se de um principio fundamental e humano, que interfere na propria
dignidade da pessoa humana do consumidor. Isso porque seus dados podem ser
manipulados e difundidos nas redes da internet sem o menor zelo, como preceitua a
LGPD.
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Uma medida para sanar essa vulnerabilidade precisa ser tomada, a fim de se
garantir a protecéo da privacidade dos dados dos cidadaos.

Atualmente, urge uma politica comum de regras preventivas de privacidade
voltada para a protecdo dos dados digitais dos consumidores. Essa politica publica
precisa ser elaborada em prol do cumprimento do principio da ordem econdémica de
defesa do consumidor. A Constituicdo do Brasil de 1988 precisa ser respeitada.
O caso do ChatGPT ilustra a necessidade de criagdo dessa politica preventiva na
medida em que se observou a vulnerabilidade dos dados dos consumidores na
criacao e utilizacédo da referida inteligéncia artificial.

O presente trabalho mostra, entdo, a necessidade de criagcdo desse tipo de
politica publica voltada para a protecdo de dados dos consumidores. Espera-se que
a criacao de regras preventivas de protecdo a privacidade desses dados venha a
proteger de fato os consumidores, e ndo seja apenas mais um conjunto de leis sem
a devida execucao.

Trata-se de regras, que se colocadas em pratica, tém grandes chances de se
tornar eficaz para a protecdo dos dados digitais dos consumidores, mas que
carecera, certamente, de aperfeicoamento constante em virtude dos avancos
tecnolégicos da sociedade.

Existindo uma politica publica de regras preventivas de protecdo dos dados
pessoais digitais do cidaddo, na dimensdo dos consumidores, para a garantia do
principio constitucional econdmico da defesa do consumidor, haverd o devido

acompanhamento a protecao que se clama aqui neste estudo.
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