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RESUMO

A presente pesquisa investiga como a responsabilizagao civil das instituicdes financeiras,
por fraudes praticadas contra consumidores, contribui para a protecdo efetiva dos
usuarios, sem comprometer a confiancga coletiva e a estabilidade do sistema econémico.
Discorre sobre a possibilidade de coexisténcia entre a tutela individual e a seguranga
sistémica, atentando-se as implicagbes econdmicas das decisdes judiciais. Descreve as
modalidades de fraudes mais recorrentes; analisa a responsabilidade civil dos bancos,
examinando a culpa exclusiva do consumidor como eventual excludente de
responsabilidade; avalia as iniciativas normativas e os mecanismos de seguranca
implementados pelas instituigbes, sondando seus reflexos sobre a economia e a
salvaguarda dos usuarios. A metodologia utilizada € qualitativa, apoiando-se em estudo
bibliografico e analise documental. A conclusdo aponta que as fraudes bancarias ndo se
limitam a gerar prejuizos patrimoniais imediatos, irradiando efeitos sobre a confianga
coletiva, os mecanismos de governanga institucional e o proprio funcionamento do
sistema econbmico. A responsabilizagado civil das instituicbes, a implementagdo de
sistemas de seguranga adaptativos e a regulagdo prudencial configuram elementos
concatenados que, quando integrados a padrdes de transparéncia, governancga eficaz e
praticas operacionais robustas, asseguram simultaneamente a tutela do usuario e a
solidez do sistema financeiro, oferecendo respostas graduadas as complexidades do
mundo contemporaneo e as exigéncias de uma sociedade cada vez mais conectada,
vigilante e sensivel a riscos emergentes.

Palavras-Chave: Instituicbes financeiras. Fraudes Bancarias. Responsabilidade civil.
Direito do Consumidor. Impactos Econémicos. Regulacdo Econ6mica. Ordem
Econbmica.



ABSTRACT

This research investigates how the civil liability of financial institutions for fraud against
consumers contributes to the effective protection of users, without compromising
collective trust and the stability of the economic system. It discusses the possibility of
coexistence between individual protection and systemic security, paying attention to the
economic implications of judicial decisions. It describes the most recurrent types of fraud;
analyzes the civil liability of banks, examining the consumer's exclusive fault as a possible
exclusion of liability; and evaluates the normative initiatives and security mechanisms
implemented by the institutions, exploring their impact on the economy and the
safeguarding of users. The methodology used is qualitative, based on bibliographic study
and document analysis. The conclusion points out that bank fraud is not limited to
generating immediate financial losses, but also has effects on collective trust, institutional
governance mechanisms, and the very functioning of the economic system. The civil
liability of institutions, the implementation of adaptive security systems, and prudential
regulation constitute interconnected elements that, when integrated with standards of
transparency, effective governance, and robust operational practices, simultaneously
ensure user protection and the soundness of the financial system, offering graduated
responses to the complexities of the contemporary world and the demands of an
increasingly connected, vigilant, and risk-sensitive society.

Keywords: Financial institutions. Bank fraud. Civil liability. Consumer law. Economic
impacts. Economic regulation. Economic order.
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INTRODUGAO

O sistema bancario brasileiro ndo se limita ao conjunto de instituicdes destinadas
a movimentacao de recursos. Ele se apresenta, a bem da verdade, como alicerce de
confianga social, guardido da liquidez do mercado e, em ultima instancia, a base de uma
estabilidade econdmica que se revela delicada e suscetivel a oscilagdes.

Desde os bancos de crédito pioneiros até a profusdo de operagdes digitais
contemporaneas, o setor experimentou transformacdes profundas, as quais resultaram
nao apenas em importantes avangos tecnologicos, mas também crises econémicas,
ajustes regulatérios e mudangas politicas que redesenharam, de forma continua e por
vezes abrupta, tanto sua estrutura como as formas de interagdo entre os consumidores
e as instituicdes em tratativa.

Com efeito, se de um lado a expansao dos servigos digitais e a complexidade
crescente dos produtos financeiros conferem beneficios inquestionaveis, de outro
verifica-se a existéncia de lacunas que contribuem para a ocorréncia de fraudes
sofisticadas e ilicitos civis e penais, cujas consequéncias transcendem o mero prejuizo
individual.

As fraudes bancarias, até mesmo por sua natureza, jamais se restringem a lesar
um unico consumidor. Isso porque um episddio isolado pode, de maneira indireta,
comprometer a confianga coletiva, fragilizar instituicbes e, em algumas situagdes, colocar
em risco a propria eficacia do aparato regulatério do Estado.

Nesse contexto, as operagdes fraudulentas comprometem ndo apenas transagdes
pontuais, mas também a percepgéo global de seguranga do sistema, interferindo na
estabilidade das relagbes contratuais e na credibilidade das proprias instituicbes
financeiras. Em certos casos, a consequéncia ultrapassa o dominio econémico imediato,
repercutindo na confianga social e legitimidade do sistema, elementos cuja fragilidade,
se ignorada, ameaca a propria continuidade funcional do setor.

E diante desse panorama, exsurge a necessidade de compreender como a
responsabilidade civil das instituicbes financeiras pode equilibrar interesses
aparentemente conflitantes, notadamente a prote¢cao dos consumidores e a preservagao

de um sistema financeiro funcional.
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De fato, as fraudes impdem desafio singular: conciliar protecdo ao consumidor,
muitas vezes hipossuficiente, e manter a operacionalidade de um sistema cuja fragilidade
pode repercutir amplamente na economia. Justamente por isso, perquirir os fundamentos
e limites da responsabilidade civil, bem assim a eficacia das medidas preventivas
adotadas pelos bancos, exige mais que mera exposi¢gao normativa. Trata-se, pois, de
reflexdo acerca de como o direito se insere em contextos econdmicos complexos,
modulando riscos e definindo responsabilidades, ainda que nem sempre de modo linear
ou previsivel.

A presente pesquisa propde-se a analisar em que medida a responsabilizacao civil
das instituigdes financeiras, por fraudes praticadas contra consumidores, contribui para a
protecao efetiva dos usuarios, sem, ao mesmo tempo, comprometer a confianga coletiva
e a estabilidade do sistema econémico. Ademais, busca-se compreender a possibilidade
de coexisténcia entre a tutela individual e a seguranca sistémica, de sorte que a
abordagem seja, ao mesmo tempo, sensivel as nuances do direito e atenta as
implicagdes econdbmicas das decisdes judiciais.

Dessarte, busca-se estudar a responsabilidade civil das instituicbes financeiras
nos casos de fraudes bancarias, investigando os efeitos dessa responsabilizagao tanto
sobre os consumidores quanto sobre a estabilidade do sistema econdmico. Em recortes
mais especificos, pretende-se: mapear e descrever as modalidades de fraudes mais
recorrentes; analisar a responsabilidade civil dos bancos, atentando para a distingéo,
nem sempre cristalina, entre fortuito interno e externo; examinar a culpa exclusiva do
consumidor como eventual excludente de responsabilidade e avaliar as iniciativas
normativas e os mecanismos de seguranga implementados pelas instituicoes.

A hipbétese da pesquisa € de que a responsabilizagdo civil das instituicdes
financeiras por fraudes praticadas contra consumidores, quando fundamentada em
critérios juridicos proporcionais, contribui para a protegao efetiva dos usuarios do sistema
financeiro sem comprometer a confianga coletiva nem a estabilidade do sistema
econdmico; ao contrario, tende a refor¢a-las ao induzir comportamentos institucionais
mais seguros, transparentes e alinhados a fungéo social da atividade financeira.

A justificativa econdmica deste estudo emerge da constatagcdo de que as fraudes

bancarias projetam efeitos que n&o se limitam aos prejuizos imediatos do consumidor,
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porquanto atravessam redes de confianga que estruturam o sistema financeiro, atingem
a liquidez das instituicbes; moldam a percepcao de seguranca e, em extensdo mais
ampla, impactam a propria estabilidade do mercado.

Sob a dtica juridica, a pertinéncia da pesquisa exsurge da analise da
responsabilidade civil das instituicbes financeiras, um campo ainda permeado por
incertezas e lacunas interpretativas. O estudo busca iluminar a aplicagdo do Cédigo de
Defesa do Consumidor no que se refere a responsabilidade civil objetiva e a consideragéo
da culpa exclusiva do consumidor como excludente de ilicitude. Ao problematizar esses
institutos, a investigacdo contribui para a reflexdo critica sobre os limites da
responsabilizagao civil, proporcionando uma analise sobre a adequacdo das normas
diante das complexidades que caracterizam o universo financeiro contemporaneo.

No terreno académico, a dissertagdo procura ocupar um espago que, até agora,
permanece pouco explorado: a intersecg¢ao entre a prote¢gdo do consumidor e os efeitos
econdmicos decorrentes das fraudes bancarias. Ha estudos que se debrugam sobre
responsabilidade civil, ha quem analise o direito do consumidor, e outros que se atém
sobre a regulagao bancaria, mas raramente se observa uma reflexdo que combine, de
maneira simultanea, a dimensao juridica e o impacto econémico.

O trabalho, portanto, pretende expor as tensdes, os descompassos € as relacées
menos visiveis entre direito, economia e protecdo social, interagdes que impactam
profundamente o funcionamento do sistema financeiro.

No plano metodolégico, a investigagdo adota uma abordagem qualitativa,
apoiando-se em estudo bibliografico, analise normativa e documental. A pesquisa
bibliografica fornece o pano de fundo tedrico, oferecendo os conceitos e marcos
necessarios para compreender fraudes bancarias, responsabilidade civil e instrumentos
de protegédo ao consumidor. A pesquisa documental e normativa, por sua vez, permitem
examinar leis, regulamentos do Banco Central e decisdes judiciais, objetivando registrar
normas ou precedentes e compreender como se materializam, na pratica, as relagdes
entre instituicdes, consumidores e economia. Este duplo movimento - compreender a
teoria e observar sua aplicagao concreta - revela nuances, as vezes surpreendentes, das
dindmicas que atravessam o sistema financeiro e que, de modo sutil, moldam a

experiéncia social e econémica do pais.
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A dissertagcido distribui-se em trés capitulos, cada qual dedicado a um recorte
particular do fenbmeno das fraudes bancarias, ainda que todos orbitem em torno de uma
mesma inquietacdo: captar e compreender os efeitos dessas praticas sobre os
consumidores e, de maneira igualmente sensivel, sobre a sustentagdo do sistema
financeiro.

O primeiro capitulo, intitulado “Sistema Bancario Nacional: Evolugédo, Regulacéo e
Impactos Econémicos”, langa o olhar sobre a trajetoria histdrica do sistema bancario
brasileiro, descrevendo suas instituigbes e, ao mesmo tempo, insistindo em sua
importancia, ndo apenas como mecanismo econdmico, mas também como elemento de
coeséo social. Examina-se também o papel do Estado e dos 6rgaos reguladores - Banco
Central, Conselho Monetario Nacional, Comissédo de Valores Mobiliarios - e como estes,
por vezes, se veem em posicao delicada, intermediando interesses, impondo regras,
tentando preservar aquilo que ndo se mantém somente por lei, mas pela confiangca que
se deposita nas instituigdes.

O segundo capitulo, “Fraudes Bancarias, Responsabilidade Civil e Protegdo do
Consumidor”, concentra-se na analise das principais modalidades de fraude, examinando
também os recursos tecnologicos que |hes dao suporte. Explora-se, ainda, a
responsabilidade civil vinculada a essas praticas, investigando seus fundamentos, seus
limites e suas repercussdes na esfera da protegdo do consumidor. A abordagem
transcende a simples compilag&o normativa ou jurisprudencial, buscando entender como
o direito se concretiza na experiéncia cotidiana e revelando as tensdes que surgem entre
a salvaguarda do usuario e as fronteiras do dever de indenizar.

O terceiro capitulo, “Medidas de Prevencéao e Reflexos Econémicos das Fraudes”,
volta-se para a analise das normas e regulamentacbes que visam prevenir ilicitos
financeiros, sublinhando os instrumentos e procedimentos de seguranga adotados pelas
instituicdes e a eficacia real dessas medidas. Avaliam-se, ainda, os impactos econdmicos
decorrentes das fraudes, bem como os dilemas que surgem ao tentar conciliar a
salvaguarda do consumidor com a estabilidade sistémica. A abordagem propicia uma
reflexdo mais ampla sobre os desafios que se apresentam a frente, sugerindo caminhos
e estratégias para mitigar riscos num ambiente financeiro em constante transformacao e

cada vez mais marcado pela digitalizago.
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1 SISTEMA BANCARIO NACIONAL: EVOLUCAO, REGULAGCAO E IMPACTOS
ECONOMICOS

Tratando-se do sistema bancario brasileiro, € importante ressaltar a existéncia de
uma rede de interdependéncias, em que for¢cas econdmicas e normas regulatérias se
entrelagcam moldando a circulagdo de recursos. Com efeito, longe de serem meros
intermediarios, os bancos transformaram-se em verdadeiros autores de fluxos
financeiros, modulando poupanga, investimento e consumo, de modo a repercutir em
diversas camadas sociais, seja de modo sutil ou contundente.

Nesse contexto, ao analisar seu percurso e a classificagcdo de suas funcoes,
exsurge nao apenas a heterogeneidade do sistema, mas também o papel primordial que
cada instituicdo assume na composigao do tecido econédmico nacional.

Noutro vértice, impde-se considerar a dimensao normativa e social desse setor,
notadamente os contratos que regem as relagdes com os clientes, as exigéncias de
supervisao e a fiscalizagdo impostas pelo Estado através de 6érgados como BACEN, CMN,
CVM, os quais nao sao meros instrumentos burocraticos, mas pegas integrantes de um
mecanismo maior de estabilidade e confiabilidade.

Ora, entender o fluxo de crédito e capital ndo basta: é preciso perceber como a
densidade normativa, a governanca e as politicas publicas entrelagam-se, garantindo que
o sistema bancario, com suas camadas de complexidade e fragilidade, permaneca
funcional, protegido, e, paradoxalmente, vulneravel.

Nesta linha de raciocinio, ao entrelacar reflexbes sobre historia, contratos e
regulagdo, busca-se construir uma visdo ampla do sistema bancario brasileiro,
destacando suas interfaces com politicas publicas, mecanismos de governanga
financeira e a protegcdo do consumidor. A articulagdo desses elementos ilumina o
funcionamento do setor e estabelece as bases analiticas necessarias para abordar, nos
capitulos subsequentes, as questbes relativas as fraudes, responsabilidade civil e
impactos econdmicos, permitindo que o leitor compreenda a intrincada teia de interagdes

que estrutura o ambiente financeiro nacional.
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1.1 Histérico do sistema bancario e classificagcao das instituicées bancarias no

Brasil

No século XIX, com a chegada da familia real portuguesa ao Rio de Janeiro, ficou
claro que mudangas significativas estavam em curso, ndo apenas no cenario politico,
mas também na estrutura financeira da colénia. Nesse panorama, surgiu o primeiro banco
publico nacional - o Banco do Brasil - criado com o propdsito de captar depdsitos,
conceder descontos e emitir moeda. No entanto, sua trajetoria foi breve, encerrando suas
atividades em 23 de setembro de 1829, o que prenunciava os desafios enfrentados por
uma instituicdo que ainda se encontrava em uma fase inicial, em um pais ainda em
formacao.

Alguns anos depois, em 1837, o cenario comec¢ou a se diversificar com a fundacgéo
do Banco Comercial do Rio de Janeiro, primeira iniciativa privada relevante, sinalizando
gue o setor bancario comegava a se expandir além do controle estatal e a trilhar caminhos
gque combinavam ambigcdo econdmica e experimentagao institucional (Saloméo Neto,
2020).

A partir da promulgagdo da Lei n° 556, de 25 de junho de 1.850" (Cdédigo
Comercial), a atividade bancaria é considerada uma atividade mercantil, conforme
preveem os artigos 119 e 120, deste diploma legal, conceituando banqueiros como “os
comerciantes que tém por profissdo habitual do seu comércio as operagdes de Bancos”
(Brasil, 1850, s.p.), sujeitando-se as regras gerais dos contratos estabelecidos pelo
Cddigo Comercial.

Portanto, os bancos s&o obrigatoriamente organizados sob a forma de sociedades
anonimas, fato que lhes confere a condigdo de comerciantes?, certo que o Caddigo
Comercial, no art. 4°, determina que comerciante é todo aquele que faz da mercancia

sua profissdo habitual.

! Revogada pela Lei 10.406, de 10 de janeiro de 2002.
2L ei 6.404/76, art. 2°, § 1°.
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De Placido e Silva conceitua banco como:

[...] todo estabelecimento de crédito, isto &, comercial e financeiro, que tem por
finalidade o comércio de dinheiro e de crédito privado. Neste sentido, comércio
de dinheiro e de crédito privado, quer significar o estabelecimento que recebe
depositos, ou seja, fundos economizados ou nao aplicados, para os confiar ao
comércio ou a industria, por meio de empréstimos ou da negociagao sobre titulos,
que possuam equivaléncia monetaria (Silva, 1993, p. 280-281).

Segundo Alves (2005), o panorama bancario pode ser dividido em trés
modalidades, cada uma delas investida de responsabilidades especificas sobre distintas
formas de crédito, uma distingdo que, a primeira vista, parece apenas técnica, mas revela
muito sobre os rumos que a economia nacional tomou e sobre os papéis que estas
instituicdes assumem no cotidiano financeiro. Assim, distinguem-se os bancos de
desenvolvimento, os bancos de investimentos e os bancos comerciais, categorias que,
embora conceptualmente separadas, mantém entre si lacos de funcao e de influéncia.

Os bancos de desenvolvimento, por sua propria esséncia, transcendem a fungao
meramente instrumental de intermediar recursos, pois, uma vez concebidos para operar
créditos de médio e longo prazo, destinam-se a financiar empreendimentos que, de
maneira direta ou indireta, promovem nao apenas crescimento econémico, mas também
repercussdes sociais palpaveis. E com esses recursos, por exemplo, que se estruturam
estradas, obras de saneamento e projetos de geragao de energia, iniciativas que, sem o
respaldo institucional dessas entidades, permaneceriam longe do alcance de grupos
privados ou da iniciativa individual, quase como projetos de utopia pratica.
Predominantemente oficiais, atuando em esferas estaduais ou interestaduais, tais bancos
assumem deliberadamente a incumbéncia de moldar trechos da infraestrutura e do bem-
estar coletivo, fungdo que se sobrepde, muitas vezes, a busca pelo lucro imediato,
configurando-se como agentes de politica publica em sentido amplo (Abrao, 2017).

Os bancos de investimentos, por sua vez, apresentam-se de maneira mutavel e
destoam dos bancos tradicionais, tanto pela finalidade como pela complexidade de
atuacao. Isso porque, sao entidades privadas, sob a égide da Lei do Mercado de Capitais,
cuja criagao depende do crivo do Banco Central, enquanto sua operagdo se mantém sob

o olhar atento do Conselho Monetario Nacional - supervisdo e autonomia.
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As entidades em tratativa englobam uma multiplicidade de fungdes, seja em
proveito proprio ou atendendo interesses de terceiros, como administrar investimentos,
operar no cambio de moedas, participar dos mercados de acdes e derivativos, dentre
outros, adentrando nao raras vezes na competéncia dos bancos comerciais, pois
assumem tarefas que, a principio, sdo incompativeis com seu objetivo principal.

Importa ressaltar que a importancia desses bancos nao se limita a operacoes
financeiras, incluindo também a capacidade de transitar entre risco, lucro e servico, além
de responder as demandas mais complexas e, simultaneamente, articular estratégias que
escapam a percepgao imediata, quase a margem da atengdo cotidiana. Sob essa
perspectiva, cada acéo, cada operagao, cada decisdo, ecoa no tecido econémico de
maneira mais profunda do que se imagina, reforgando a funcao estruturante dessas
instituigcdes e sua intrinseca relevancia na engrenagem econémica nacional. Mais do que
simples prestadoras de servigo, atuam como arquitetas sutis do fluxo de capital e da
confianca que o sustenta (Abrao, 2017).

Por seu turno, os bancos comerciais s&o os que tém por objetivo a mobilizagao de
crédito mediante recebimento, em depdsito, de capital de outrem e empréstimo em seu
nome aos que necessitam desse capital (Abrdo, 2017). E a atividade bancaria comercial
gue sera analisada neste trabalho.

Dentre as leis que se aplicam as instituicbes financeiras, esta a Lei da Reforma

Bancaria n° 4.565/64, cujo artigo 17 traz o seguinte conceito:

Consideram-se institui¢gdes financeiras, para os efeitos da legislagdo em vigor, as
pessoas juridicas publicas ou privadas, que tenham como atividade principal ou
acessoria a coleta, intermediagao ou aplicagédo de recursos financeiros proprios
ou de terceiros, em moeda nacional ou estrangeira, e a custddia de valor de
propriedade de terceiros (Brasil, 1964, s.p.).

Como se vé, o aludido dispositivo legal define os bancos como simples
intermediarios financeiros, incumbidos de captar recursos proprios ou de terceiros e
redireciona-los para incrementar a circulacdo monetaria, no entanto, esse conceito ndo
reflete a realidade da atividade bancaria, a qual, a bem da verdade, afigura-se como um
intrincado de fluxos financeiros em permanente mutacdo. Cada operagao exige a
supervisao cuidadosa de multiplos movimentos de capital e a ponderagao de riscos que

se impdem de modo incessante, ao passo que a coordenagdo de transagdes ressoa,
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silenciosa e cumulativamente, na liquidez e estabilidade estrutural do sistema econédmico
como um todo.

Sob essa perspectiva, a fungcdo desempenhada pelas instituigdes bancarias nao
se esgota na simples intermediagdo entre poupadores e tomadores de crédito, mas se
projeta como uma atividade marcada por elevado grau de sofisticacdo técnica e
sensibilidade estratégica. Trata-se de um campo em que decisdes sdo continuamente
orientadas por analises de risco, proje¢cdes de cenario e mecanismos de antecipagao,
compondo uma dindmica na qual técnica e estratégia se articulam de forma intrinseca.
Nesse ambiente, a atuacdo bancaria assume contornos de uma arquitetura financeira
complexa, em que a organizagao do crédito, a gestdo da liquidez e a administragao das
incertezas econdmicas se integram em um fluxo continuo, moldado pelas exigéncias do
mercado e pela necessidade de preservacgao da estabilidade sistémica.

Fran Martins (2018) ressalta que os bancos transcendem a mera fungdo de
intermediarios, posicionando-se como auténticos mobilizadores comerciais do crédito. Ao
receberem capital de terceiros e empresta-lo em seu préprio nome a quem dele carece,
passam a operar como motores ativos da circulagdo monetaria, influenciando de modo
continuo a oferta de crédito, estimulando investimentos e incidindo sobre a configuragao
econdmica, tanto em escala local quanto nacional, de maneira articulada e estratégica.

Nessa perspectiva, a atividade desempenhada pelas instituicdes financeiras,
voltada a captagao de recursos e a sua posterior alocagao entre agentes deficitarios,
revela-se como um processo sofisticado de organizagao e circulagéo do crédito. Trata-se
de uma dindmica que aproxima-se de uma verdadeira engrenagem estruturada de
producédo e distribuicdo de liquidez, na qual cada operagao se insere de forma articulada
as demandas do mercado e as condi¢gdes concretas de provisdao de capital. Nesse
contexto, o crédito deixa de ser apenas um instrumento contratual isolado e passa a
integrar um sistema complexo, sensivel as variagbes econdmicas e dependente de
critérios técnicos que buscam equilibrar risco, disponibilidade de recursos e expectativas
dos diversos agentes envolvidos.

A par disso, cada transacgao deixa de ser ato isolado para assumir a funcao de
engrenagem em um sistema complexo, cujas interdependéncias repercutem n&o so6 na

liquidez e no fluxo financeiro, mas na prépria estabilidade estrutural do conjunto, exigindo
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dos gestores um equilibrio entre precisao técnica, previsao estratégica e sensibilidade a
dindmica econdmica em constante transformacao.

Essa intermediacdo, embora revestida de imprescindivel técnica, evidencia de
modo inequivoco o carater lucrativo das instituicdes e a indissociavel prestacdo de um
servigo de relevancia social, na medida em que o destinatario dos recursos remunera o
capital recebido. Ha, na atuacdo bancaria, uma tensio intrinseca entre o interesse
privado e a funcao publica: enquanto busca retorno financeiro, sustenta os mecanismos
de investimento, poupanca e consumo que estruturam o tecido econdmico nacional.
Cada operagéo é também uma intervengao estratégica no fluxo do capital, conferindo a
atividade financeira uma ambivaléncia que oscila entre lucro e utilidade social, marcada
por sutilezas que escapam a percepgao imediata e exigem interpretacdo cuidadosa
(Vasconcelos, 2022).

O Cadigo Civil, nos Titulos que tratam do empresario e da sociedade (Titulo | e Il),
identificou as sociedades por agcdes e andnimas como sociedades empresariais. Nos
termos do seu art. 982, “é empresaria a sociedade que tem por objeto o exercicio de
atividade propria de empresario sujeito a registro” (Brasil, 2002, s.p.). Ja o art. 966 dispde
que “é empresario quem exerce profissionalmente atividade econdmica organizada para
a producéo ou a circulagao de bens e servigos” (Brasil, 2002, s.p.).

Nesse diapasao, as instituicbes bancarias configuram-se como sociedades
empresarias, pois desenvolvem atividade econdmica organizada, direcionada a produg¢ao
ou a circulagao de bens e servigos. Ademais, ainda quando sua atuagao restringe-se a
mera prestacdo de servicos, essa caracteristica ndo deixa de enquadra-las como
sociedades empresarias, pois 0 exercicio sistematico e estruturado da atividade
financeira evidencia uma organizagéo voltada a geragao de valor, a circulagdo monetaria
e a manutengao de processos econdmicos continuos, com repercussodes diretas sobre o
mercado e a sociedade.

Lado outro, excluem-se deste conceito as cooperativas de crédito e caixas
beneficentes. As cooperativas de crédito sdo sociedades simples, conforme disciplina o
Cadigo Civil (arts. 997 e seguintes), de sorte que, juridicamente ndo objetivam o lucro e

apresentam como finalidade societaria estimular a poupanga, a aquisicdo e a economia
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de seus associados (cooperados). Ja as caixas beneficentes ndo possuem fins lucrativos,
e, por isso, ndo desenvolvem atividade econémica.

Convém ressaltar que, na condicao de prestadoras de servicos, tais instituicbes se
submetem ao regime de responsabilidade civil objetiva delineado pelo Cédigo de Defesa
do Consumidor, o que projeta sobre sua atuagdo um padrao elevado de cautela e
comprometimento. O intuito € incorporar uma postura ativa de vigilancia e gestao de
riscos, que envolva o monitoramento constante das operacdes, a transparéncia nas
praticas adotadas e a adogdo de medidas efetivas de prevencdo de danos. Essa
exigéncia, longe de ser meramente acessoria, integra o proprio nucleo da atividade
financeira contemporanea, na medida em que a confianga do consumidor se constroi
justamente a partir da percepgao de seguranga, previsibilidade e responsabilidade
institucional.

De certo modo, cada transagao deixa de ser meramente econdmica para tornar-
se também um ato de cuidado, de observagédo quase vigilante, onde o lucro esta ligado
a fungao social, estruturando confianga e seguranga em meio a complexidade do sistema
financeiro. E nesse espaco de interesse privado e compromisso publico que se revela,
de maneira quase invisivel, o verdadeiro papel dessas instituicbes na economia nacional,
como mediadoras de recursos e guardias de um equilibrio que sustenta investimentos,
poupancgas e consumos em multiplos estratos da sociedade.

Nesse contexto, afigura-se impositivo dividir a atividade bancaria em dois grupos:
as operagodes tipicas e as atipicas. As operagdes atipicas incluem a cobrancga de titulos,
recebimento de tarifas e impostos, cobranga de contas de consumo (agua, luz, telefone,
etc.), expedicao de extratos bancarios, fornecimento de talonarios de cheques, maquinas
automaticas para saques, etc., ao passo que nas operagdes tipicas inserem-se 0s
depdsitos e poupangas, concessao de empréstimos através de cheque especial,
concessao de crédito em conta corrente, empréstimos, financiamentos, cartdes de
crédito, dentre outras (Vasconcelos, 2022).

As operagdes atipicas podem ser compreendidas como verdadeiros servigos
bancarios, cuja execucdo, embora fora dos moldes convencionais, ndo escapa a
aplicagdo do Codigo de Defesa do Consumidor, nos termos do art. 3°, § 2° Esse

reconhecimento ndo apenas refor¢ca a extensao do escopo consumerista, como também
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evidencia que toda prestagdo de servigo financeiro, mesmo quando inovadora ou nao
ordinaria, deve se pautar pela boa-fé, pela transparéncia e pela diligéncia na protegéo do
usuario, integrando-se as normas juridicas voltadas a tutela do consumidor.

E quanto as operagdes tipicas de crédito - financiamentos, empréstimos, cartbes
- a discussao revela uma notavel complexidade. Isso porque, ao captar recursos e
redistribui-los, o banco nao atua apenas como intermediario, movimentando-se dentro de
um intrincado tecido de responsabilidades que se estende muito além da simples
transferéncia de valores, pois cada contrato firmado e risco avaliado, carrega consigo
consequéncias palpaveis, tanto para a instituicdo como para aqueles que dependem
dela. A prudéncia, nesse cenario, transforma-se em verdadeira obrigagdo, que
acompanha cada decisdo e garante que os interesses do cliente e a estabilidade do
sistema financeiro coexistam.

No que tange as cooperativas de crédito, consoante o art. 1° do Decreto
60.597/1967, “as cooperativas sdo sociedades de pessoas como forma juridica prépria,
de natureza civil, sem finalidade lucrativa, ndo sujeitas a faléncia, organizadas para
prestacdo de servicos ou exercicio de outras atividades de interesse comum dos
associados” (Brasil, 1967, s.p.).

Em linhas gerais, essas organizagées configuram-se como entidades cuja
finalidade central é fomentar a mutualidade no setor de crédito, proporcionando a seus
associados 0 acesso a empréstimos a juros determinados, dentro de um esquema que
conjuga solidariedade e beneficio coletivo. Nao se limitam, portanto, a mera
intermediacao financeira, seu papel se expande para a gestdo responsavel de recursos
compartilhados, equilibrando interesses individuais e a preservacédo da estabilidade do
grupo.

Sob o prisma normativo, estas instituicbes encontram-se subordinadas ao
Conselho Monetario Nacional, que delineia as diretrizes gerais de sua atuagéo, enquanto
a execugao concreta de suas atividades é fiscalizada pelo Banco Central do Brasil, nos
termos do art. 8° do Decreto-Lei n° 59, de 1966. Essa configuracdo cria um curioso
entrelacamento entre autonomia administrativa e obrigagdo regulatéria: cada decisao
interna deve refletir ndo apenas critérios econdmicos, mas também prudéncia, ética e

responsabilidade social, de modo que cada operagdo realizada se inscreve
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simultaneamente nos planos financeiro e coletivo, conferindo a instituigdo uma fungao
que vai muito além do mero lucro3.

Para além das normas ja mencionadas, cumpre salientar que as cooperativas de
crédito encontram-se igualmente subordinadas as disposigdes da Lei n® 4.595, de 1964,
que estabelece os fundamentos gerais da politica e supervisdo financeira nacional.
Acrescenta-se, ainda, que a Resolugdo n° 4.434, de 2015, disciplina de maneira
detalhada os procedimentos relativos a constituicao dessas entidades, a autorizacao para
seu funcionamento, as alteragdes estatutarias e, por consequéncia, ao eventual
cancelamento de sua autorizacao.

Cabe observar, ainda, que a propria Resolugdo, ao tratar das operacgdes
permitidas, delineia uma classificagdo das cooperativas de crédito em trés categorias,
segundo a amplitude de suas atividades. Assim, distinguem-se: (i) as cooperativas de
crédito plena, que possuem autorizagao para executar todas as operagdes previstas no
art. 17 da Resolugao, sem restricdes adicionais; (ii) as cooperativas de crédito classica,
que realizam as operagdes referidas no mesmo artigo, mas sujeitas as limitagcdes
expressas no art. 18; e (iii) as cooperativas de crédito de capital e empréstimo, cuja
autorizagdo compreende as operagdes previstas no art. 17, excetuando-se aquelas
mencionadas em seu inciso |, também observando as restricbes do art. 18.

Essa classificagao evidencia a variedade funcional das cooperativas e a intengao
do legislador e do regulador de ajustar a abrangéncia das atividades a capacidade
administrativa e ao perfil econdbmico de cada entidade. Em outras palavras, cada
cooperativa, ao operar dentro de seu escopo autorizado, deve conciliar autonomia,
responsabilidade e observancia normativa, reconhecendo que sua atuagdo impacta
diretamente os associados, o mercado de crédito e, de forma mais ampla, a estabilidade

do sistema financeiro nacional.

3Art. 8° do Dec.-Lei 59/1966. “As cooperativas que operem em crédito continuardo subordinadas, na parte
normativa, ao Conselho Monetério Nacional e na parte executiva, ao Banco Central da Republica do Brasil;
as habitacionais ao Banco Nacional da Habitagdo; e as demais, através do Conselho Nacional de
Cooperativismo ao Instituto Nacional de Desenvolvimento Agraria, cabendo a esses 6rgaos, dentro da
respectiva competéncia, autorizagdo ou cancela-la, baixar e aplicar normas disciplinadoras da constituigao,
funcionamento e fiscalizacdo das sociedades objeto deste Decreto-lei, bem como fixar e aplicar
penalidades e definir os casos de intervengéao e liquidagao”.
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As cooperativas de crédito assumem fungdo proxima a das demais instituicoes
financeiras, ofertando uma gama analoga de produtos e servigos, embora se evidencie,
de modo particular, a predilecédo pelos financiamentos rurais (Abrao, 2017). Este viés nao
se limita a mera tradi¢cao histérica de apoio ao setor agropecuario; trata-se também de
um movimento estratégico de estimulo ao desenvolvimento regional e a sustentabilidade
econdémica de pequenas e médias propriedades, tecido de modo a integrar a atividade
financeira com a vitalidade produtiva do campo.

No que concerne as contas destinadas a pessoas fisicas, observa-se que os
correntistas se veem perante um conjunto diversificado de servigos: a possibilidade de
contratar empréstimos e financiamentos, o uso de taldées de cheques, a adesdo a
consorcios, bem como a contratagdo de seguros de vida e prestamista. Esses
instrumentos, além de amplificarem o acesso ao crédito, funcionam como vetores de
protecao financeira individual e, simultaneamente, consolidam a relagdo de confianga
entre o associado e a cooperativa, forjando um vinculo que ultrapassa a mera transagao
monetaria.

No caso das contas empresariais, a perspectiva muda de contorno, porquanto se
oferecem operagdes com caracteristicas proprias: antecipagao de cheques e de boletos,
capital de giro, crédito rotativo e seguros empresariais, funcionalidades que respondem
as necessidades operacionais do cotidiano corporativo e estruturam instrumentos que
sustentam a continuidade dos negdcios e garantem gestao eficiente do fluxo financeiro,
conferindo previsibilidade e segurancga a dinamica empresarial (Abrao, 2017).

Em assercdo derradeira, as contas de pessoas fisicas voltadas ao setor
agropecuario - conhecidas como contas AGRO - apresentam um leque de possibilidades
voltadas ao custeio agricola e pecuario, a realizagdo de investimentos especificos e o
acesso facilitado a linhas de crédito publicas, como PRONAF, PRONAMP, BNDES e
BRDE (Abrdo, 2017). Estes mecanismos servem ao financiamento das atividades
produtivas e constituem também alavancas para o crescimento rural, promovendo a
insercdo sustentavel de pequenos e médios produtores no mercado, seja no plano
nacional, seja em interagdes com o cenario econdémico internacional, numa articulagéo

gue conjuga crédito, desenvolvimento e resiliéncia produtiva.
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Expostos o conceito, a classificagdo e a forma como se da a organizagdo das
instituicdes financeiras, a proxima se¢ao sera dedicada a importancia econémica e social

do setor bancario.

1.2 Importancia econdmica e social do setor bancario

O setor bancario exerce a fungao de intermediacado financeira, promovendo
especialmente a ligagao entre agentes com excesso de recursos e aqueles demandantes
de capital. Em outras palavras, capitais antes ociosos ganham diregdo produtiva,
permitindo que empresas e individuos acessem crédito para investimento, consumo ou
inovagao. Esse mecanismo se revela como motor de expansado econémica, ao viabilizar
a alocacéo eficaz de recursos em diferentes escalas de atividade. Essa intermediacao
reduz assimetrias de informag&o e risco, contribuindo para eficiéncia alocativa em
economias modernas (Ozili, 2025).

Nao o bastasse, a inclusdo financeira promovida pelo sistema bancario, sobretudo
quando combinada com instrumentos tecnoldgicos, exerce papel transformador no
alcance social de populagdes historicamente excluidas. A ampliacado do acesso a contas,
meios de pagamento, crédito e poupancga favorece a inclusdo de novas camadas sociais
no circuito econdmico formal. Esse fenbmeno tem sido intensificado pela difusdo das
fintechs e pela digitalizagcdo bancaria, que vém reduzindo barreiras de acesso e
ampliando a capilaridade dos servicos financeiros (Ha; Le; Nguyen, 2025).

Sob a odtica macroecondmica, ndo se pode olvidar que a inclusdo financeira,
quando conjugada com infraestrutura digital adequada, exerce papel amplamente
positivo sobre o crescimento econdmico. Um estudo internacional que abrangeu dados
de 84 paises revelou que a expansdo da inclusdo financeira, aliada as tecnologias
digitais, produz impactos expressivos sobre o PIB, catalisando crédito, investimento e a
circulacdo mais dindamica de recursos nos mercados internos, de forma consistente e
mensuravel (Daud; Ahmad, 2023).

No Brasil, as instituicdes publicas de crédito transcendem a mera fungdo de
intermediar recursos; carregam consigo uma historicidade intrinseca, tecendo efeitos que

perpassam a dimensao econdmica e social, frequentemente inauditos aos calculos
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imediatos de retorno financeiro. Observa-se que, ao direcionarem suas agbes a
segmentos e regides que o setor privado tende a ignorar - pequenas propriedades rurais,
microempreendimentos urbanos em localidades de baixa densidade populacional,
projetos periféricos de infraestrutura - assumem um papel que se aproxima do mediador,
do abridor de caminhos outrora inacessiveis. Isto posto, foram erigidas solugdes para
conceder acesso a individuos e comunidades antes a margem do sistema financeiro,
permitindo que crédito, investimento e servicos se convertam em transformacgdes
concretas, palpaveis, na configuragao econdémica e social local (Abréo, 2017).

A insercao de tecnologias digitais revela-se como elemento de transformacéo
estrutural. Plataformas online, protocolos de open banking e automagao de processos
internos expandem o alcance das instituigdes, permitindo que pequenos agricultores ou
comerciantes, antes dependentes de intermediarios, possam interagir diretamente com o
sistema, negociar condi¢gdes e planejar investimentos com maior autonomia. Aqui, a
funcdo social se entrelaga com a eficiéncia tecnoldgica: cada operagdo, embora
aparentemente simples, carrega consigo repercussoes econémicas e sociais de grande
profundidade, revelando que o impacto dessas instituicbes se mede tanto pelo capital
movimentado quanto pelo efeito transformador sobre comunidades e individuos
(Stefanelli; Manta; Toma, 2022).

Mais ainda, a atuagao dessas instituicdes reverbera no plano macroeconémico. Ao
gerenciar poupancas e regular o fluxo de crédito, contribuem para a liquidez do sistema
e para a estabilidade da economia. Em momentos de retracdo, quando o setor privado
se retrai, sua presenga garante a continuidade de operagdes essenciais: financiamento
de pequenos negocios, manutengdo de empregos, continuidade de obras publicas.
Nesse sentido, bancos publicos funcionam como amortecedores naturais de choques
econdmicos, preservando o tecido social e evitando que certas regides sejam isoladas
das oportunidades de desenvolvimento (Dieese, 2023).

A dimensao social, aliada a econdmica, confere as instituicdes publicas um papel
que vai além de simples prestadoras de servigo: tornam-se instrumentos de politica
publica, meios de inclusdo e agentes de transformacgado estrutural. Cada decisdo de
crédito, cada operacgéao de financiamento, reverbera ndo apenas nos balangos contabeis,

mas no cotidiano de familias, na viabilidade de microempreendimentos e na construgao
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de infraestrutura regional. O setor bancario publico, assim, ndo apenas intermedeia
recursos, mas molda parte da economia e contribui para uma distribuicdo mais equitativa
das oportunidades, mostrando que a fungéo social e a econémica sao inseparaveis na
pratica dessas instituigdes.

E impossivel ndo perceber como a transformacéo tecnolégica que atravessa o
setor bancario - que vai da digitalizagdo dos processos a complexa integracéo de
sistemas e ao uso de mecanismos analiticos sofisticados - altera, de maneira quase
invisivel, o préprio modo pelo qual os recursos financeiros alcangam seus destinatarios.
Nao se trata apenas de expandir a oferta; ha aqui uma mudanca de perspectiva, uma
nova configuragéo do acesso. Embora tal avango ndo possa, por si so, varrer séculos de
desigualdades estruturais, ele permite que regides e individuos tradicionalmente
marginalizados pelo sistema formal de crédito possam enfim interagir com ele, organizar
seus planos, projetar investimentos e ocupar um espago mais concreto no mapa da
economia nacional.

No universo do empreendedorismo e da inovagao, a presenga do setor bancario
se revela sutiimente como um motor de transformacdo. Ao disponibilizar crédito a
pequenas e médias empresas cria-se uma possibilidade de materializar ideias que antes
permaneceriam apenas no plano do pensamento. Além disso, fomenta-se a geragéo de
emprego, a diversificagdo produtiva e o surgimento de novos ciclos econémicos locais.
Linhas de crédito razoaveis, orientacdes técnicas adequadas e uma certa previsibilidade
nos juros dao corpo a esses projetos, transformando intengdes em empreendimentos
tangiveis. Nesse cenario, o banco ndao é apenas o mediador de capital; torna-se, de
maneira discreta, mas profunda, um elemento estruturante do tecido social e produtivo,
imprimindo efeitos que reverberam muito além de simples transagdes (Arshed et al.,
2023).

No dominio da governanga e da responsabilidade social, as instituigdes financeiras
contemporaneas vém ampliando o alcance de suas decisdes ao incorporarem praticas
de sustentabilidade. Critérios de transparéncia, governangca e responsabilidade
socioambiental (ESG) passam a balizar decisées de crédito e investimento, moldando
um sistema que se pretende mais ético, resiliente e comprometido com o bem-estar

coletivo. Embora ainda em fase inicial, essa tendéncia demonstra um ganho progressivo
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de densidade pratica, conferindo ao setor bancario a capacidade de potencializar
impactos sociais positivos de modo consistente e mensuravel (Sebastido; Tavares;
Azevedo, 2024).

Outrossim, o setor bancario desempenha a fungéo de guardido da confianga social
e institucional: ao articular poupanga, investimento, crédito e servicos de pagamento,
proporciona previsibilidade e seguranga a agentes econdmicos diversos. Tal mediagao
institucional ndo se restringe a esfera econémica; ela sustenta a propria estrutura do
tecido social e produtivo. O colapso de um sistema bancario bem estruturado repercute
nao apenas em perdas patrimoniais, mas em rupturas estruturais que atingem emprego,
renda, coesao social e bem-estar coletivo. Estudos contemporaneos sobre estabilidade
e resiliéncia bancaria reforcam essa perspectiva, evidenciando como instituicées sélidas
funcionam como pilares da economia moderna (Kamal; Hussain; Khan, 2021).

Convém destacar que o papel do setor bancario ndo se limita a provedor de
crédito: ele molda padrées de poupanga, investimento e consumo. Ao oferecer
instrumentos para captacdo e mobilizacdo de recursos financeiros, influencia decisdes
de longo prazo, como educagéao, aquisicao de imdéveis, abertura de empresas. Dessa
forma, o sistema bancario participa da constituicdo de capitais humanos e fisicos, fatores
decisivos para o progresso econémico e social sustentado. Assim, bancos operam como
vetores de desenvolvimento estrutural e transformacao social. A articulagcéo entre crédito,
poupanga e investimento individual se reflete, em escala agregada, em elevagédo da
produtividade e da capacidade de inovagao nacional (Daud; Ahmad, 2023).

No panorama brasileiro, o setor bancario ndo se limita a movimentar recursos;
carrega consigo uma historicidade que imprime efeitos sociais e econémicos para além
de qualquer calculo imediato de retorno financeiro. Quando essas instituicbes
concentram suas agdes em segmentos e regides tradicionalmente negligenciados - como
pequenas propriedades rurais, microempreendimentos urbanos em cidades de baixa
densidade populacional ou obras de infraestrutura periféricas -, assumem um papel
quase de mediadores de oportunidades. Nao se trata meramente de transferir capital,
mas de abrir portas antes trancadas, oferecendo acesso a crédito, investimento e

servicos financeiros que, de fato, redesenham a dinédmica econdmica local (Abréo, 2017).
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A incorporagcdo de tecnologias digitais reforca e expande esta fungédo social.
Plataformas online, sistemas de open banking e automagédo de processos agilizam
operagdes e permitem que pequenos agricultores e comerciantes acessem diretamente
o sistema financeiro, planejem investimentos e articulem suas atividades sem depender
de intermediarios. Cada transagao carrega consigo implicagbes econémicas e sociais,
discretas e, ao mesmo tempo, profundamente transformadoras (Stefanelli; Manta; Toma,
2022).

No ambito do empreendedorismo, a atuagéo dos bancos surge como catalisadora
de novas oportunidades. O crédito disponibilizado a pequenas e médias empresas
possibilita a criagdo de novos negocios, gera empregos e diversifica a producao
econdmica. Linhas de crédito ajustadas, juros moderados e orientagédo técnica permitem
qgue ideias se convertam em empreendimentos palpaveis, fomentando um ciclo virtuoso
de crescimento e geracéo de valor social (Arshed et al., 2023).

Ademais, a adogao de praticas de governanga e sustentabilidade, contemplando
fatores ESG, amplia o escopo de influéncia do setor para além do lucro imediato.
Instituicdes que incorporam transparéncia, responsabilidade ambiental e social e critérios
éticos em suas decisdes de crédito e investimento contribuem para a construgdo de um
sistema financeiro mais resiliente e socialmente engajado (Sebastido; Tavares; Azevedo,
2024).

Finalmente, o setor bancario assume a funcdo de guardido da confianga
econdmica e institucional. Ao organizar poupanga, investimento, crédito e pagamentos,
oferece previsibilidade e seguranga para os agentes econdmicos. Essa atuacgéo sustenta
o proprio tecido da economia, de modo que seu colapso traria repercussées diretas sobre
emprego, renda e coesao social, além de desestabilizar toda a infraestrutura econémica
(Kamal; Hussain; Khan, 2021).

Considerando a infinidade de fungdes que o setor bancario desempenha - ora
como propulsor do investimento, ora como mediador de oportunidades sociais, ora como
guardido da confianga que sustenta o mercado -, torna-se patente que sua eficacia nao
repousa apenas na movimentagdo de recursos. E nos contratos que se encontram, em
forma tangivel, as regras que tornam possivel essa complexa rede de relagdes. Neles se

definem direitos e deveres, se delimitam riscos e se estabelecem garantias; por meio
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deles, fluxos que poderiam se perder ou dispersar ganham ordem e previsibilidade. Ao
operar como vetor de transformacgao social e econémica, cada instituicdo encontra nesse
arcabouco juridico o suporte que legitima suas ag¢des e assegura que a confianga entre
as partes se traduza em seguranga efetiva. Mais do que um instrumento técnico, o
contrato emerge, portanto, como o elemento que conecta a dimenséo econémica a social
e a legal, permitindo que a intermediacao financeira transcenda o simples calculo de
lucro. Essa articulacdo natural conduz a analise mais detida dos contratos bancarios,

tema que se aprofundara na seg¢do seguinte.

1.3 Os contratos bancarios

O contrato bancario tem como objetivo principal o crédito, que é o seu principal
objeto e razao de sua existéncia. As instituicdes financeiras atuam como mediadoras do
crédito e quando desenvolvem uma operacao ativa, normalmente obrigam-se a uma
prestacdo que implica na concessao de crédito, ao passo que na operagao passiva, 0
cliente € que concede o crédito (Rizzardo, 2020).

Os contratos de crédito bancario configuram-se, portanto, como obrigagdes de dar,
nas quais o banco se compromete a disponibilizar recursos financeiros ao cliente,
assumindo dever juridico de transferéncia patrimonial. Em atividades acessorias, tais
como a guarda de bens e a locagao de cofres, verifica-se a incidéncia de obrigacbes de
fazer, implicando diligéncia e cuidado na prestagao do servigo. No que tange a concessao
de crédito, essa obrigagdo de dar assume centralidade, representando nao apenas
funcdo econdémica essencial do banco, mas também instrumento juridico que materializa
a confianga e a expectativa legitima do cliente quanto a disponibilidade de recursos
(Gongalves, 2019).

O crédito, como conteudo tipico dos contratos bancarios, pelo menos quanto
aqueles que sustentam as operacgbes ativas e passivas, se apresenta sob distintas
modalidades. O empréstimo é a figura mais comum de contrato crédito e consiste na
‘entrega pelo prestamista de certos bens ao prestatario, com a transferéncia da
propriedade, obrigando-se o ultimo a uma prestagdo futura de ressarcimento ou

restituicdo do valor equivalente” (Rizzardo, 2020, p. 19).
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O CDC regula as relagbes estabelecidas entre o consumidor e a do fornecedor. A
relacéo juridica de consumo nasce através do vinculo que se estabelece entre um
consumidor, destinatario final ou entes equiparados, e um fornecedor profissional,
decorrente de um ato de consumo ou como reflexo de um acidente de consumo, o qual
sofre a incidéncia de norma juridica especifica, com o objetivo de harmonizar as
interacbes naturalmente desiguais da sociedade moderna de massa (Salom&o neto,
2020).

Nesse contexto, a leitura dos contratos bancarios a luz do direito do consumidor
exige o reconhecimento formal da incidéncia do CDC e a compreensao de sua fungao
estruturante na correcdo das distor¢gdes inerentes ao mercado. Conforme assinala
Macedo (2007), os contratos de consumo inserem-se em uma légica econémica mais
ampla, marcada pela produgdo em massa, pela padronizagéo e pela racionalizagdo das
relagdes juridicas, o que implica, inevitavelmente, a redugéo dos espacos de deliberagao
individual. Para o autor, a disciplina juridica desses contratos deve ser compreendida
como mecanismo de reequilibrio institucional, voltado a mitigacao das falhas de mercado
e a contencdo do poder econémico dos fornecedores, especialmente em setores
altamente organizados, como o bancario. Essa perspectiva reforgca a necessidade de
interpretar os contratos bancarios sob a ética civilista classica, mas, principalmente, como
verdadeiros contratos de consumo, submetidos a um regime juridico diferenciado que
busca assegurar transparéncia, equidade e protecao efetiva ao consumidor.

No universo das instituicbes bancarias, os contratos se apresentam em multiplas
formas, cada um com uma finalidade especifica e determinando direitos, deveres e limites
de responsabilidade entre as partes. Dentre os mais usuais, destacam-se os contratos
de depdsito em conta-corrente e poupanca, os instrumentos de abertura de crédito e de
financiamento, operagdes de desconto bancario, a custodia de valores, o aluguel de
cofres e os contratos vinculados ao uso de cartées de crédito (Gongalves, 2019).

Convém sublinhar que a esmagadora maioria dessas relagdes contratuais adota a
forma de contrato de adesdo. Essa caracteristica, embora simplifique a formalizagao e
uniformize procedimentos, ndo elimina a possibilidade de intervencéo judicial. Em

situagdes de inadimplemento ou de clausulas potencialmente abusivas, o ordenamento
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juridico brasileiro prevé a possibilidade de revisdo, conferindo ao contratante uma
protecao que transcende a mera formalidade e resguarda o equilibrio entre as partes.

Segundo Venosa (2017, p. 34), o contrato de adesao é “tipico contrato que se
apresenta com todas as clausulas predispostas por uma das partes. A outra parte, o
aderente, somente tem a alternativa de aceitar ou repelir o contrato”. Tal definicao
evidencia a assimetria intrinseca dessas relagdes, nas quais a liberdade de negociagao
do aderente se vé substancialmente limitada, impondo-lhe uma aceitagcao tacita das
condi¢gdes previamente estipuladas, refletindo a dindmica de padronizagcdo que
caracteriza o universo bancario.

A maneira como as instituicdes bancarias se organizam para lidar com um vasto
contingente de clientes impbe exigéncias singulares, entre as quais se destacam a
uniformizacdo das clausulas contratuais por meio de formularios padronizados e a
simplificagcao das relagdes juridicas mediante a utilizac&o sistematica de instrumentos e
titulos de crédito. Tal arranjo funciona como um mecanismo de ordenamento e
previsibilidade, assegurando a eficiéncia operacional do servi¢o financeiro e conferindo
seguranga juridica aos contratos firmados, estabilizando fluxos de recursos e
consolidando a confianga de clientes e instituicdes na complexa engrenagem do sistema
bancario.

Assim, os negadcios juridicos bancarios formalizam-se, em regra, por adesao, com
clausulas e condicoes prefixadas pelas instituicdes financeiras, visando a racionalizagao
maxima da gestdo empresarial e a padronizagao de operagbes em grande escala. Esse
modelo permite as instituigdes assegurar consisténcia nos contratos, reduzir incertezas
operacionais e manter previsibilidade na administracado de fluxos financeiros complexos
(Motta, 2023).

Por meio da assinatura do contrato de ades&o, o cliente ou consumidor consente
integralmente com as clausulas preestabelecidas unilateralmente pelo banco, vedando a
possibilidade de debate ou alteragdo substancial de seu conteudo. Esse formalismo,
embora limite a autonomia negocial do aderente, confere segurancga juridica a relagao,
consolidando uma estrutura contratual uniforme capaz de abarcar uma multiplicidade de

operagdes financeiras simultaneas.
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Na concepc¢ao de Claudia Lima Marques, contrato de adeséo é:

aquele cujas clausulas sao preestabelecidas unilateralmente pelo parceiro
contratual economicamente mais forte (fornecedor), ne varietur, isto €, sem que
o outro parceiro (consumidor) possa discutir ou modificar substancialmente o
contetido do contrato escrito. [...] O elemento essencial do contrato de adeséao
portanto, € a auséncia de uma fase pré-negocial decisiva, a falta de um debate
prévio das clausulas contratuais e sim, a sua predisposi¢cao unilateral, restando
ao outro parceiro a mera alternativa de aceitar ou rejeitar o contrato, ndo podendo
modifica-lo de maneira relevante. O consentimento do consumidor manifesta-se
por simples adesdo ao conteudo preestabelecido pelo fornecedor de bens de
servicos (Marques, 2019, p. 58-59).

Trata-se de nova forma de contratar, com vistas ao crescimento da sociedade de
consumo, com sua produgao em série, estandardizada, homogeneizada, viabilizando a
contratagdo em massa, o implemento da robdtica, informatica, etc., regularizando a
distribuicdo e venda dos produtos e servigos de massa.

Os contratos de adesao tém disciplina especifica no CDC, no art. 54, §§ 1°, 2°, 3°

e 4°. E, segundo Rizzatto Nunes:

sao contratos que acompanham a produgdo. Ambos — produgao e contratos —
séo decididos unilateralmente e postos a disposi¢do do consumidor, que s6 tem
como alternativa, caso queira ou precise adquirir o produto ou o servigo oferecido,
aderir as disposigdes pré-estipuladas (Nunes, 2015, p. 6).

O que se extrai destas licdes € que o contrato bancario, formalizado via contrato
de adesao, constitui uma operagao na qual o aderente n&o dispde de espaco para discutir
sua substancia ou alcance. O contratante, diante das imposi¢des do banco, sé se vé
diante da alternativa de aceitar integralmente as condi¢cdes preestabelecidas ou rejeita-
las em bloco, o que inviabiliza a celebragdo do negdcio juridico. Tal estrutura revela a
tensao entre padronizagao institucional e limitacdo da autonomia individual.

Sob a pressao das circunstancias econémicas ou da necessidade imperiosa de
crédito, o consumidor frequentemente se vé compelido a aceitar a série de clausulas
predeterminadas, cuja elaboragdo ocorreu sem qualquer consideracdo a sua
manifestacao efetiva de vontade. Essa realidade evidencia a vulnerabilidade do cliente e
a assimetria intrinseca das relagdes bancarias contemporaneas, impondo reflexdo sobre

a protecao legal adequada.
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Concluida esta breve exposicdo acerca das caracteristicas e limitagcbes dos
contratos bancarios, a secdo subsequente dedicara atencao a atuacao do Estado e dos
orgaos reguladores - BACEN, CMN e CVM -, enfatizando como tais entidades moldam o
arcabouco normativo e fiscalizam a conformidade das praticas financeiras. Essa analise
permitira compreender a intersec¢do entre regulagdo, protecdo do consumidor e

estabilidade do sistema financeiro.

1.4 O papel do Estado e érgaos reguladores (BACEN, CMN, CVM)

O arcabouco regulatério que sustenta o sistema financeiro nacional vai muito além
de um conjunto estanque de normas: ele constitui a espinha dorsal que confere ordem e
previsibilidade as atividades das instituigdes bancarias. Nesse panorama, o Conselho
Monetario Nacional (CMN) ocupa posi¢ao de vanguarda normativa, incumbido de tracgar,
de maneira abrangente, as politicas cambial, monetaria e de crédito, bem como de
esbocar os limites institucionais e operacionais que estruturam o funcionamento de
bancos, cooperativas, corretoras e demais entes do sistema financeiro (Abréo, 2017). A
atuacado do CMN néo se restringe a uma funcao burocratica; ela assume feigdes quase
arquitetdnicas, desenhando permissdes, obrigacbes e contornos que reverberam de
forma profunda por toda a malha financeira do pais, delineando o espago no qual
recursos, riscos e responsabilidades se articulam.

Ainda assim, o CMN ndo se confunde com uma agéncia de supervisdo ou
fiscalizacdo direta. Sua funcdo é tracar o mapa, fornecer a orientacdo, enquanto a
traducao dessas diretrizes em praticas concretas depende de outro ator, um executor,
capaz de transformar normas em realidade palpavel (Abrdo, 2017). E aqui que se insere
o Banco Central do Brasil (BACEN), entidade que, além de comandar a politica monetaria
- controlando emissdo de moeda, reservas cambiais e instrumentos macroeconémicos
diversos -, atua como supervisor prudencial, autoriza o funcionamento de instituicoes,
monitora riscos sistémicos e detém instrumentos de intervencdo em caso de crise (Lima;
Francischini, 2025).

Essa divisdo de papéis - normas pelo CMN, superviséo e execugao pelo BACEN

- tem raizes histéricas profundas. Estudos recentes mostram que concentrar regulagao,
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supervisdo e capacidade de resolugdo em um unico orgao fortalece a resiliéncia do
sistema, reduz assimetrias de informacao e limita a propagagao de choques econdémicos
que, de outra forma, se espalhariam com mais intensidade.

Entre os movimentos regulatorios mais recentes, merece destaque a Resolugao
CMN 5.051/2022, publicada em 25 de novembro de 2022, que reformula a organizagao
e o funcionamento das cooperativas de crédito. A norma redefine categorias, estabelece
quais operagbes sao permitidas, fixa exigéncias de capital e impde critérios para
supervisdo e auditoria independente. Sdo medidas que, embora técnicas, tém efeitos
tangiveis: garantem padrbes consistentes de governanga, fortalecem a transparéncia e
mantém o risco prudencial sob controle, elementos essenciais para a confianga no
sistema (BCB, 2022).

E curioso notar, ainda, que essas regulagdes, por mais técnicas que paregam,
influenciam o dia a dia de agricultores, pequenos empresarios e cidaddos comuns. Cada
linha de norma, cada exigéncia de capital, reverbera em decisdes sobre crédito,
investimentos e expansao de negdcios. Nesse sentido, a regulamentacao deixa de ser
abstrata e torna-se fio condutor entre a politica financeira formal e a realidade econémica
concreta das pessoas.

Com a regulamentagao das cooperativas, o Estado procura estender os padrdes
de seguranca e responsabilidade a instituigbes fora do sistema bancario tradicional,
ampliando inclusive o potencial de incluséo financeira de populagdes e regides menos
atendidas. Ao fazé-lo, o arcabougo regulatério cumpriria tanto fungao prudencial quanto
distributiva, integrando légica macroecon6mica e preocupagao social. A revisdo da
norma, dentre suas inovagdes, busca compatibilizar risco, eficiéncia e acesso.

Mas a regulagdo nao se limita as cooperativas. A evolugdo pds-crise global de
2008 e os desafios trazidos por fintechs, digitalizagdo e novos arranjos de pagamento
impuseram ao Estado a necessidade de adaptar o sistema regulatério. Em tal
perspectiva, o BACEN, em conjunto com outras autoridades, revisa continuamente
normas prudenciais, exige provisdes para perdas esperadas e acompanha o grau de
solvéncia das instituicbes, garantindo que o crédito concedido ndo comprometa a
integridade do sistema (Monteiro; Alencar, 2023).
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Nessa engrenagem regulatéria, a atividade de supervisdo assume fei¢gdes duplas:
de sentinela da estabilidade financeira e de escudo protetor contra a recorréncia de
crises, oferecendo resguardo nao apenas a depositantes e investidores, mas a economia
em sua totalidade. O trabalho de fiscalizacdo - que percorre as linhas do capital, da
liquidez, da governancga e do risco - opera de modo preventivo, procurando minimizar a
probabilidade de faléncias cujas repercussdes negativas poderiam se espalhar como
ondas imprevisiveis pelo tecido econdmico (Lima; Francischini, 2025).

Paralelamente, a Comissao de Valores Mobiliarios (CVM) se dedica a delicada
misséo de velar pelo funcionamento do mercado de capitais e dos valores mobiliarios,
assumindo o papel de guardia da confianga nesse ambiente de trocas complexas. Cabe
a ela tracar normas de conduta e prudéncia, estabelecer parametros de divulgagao e
acompanhar, com olhar atento, ofertas publicas, fundos de investimento e os diversos
intermediarios que operam nesse espaco. Sua atuagao estende-se ainda a investigacao
de fraudes, manipulacgdes e irregularidades, assegurando que o mercado nao apenas
funcione, mas inspire credibilidade e integridade perante todos os agentes que nele
participam (CVM, 2021).

A coexisténcia do BACEN e da CVM, sempre orientada pelas diretrizes do CMN,
permite uma regulagéo que é ao mesmo tempo segmentada e harménica: de um lado, o
sistema bancario, com seu olhar voltado a liquidez, solvéncia e estabilidade
macroeconémica; do outro, o mercado de capitais, focado na transparéncia, na
governanga € na protecdo dos investidores. Essa distribuicdo de fungdes evita
redundancias, confere especializagdo a fiscalizagdo e assegura que cada ramo do
sistema financeiro seja examinado com a profundidade e a aten¢gdo que merece.

Contudo, os desafios contemporaneos impdem revisdes continuas desse arranjo
institucional. A expansao de fintechs, o surgimento de novos meios de pagamento, a
tokenizacao de ativos e a globalizag&o dos fluxos de capital demandam que o arcabougo
regulatério combine prudéncia e flexibilidade, sem cercear inovagdo, mas assegurando
controle de risco e transparéncia (Batista, 2022).

Nesse toar, a pesquisa académica tem contribuido para o desenho de politicas
regulatérias mais equilibradas. Por exemplo, trabalho de 2023 analisa o novo contexto

regulatério no Brasil pds-crise global, mostrando que a adogao de provisdes antecipadas
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de perdas e requisitos de capital mais robustos tem refor¢ado a solvéncia das instituicbes
e a estabilidade sistémica, o que atesta a importancia de um Estado vigilante, com
normas atualizadas e eficazes (Monteiro; Alencar, 2023).

Ademais, a regulacao revela-se, de fato, um mecanismo de coeséo institucional:
ao articular instituicdes diversas - bancos, cooperativas, corretoras, fundos, fintechs - sob
um mesmo arcabougo, o Estado constréi um ambiente coerente e funcional, onde as
diferentes pegas do sistema financeiro dialogam, obedecem a padrées comuns e operam
sob supervisao compartilhada.

Assim, o papel do Estado e de seus 6rgaos reguladores se projeta como uma
funcao estruturante na sustentagcdo da ordem econémica. Trata-se de uma atuacgao que
envolve a preservagao da confianga publica, a administracao das condicdes de liquidez,
a mediacao de tensdes inerentes ao funcionamento dos mercados e a promog&o de um
ambiente orientado por parametros de justica econémica.

Por essa razédo, a anadlise da regulacdo ndo pode ser reduzida a um exame
fragmentado de normas ou instrumentos especificos, devendo ser compreendida a partir
de uma perspectiva normativa e institucional mais ampla. A experiéncia demonstra que
regras isoladas, ainda que tecnicamente sofisticadas, revelam-se insuficientes diante da
complexidade dos mercados contemporaneos. O que se exige € a conformagao de uma
arquitetura regulatéria dotada de estabilidade e coeréncia, mas também de flexibilidade
suficiente para acompanhar transformagdes econdmicas e tecnoldgicas. Somente assim
sera possivel responder a choques, mitigar riscos sistémicos e, simultaneamente, criar
condi¢des para a inovacao e para a ampliacdo do acesso aos servicos financeiros, sem
comprometer os fundamentos que sustentam a confianga no sistema.

Quando se observa o sistema bancario, nédo se deve concebé-lo como uma
entidade isolada, autossuficiente; ele se entrelaca numa rede de relagdes econdmicas e
sociais que lhe confere significado pleno. Nesse panorama, o Estado emerge como
aquele que molda oportunidades, modula desigualdades e assegura que crédito,
poupanga e investimento ndo se limitem a movimentar cifras, mas traduzam-se em
desenvolvimento tangivel, em efeitos concretos sobre a coletividade.

A regulacgao, longe de se restringir a um aglomerado de normas estaticas, revela-

se como o arcabougo que sustenta o proprio funcionamento do sistema financeiro:
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confere forma, traca fronteiras, distribui responsabilidades e cria mecanismos de
protecdo para todos os que se movimentam em seu interior. Ainda que pareca sélida,
essa estrutura ndo tem o condao de erradicar riscos nem de conter, de modo absoluto, a
irrupcao de praticas ilicitas; por isso, o escrutinio voltado a prevencéo, a identificagao e
a responsabilizacéo torna-se nao apenas necessario, mas imperioso. E justamente nesse
ponto de convergéncia entre direito, economia e tecido social que se situa o estudo das
fraudes bancarias, das repercussoes juridicas que delas decorrem e das estratégias
voltadas a salvaguarda do consumidor, preparando assim o terreno para a analise
subsequente, dedicada as formas mais frequentes de fraude, aos limites da
responsabilidade civil e aos instrumentos de protecdo que se oferecem ao usuario do

sistema financeiro.
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2 FRAUDES BANCARIAS, RESPONSABILIDADE CIVIL E PROTEGCAO DO
CONSUMIDOR

O presente capitulo propde-se a percorrer o intrincado labirinto das fraudes
bancarias, desvelando suas manifestacbes mais recorrentes e examinando o
entrelagamento com a responsabilidade civil e a salvaguarda do consumidor. Procura-se,
nesse itinerario, investigar a forma como condutas fraudulentas - muitas vezes
sofisticadas e dispersas nas tramas cotidianas do sistema financeiro - se insinuam nas
operagdes bancarias, exigindo uma reflexdo minuciosa sobre os instrumentos legais que
visam proteger os interesses daqueles que dele dependem.

A analise desenvolve-se em multiplas camadas: desde a identificacdo e
caracterizagdo das modalidades mais frequentes de fraude, passando pela exploragao
de seus elementos tecnologicos e metodoldgicos, até a consideragdo das fronteiras da
responsabilidade civil no contexto das relagdes de consumo e sua aplicagao diante de
transgressdes financeiras especificas.

Segue-se, na sequéncia, a investigacdo da responsabilidade civil, concebida n&o
apenas como mecanismo reparatério, mas igualmente como instrumento preventivo,
examinando os limites que a complexidade das fraudes modernas impde. A abordagem
procura entrelacgar teoria e realidade fatica, revelando a tenséo perene entre a protecéo
conferida ao consumidor e a evolugcdo incessante das praticas ilicitas. Essa reflexao
mostra-se indispensavel para compreender de que maneira o ordenamento juridico
busca equilibrar interesses antagdnicos, impondo deveres de diligéncia as instituicbes
financeiras, sem, contudo, diluir ou obscurecer a responsabilidade individual dos agentes

que se valem de artificios fraudulentos.

2.1 Principais modalidades e aspectos tecnolégicos das fraudes bancarias

A fraude bancaria ndo se resume a mera subtragdo de valores, tratando-se, na
verdade, de um conjunto de artificios, engodos e manipulag¢des, geralmente sofisticados,
que objetivam a apropriacao indevida de recursos, dados ou vantagens patrimoniais

pertencentes a clientes ou a instituicbes financeiras. A sua singularidade reside na



40

exploragdo da confiangca e da boa-fé, elementos que, embora invisiveis, sustentam a
circulacao financeira. Ao contrario do furto ou do roubo, que se realizam pela forca ou
ameaca direta, a fraude se serve da astucia e da vulnerabilidade do sistema, muitas
vezes recorrendo a meios digitais, informacdes artificiais ou identidades usurpadas. E,
portanto, uma forma de ilicito que se infiltra nas entranhas do sistema financeiro,
silenciosa, quase imperceptivel, mas capaz de produzir efeitos devastadores sobre o
patrimdnio e a segurancga das relagdes econdémicas (Silva, 2021).

Importa, ainda, delimitar as modalidades concretas de fraude, retomando o
alcance quantitativo da problematica no Brasil contemporaneo. Segundo o mais recente
informe do Serasa Experian, no primeiro semestre de 2025 foram registradas 6.937.832
tentativas de fraude, um salto de 29,5% em relagao a igual periodo do ano anterior, 0 que
equivale a uma ocorréncia a cada 2,3 segundos. Destas, 53,7% foram dirigidas ao setor
bancario e emissores de cartdes, confirmando que as instituicbes financeiras seguem
como o principal alvo da criminalidade digital (Serasa Experian, 2025).

No conjunto anual de 2024, o relatério da Serasa revela que as tentativas de
fraudes bancarias cresceram 10,4% em relagdo a 2023, projetando, se todas tivessem
sido consumadas, um prejuizo de até R$51,6 bilhdes. Em pesquisa dirigida a
consumidores, 50,7% declararam ter sido vitimas de fraudes no ano, e, desse
contingente, 54,2% relataram efetiva perda de recursos, o que denuncia a capilaridade
dos golpes e o impacto real nas finangas domésticas (Serasa Experian, 2025).

No que concerne ao sistema de pagamentos instantaneos PIX, que, como se sabe,
transformou a rotina das transacoées financeiras no Brasil, os dados de 2024 apontam
para um crescimento abrupto das fraudes: segundo o Banco Central do Brasil (BCB),
foram identificadas 4,7 milhdes de fraudes, com prejuizo estimado em R$ 6,5 bilhdes, um
aumento de 80% em relacdo a 2023. Dentre essas fraudes, apenas cerca de 7% do valor
movido foi ressarcido as vitimas, evidenciando a dificuldade em recuperar os montantes
subtraidos (Poder360, 2025).

As estimativas divulgadas por entidades que se dedicam ao monitoramento de
ilicitos financeiros indicam que, entre julho de 2024 e junho de 2025, algo proximo de 24
milhdes de brasileiros foi atingido por esquemas fraudulentos envolvendo PIX ou boletos

bancarios, acumulando prejuizos que rondam os R$ 29 bilhées (Senado Federal, 2025).
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O volume, para além de impressionar a primeira vista, torna evidente uma espécie de
descompasso entre o engenho cada vez mais inventivo dos fraudadores e a rigidez das
estruturas tradicionais encarregadas de prevenir tais ocorréncias. Observa-se, alias, que
essas praticas se multiplicam com uma rapidez que desorienta os mecanismos de
controle, exigindo, cada vez mais, arranjos regulatérios menos engessados, aptos a
reagir a fendbmenos que surgem, se alteram e se camuflam com desconcertante
facilidade.

Estes dados recentes fornecem o pano de fundo essencial para compreender que
as fraudes bancarias ndo sao fendbmeno marginal nem restrito a nichos, constituindo
realidade ampla e crescente, com impacto sobre grande parte da populagdo e com
especial incidéncia nos instrumentos de pagamento instantaneo e crédito. O cenario,
portanto, refor¢ca a urgéncia de uma investigacdo aprofundada sobre as modalidades de
fraude - seja via cartdo, boleto, PIX ou demais vetores - e a correspondente analise da
responsabilidade civil das instituicdes e da prote¢cdo do consumidor.

Nesse contexto, adentra-se a tipificacdo das formas mais recorrentes e modernas
de fraude bancaria, objetivando compreender ndo apenas os mecanismos pelos quais 0s
golpes se concretizam, mas também os impactos tangiveis que provocam sobre os
usuarios e sobre a estabilidade do sistema financeiro. Essa analise permite mapear
vulnerabilidades, identificar padrées de atuagdo dos agentes fraudulentos e fornecer
subsidios para a construgao de estratégias preventivas mais eficazes.

A luz da doutrina de Miragem (2024), as fraudes bancarias podem ser
compreendidas como manifestacées da vulnerabilidade do consumidor no ambiente
informacional e tecnolégico, sendo possivel sistematiza-las conforme seus mecanismos
operacionais e vetores de incidéncia. Com vistas a organizar didaticamente as principais

modalidades, apresenta-se no quadro 1, a classificagdo de fraudes bancarias.
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Quadro 1 — Classificagao das fraudes bancarias

Mecanismo
Modalidade de fraude Descrigcao .
predominante

Inducéo do consumidor ao erro
mediante comunicacao
fraudulenta

Fraudes por engenharia social
(phishing, smishing)

Manipulagéo psicoldgica
e informacional

Fraudes por uso indevido de Utilizacao de dados bancarios Vazamento ou captura de
dados (card not present) obtidos sem consentimento dados
Fraudes por invaséo de conta Acesso indevido a conta com  Quebra de autenticagao /
(account takeover) controle total pelo fraudador malware
Fraudes por falsidade Abertura de contas ou Usurpacio de identidade
ideoldgica/documental contratagdo com identidade falsa pag
Fraudes em meios de pagamento  Transferéncias induzidas ou . Urg_er)gla N
. - ; irreversibilidade da
instantaneo (PIX) manipuladas em tempo real operagio

Captura de dados por
dispositivos fisicos ou softwares Interceptacgao técnica
maliciosos

Fraudes em dispositivos
eletronicos (skimming, malware)

Fonte: Miragem (2024)

Essa sistematizacao evidencia que as fraudes bancarias contemporaneas nao se
limitam a uma unica forma de atuagdo, mas resultam da conjugagao entre
vulnerabilidades tecnoldgicas, informacionais e comportamentais do consumidor,
exigindo uma abordagem juridica que considere a complexidade dessas interagbes e a
necessidade de reforgo dos deveres de seguranga por parte das instituicoes financeiras.

Entre as praticas que mais frequentemente se insinuam no funcionamento
cotidiano do sistema financeiro, a fraude envolvendo cartées de crédito ou débito assume
posicao de destaque, dada a variedade de expedientes que abriga. Abrange desde a
reproducdo material indevida do cartdo até o aproveitamento furtivo de informacgdes
capturadas em transacgdes virtuais, muitas vezes executadas com destreza que escapa
ao olhar menos atento.

A técnica conhecida como skimming - na qual pequenos aparelhos sédo ocultados
em caixas eletrénicos ou terminais de pagamento, destinados a subtrair dados sensiveis

e senhas de maneira quase imperceptivel - mantém-se, apesar do avango das
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tecnologias de seguranga, como uma das modalidades mais persistentes e insidiosas
desse género delituoso (Silva, 2021).

Ha também a variante denominada card not present fraud, marcada pelo uso de
informacdes subtraidas de forma indevida para realizar compras ou movimentagdes
financeiras sem que o cartao fisico esteja envolvido. Trata-se de expediente que se apoia
na exploragao silenciosa de dados obtidos por phishing, em vazamentos massivos ou no
comprometimento gradual de credenciais, permitindo que terceiros operem a distancia
com relativa desenvoltura, sobretudo no comércio eletrbnico ou em transferéncias
efetuadas por plataformas digitais (Silva, 2021). Em muitos episddios, a vitima sequer
percebe, de imediato, o desvio, ja que a agao se infiltra na rotina de consumo on-line e
se vale da propria arquitetura fluida das operagdes remotas, o que evidencia a facilidade
com que tais fraudes transitam entre brechas tecnologicas e fragilidades de vigilancia
individual.

No cenario brasileiro contemporaneo, observa-se a crescente disseminagao de
golpes vinculados ao sistema Pix, que, pela rapidez das operagbes, acabou por se
converter em terreno feértil para artificios fraudulentos. Entre tais praticas, destaca-se o
chamado “Pix errado”, por meio do qual o individuo recebe um valor supostamente
encaminhado por engano e, ao tentar restitui-lo, € conduzido a enviar a quantia para uma
chave ardilosamente fabricada. A persisténcia e o espalhamento desse expediente
revelam nao apenas sua eficacia, mas também o grau de impreparagéo cotidiana de
muitos usuarios diante da sofisticagdo com que estas abordagens vém sendo
executadas.

Outra fraude que tem alcangado ampla repercussao é a denominada “falsa central
de atendimento” ou “golpe da falsa atendente/atendimento falso”. Nessa modalidade, o
agente engana o usuario ao se apresentar como funcionario do banco, criando uma
atmosfera de urgéncia ou de suposto risco iminente, a fim de obter credenciais, persuadir
a vitima a instalar aplicativos ou conceder permissdes remotas. A partir dai, o criminoso
passa a manipular contas, realizar transferéncias ou mesmo forjar identidades, valendo-
se de brechas psicoldgicas e da confianga injustificadamente depositada na figura de um
atendente institucional (MPES; MPRJ; OAB-ES, 2025). Esse recurso, por sua natureza
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mimética, acaba por se infiltrar com facilidade no cotidiano bancario, o que intensifica a
dificuldade de contengao e exige respostas regulatérias e educativas mais densas.

Atenta também a atuagao por meio de “capturadores de sessao” (ou session
hijacking): mediante o envio de e-mail ou PDF contaminado, o fraudador instala, sem
alarde, um software capaz de permanecer latente no dispositivo da vitima, a espera da
abertura do aplicativo ou do ambiente digital do banco. No instante em que o usuario
acessa sua conta, o programa intercepta login, senha e demais credenciais, permitindo
gue o agente malicioso assuma a sessao e realize operagbes como se fosse o titular,
sem despertar suspeitas imediatas. Em muitos casos, essa intrusao se prolonga durante
horas, o que amplia significativamente o dano potencial e dificulta a detec¢ao precoce do
ataque (Chaves; Faria, 2025).

As fraudes ndo se limitam a instrumentos de pagamento ou acesso digital. Ha
também golpes baseados em oferta de “investimentos falsos”, em que promessas de
retorno elevado e rapido servem de isca para induzir a vitima a transferir recursos,
frequentemente por PIX ou boleto. Tais esquemas aproveitam vulnerabilidade emocional
e financeira, simulando autoridade ou prestigio (por meio de perfis falsos ou uso de
“testemunhas” fraudulentas) para convencer a pessoa a agir com urgéncia (MPES;
MPRJ; OAB-ES, 2025).

Em adicao, existe a fraude de “account takeover’ (tomada de conta), quando o
fraudador consegue invadir uma conta bancaria mediante obtencdo de credenciais ou
por vulnerabilidades técnicas, passando a realizar transacgdes, saques ou transferéncias
sem consentimento da titularidade, comprometendo sobretudo clientes que fazem uso
intensivo de servigos digitais (Santos; Santos; Toma, 2025). Trata-se de um fenémeno
particularmente sensivel porque rompe a nog¢ao basica de confianga que estrutura as
interagdes financeiras online, expondo como pequenas falhas de seguranga humanas ou
sistémicas podem desencadear prejuizos expressivos. Além disso, o carater silencioso
dessa modalidade faz com que muitos usuarios s6 percebam a violagdo quando os danos
ja se tornaram irreversiveis, evidenciando a assimetria entre a crescente sofisticagao dos
atacantes e a capacidade de resposta das institui¢des financeiras.

Igualmente significativa € a fraude por “falsificacdo documental e identidade”, na

qual criminosos utilizam documentos falsos, dados usurpados ou identidades adulteradas
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para abrir contas, contratar empréstimos ou realizar operagdes financeiras em nome de
terceiros. Tal modalidade consubstancia um risco grave de comprometimento da
confiabilidade do sistema bancario e da segurancga de consumidores (Miranda, 2024).

Ademais, a expansdo das transagdes digitais e a crescente integragao entre
sistemas tém favorecido a multiplicacdo de golpes sofisticados, que combinam
engenharia social, tecnologia e automacéao: ataques de phishing, smishing (golpes via
SMS), clonagem de aplicativos, e malware direcionado a dispositivos moveis sdo cada
vez mais comuns, realidades que tornaram a defesa contra fraudes uma tarefa complexa
e multidimensional (Silva, 2021).

Nesse cenario, a propria comunidade académica e tecnoldgica reconhece a
necessidade de ferramentas automatizadas e adaptativas para deteccdo de fraudes.
Recentes estudos demonstram como técnicas modernas de aprendizado de maquina e
inteligéncia artificial, incluindo deep learning, sao empregadas para identificar padrdes
atipicos ou anédmalos em transagdes, sinalizando comportamentos suspeitos antes que
o golpe seja consumado (Hafez et al., 2025).

Por fim, convém sublinhar que tais modalidades frequentemente se combinam: um
golpe via Pix pode comegar com phishing, prosseguir por invasao de dispositivo, uso de
credenciais clonicas ou QR Code falso. Essa hibridizagao torna a fraude bancaria um
fendbmeno dindmico, que se adapta tanto as inovagdes tecnoldgicas quanto as
vulnerabilidades humanas. A compreensao dessas multiplas formas revela ndo apenas a
diversidade dos riscos, mas também a necessidade de uma abordagem preventiva ampla
e rigorosa, envolvendo educagao do consumidor, seguranga institucional e mecanismos
de deteccgao continuos.

A vista desse repertério de ilicitos, percebe-se que a engenhosidade das fraudes
bancarias ndo deriva apenas da astucia empregada por seus autores, mas também de
uma engrenagem tecnoldgica intricada, na qual usuarios, instituigbes financeiras e
orgaos reguladores se movem com diferentes graus de dominio e vulnerabilidade. Para
alcangar uma compreensao mais densa das razdes pelas quais tais golpes se
multiplicam, se refinam e, por vezes, esgarcam o0s mecanismos tradicionais de
contengado, impde-se avangar para o exame das bases técnicas que lhes conferem

sustentacéo silenciosa.
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A conveniéncia do internet banking e do mobile banking, heranca direta da
automacao bancaria, aproximou o consumidor das transag¢des com lentiddo minima e
conforto imediato, mas também expés fragilidades estruturais e permitiu o florescer de
fraudes que se valem de vetores tecnoldgicos inimaginaveis ha algumas décadas
(Santos; Santos; Toma, 2025).

A isso se soma o fato de que a incorporagéo cotidiana dessas tecnologias gerou
uma espécie de confianga automatica nos dispositivos pessoais, muitas vezes dissociada
de qualquer reflexao critica sobre os riscos envolvidos, ampliando significativamente o
terreno de atuacédo de agentes mal-intencionados e tornando vulneraveis aspectos que
antes eram considerados seguros. Esse fendmeno evidencia a necessidade de
conscientizagao continua do usuario e de estratégias preventivas robustas por parte das
instituicdes financeiras.

Entre as principais técnicas empregadas por agentes fraudulentos figura o uso
extensivo de malwares bancarios, especialmente trojans direcionados a dispositivos
moveis. Em 2024, especialistas reportaram um aumento expressivo, cerca de 3,6 vezes,
no numero de usuarios afetados por trojans voltados ao mobile banking, o que evidencia
como celulares e tablets se tornaram alvo preferencial dos criminosos (Kaspersky, 2025).
Esse crescimento assinala ndo apenas a sofisticacdo crescente dos ataques, mas
também a necessidade urgente de protocolos de seguranga adaptativos e da educacgao
digital do usuario frente a ameacas dinamicas.

A expansdo revela ndo apenas a adaptabilidade dessas “pragas” digitais, mas
também a dificuldade que usuarios comuns enfrentam ao identificar sinais discretos de
comprometimento, deixando claro que a sofisticagao técnica desses ataques avanga em
ritmo acelerado, por vezes superior ao das medidas protetivas disponiveis. Além disso,
evidencia a crescente necessidade de estratégias integradas de defesa, que combinem
tecnologia avangada, vigilancia continua e educacao digital do usuario para mitigar riscos
de forma eficaz e proativa.

Esse tipo de software malicioso costuma operar silenciosamente: uma vez
instalado - muitas vezes por meio de links enganosos, mensagens de phishing ou
aplicativos camuflados -, passa a monitorar discretamente as atividades do usuario,

capturando credenciais, sessdes ativas e podendo redirecionar transagbes sem que a
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vitima perceba. Trata-se da modalidade conhecida como “account takeover” (tomada de
conta), na qual o criminoso assume controle completo da conta digital e realiza
transferéncias, pagamentos ou saques indevidos, causando prejuizos financeiros e
transtornos significativos a vitima, muitas vezes sem deixar rastros facilmente detectaveis
(Silva, 2021).

Ha também a reedicdo de velhas técnicas de engenharia social adaptadas ao
ambiente digital, como o phishing, que permanece entre os métodos mais empregados
por fraudadores. Os criminosos elaboram e-mails, SMS ou paginas falsas de instituices
bancarias, reproduzindo sua aparéncia com notavel fidelidade, com o intuito de enganar
consumidores desavisados e capturar credenciais, dados pessoais ou informacdes
sensiveis de pagamento. Essa sofisticagdo evidencia a criatividade dos agentes
fraudulentos, e, consequentemente, a necessidade de constante alerta e educacgao digital
por parte dos usuarios (Santos; Santos; Toma, 2025).

Esse expediente persiste justamente porque se apoia em vulnerabilidades
humanas basicas - como confianga excessiva e lapsos de atencgao -, revelando que,
apesar dos avancgos tecnologicos, a dimensao comportamental permanece como um dos
pontos mais explorados em golpes digitais. Assim, as fraudes de engenharia social
combinam simplicidade operacional com elevada eficacia, o que explica sua permanéncia
e constante reinvengao no ecossistema contemporaneo de crimes cibernéticos.

Com o avancgo da tecnologia de IA generativa e manipulagao digital, surgiu uma
nova fronteira: fraudes com deepfakes e falsificagdo sofisticada de identidades, imagens
ou documentos que visam burlar sistemas de autenticacao e verificagdo. Em um estudo
de 2025, propbs-se 0 uso de redes adversariais generativas (GANs) para detectar
fraudes em pagamentos online, identificando manipulagdes sutis em imagens que
poderiam indicar deepfakes, evidéncia clara de que os golpes evoluem para além do
roubo simples de credenciais (Ke et al., 2025).

Diante dessa sofisticagdo que parece se reinventar a cada novo golpe, instituicbes
financeiras passaram a recorrer a métodos de detecgao sustentados por inteligéncia
artificial e por diferentes vertentes do aprendizado de maquina. Estudos mais recentes
indicam que modelos de machine learning - como arvores de decisao, redes neurais ou

mecanismos voltados a identificacdo de anomalias - conseguem atravessar, com notavel
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rapidez, extensos fluxos de informacgdes transacionais, captando variagdes discretas que
escapariam a observacdo humana. Ao operar nessa cadéncia quase continua, tais
sistemas acabam por estreitar significativamente as margens de atuagdo dos
fraudadores, impondo-lhes um ambiente de vigilancia técnica antes improvavel (Vanini et
al., 2023).

Em particular, o emprego de frameworks descentralizados de deteccdo com
autoencoders profundos (deep autoencoders) vem sendo apontado como uma alternativa
promissora. Tais estruturas permitem que cada instituicdo treine seu modelo localmente,
preservando a privacidade dos dados sensiveis, e detectem transacbes suspeitas a partir
de erros de reconstrucdo, estratégia adequada para dados desequilibrados e para
fraudes emergentes sem precedentes (Abougrad; Sankuru, 2025).

No entanto, o uso de |A e aprendizagem automatica ndo esta isento de desafios.
Ha limites quanto a interpretabilidade dos modelos, riscos de falsos positivos em
operagdes legitimas e a necessidade de constante atualizacdo dos algoritmos para
acompanhar a metamorfose das fraudes. A eficacia desses sistemas depende nao
apenas da tecnologia, mas da qualidade dos dados, da governanga institucional e da
articulagédo com normas regulatorias (Hossain George; Alam; Hasan, 2025).

Ademais, as fraudes tecnoldgicas nao se restringem a invasbes de contas ou
clonagem de credenciais. Em muitos casos, envolvem a utilizagdo indevida de dados
pessoais para abertura de contas fraudulentas, solicitagao de crédito ou contratacédo de
servicos em nome de terceiros, um fendmeno que se intensifica quando combinado com
vazamentos de dados, quebra de sigilo ou falhas na verificagdo de identidade (Santos;
Santos; Toma, 2025). Em cenarios assim, a apropriagao ilicita de informagdes sensiveis
permite que agentes mal-intencionados contornem barreiras de autenticagao e explorem
brechas administrativas, ampliando de forma silenciosa e persistente o espectro de danos
causados as vitimas.

No Brasil, o ambiente digital de pagamentos instantdneos e transacgbes por
aplicativos bancarios intensificou a exposi¢cao a golpes. O aumento expressivo do uso de
plataformas moveis para transferéncias e pagamentos elevou o risco de fraudes, exigindo
que os bancos invistam em multiplas camadas de seguranga: autenticagdo forte,

criptografia, monitoramento em tempo real e analise comportamental continua (Oduro et
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al., 2025). Aampliagao desse ecossistema digital, embora traga conveniéncia e agilidade,
também cria novas superficies de ataque que desafiam a capacidade das instituicbes de
antecipar vulnerabilidades emergentes. Dessa forma, o esforgo tecnoldgico precisa
caminhar ao lado de protocolos institucionais mais robustos, capazes de responder a um
cenario dinamico e cada vez mais sofisticado.

Nesse vetor tecnoldgico, a automacgao bancaria oferece tanto facilidades quanto
ameacas: os sistemas que deveriam conferir agilidade tornam-se potenciais vetores de
exploragao, sobretudo quando as defesas sdo formuladas apenas com base em regras
fixas, incapazes de acompanhar a adaptabilidade dos fraudadores. A rigidez desses
mecanismos tradicionais abre espago para que agentes mal-intencionados testem,
ajustem e reinventem suas estratégias, valendo-se das brechas que surgem justamente
na falta de atualizagdo continua. Assim, a promessa de eficiéncia tecnolégica pode,
paradoxalmente, transformar-se em porta de entrada para riscos antes inimaginaveis.

Assim, a convivéncia entre inovagdes e vulnerabilidades transforma o ambiente
bancario digital hum campo de tensdes: por um lado, promove acessibilidade e
comodidade; por outro, exige vigilancia continua, revisdo constante de protocolos de
seguranca e educacao digital dos usuarios. A compreensdo desses aspectos
tecnoldgicos mostra que a fraude bancaria contemporanea é antes de tudo um problema
sistémico, que perpassa nao somente o comportamento individual, mas a arquitetura
técnica e normativa do proprio sistema financeiro.

Por fim, evidencia-se que o combate as fraudes bancarias demanda uma postura
proativa e multifacetada, alicergcada em tecnologia avangada, governanga rigorosa e
conscientizagédo continua dos usuarios. Apenas por meio dessa combinacgao é possivel
assegurar ao consumidor a protecao devida, preservando simultaneamente os beneficios
e a agilidade proporcionados pela digitalizagdo dos servigos financeiros, sem
comprometer a confianca no sistema.

A complexidade tecnoldgica das fraudes bancarias, ao revelar vulnerabilidades
humanas e institucionais, instaura um cenario no qual o consumidor se vé duplamente
exposto: a sofisticagdo dos golpes e as limitagées do proprio sistema de protegdo. Tal
panorama evidencia que a mera deteccdo ou prevencgao tecnolégica ndo esgota a

necessidade de responsabilizacao e reparacao. A reflexao sobre a tecnologia, portanto,
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transita naturalmente para o estudo da responsabilizagdo legal, sinalizando a intima

interdependéncia entre inovacgao digital, segurancga financeira e tutela do consumidor.

2.2 Responsabilidade civil das instituigoes financeiras: fundamentos e limites

A anadlise da responsabilidade civil das instituicbes financeiras demanda,
inicialmente, a compreensao de seus fundamentos estruturantes, que se assentam na
conjugacéao entre a atividade de risco inerente a intermediacéo financeira e o dever de
seguranga que dela decorre. Nesse cenario, a imputagédo de responsabilidade ndo pode
ser examinada exclusivamente sob a Otica classica da culpa, sendo necessario
considerar a evolugdo do sistema juridico em diregdo a modelos mais protetivos,
especialmente diante da complexidade técnica e da assimetria informacional que
caracterizam o setor bancario. nesse contexto que se insere a relagdo de consumo como
eixo interpretativo central, uma vez que a incidéncia do microssistema consumerista
redefine os contornos da responsabilidade civil, deslocando o foco da conduta subjetiva
para a tutela do risco e da vulnerabilidade do consumidor. Tal inflexao tedrica justifica o
exame, em sequéncia, da responsabilidade objetiva das instituicbes financeiras no

ambito das relagdes de consumo.

2.2.1. Relagao consumerista e responsabilidade objetiva

De inicio, importante registrar que as relag¢des entre cliente e instituigdo financeira
séo regidas pela lei consumerista, conforme previsto expressamente no artigo 3°, § 2°,
do Cddigo de Defesa do Consumidor, segundo o qual “servico é qualquer atividade
fornecida no mercado de consumo, mediante remuneracgéo, inclusive as de natureza
bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relacdes de carater
trabalhista.”

Nao o bastasse, o enunciado da Sumula n°® 297 do Superior Tribunal de Justica
nao deixa duvidas quanto a aplicagcao das regras do Cédigo Consumerista as instituicdes
financeiras, ao dispor que “o Cddigo de Defesa do Consumidor € aplicavel as instituicdes

financeiras.”
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A controvérsia acerca da aplicabilidade do CDC as instituigcbes financeiras foi
definitivamente superada no ambito do Supremo Tribunal Federal, por ocasido do
julgamento da Agéao Direta de Inconstitucionalidade n.° 2.591. Naquela oportunidade, a
Corte reconheceu a plena incidéncia do microssistema consumerista sobre as atividades
bancarias, afastando a alegagcdo de que tais relagdes estariam submetidas
exclusivamente ao regime do Sistema Financeiro Nacional. O entendimento firmado
consolidou a orientacédo de que a prestacao de servigos bancarios se insere no conceito
amplo de servigo previsto no CDC, sujeitando as instituicbes financeiras aos seus
principios e normas protetivas. O posicionamento em tratativa, além de conferir
seguranga juridica, reforga a centralidade da tutela do consumidor no ambito das relagdes
financeiras, especialmente diante da reconhecida vulnerabilidade do usuario frente a
complexidade técnica e informacional desses servicos.

Logo, impende adiantar que a responsabilidade civil das instituigdes financeiras é
objetiva, incumbindo ao consumidor demonstrar apenas a conduta (acdo ou omissao), o
nexo causal e o dano resultante para fazer jus a reparacédo, conforme inteligéncia e
interpretacao extensiva do artigo 14 do Cédigo de Defesa do Consumidor.

Ademais, o conceito de consumidor, no ambito do CDC, n&o se restringe ao mero
adquirente de bens, mas alcanca todo aquele que usufrui de um servigo ou bem como
destinatario final, o que amplia significativamente o leque de situagdes em que a
responsabilidade civil pode ser suscitada. Essa perspectiva amplia a tutela juridica,
reconhecendo que a vulnerabilidade do consumidor transcende a mera posicao
contratual e deve ser considerada estruturante na avaliagdo da prestagao, seja de
produto ou servigo, assegurando que praticas abusivas ou negligentes encontrem
barreira normativa adequada (Garcia, 2022).

Nesse ponto, impde-se distinguir duas categorias frequentemente utilizadas de
forma indistinta, mas que possuem significados proprios no ambito do direito do
consumidor: vulnerabilidade e hipossuficiéncia. Conforme leciona Marques (2019), a
vulnerabilidade constitui elemento estrutural e presumido de toda relagédo de consumo,
representando a posi¢cao de fragilidade do consumidor frente ao fornecedor, seja sob o
prisma técnico, juridico, informacional ou econdmico. Trata-se de caracteristica inerente

ao proprio sistema consumerista, que justifica a existéncia de um regime juridico
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diferenciado de protecéo. Ja a hipossuficiéncia, por sua vez, ndo se presume de forma
absoluta, consistindo em condicao especifica verificada no caso concreto, sobretudo no
ambito processual, relacionada a dificuldade do consumidor em produzir provas ou em
exercer plenamente seus direitos em juizo. Enquanto a vulnerabilidade opera como
fundamento material da tutela diferenciada, a hipossuficiéncia atua como critério
instrumental para a facilitacdo da defesa do consumidor, notadamente por meio da
inversado do 6nus da prova.

A distingdo entre esses institutos revela-se fundamental para evitar confusdes
interpretativas e para assegurar a adequada aplicagdo das normas consumeristas,
especialmente em litigios envolvendo instituicbes financeiras, nos quais a assimetria
técnica e informacional tende a se manifestar de forma particularmente intensa.

A partir dessa distingdo, a doutrina passou a reconhecer a existéncia de situacdes
em que a vulnerabilidade do consumidor se apresenta de forma agravada, dando ensejo
ao conceito de hipervulnerabilidade. Conforme destaca Miragem (2024), determinados
grupos sociais, em razdo de condigdes pessoais especificas, como idade avangada,
baixo letramento digital ou limitagdes cognitivas, encontram-se expostos a riscos
significativamente superiores no mercado de consumo, exigindo tutela juridica ainda mais
intensa. No ambito das relagbes bancarias, essa realidade se manifesta de maneira
particularmente sensivel em relagdo aos consumidores idosos, cuja crescente insergao
no ambiente digital ocorre, muitas vezes, sem o correspondente dominio das ferramentas
tecnoldgicas utilizadas.

Dados recentes evidenciam que esse grupo figura entre os mais atingidos por
fraudes financeiras. Levantamentos do Serasa (2025) indicam que uma parcela
expressiva das vitimas de golpes bancarios envolve pessoas com mais de 60 anos,
especialmente em fraudes relacionadas a engenharia social, como falsas centrais de
atendimento e golpes via PIX.

Essa exposicdo ampliada decorre de fatores técnicos e de aspectos
comportamentais, como a maior propensdo a confianga em comunicagbes que
aparentam legitimidade institucional. Diante desse cenario, a hipervulnerabilidade do

idoso impde o reconhecimento de sua condigdo diferenciada e a exigéncia de padrdes
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mais rigorosos de seguranga, informacdo e prevengao por parte das instituicoes
financeiras, sob pena de esvaziamento da protecéo conferida pelo sistema consumerista.

Avancando, a analise da responsabilidade civil nas relagdes de consumo é
fundamental para a compreensao do papel do Estado-regulador, dos fornecedores e dos
consumidores. O regime juridico instituido pelo CDC, ao deslocar o foco da culpa para o
risco, e ao privilegiar a protegao do vulneravel, representa uma conquista normativa de
grande alcance, ainda que sujeita a aperfeicoamentos continuos, diante das
transformacdes tecnoldgicas e societarias que redesenham o consumo.

Antes circunscrita ao terreno contratual ou extracontratual e orientada
majoritariamente pela afericdo da culpa, a responsabilidade civil passa a assumir
contornos mais rigorosos quando transplantada para o dominio consumerista. Ali, o
evidente descompasso entre as partes aconselha a adogado de normas dotadas de maior
densidade protetiva, destinadas a impedir que a fragilidade estrutural do consumidor seja
convertida em instrumento de abuso ou omissao (Macedo, 2024). Desse modo, a releitura
da responsabilidade civil sob a ética do consumo revela ndo apenas uma adaptagao
técnica, mas uma reorientagdo do olhar juridico para as dindmicas reais que permeiam o
mercado contemporaneo.

Com o advento do CDC, a guarda da reparacao de danos decorrentes de defeitos,
seja no servigo, seja no produto, passou a repousar muitas vezes sobre a logica da
responsabilidade objetiva, afastando a necessidade de demonstrar culpa ou dolo por
parte do fornecedor. A opcédo normativa visa superar a assimetria fatica inerente a relacéo
de consumo, em que o consumidor, em geral, ndo dispde de meios técnicos ou
informacionais para averiguar riscos ou falhas antes do dano (Rocha, 2023).

Nesse contexto, a jurisprudéncia e a doutrina contemporaneas reafirmam a
primazia da protecdo do vulneravel, entendendo que o fornecedor ou prestador de
servicos assume o risco inerente a atividade quando coloca no mercado bens ou
facilidades aos consumidores. A responsabilidade pelo fato do servigo ou produto e pelo
vicio, conceitos tradicionais do direito do consumidor, justificam a imposicao de um dever
de indenizar mais célere e menos oneroso a parte lesada (Martins, 2020).

Nessa mesma linha de raciocinio, a doutrina de Scartezzini Guimaraes (2007)

contribui para o aprofundamento da compreensao da responsabilidade civil nas relagcdes
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de consumo ao enfatizar que o dever de indenizar decorre, primordialmente, do risco
inerente a atividade econdmica desenvolvida pelo fornecedor. Para o autor, ao inserir
produtos e servicos no mercado, o fornecedor assume os beneficios da atividade e os
Onus decorrentes de eventuais falhas, devendo responder pelos danos causados
independentemente de culpa, especialmente quando se trata de servicos complexos e
altamente tecnificados, como os bancarios. Essa perspectiva reforca a ideia de que a
responsabilidade objetiva, no ambito consumerista, constitui verdadeiro instrumento de
redistribuicdo dos riscos sociais do consumo, transferindo ao fornecedor, que detém
melhores condigbes técnicas e econdmicas, 0 encargo de prevenir e reparar os danos
decorrentes de sua atividade.

Esse direcionamento normativo busca impedir que a assimetria propria das
relagdes de consumo seja ampliada por praticas omissivas ou descuidadas, reforgcando
a ideia de que a atividade econ6mica deve ser exercida com zelo compativel com os
riscos que cria. Assim, o sistema se orienta por uma légica de contencédo dos danos, na
qual a protecdo do consumidor ndo é apenas declaratoéria, mas operacionalizada por
mecanismos efetivos de responsabilizagéo.

Nao se pode presumir que o regime de responsabilidade se aplique sem restricbes
ou de forma absoluta. A doutrina contemporanea enfatiza que sua configuragdo demanda
a presenca de certos elementos: € imprescindivel demonstrar o dano, seja patrimonial ou
moral, estabelecer a relagdo de causalidade entre a falha na prestacdo e o prejuizo e,
ainda, comprovar o nexo juridico que legitima a pretens&do indenizatéria. Ademais, a
caracterizacdo da responsabilidade ndo se limita a verificagdo desses elementos em
abstrato; exige analise minuciosa das circunstancias concretas, considerando a diligéncia
efetivamente empregada pela instituicdo financeira, a previsibilidade do risco e, quando
pertinente, a eventual contribuicdo do préprio consumidor para o evento danoso.
Somente mediante essa ponderacado cuidadosa torna-se possivel conferir a reparagao
um carater justo, equilibrado e proporcional, evitando que se transforme em imposigcao
desmedida ou, ao contrario, em omissao frente ao prejuizo sofrido (Hirata; Brizotti, 2020).

Essas exigéncias funcionam como salvaguardas contra imputa¢des automaticas
ou desproporcionais, assegurando que a responsabilizacdo reflita, de fato, um

desequilibrio capaz de gerar consequéncias relevantes para o consumidor.



55

Ao condicionar a responsabilizacdo a demonstracdo concreta de dano e nexo
causal, o sistema juridico evita arbitrariedades e garante que apenas situagdes de efetiva
vulnerabilidade ou falha na prestagcdo do servigo sejam objeto de reparagédo. Dessa
forma, busca-se equilibrar protecdo e razoabilidade, evitando tanto a impunidade do
fornecedor quanto o excesso punitivo que poderia comprometer a seguranga juridica e o
proprio funcionamento do mercado, preservando a confianca nas relacbes de consumo.

Convém destacar que a adogédo da responsabilidade objetiva ndo suprime
completamente os debates doutrinarios e jurisprudenciais quanto a excludentes de
responsabilidade: falhas de seguranga extraordinarias, culpa exclusiva da vitima, forga
maior ou abuso de confianga podem ser invocados, 0 que exige um juizo de ponderagao
cuidadoso, caso a caso. A seguranga juridica, especialmente no ambito das fraudes
bancarias, reclama analise criteriosa da ocorréncia de risco, das medidas de seguranca
adotadas pelo fornecedor e da previsibilidade do dano.

Outrossim, a crescente digitalizacdo das relagdes de consumo, notadamente nos
servigos bancarios, traz a tona desafios novos: a responsabilizagdo ndo se limita a falha
de produto ou servigo, pode atingir omissdes relativas a seguranca de dados, a
informacao insuficiente sobre riscos, ou a falta de mecanismos adequados de prevencao
e deteccdo de fraudes. A obra coletiva sobre responsabilidade civil nas relagdes de
consumo editada em 2022 aborda essa interface entre consumo, tecnologia e risco do
desenvolvimento, ressaltando como a evolugdo dos servigos exige readequagao do
controle juridico (Rosenvald; Martins; Monteiro Filho, 2022).

Por outro lado, a protecdo conferida pelo CDC assume carater preventivo e
pedagdgico: espera-se que os fornecedores adotem diligéncia e boas praticas, de modo
a resguardar a confianga depositada pelo consumidor e prevenir danos futuros. A teoria
da reparagao nao se limita a atuar apos a ocorréncia do prejuizo; ela funciona como um
mecanismo de indugcdo a segurancga, a transparéncia e a boa-fé objetiva, pilares que
sustentam toda a politica consumerista (Saburido, 2025). Ao orientar a conduta dos
agentes econbmicos, o sistema procura também fomentar uma cultura de
responsabilidade mais ampla, na qual a previsibilidade e o cuidado se tornam elementos

indispensaveis para a manutencao de relagdes de consumo saudaveis.
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Contudo, o equilibrio entre os direitos do consumidor e a viabilidade empresarial
demanda moderagao: ndo se pode ignorar que a atividade de fornecimento pressupde
riscos, custos e a natural possibilidade de erro técnico. A responsabilidade civil, mesmo
sob o regime objetivo, ndo se presta a punir meros insucessos, mas apenas a reparar
danos considerados lesivos e imprevistos, desde que atendidos os requisitos legais. Essa
delimitacdo evita que a responsabilizacdo se converta em obstaculo a inovagcado ou ao
funcionamento ordinario do mercado, permitindo que a protecao do consumidor conviva
de maneira coerente com a continuidade das atividades produtivas.

Além disso, a propria velocidade com que servicos financeiros e solugdes
tecnoldgicas se transformam exige que a leitura normativa e doutrinaria permanega em
permanente movimento. Aquilo que, ha uma década, parecia oferecer respostas
satisfatorias revela-se, hoje, insuficiente diante do surgimento de fraudes cada vez mais
engenhosas, da ampliagado dos processos automatizados e do intricado emaranhado de
mecanismos de autenticacdo. Por essa razdo, a responsabilidade civil demanda uma
interpretacao dotada de maior plasticidade, uma hermenéutica capaz de dialogar com a
fluidez do risco contemporéneo e com as multiplas camadas de vulnerabilidade que se
reconfiguram a cada inovagéo introduzida no cenario bancario.

A reflexdo sobre a responsabilidade civil nas relagdes de consumo, delineando
fundamentos, limites e exigéncias de protecéo, prepara o terreno para um exame mais
especifico: o campo das fraudes bancarias. A complexidade tecnoldgica, aliada a
vulnerabilidade do consumidor, evidencia que nédo basta apenas conceber direitos e
deveres abstratos; torna-se necessario investigar como esses principios se aplicam
diante de prejuizos concretos ocasionados por delitos sofisticados no setor financeiro. A
transposigcdo do regime geral de responsabilidade civil para o universo das fraudes
bancarias exige analise acurada, capaz de conjugar segurancga juridica, mitigacao de
riscos e reparagao integral dos danos, estabelecendo uma ponte entre a teoria

consumerista e a pratica do ordenamento bancario contemporéaneo.
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2.2.2. Dever de indenizar em caso de fraudes bancarias

A realidade das fraudes bancarias impde, no ambito da responsabilidade civil,
desafios que extrapolam as categorias tradicionais de dano e dolo. Quando o ilicito
emerge por meio de golpe eletrénico, estelionato mediante “falso boleto”, transferéncias
via PIX, ou invasdo de contas, a figura juridica do prestador de servigo - a instituicao
financeira - assume papel central, pois detém o controle técnico do sistema por onde flui
a liquidacédo das operagdes. Nesse prisma, a protecdo conferida pelo CDC revela-se
ferramenta essencial para aferir a responsabilidade civil, ja que os consumidores, em
geral, ndo dispéem de meios técnicos para avaliar a seguranga dos mecanismos
utilizados pelos bancos (Jardim, 2025).

No ordenamento juridico consumerista, o defeito na prestacdo de servigo - seja
por falha de segurancga, falha no monitoramento ou auséncia de prevengao adequada -
enseja a responsabilizagao objetiva do fornecedor, bastando a demonstragao do dano e
do nexo causal entre o servigo defeituoso e o prejuizo experimentado pelo consumidor
(Chaves; Faria, 2025). Essa orientacao se mostra particularmente relevante para fraudes
bancarias, pois ndo exige prova de culpa ou dolo, deslocando o foco para a estrutura de
risco que acompanha a atividade bancaria.

Considerando que os bancos lidam diariamente com tecnologia avangada, dados
sensiveis e sistemas de elevada complexidade, o acompanhamento das transac¢des, das
autenticagbes e da seguranca digital torna-se elemento de notavel relevancia. Qualquer
falha nesse aparato - seja em virtude de vulnerabilidade técnica, descuido na superviséo
das medidas de protecéo ou fragilidade dos protocolos adotados - confere fundamento a
pretensao reparatéria do consumidor, especialmente quando se demonstra que o ilicito
emergiu de lacunas estruturais persistentes (Ghani, 2024). Nesse cenario, a
responsabilidade do fornecedor ndo se limita a simples ocorréncia do dano, mas se
estende a gestao diligente dos riscos que a propria atividade impde, exigindo uma postura
proativa na mitigacédo de possibilidades lesivas.

No entanto, a adog¢ao da responsabilidade objetiva ndo implica imunidade absoluta
da institui¢cdo financeira. Isso porque o dever de indenizar das instituicbes bancarias se

ampara ndo somente na conduta do agente causador do dano, mas também no risco do
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exercicio de sua atividade e em fungao de seu proveito econdmico (teoria do risco),
encontrando-se o tema ja pacificado no ambito da jurisprudéncia do Superior Tribunal de
Justica, condensada na sua Sumula n°® 479, assim enunciada: “as instituicdes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operagdes bancarias”.

De fato, a doutrina e a jurisprudéncia tém admitido - em diversos casos - a
excludente de responsabilidade quando a fraude for originada de conduta culposa
exclusiva da vitima ou de terceiro, sem qualquer falha do sistema bancario. Essa
distincdo, embora delicada, assume relevancia quando o golpe se da por meio de
engenharia social: se o usuario voluntariamente compartilha senhas, dados pessoais ou
autoriza transagdes, os bancos podem afastar o dever de indenizar (Ghani, 2024).
Acrescenta-se que, mesmo em tais situacdes, a analise cuidadosa das circunstancias
concretas é indispensavel, de modo a preservar o equilibrio entre a protecdo do
consumidor e a razoabilidade da responsabilizacéo das instituicdes financeiras.

Ocorre que a andlise ndo deve se limitar & conduta do consumidor. E necessario
avaliar com cautela a suficiéncia dos mecanismos de seguranga implementados pela
instituicdo financeira: firewalls, criptografia, monitoramento de transacdes atipicas,
alertas automaticos, tokens, autenticagdo robusta, dentre outros. Quando faltar esse
minimo de diligéncia, entender-se-a que o banco nao cumpriu o dever de guarda e
protecado que lhe cabe, autorizando a responsabilizagao (Silva, 2021).

Importa mencionar que a modernizagdo dos meios de pagamento, especialmente
com a adocdo massiva do PIX e de plataformas digitais de transag¢des, ampliou
sobremaneira os riscos, tornando a vulnerabilidade sistémica evidente. Nesse contexto,
o dever de seguranga dos bancos - de prevenir, monitorar e responder rapidamente a
fraudes - assume carater refor¢cado. A inobservancia desse dever pode configurar falha
na prestacao de servigo, ensejando reparacao integral ao consumidor (Ghani, 2024).

N&o apenas a instituicdo financeira tradicional, mas também plataformas de
pagamento e intermediarios digitais podem ser solidariamente responsaveis quando
participam da cadeia de transagao em que se consumou a fraude. Isso amplia o espectro
de atores que devem responder civiimente, de modo a assegurar a tutela eficaz ao

consumidor lesado (Mainardes, 2025). Ademais, essa responsabilizagdo estende-se a
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obrigacdo de manter mecanismos internos de controle e monitoramento, refor¢ando a
necessidade de diligéncia continua por todos os envolvidos no processamento e na
autorizacao de transacoes financeiras.

No plano probatério, os tribunais tém exigido exame cuidadoso da dinamica fatica:
logs de transagdes, horarios, dispositivos de acesso, troca de senhas, histérico de
movimentagdes, notificagdes ao cliente - tudo é relevante para distinguir entre falha
institucional ou conduta do usuario. Essa necessidade de prova robusta revela a
complexidade dos litigios, em especial quando ha o argumento de culpa exclusiva da
vitima (Ghani, 2024). Ademais, a interpretagédo detalhada desses elementos exige pericia
técnica e avaliagao criteriosa, de modo a evitar conclusdes precipitadas e garantir que a
responsabilizacdo recaia de forma justa e proporcional sobre o agente realmente
responsavel.

A responsabilizacao civil, longe de se restringir a sang¢ao posterior sobre o agente
causador do dano, desempenha igualmente um papel de ordenamento prospectivo,
incentivando as instituicbes financeiras a aperfeicoarem incessantemente seus
protocolos de segurancga, a elevar a complexidade e a rigorosidade de seus padrbes de
governanga e a direcionar recursos estratégicos para o desenvolvimento tecnoldgico
voltado a reducado de riscos futuros. Essa dimensao preventiva busca instaurar um
ecossistema financeiro mais seguro e resiliente, em que a antecipagao e a contencao de
vulnerabilidades se tornam componentes estruturais da propria administracao
institucional, transbordando a mera reagao a incidentes e transformando-se em pratica
constante de diligéncia e cuidado corporativo.

Doutrinas especializadas em responsabilidade civil e compliance bancario
enfatizam que o dever de cuidado deve ser continuo e prospectivo, exigindo a
implementacdo de mecanismos internos de controle capazes de antecipar e evitar novas
ocorréncias (Cesa, 2025). Além disso, reforga-se que a diligéncia ndo se restringe a
acgdes reativas, mas abrange monitoramento constante, auditorias periddicas e revisdes
dos sistemas de segurancga, constituindo uma cultura corporativa de prevengao e
accountability.

Todavia, o reconhecimento do dever de indenizar ndo implica, por si s6, garantia

de reparagao automatica: ha resisténcias, inclusive no ambito jurisprudencial, quando se
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invoca a culpa exclusiva da vitima, sobretudo em fraudes que envolvem engenharia
social sofisticada. Nesses casos, a atividade do fraudador é atribuida a terceiro, e o banco
procura demonstrar que as medidas de seguranga exigiveis foram adotadas
tempestivamente (Jardim, 2025). A complexidade desses litigios exige pericia detalhada
e analise criteriosa de logs, historicos de transagdes e protocolos de autenticagao,
garantindo que a responsabilizagdo recaia de maneira justa sobre o verdadeiro
responsavel pelo dano.

Uma problematica emergente reside na lacuna normativa e no ritmo acelerado da
evolugao tecnoldégica. a legislagdo e até mesmo a jurisprudéncia nem sempre
acompanham com a mesma celeridade a multiplicagcdo de novos modos de fraude. Isso
exige do operador do direito uma hermenéutica sensivel, capaz de aplicar analogias e
principios gerais de prote¢cdo do consumidor para abarcar condutas inéditas (Mainardes,
2025). Ademais, torna-se necessario combinar essa interpretacdo com analise contextual
detalhada, considerando tanto a complexidade técnica dos sistemas quanto o impacto
social das fraudes sobre consumidores vulneraveis.

Além disso, o debate atual perpassa também pela transparéncia informativa:
convém que os bancos cumpram o dever de alertar os usuarios sobre riscos possiveis,
oferecer orientagdes claras e meios eficazes de denuncia, para que o consumidor possa
adotar medidas preventivas. A omissao informativa pode configurar falha na prestagao
de servigo e fundamento para responsabilizacédo (Jardim, 2025). Esse cuidado
preventivo, ao mesmo tempo pedagogico e protetivo, contribui para a construgédo de uma
relacdo de confianca entre instituicdes financeiras e clientes, reduzindo o espaco de
exploragao por agentes fraudulentos.

Por fim, constata-se que a responsabilizacao civil nas fraudes bancarias, embora
assentada em normas consumeristas e principios de prote¢cdo ao vulneravel, continua
sendo arena de disputas judiciais complexas, especialmente quando confronta a
liberdade de iniciativa dos bancos, os custos do sistema de seguranga e a razoabilidade
de exigir controles absolutos. A fixacdo de um equilibrio entre protegcdo do consumidor e
viabilidade da atividade financeira demanda sensibilidade técnica, normativa e judicial.

Esse cenario evidencia a necessidade de decisdes ponderadas, que ponderem eficiéncia
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econdmica e tutela juridica, sem sacrificar a integridade do sistema financeiro nem a
protecao do usuario.

Este exame revela que a responsabilidade civil diante de fraudes bancarias deve
ser compreendida ndo como ponto de chegada, mas como instancia de constante
reavaliacdo: a medida que o sistema financeiro se transforma, ampliam-se os riscos e,
com eles, a exigéncia de um direito adaptativo, sensivel as vulnerabilidades
contemporaneas. A dinamica do mercado digital impde revisdes continuas das praticas
de governanga, auditoria e compliance, de modo que a protecdo do consumidor se
mantenha efetiva frente a novas modalidades de fraude e desafios tecnolégicos.

Em sintese, a andlise da responsabilidade civil nas fraudes bancarias evidencia
um cenario de complexidade multifacetada, em que se entrelagcam aspectos normativos,
tecnoldgicos e sociais. A compreensdo do dever de cuidado, da prevengdo e da
reparacao mostra-se insuficiente sem a observacédo detalhada das particularidades de
cada caso, especialmente no que tange a atuacdo de consumidores, bancos e

intermediarios.

2.2.3 Culpa exclusiva do consumidor

O estudo de Cesa (2025) contribui para o debate contemporaneo ao examinar a
responsabilidade civil em fraudes por meio de servicos digitais, apontando que a
evolugao tecnoldgica dos bancos e dos intermediarios financeiros exige uma atencao
redobrada ao nexo causal entre as condutas omissivas e o prejuizo, de modo que a
responsabilidade ndo seja declarada de forma abstrata, mas em consonancia com a
presenca efetiva de omissdes no dever de segurancga.

Com efeito, a ideia de culpa exclusiva do consumidor como excludente de
responsabilidade civil das instituigdes financeiras encontra amparo direto no art. 14, § 3°,
II, do Codigo de Defesa do Consumidor, que afirma que o fornecedor de servigos nao
sera responsabilizado quando conseguir demonstrar que o dano foi produzido por culpa
exclusiva do consumidor ou de terceiro, rompendo o nexo causal que, em regra, sustenta

a responsabilidade objetiva nas relagdes consumeristas (Oliveira; Simdes, 2023).
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Esse instituto ndo se orienta a mitigacdo ou ao esvaziamento da tutela
consumerista, cuja centralidade permanece inafastavel no sistema protetivo delineado
pelo CDC, mas a necessaria delimitacdo dos contornos juridicos em que o risco da
atividade, objetivamente imputavel ao fornecedor, encontra efetiva correspondéncia com
o fato danoso experimentado pelo consumidor. Trata-se, em verdade, de mecanismo
hermenéutico que impede a banalizagdo da responsabilidade objetiva, ao exigir que o
risco inerente ao empreendimento, no caso, a atividade bancaria e seus sistemas
operacionais, guarde nexo de causalidade juridicamente relevante com a conduta que
desencadeou o evento lesivo.

A jurisprudéncia do Superior Tribunal de Justica (STJ) tem se debrugado sobre
essa tematica com crescente frequéncia, notadamente em casos que envolvem fraudes
bancarias baseadas em engenharia social, em que o consumidor voluntariamente
entrega o seu cartdo bancario e a sua senha a terceiro que se faz passar por agente
autorizado da instituigdo financeira.

Na decisao mais recente da Colenda Corte sobre a matéria, proferida no REsp n°
2.239.084-SP, julgado em 01 de dezembro de 2025, cuja relatoria foi do Ministro Raul
Araujo, a Quarta Turma assentou que a responsabilidade da instituicdo financeira deve
ser afastada quando o evento danoso decorre de transagdes que, embora contestadas,
séo realizadas com a apresentacao fisica do cartdo original e mediante uso de senha
pessoal do correntista.

No caso concreto, as transacdes questionadas foram realizadas pelo proprio
consumidor, sob orientacdo de terceiro fraudador, valendo-se das credenciais de
seguranga como senha e numero de “itoken” de autenticagao fornecidos por aquele em
ligacao telefénica, o que afastou a falha do servigo por parte da instituicao financeira.

De igual modo, no REsp 2.155.065/MG, julgado em 11 de margo de 2025, a
Terceira Turma do STJ entendeu que, em situacbes em que o correntista entrega
voluntariamente o cartdo e a senha aos fraudadores, ndo se configura a responsabilidade
da instituicdo financeira pelos prejuizos ocorridos, pois a conduta imprudente e
consciente do consumidor rompe o nexo de causalidade entre o servigo prestado e o

dano alegado, impondo, assim, a exclusao da obrigacéao de indenizar.
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No caso, apos ser convencida de que estava falando com representante do banco
demandado, a consumidora compartilhou seus dados bancarios sigilosos, situagdo que
deu ensejo a compra questionada. A operacao fraudulenta consistiu em uma unica
compra, de modo parcelado, realizada em loja fisica, com a utilizagdo do cartdo da
recorrente, apos a insercao de sua senha pessoal, dentro dos limites pré-aprovados. Para
a Colenda Corte, o contexto afastou a deficiéncia na prestagcao do servigo por parte do
banco e aponta para a culpa exclusiva da consumidora.

Esse posicionamento tem servido para reafirmar que a responsabilizagéo objetiva
das instituicdes financeiras nao é absoluta, devendo ser afastada quando se demonstra
que o dano decorre unica e exclusivamente da conduta voluntaria e imprudente do
consumidor, sem que a atuagao da instituicdo tenha qualquer participacao relevante no
evento danoso.

Entretanto, a simples alegacao de conduta imprudente do consumidor n&o basta:
o julgador deve verificar, de forma pormenorizada, se houve, de fato, auséncia de
qualquer defeito no servigo bancario e se a fraude decorreu apenas da atuacéo do
consumidor ou de terceiro, sem qualquer contribuicdo do banco para a materializagdo do
dano, sob pena de indevida exclusdo da responsabilidade objetiva prevista no Codigo de
Defesa do Consumidor.

Alguns doutrinadores destacam que essa analise deve considerar a legitima
expectativa de seguranga que o consumidor deposita no servigo bancario, ponderando-
se se a conduta do cliente se revestiu de tal intensidade de imprudéncia que a torna a
Unica causa eficaz do dano, afastando a responsabilidade da instituicao financeira, ou se
houve uma falha concomitante de ponto de vista técnico ou procedimental (César, 2025).

Nessa toada, a doutrina especializada ressalta que a culpa exclusiva do
consumidor ndo se confunde com hipoteses de mera negligéncia cotidiana, desatencgao
pontual ou erro escusavel inerente a vulnerabilidade informacional que caracteriza as
relagdes de consumo. Para que se configure essa excludente, exige-se demonstracao
robusta e inequivoca de que o comportamento do consumidor foi causa unica, direta e
determinante para a consumacgao do resultado danoso, rompendo integralmente o nexo

causal entre o defeito do servigo e o prejuizo experimentado.
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Em outras palavras, n&o basta que a conduta do consumidor tenha contribuido de
forma secundaria ou concorrente para o evento; € imprescindivel que se evidencie a
inexisténcia de qualquer falha estrutural, omissdo relevante ou deficiéncia nos
mecanismos de seguranga, monitoramento ou informagao por parte da instituicao
financeira. Somente quando afastada, de modo claro, toda contribuicdo do fornecedor,
inclusive aquelas relacionadas ao risco inerente a atividade bancaria, é que se admite o
reconhecimento da culpa exclusiva do consumidor como causa apta a elidir a
responsabilidade objetiva prevista no sistema consumerista.

Desse modo, a culpa exclusiva do consumidor, quando devidamente demonstrada,
opera como verdadeiro baluarte hermenéutico que limita a responsabilidade objetiva das
instituicdes financeiras, exigindo prova robusta da conduta imprudente do consumidor e
da auséncia de falha no servigo bancario, o que, para além das letras do CDC, exige
sensibilidade técnica e prudéncia judiciaria na afericdo de cada caso concreto.

A analise da culpa exclusiva do consumidor, enquanto excludente da
responsabilidade objetiva das instituicdes financeiras, revela que a jurisprudéncia
brasileira tem buscado tracar limites relativamente precisos ao dever de indenizar,
evitando tanto a banalizagc&o da responsabilidade automatica quanto o esvaziamento da
protecao conferida pelo Cddigo de Defesa do Consumidor. A delimitagdo do nexo causal,
a afericao da intensidade da conduta do consumidor e a verificacdo da existéncia ou nao
de falha na prestacao do servico demonstram que a responsabilidade civil, no &mbito das
fraudes bancarias, nao se resolve por formulas simplificadoras, mas por exame técnico,

atento as particularidades faticas e a logica do risco do empreendimento.

2.3 Reflexos da responsabilidade civil na saude financeira dos bancos

As implicagdes da responsabilizacao civil das instituicoes financeiras em face de
fraudes bancarias se transmitem muito além da dimenséo individual de ressarcimento ao
consumidor; elas reverberam na prépria dindmica de gestao do risco e na conformacgao
das politicas internas de mitigagdo de perdas, influenciando, em dultima instancia, a
avaliagdo de estabilidade do sistema financeiro pelos mercados e pelos agentes

econdmicos.
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Estudos recentes, que serdo destacados ao longo desta segao, evidenciam que a
associacao entre fraudes financeiras e risco de crédito pode amplificar vulnerabilidades
estruturais dos bancos, dado que perdas oriundas de fraudes alimentam contingéncias
que afetam n&o apenas o resultado do exercicio, mas também a percepc¢ao de solvéncia
institucional.

O trabalho de Afjal, Salamzadeh e Dana (2023), publicado no Journal of Risk and
Financial Management, aponta que a combinagao entre fraude e risco de crédito cria uma
espiral que pode comprometer a estabilidade de instituicdes individualmente
consideradas e do setor financeiro como um todo, uma vez que niveis elevados de perdas
fraudulentas tendem a reduzir margens de capital e a deteriorar indicadores de risco.

Essa mesma literatura, ao analisar a conexao entre fraude e risco de crédito, alerta
que a presenga persistente de crimes financeiros eleva ndo s6 as perdas diretas dos
bancos, como também intensifica a vigilancia regulatéria e a necessidade de provisdes
mais robustas, que acabam por onerar os balangos das instituicbes e reduzir a
capacidade de financiamento a economia real, com reflexos sobre a oferta de crédito e a
liquidez interbancaria (Afjal; Salamzadeh; Dana, 2023).

Ecoando essa perspectiva, outra investigagao empirica sobre impacto de fraudes
bancarias revelou como a fraqueza de controles internos e ameacas cibernéticas, quando
nao mitigadas com investimentos adequados, deteriora a confianga publica no sistema
financeiro, fator que pode desencadear efeitos psicologicos sobre depositantes e
investidores, afetando o custo de captacao e a estabilidade dos passivos bancarios em
periodos de crise (Umoh; Ofurum; Folasade, 2024).

A crise de confianga n&o se limita a dimensao simbdlica ou reputacional das
instituicdes financeiras; ela projeta efeitos concretos e mensuraveis sobre a sua estrutura
de financiamento e sobre a percepgao de solvéncia perante o mercado. Essa
deterioragcao se manifesta, por exemplo, na elevacao dos credit default swaps (CDS), que
funcionam como termémetro do risco de inadimpléncia atribuido a determinada
instituicdo, bem como no alargamento dos spreads de risco exigidos por investidores e
credores. Tais indicadores traduzem, em linguagem financeira, a desconfianga quanto a
capacidade da instituicdo de gerir adequadamente seus mecanismos de controle interno

e prevencao a ilicitos.
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Do ponto de vista macroecondmico, a permanéncia de fraudes que resultam em
responsabilizacéo civil pode conduzir os bancos a adotar posturas mais conservadoras
em suas carteiras de crédito, seja por meio do endurecimento dos critérios de concessao,
da elevacgéo das garantias exigidas ou da redugao da exposigao a determinados setores
considerados mais sensiveis ao risco. Esse movimento de retracdo, ainda que
compreensivel sob a 6tica prudencial e de preservagado de capital, tende a restringir o
acesso de segmentos produtivos a liquidez necessaria para financiar investimentos,
expandir atividades ou manter fluxos operacionais regulares (Curti; Mihov, 2025).

Em termos de gestdo de risco institucional, a responsabilizagdo por fraudes tem
motivado instituicbes a aperfeicoarem modelos preditivos, sistemas de detecgdo em
tempo real e estruturas de governanga voltadas a prevengdo de eventos ilicitos,
investimentos esses que demandam nao apenas tecnologia da informacéo sofisticada,
como também capacitagdo continua de equipes e integragao de processos internos de
compliance. Tais melhorias, embora contribuam para a redugdo de perdas e para o
fortalecimento da confianga do mercado, implicam um custo substancial em tecnologia,
em inteligéncia analitica e em treinamentos especializados, que se refletem nos custos
operacionais gerais das instituicdes financeiras e, por conseguinte, acabam sendo
considerados na composi¢cao das tarifas e dos precos dos servicos ofertados aos
consumidores. Essa relagao entre aumento de custos de detecg¢ao e mitigagdo de fraude
e os impactos sobre a estrutura de custos dos bancos tem sido documentada na literatura
especializada, que destaca como a incorporagao de ferramentas de inteligéncia artificial,
machine learning e automagéo de monitoramento, embora elevem o gasto no curto prazo,
podem reduzir as perdas de longo prazo e fortalecer a resiliéncia institucional frente a
evolugao das técnicas fraudulentas (Moura; Barcaui; Payer, 2025).

Nesse mesmo sentido, os investimentos em inteligéncia artificial e machine
learning voltados a prevencao de fraudes, embora demandem aporte inicial elevado,
podem contribuir para a redugdo das perdas operacionais e para a preservagao da
confiangca dos depositantes, mitigando efeitos adversos sobre a saude financeira das
instituicdes a longo prazo (Afjal; Salamzadeh; Dana, 2023).

Outro estudo ressalta que a crescente digitalizagdo dos servigos bancarios,

embora amplie a conveniéncia para os usuarios, também expde os bancos a novos
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vetores de risco que requerem politicas regulatérias adaptativas e maior resiliéncia
organizacional, fatores que influenciam diretamente critérios de avaliagao de rating e, por
extensdao, o custo de financiamento corporativo de cada instituicdo (Ferreira; Silva;
Almeida, 2025).

Releva destacar que a responsabilizagao civil decorrente de fraudes nao produz
apenas efeitos reparatérios no plano individual, mas também desempenha funcao
sinalizadora perante o mercado. Ao impor consequéncias juridicas as falhas de controle
e segurancga, o sistema de responsabilidade civil estimula padrbes mais elevados de
governanga, transparéncia e gestdo de riscos. Nesse contexto, instituigbes que
demonstram capacidade consistente de prevengao, monitoramento e mitigagao de ilicitos
tendem a consolidar sua reputacao institucional, fortalecendo a confianca de investidores,
credores e demais stakeholders (Umoh; Ofurum; Folasade, 2024).

Por outro lado, a auséncia ou insuficiéncia de mecanismos efetivos de prevencao,
deteccgéao e resposta a fraudes pode desencadear um ciclo de retroalimentagado negativa
com repercussdes em multiplas dimensdes da atividade bancaria. No curto prazo, perdas
financeiras inesperadas e danos reputacionais podem pressionar a liquidez, afetar fluxos
de caixa e elevar o custo de captagdo. Em horizonte mais amplo, a recorréncia de falhas
estruturais tende a comprometer a confianca de investidores e parceiros institucionais,
impactando o acesso a capital de longo prazo e a propria avaliagéo de risco da instituigao
no mercado (Basel Committee on Banking Supervision, 2021).

Além disso, fragilidades persistentes nos sistemas de controle interno podem
ensejar medidas regulatérias mais severas, como a imposicdo de sangdes
administrativas, restricdes operacionais ou exigéncias de capital adicional por parte das
autoridades supervisoras. Tais intervengdes ndo apenas ampliam os custos regulatérios,
mas também influenciam diretamente a estratégia corporativa, exigindo revisbes em
modelos de negdcio, politicas de expansdo e niveis de exposicdo a determinados
segmentos de mercado. Assim, a gestao inadequada do risco de fraude deixa de ser um
problema meramente operacional para assumir contornos estruturais, com impactos que
atravessam a sustentabilidade financeira e a governancga institucional (Basel Committee

on Banking Supervision, 2021).
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A luz do exposto, a responsabilidade civil, ao vincular perdas por fraudes a
necessidade de ressarcimento, traz para o primeiro plano a discussdo sobre como os
mecanismos prévios de controle, a cultura de risco e a capacidade de inovagao das
instituicdes nao apenas protegem consumidores, mas também sustentam a prépria
integridade do sistema financeiro, reforcando a ideia de que protegdo ao consumidor e
estabilidade econémica estdo indissociavelmente ligadas em um ambiente de
complexidade crescente.

A constatacdo de que a responsabilidade civil projeta efeitos que ultrapassam o
plano indenizatdrio individual, alcangando a estrutura de custos, as politicas de provisao
contabil, os investimentos em tecnologia e a prépria percepg¢ao de solidez institucional,
evidencia que o debate juridico ndo pode ser apartado da racionalidade econdmica que
sustenta o sistema financeiro. As decisdes judiciais, ao ampliarem ou restringirem o dever
de reparar, interferem diretamente na forma como as instituicbes dimensionam riscos,
alocam capital e estruturam mecanismos de governancga interna. Esse cenario conduz,
de maneira quase inevitavel, a seguinte indagacéo: se a responsabilizagcdo possui
impactos relevantes sobre a saude financeira das entidades bancarias, quais
instrumentos normativos e operacionais tém sido desenvolvidos para prevenir fraudes e
mitigar seus efeitos econdmicos? E precisamente essa transicdo que inaugura o proximo
capitulo, voltado ao exame das medidas de prevencao e das repercussdes econdmicas

das fraudes bancarias.
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3 MEDIDAS DE PREVENGAO E EFEITOS ECONOMICOS DAS FRAUDES

O quarto capitulo examina os mecanismos de contencao e enfrentamento das
fraudes bancarias a luz das exigéncias regulatorias e das estratégias internas adotadas
pelas instituicées financeiras. Parte-se da investigacdo das diretrizes emanadas pelos
orgaos de supervisao e regulagéo, cuja funcdo nao se limita a fiscalizagdo, mas se
estende a indugao de padrées minimos de seguranga e governanga. Em seguida, serao
avaliadas as medidas tecnoldgicas e procedimentais implementadas pelos proprios
bancos, bem como a efetividade desses instrumentos na redugao de riscos e perdas.

A reflexdo avancga, ainda, para a mensuragdo dos impactos econémicos das
fraudes no sistema financeiro e culmina na problematizagdo dos dilemas que se impdem
ao intérprete contemporéneo, notadamente, como harmonizar a tutela robusta do
consumidor com a preservagao da estabilidade econbmica e da saude financeira das

instituicdes que sustentam o crédito e a circulagéo de riquezas.

3.1 Normas do BACEN e outras regulamentagoées de prevengao

A disciplina normativa voltada a prevencao de fraudes bancarias, no ordenamento
brasileiro, ndo pode ser compreendida como mero conjunto de comandos técnicos
dirigidos as instituicbes financeiras. Trata-se, antes, de um arranjo regulatério que
expressa uma concepgao sistémica de estabilidade financeira, governanga prudencial e
protecdo do consumidor. O Banco Central do Brasil, na qualidade de autoridade
monetaria e supervisora do Sistema Financeiro Nacional, tem progressivamente
deslocado o foco da fiscalizagao reativa para a inducao de padrdes estruturais de controle
interno, gestdo de riscos e seguranga cibernética, em consonancia com as diretrizes
internacionais do Comité de Basileia. Essa mudanca revela a compreensao de que o
risco de fraude n&o constitui evento isolado, mas fendbmeno inerente a atividade bancaria
digitalizada.

A Resolugdo CMN n° 4.893/2021 representa um marco nesse movimento ao
estabelecer requisitos para a politica de seguranga cibernética e para a contratagao de

servicos de processamento e armazenamento de dados em nuvem. Ao exigir estrutura
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formal de governanca, planos de resposta a incidentes e comunicagdo tempestiva as
autoridades, a norma desloca o debate da simples responsabilizacdo posterior para a
construcao preventiva de ambientes resilientes. A fraude eletrénica passa a ser tratada
como risco operacional estruturante, cuja mitigagdo demanda planejamento estratégico
e monitoramento continuo.

Na mesma linha, a Resolugdo BCB n° 85/2021, que disciplina o arranjo do Pix,
introduziu mecanismos especificos de contencao de fraudes, como limites transacionais
noturnos e procedimentos de bloqueio cautelar de recursos em caso de suspeita de
golpe. A normatividade aqui assume feigdo operacional minuciosa, evidenciando a
tentativa de compatibilizar instantaneidade das transferéncias com salvaguardas
minimas de segurancga. A experiéncia pratica demonstrou que a arquitetura tecnoldgica
precisa estar acompanhada de controles prudenciais igualmente sofisticados.

A evolucéo regulatoria também se manifesta na Resolugédo BCB n° 142/2021, que
consolidou as regras de gerenciamento do risco operacional. O texto normativo exige
identificacdo, avaliacdo, monitoramento e mitigacao de riscos decorrentes de falhas de
sistemas, pessoas ou processos internos, bem como de eventos externos. A fraude,
nesse enquadramento, ndo € apenas ilicito penal; é categoria tipica de risco operacional,
sujeita a métricas, relatorios e capital regulatorio.

Cumpre recordar que tais diretrizes dialogam diretamente com os Principles for
Operational Resilience, elaborados pelo Bank for International Settlements por meio do
Basel Committee on Banking Supervision. O documento enfatiza que a resiliéncia
operacional depende da capacidade de prevenir, responder e aprender com incidentes
disruptivos, inclusive fraudes cibernéticas, recomendando integragdo entre governancga,
tecnologia e cultura organizacional. A influéncia dessas orientagdes no cenario brasileiro
€ perceptivel na crescente formalizagdo de politicas internas exigidas pelo regulador
(Basel Committee on Banking Supervision, 2021).

No plano infralegal, o Banco Central tem expedido comunicados e circulares
voltados ao aperfeicoamento da autenticacdo digital, a verificacdo reforgcada de
identidade e ao monitoramento de transagdes atipicas. Tais atos normativos, embora de

menor visibilidade académica, revelam a busca por respostas dinamicas frente a
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sofisticacdo das fraudes eletronicas. O arcaboucgo regulatério assume carater
incremental, ajustando-se a evolugao tecnoldgica (BCB, 2026).

O fortalecimento regulatério em matéria de seguranga cibernética decorre da
intensificagdo das fraudes digitais e da necessidade de coordenacédo sistémica entre
instituicdes (Moura; Barcaui; Payer, 2025). O emprego de inteligéncia artificial e analise
comportamental ndo surge como escolha voluntarista, mas como exigéncia implicita do
ambiente regulado. O regulador, ao impor padrbées minimos, induz investimentos
tecnoldgicos que transcendem a mera conformidade formal.

Além disso, a Resolugdo CMN n° 4.557/2017, atualizada por normas posteriores,
permanece como eixo estruturante da politica de gestdo integrada de riscos, ao
determinar que as instituicdes mantenham estrutura compativel com a natureza e
complexidade de suas operagdes. A fraude, nesse cenario, integra matriz ampla de
riscos, cuja governanga exige participacao da alta administragao e reporte peridédico ao
conselho de administragao.

A atuacéo regulatéria brasileira ndo se exaure na tradicional dimensao prudencial
vinculada aos requisitos de capital e a gestéao de riscos classicos. A propria promulgagao
da Lei n° 14.478/2022, ao estabelecer diretrizes para a prestagao de servigos de ativos
virtuais, deslocou o eixo da supervisao para além das instituicbes financeiras stricto
sensu, atribuindo ao Banco Central competéncia para autorizar e fiscalizar tais
prestadores. Com isso, 0 perimetro regulatdério se expande para alcangar arranjos
negociais marcadamente digitais, cuja estrutura descentralizada e elevada volatilidade
tecnoldgica intensificam a exposigéo a fraudes, manipulagdes informacionais e praticas
oportunistas. O sistema normativo, portanto, passa a incorporar novos agentes
econdmicos e novas modalidades de intermediacao, redesenhando as fronteiras da tutela
estatal em face das transformac¢des do mercado financeiro contemporaneo.

A doutrina recente tem assinalado que essa ampliagdo do espectro regulatorio
traduz um movimento de progressiva internalizagao dos custos sistémicos associados as
fraudes, convertendo a prevengao em verdadeiro dever institucional estruturado, e nao
mais em simples recomendagdo de boas praticas. Ao reconhecer que eventos
fraudulentos repercutem sobre a estabilidade financeira, o custo do crédito e a confianca

coletiva no sistema, o regulador passa a exigir controles ex ante mais robustos,
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mecanismos de monitoramento continuo e governanga orientada a mitigagao de riscos
emergentes. A prevengao deixa de ser compreendida como gasto contingencial e assume
a feicdo de investimento institucional necessario a preservacdo do equilibrio
macroecondmico e da propria funcionalidade do mercado (Curti; Mihov, 2025).

Nao se pode ignorar, ainda, o dialogo institucional permanente entre o Banco
Central e o Conselho Monetario Nacional, cuja competéncia normativa articulada
funciona como eixo estruturante da arquitetura regulatéria brasileira. Ao Conselho
incumbe a formulagao das diretrizes gerais da politica monetaria, crediticia e cambial; ao
Banco Central, a execucao técnica e a fiscalizagao concreta das instituicbes submetidas
a sua alcada. Essa engrenagem decisoria compartilhada permite que a disciplina de
prevencdo a fraudes n&o seja tratada como apéndice isolado, mas como dimensao
integrada a estabilidade sistémica, a solidez das instituicbes e a confianga publica no
crédito. A governanga, a transparéncia e a rastreabilidade das operagbes passam, assim,
a compor um horizonte regulatério comum, no qual politica monetaria, supervisao
prudencial e seguranga operacional se entrelagam de maneira indissociavel.

Em perspectiva comparada, verifica-se nitida convergéncia entre o modelo
brasileiro e as recomendacgdes internacionais voltadas a protecdo do consumidor
financeiro e a integridade dos mercados digitais, especialmente no que concerne a
exigéncia de controles internos robustos, gestao integrada de riscos e accountability das
instituicdes. A incorporagao progressiva dessas diretrizes evidencia que o enfrentamento
das fraudes ndo pode ser relegado exclusivamente a autorregulacdo ou a esfera
contratual privada. Ao contrario, demanda coordenacgado normativa continua, intercambio
informacional entre autoridades e supervisao ativa, capaz de antecipar vulnerabilidades
antes que se convertam em danos sistémicos. Trata-se de reconhecer que, em mercados
interconectados e tecnologicamente sofisticados, a omissdo regulatoria produz
externalidades que ultrapassam a esfera individual e atingem a propria estabilidade
econdmica.

Por fim, a anélise das normas do Banco Central revela que a prevencgao de fraudes
€ concebida como dever institucional continuo, ndo como reagéao episddica. A regulagao
contemporanea procura equilibrar inovagédo tecnoldgica, protecdo do consumidor e

estabilidade sistémica, impondo as instituigdes financeiras o 06nus de estruturar
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governanga robusta e mecanismos permanentes de vigilancia. Esse arcabougo
normativo, longe de exaurir o problema, estabelece as bases para a responsabilizag&o

futura e para a consolidacdo de um sistema financeiro mais resiliente.

3.2 Medidas de seguranga adotadas pelos bancos e sua eficacia

As grandes instituigdes bancarias contemporaneas tém sido forgadas a
reconfigurar seus sistemas de controle interno e de seguranga da informagao diante da
sofisticagdo crescente das fraudes digitais, o que tem levado a ado¢géo de um conjunto
de medidas de protegcdo que ultrapassam a ingenuidade de mecanismos estaticos e se
aproximam de arquiteturas adaptativas baseadas em inteligéncia artificial. Estudos
recentes apontam que essa transicdo ndo é meramente técnica, mas envolve
reorganizacao institucional e cultural na prépria forma de conceber a protegao dos ativos
e da confianga dos clientes (Gholami, 2024).

Uma das abordagens mais amplamente estudadas na literatura cientifica € o
emprego de machine learning e inteligéncia artificial para detecgao de padrées anémalos
em tempo real, capazes de distinguir, com elevada precisdo, transagdes legitimas de
atividades fraudulentas. A adocgao desses modelos é entendida como resposta a limitacao
dos sistemas tradicionais de regras estaticas, que nao conseguem acompanhar a
velocidade com que as estratégias fraudulentas evoluem (Gholami, 2024).

Na esteira dessa transformacgao, pesquisas apontam que modelos hibridos que
combinam deep learning com técnicas de deteccdo de anomalias também tém se
destacado por sua capacidade de capturar tanto padrées sequenciais quanto desvios
sutis no comportamento transacional, permitindo uma resposta mais sensivel e
adaptativa dos sistemas bancarios a dinédmica dos ataques digitais (Mohammed; Sallow;
Zangana, 2026).

Outra importante vertente tecnolégica manifesta-se na incorporagéo de técnicas
de aprendizagem federada (federated learning) e de redes generativas adversariais
(GANSs), cuja légica rompe com o paradigma tradicional de centralizagdo massiva de
dados sensiveis. A aprendizagem federada permite que modelos sejam treinados de

forma descentralizada, diretamente nos dispositivos ou servidores locais das instituigdes,
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compartilhando apenas parametros matematicos e ndo os dados brutos dos clientes, o
que reduz significativamente a exposi¢cao a vazamentos e usos indevidos de informagdes
pessoais. Ja as GANSs, ao simularem cenarios complexos de fraude e produzirem padrdes
sintéticos altamente realistas, contribuem para o aprimoramento continuo dos sistemas
de deteccao, antecipando comportamentos ilicitos ainda ndo observados empiricamente.
Esse conjunto de ferramentas revela esforgo sofisticado de harmonizagao entre eficiéncia
preditiva e resguardo da privacidade, atendendo as exigéncias normativas cada vez mais
rigorosas em matéria de protecdo de dados e governanga informacional (Zheng, 2025).

Essas técnicas avancadas, todavia, ndo excluem a necessidade de medidas de
seguranca mais elementares e consagradas pela experiéncia operacional, tais como a
autenticacdo multifatorial e o monitoramento continuo de perfis de atividade do cliente,
gue continuam a ser referéncia basica para bloquear acessos nao autorizados e reduzir
a vulnerabilidade a golpes baseados em engenharia social ou credenciais comprometidas
(FEBRABAN, 2025).

Estudos de campo conduzidos com instituicdes bancarias africanas, por exemplo,
evidenciaram que a adog¢ao de mecanismos relativamente estruturados, como sistemas
de autenticacéo reforgada, verificagdo em multiplas etapas e analise comportamental
ancorada em séries historicas de transacgoes, foi capaz de reduzir de maneira significativa
a incidéncia de fraudes em deposit money banks, mesmo em realidades marcadas por
restricbes tecnoldgicas e limitagdes de infraestrutura digital (Oluwadare; Adekanmbi;
Omodara, 2025).

O dado é particularmente revelador porque demonstra que a eficacia ndo decorre
exclusivamente de solugdes altamente sofisticadas ou de investimentos bilionarios em
inovagao, mas também da correta implementagdo de protocolos consistentes e da
utilizacdo estratégica das informagdes ja disponiveis. Em ambientes nos quais a
expansao digital ocorreu de forma acelerada e, por vezes, desordenada, o fortalecimento
dos controles internos e o uso inteligente de dados histéricos mostraram-se suficientes
para elevar substancialmente o nivel de protegéo, indicando que a governanga e a
disciplina operacional podem compensar, em certa medida, as assimetrias estruturais de

desenvolvimento tecnolégico (Oluwadare; Adekanmbi; Omodara, 2025).
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Em termos de eficacia, entretanto, a implementagcdo de modelos tecnolégicos de
ponta ndo garante resultados per se: a presenga de dados integros, atualizados e
representativos, a integragdo organica entre as areas de tecnologia da informagao,
gestdo de riscos e compliance, bem como o treinamento continuo das equipes
envolvidas, revelam-se fatores determinantes para que tais sistemas expressem
plenamente sua capacidade em ambientes operacionais reais. Algoritmos sofisticados,
quando alimentados por bases fragmentadas ou supervisionados por estruturas internas
desarticuladas, tendem a produzir respostas inconsistentes, ampliando falsos positivos
ou deixando escapar padrdes relevantes. A eficacia, portanto, emerge menos da
promessa tecnoldgica isolada e mais da maturidade institucional que sustenta sua
aplicagao cotidiana (Gholami, 2024).

A prépria realidade brasileira parece indicar uma diversificagdo progressiva das
medidas adotadas, com o0 uso de sistemas preditivos integrados a bancos de dados
compartilhados sobre tentativas de fraude, autenticagcbes reforgadas por biometria e
tokens dinamicos, monitoramento continuo de comportamento transacional e analise
contextual de operagdes atipicas como pilares que compdem um mosaico defensivo
sensivel as mutagdes do ambiente digital (FEBRABAN, 2025).

Observa-se que tais mecanismos nao atuam de forma estanque, mas em camadas
sucessivas de protecdo, nas quais cada barreira tecnolégica complementa a anterior,
formando uma arquitetura de contencao que procura antecipar vulnerabilidades antes
que se convertam em prejuizo concreto.

Especificamente no Brasil, pesquisas setoriais indicam que a maioria das
instituigdes financeiras ja opera com multiplos mecanismos de prevencao, que vao desde
autenticacdo de multiplos fatores e biometria comportamental até o monitoramento
avancado de eventos correlacionados em tempo real, com cruzamento automatizado de
dados internos e externos (EY, 2025).

Ainda assim, subsistem diferengas perceptiveis entre grandes conglomerados
bancarios e instituicbes de menor porte quanto a profundidade analitica, ao investimento
em infraestrutura e a capacidade de resposta imediata a incidentes. Essas assimetrias

revelam que, embora a cultura de prevencgéao esteja disseminada, sua densidade técnica
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e organizacional varia conforme a estrutura de capital, o porte institucional e a estratégia
de negocios adotada por cada entidade.

Essa diversidade de experiéncias também revela que a eficacia das medidas de
seguranga nao se restringe a um dado indice de acerto algoritmico, mas se manifesta em
indicadores robustos de redugéo de perdas, maior rapidez na detecgao de irregularidades
e menor taxa de falsos positivos que poderiam comprometer a experiéncia legitima dos
clientes (Gholami, 2024).

Ademais, o avango tecnoldgico tem sido acompanhado por uma maior integragéo
entre bancos e outras instituigcdes financeiras e tecnoldgicas para compartiihamento de
informacado sobre ameacgas, inteligéncia de fraude e indicadores comportamentais
suspeitos, o que potencializa a capacidade coletiva de resposta e amplifica a eficacia dos
mecanismos individuais de cada instituicdo (Zheng, 2025).

Assim, a eficacia das medidas de seguranca adotadas pelos bancos deve ser
medida ndo apenas pela sofisticagdo dos modelos utilizados, mas também pela sua
capacidade de se articular com processos internos, cultura organizacional, governanga
de riscos e coordenagao interinstitucional, compondo, assim, uma resposta sistémica e
integrada ao fendmeno das fraudes financeiras (Gholami, 2024).

A vista do exposto, percebe-se que as medidas de seguranca adotadas pelas
instituicdes financeiras ndo podem ser avaliadas isoladamente, como se fossem meros
artefatos tecnoldgicos incorporados a rotina bancaria. Elas constituem expressao
concreta de uma mudancga estrutural na forma como o risco é percebido, administrado e
distribuido no interior do sistema financeiro. A sofisticagdo algoritmica, a autenticagcao
multifatorial, a analise comportamental e o intercambio de informagdes revelam uma
arquitetura defensiva progressivamente integrada, cujo éxito depende tanto da
maturidade tecnoldgica quanto da consisténcia da governancga interna. Todavia, mesmo
quando eficazes na contencéo de perdas individuais, tais mecanismos n&o eliminam os
reflexos mais amplos das fraudes sobre a dindmica do crédito, os custos operacionais e
a confianca sistémica. E justamente essa dimens&o ampliada, em que o fenémeno deixa
de ser apenas operacional e passa a repercutir sobre varidveis macroeconémicas e
estruturais, que conduz a reflexdo subsequente acerca dos impactos econémicos das

fraudes bancarias.
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3.3 Impactos econémicos das fraudes bancarias

A analise dos impactos econdmicos das fraudes bancarias revela que suas
repercussdes extrapolam os prejuizos patrimoniais imediatos e assumem dimensao
sistémica, afetando variaveis macro e microeconémicas de relevancia para o
desempenho dos mercados financeiros. Estudos empiricos realizados no contexto
africano, por exemplo, demonstram como a fraude pode minar a estabilidade econémica
de um pais ao corroer a confianga dos agentes econdémicos e comprometer a
credibilidade das instituicdes financeiras, efeitos que se revertem em menores niveis de
investimento e elevado custo de capital para os bancos e seus clientes (Umoh; Ofurum;
Folasade, 2024).

A fraude financeira atua como um desvio de recursos que, em vez de serem
alocados em atividades produtivas, sdo canalizados para praticas ilicitas ou dissipados
em perdas operacionais, reduzindo a eficiéncia alocativa do sistema econémico como um
todo. Esse desvio, comum em economias emergentes, pode comprometer ndo apenas a
saude das instituigdes afetadas, mas também a produtividade agregada e o crescimento
econdmico ao limitar a capacidade de financiamento das empresas e 0 acesso ao credito
pelos agentes econdmicos mais vulneraveis (Bao, 2023).

Em uma economia nacional, a persisténcia de eventos de fraude pode
desencadear um circulo vicioso de perda de confianca e reduzida participacdo no
mercado financeiro formal. Consumidores que percebem altos indices de fraude podem
migrar para formas menos reguladas de intermediagdo financeira, enfraquecendo
depdsitos bancarios e restringindo a profundidade do mercado de crédito, com efeitos
adversos sobre a atividade econdmica e a inclusao financeira (Umoh; Ofurum; Folasade,
2024).

A deterioragédo da confianga publica e do crédito pode gerar consequéncias mais
amplas, como flutuagdes cambiais e evasdo de capital. A incerteza macroecondémica
provocada por escandalos de fraude tende a desencorajar investidores estrangeiros, que
buscam ambientes com maior previsibilidade das regras institucionais e menor risco de
perdas decorrentes de praticas ilicitas, gerando um efeito de fuga de capitais e

agravamento das pressdes sobre balangos de pagamentos (Bao, 2023).
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No plano institucional, as fraudes bancarias impdem custos adicionais as proprias
instituicdes financeiras, que, ao tentar reparar perdas, fortalecer sistemas de controle ou
indenizar clientes, veem seus resultados operacionais comprimirem-se e suas margens
de lucro reduzirem-se. Esses ajustes internos tém impacto direto sobre a rentabilidade e
a capacidade de reinvestimento das instituicdes, influenciando indicadores de
desempenho financeiro amplamente utilizados pelos mercados (Lobo, 2025).

Além dos efeitos diretos sobre bancos e consumidores, a fraude financeira pode
desencadear externalidades negativas sobre o ambiente de negocios. A percepgao de
risco elevado associada ao setor financeiro pode resultar em maior exigéncia de retorno
por parte dos investidores, encarecendo o custo de capital das empresas e limitando
projetos de expansao e inovagao, gerando retragcao na oferta de empregos e na taxa de
crescimento da produgéo.

A fraude bancaria compromete a confianga dos depositantes, elemento imaterial
qgue sustenta a propria légica da intermediacao financeira, além de tender a aprofundar
fragilidades institucionais ja existentes, sobretudo em economias cujas estruturas
regulatérias ainda ndo atingiram elevado grau de consolidagdo. Em ambientes marcados
por supervisdo insuficiente, assimetrias informacionais persistentes ou baixa
coordenagao entre o6rgaos de controle, episédios de fraude assumem dimensao
amplificada, projetando duvidas sobre a solidez do sistema como um todo e elevando a
percepcao de risco soberano. Nesses casos, a recomposi¢cdo da credibilidade nao
decorre automaticamente da puni¢cédo dos responsaveis, mas depende da capacidade do
Estado e das proprias instituicdes financeiras de implementar reformas substantivas em
governanga corporativa, transparéncia deciséria e mecanismos de accountability. A
restauracao da confianga, portanto, exige reestruturagdes institucionais que ultrapassam
o plano meramente operacional e alcancam o desenho regulatério e a cultura
organizacional do setor financeiro (Afjal; Salamzadeh; Dana, 2023).

Mesmo quando medidas de controle e mecanismos de prevengcdo demonstram
relativa eficacia na contencao de fraudes, a persisténcia de uma percepgao social de
vulnerabilidade pode produzir efeitos econdmicos duradouros. A confianga, enquanto
fundamento intangivel das relagbes financeiras, ndo se recompde apenas com

estatisticas positivas ou com a implementagdo formal de protocolos de seguranca. A
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sensacdo de exposicado a riscos, ainda que mitigados, tende a influenciar decisbes
individuais de consumo e poupancga, levando familias e pequenos empreendedores a
adotarem posturas mais conservadoras, com retragdo de gastos e redugao da circulagao
de capital.

Esse movimento, por sua vez, compromete o dinamismo da economia,
especialmente em contextos nos quais o crédito desempenha papel central na expansao
produtiva. Ademais, os impactos ndao se distribuem de maneira homogénea: agentes
econdmicos com menor grau de instrugdo financeira ou menor acesso a informacdes
qualificadas tendem a reagir de forma mais avessa ao risco, afastando-se do sistema
financeiro formal e optando por alternativas informais ou pela simples retencao de
liquidez. Tal comportamento contribui para a ampliagcdo de desigualdades estruturais,
pois limita oportunidades de investimento, crédito e inclusdo econdmica justamente entre
os segmentos mais vulneraveis, reforcando um ciclo de exclusdo que ultrapassa o ambito
estritamente bancario (Lobo, 2025).

O impacto econdmico das fraudes nao se restringe ao setor financeiro, mas pode
se estender ao contexto regulatério e fiscal. O combate as fraudes demanda
investimentos em sistemas de auditoria, fiscalizagdo e tecnologia, implicando custos
adicionais que, em Uultima analise, podem recair sobre os contribuintes ou reduzir a
margem fiscal dos governos diante da necessidade de subsidiar mecanismos de protegao
ao consumidor e de estabilidade financeira (Oluwadare; Ogbuiji, 2024).

Nos casos em que a fraude atinge niveis sistémicos, como em episddios de
grandes escandalos financeiros, os efeitos macroecondmicos podem incluir
desaceleragcdo do crescimento econdmico, aumento da volatilidade dos mercados de
capitais e elevacao dos prémios de risco associados as instituicdes financeiras nacionais,
refletindo uma combinagao de fatores de aversédo ao risco e ajuste estrutural forgado
(Oliveira, 2025).

E importante destacar que, embora exista variagdo nos achados empiricos quanto
a magnitude especifica dos impactos, a fraude bancéaria representa uma fonte
significativa de ineficiéncias econbémicas, que se manifestam tanto nas dimensdes micro
guanto macroecondémicas, ameacgando a resiliéncia sistémica e a confianga coletiva na

intermediacao financeira.
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Por fim, a compreensao dos impactos econdmicos das fraudes bancarias reforga
a necessidade de abordagens politicas e institucionais que n&o se limitem a repressao
isolada, mas promovam coordenagao entre regulagdo, mecanismos internos de controle
e educacao financeira publica, de modo a mitigar os efeitos deletérios dessas praticas
sobre o desempenho econémico e a estabilidade financeira no longo prazo (Oluwadare;
Ogbuiji, 2024).

Diante desse panorama, evidencia-se que os impactos econémicos das fraudes
bancarias ndo podem ser compreendidos de forma fragmentada ou restritos a episédios
isolados de perda patrimonial. Ao contrario, revelam uma dindmica complexa na qual
confianga, estabilidade institucional, desempenho macroecondmico e inclus&o financeira
se entrelacam de maneira sensivel. A fraude, nesse contexto, opera como um fator de
corrosdo silenciosa das bases que sustentam o sistema financeiro, exigindo respostas
que conciliem eficiéncia regulatoria, solidez institucional e protecdo dos agentes
econdmicos mais vulneraveis.

Sob a perspectiva da analise econdmica do direito, a compreensao dos impactos
econdmicos da responsabilidade civil exige o deslocamento do enfoque meramente
reparatorio para uma leitura orientada pela eficiéncia, pela alocacao de riscos e pelos
incentivos gerados pelas normas juridicas. Nesse sentido, a tese de doutorado de
Magalhaes Junior (2025) propde que a responsabilidade civil deve ser interpretada como
instrumento de indugdo comportamental, capaz de influenciar decisdes preventivas e
estratégias de investimento em seguranga. A imputacao de responsabilidade, portanto,
atua como mecanismo de internalizagcao dos custos sociais da atividade econdmica.

A partir dessa matriz tedrica, a fraude bancaria pode ser compreendida como uma
falha de mercado associada a assimetria de informacgdes e a insuficiéncia de incentivos
para que os agentes adotem niveis 6timos de precaucao. Quando institui¢oes financeiras
nao internalizam integralmente os custos decorrentes das fraudes, seja por limitagbes
normativas, seja por dificuldades probatoérias, cria-se um cenario de risco moral, no qual
os investimentos em seguranca podem se revelar inferiores ao socialmente desejavel.
Por outro lado, a imposigdo de responsabilidade objetiva, nos moldes do sistema

consumerista, tende a corrigir essa distorgdo ao transferir para o fornecedor o 6nus
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econdmico do risco da atividade, estimulando a adogao de tecnologias mais robustas de
prevencao e controle.

Nessa linha, a analise econémica evidencia que a distribuicao eficiente dos custos
das fraudes deve recair sobre o agente que detém melhores condi¢cdes de evita-las ao
menor custo, critério conhecido como cheapest cost avoider. No contexto bancario, essa
posicdo € ocupada, em regra, pelas instituicbes financeiras, que dispéem de
infraestrutura tecnoldgica, acesso a dados e capacidade de investimento
significativamente superiores as dos consumidores. A atribuicdo de responsabilidade a
esses agentes, portanto, ndo apenas se justifica sob o prisma juridico-protetivo, mas
também se revela economicamente eficiente, na medida em que reduz a incidéncia global
de fraudes e os custos sociais associados.

Além disso, a abordagem econémica permite compreender os efeitos indiretos da
responsabilizagdo sobre o comportamento dos consumidores. Ao perceberem que o
sistema juridico assegura mecanismos eficazes de reparagao, os individuos tendem a
manter sua participacdo no mercado financeiro, reduzindo o fenébmeno de retragdo ou
evasao para circuitos informais. Noutro vértice, a auséncia de prote¢ao adequada pode
gerar externalidades negativas, como a diminuigdo do uso de instrumentos digitais de
pagamento, a exemplo do PIX e o aumento da preferéncia por meios menos eficientes,
impactando negativamente a modernizagdo do sistema financeiro.

Outro aspecto relevante diz respeito ao custo de conformidade. A exigéncia de
padrées elevados de seguranga implica investimentos continuos por parte das
instituicdes financeiras, os quais podem ser repassados, a0 menos parcialmente, aos
consumidores sob a forma de tarifas ou restricbes de acesso ao crédito. A analise
econdmica do direito, contudo, sugere que tais custos devem ser ponderados a luz dos
beneficios sociais decorrentes da redugao das fraudes, de modo que a regulagéo e a
responsabilizagcdo encontrem um ponto de equilibrio entre eficiéncia e protecéao.

Ademais, a tese de Magalhaes Junior (2025) enfatiza que a previsibilidade das
decisdes judiciais desempenha papel central na formag¢do de incentivos adequados.
Ambientes marcados por elevada incerteza decisoria tendem a gerar comportamentos
defensivos ou subdtimos por parte das instituicbes financeiras, seja por excesso de

cautela, com impacto negativo na oferta de servigos, seja por subinvestimento em
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segurancga, diante da dificuldade de antecipar os custos juridicos associados as fraudes.
A uniformizagao jurisprudencial, nesse contexto, emerge como elemento essencial para
a eficiéncia sistémica.

Por fim, a leitura econdmica das fraudes bancarias revela que sua contencédo nao
depende exclusivamente da ampliacdo da responsabilidade civil, mas da articulagao
entre diferentes instrumentos regulatorios, tecnoldgicos e educacionais. A combinagao
de incentivos juridicos adequados, investimento em inovacgao e fortalecimento da literacia
financeira dos consumidores constitui estratégia mais eficaz para mitigar os impactos
econdmicos dessas praticas, promovendo nao apenas a reparagcdo de danos, mas a
prépria prevencao de sua ocorréncia.

O fortalecimento de mecanismos de protecdo pode implicar custos adicionais,
maior intervengao regulatéria e redistribuicdo de riscos, ao passo que a busca por
estabilidade pode demandar decisbes que priorizem a solvéncia das instituigbes em
detrimento de interesses individuais imediatos. A analise desses dilemas, que envolvem
escolhas normativas, econdémicas e politicas, constitui o eixo central do préximo item,
dedicado aos desafios futuros na articulagao entre prote¢cao do consumidor e estabilidade

econdmica.

3.4 Dilemas e desafios futuros: protecao do consumidor versus estabilidade

econOmica

A tensdo entre protecdo do consumidor financeiro e estabilidade econémica
revela-se como uma das questdes mais sensiveis do arranjo regulatorio contemporaneo.
O fortalecimento de mecanismos protetivos, como regras mais rigidas de
responsabilizagdo bancaria e ampliagcado de deveres informacionais, pode produzir efeitos
redistributivos relevantes dentro do sistema financeiro, alterando incentivos, custos
operacionais e estratégias de precificagdo do crédito. Relatério do Banco Mundial sobre
protecdo ao consumidor financeiro indica que reformas protetivas tendem a elevar a
confianga publica, mas também demandam investimentos regulatorios e tecnoldgicos

substanciais por parte das instituicbes (World Bank, 2022).
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A expansdo de regimes de responsabilidade objetiva em casos de fraude
eletrOnica, observada em diversos ordenamentos, desloca parte significativa do risco
para as instituicbes financeiras, com o propésito de proteger consumidores
hipossuficientes. Estudos recentes apontam que tal deslocamento pode incentivar maior
investimento em seguranga cibernética, embora também repercuta no aumento de tarifas
e spreads bancarios como forma de internalizagdo dos custos adicionais (Nascimento;
Jurubeba, 2024).

No ambito europeu, o debate ganhou relevo com a implementagéo da PSD2 e o
fortalecimento do open banking, exigindo um equilibrio delicado entre inovagéo,
concorréncia e seguranga. Analise publicada pelo European Central Bank examina como
a ampliacdo do compartilhamento de dados financeiros amplia a autonomia do
consumidor, mas simultaneamente expde o sistema a novos vetores de risco operacional
e fraude digital (ECB, 2023).

No Brasil, a agenda de open finance coordenada pelo Banco Central do Brasil
trouxe a tona discussdes semelhantes. A autoridade monetaria sustenta que a ampliagao
da portabilidade de dados fortalece a concorréncia e beneficia o consumidor, mas
reconhece que a sofisticacdo dos golpes digitais exige constante atualizagdo dos
mecanismos de supervisao (BCB, 2026).

Ha um efeito colateral pouco explorado das politicas de protecdo ampliada ao
consumidor financeiro: a possibilidade de formacédo de incentivos assimétricos que
alterem o comportamento individual diante do risco. Quando o ordenamento juridico
consolida regimes de responsabilizagdo quase automatica das instituicdes financeiras
em hipoteses de fraude eletrdnica, transfere-se parcela significativa do risco operacional
para o fornecedor do servigo, o que, embora fortaleca a tutela do consumidor vulneravel,
pode produzir alteragdes comportamentais relevantes. Estudos empiricos no campo da
seguranca digital indicam que individuos tendem a ajustar seu nivel de cautela de acordo
com a percepcéo de protecdo externa disponivel, fendbmeno frequentemente associado
a nogao econdmica de risco moral (Redmiles; Mazurek; Dickerson, 2018).

Nessa perspectiva, a ampliagcdo de garantias pode reduzir incentivos para a
adocgao de praticas individuais de autoprotecdo, ao mesmo tempo em que impde as

instituicdes financeiras a internalizagdo de custos crescentes com monitoramento,
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seguros e provisionamentos, refletindo-se, de forma indireta, na estrutura de precos e na
gestao interna de riscos.

Estudos empiricos recentes sugerem que requisitos de capital mais elevados
tendem a afetar negativamente o volume de crédito destinado a pequenas e médias
empresas, ndo apenas por elevar o custo do capital, mas também por alterar os
incentivos dos bancos na alocagéo de seus recursos financeiros, restringindo assim o
financiamento para segmentos considerados mais arriscados (Vaarnas, 2025).

No plano macroprudencial, organismos internacionais tém alertado para o desafio
de harmonizar protecdo microeconédmica com estabilidade sistémica. Relatério do Bank
for International Settlements enfatiza que politicas excessivamente fragmentadas podem
gerar arbitragem regulatéria e deslocamento de riscos para setores menos
supervisionados (BIS, 2022).

Ademais, embora a incorporagcdo de inteligéncia artificial nos sistemas de
prevencao a fraudes amplie a capacidade de detecgao e a eficiéncia operacional, surgem
qguestionamentos sobre a transparéncia algoritmica, explicabilidade das decisbes
automatizadas e supervisdo humana adequada. Estudos académicos indicam que
sistemas de machine learning aplicados a decisdes financeiras exigem niveis elevados
de explainability e governanga responsavel para evitar resultados discriminatérios ou
imprevisiveis (Wang; Yao; Johns, 2022).

Outro aspecto sensivel diz respeito a educacéao financeira. Pesquisas recentes
demonstram que consumidores com maior letramento financeiro tendem a reagir de
forma mais proporcional a riscos percebidos, evitando comportamentos extremos de
retirada de depositos ou abandono do sistema formal. Relatorio da Organisation for
Economic Co-operation and Development destaca que politicas de educacéo financeira
podem mitigar tensdes entre protecao individual e estabilidade coletiva (OECD, 2026).

No plano juridico-constitucional brasileiro, parte da doutrina tem defendido que a
protecdo do consumidor financeiro decorre diretamente do principio da dignidade da
pessoa humana e da defesa do consumidor como elemento integrante da ordem
econdmica, sendo vedado relativizar direitos fundamentais em favor de argumentos de
estabilidade econémica sem exame ponderado de seus efeitos distributivos e sociais.

Essa orientacdo € corroborada por estudos académicos recentes que destacam a
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insercao dos direitos do consumidor no nucleo essencial dos principios constitucionais,
em especial nos arts. 5° e 170 da Constituicdo, que articulam dignidade, justi¢a social e
seguranga juridica nas relagbes econOmicas (Silva, 2024).

Observa-se, ainda, que crises financeiras recentes reforcaram a percepcgao de que
a fragilidade sistémica frequentemente emerge de falhas cumulativas, e ndo de eventos
isolados. Analise do International Monetary Fund aponta que estruturas regulatorias
resilientes dependem de coordenagao entre supervisdo prudencial e protegdao ao
consumidor, evitando que lacunas normativas se convertam em vulnerabilidades
sistémicas (IMF, 2023).

Por fim, a reflexao contemporanea sugere que o verdadeiro desafio reside menos
na escolha excludente entre protecdo e estabilidade e mais na construcdo de
mecanismos institucionais capazes de integrar ambas as dimensdes de maneira
coerente. Modelos regulatorios adaptativos, combinando supervisao baseada em risco,
inovacao tecnologica responsavel e fortalecimento da cultura de compliance, despontam
como alternativas promissoras, embora ainda em consolidagcdo empirica (World Bank,
2022).

Em ultima analise, a convivéncia entre tutela do consumidor e estabilidade
econdmica ndo pode ser concebida como antagonismo insoluvel. Trata-se de uma tensao
estrutural inerente ao préprio funcionamento do sistema financeiro, que exige maturidade
institucional, prudéncia normativa e sensibilidade social. O capitulo encerra-se com a
constatacdo de que apenas uma regulagdo capaz de articular eficiéncia econémica e
justica distributiva podera sustentar, a longo prazo, a confianga coletiva que legitima a

intermediacao financeira e preserva sua fungao social.
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CONCLUSAO

A responsabilidade civil das instituicdes financeiras diante das fraudes bancarias
revela-se mais do que um instrumento juridico: assume a feigdo de um alicerce silencioso,
sustentando a confianga social e a integridade da economia. Ao percorrer-se a historia
do sistema bancario brasileiro, nota-se que suas transformagdes ultrapassam a simples
adaptagdo a tecnologias emergentes ou ajustes motivados por conjunturas politicas.
Cada mudanga consolidou fungdes que extrapolam o atendimento ordinario de clientes,
entrelagando regulagao, contratos e governanga de maneira tao intrincada que qualquer
desvio ou omissao ressoa em multiplas camadas do sistema, afetando simultaneamente
instituigdes e percepgao coletiva de segurancga.

O papel social do setor bancario nao se circunscreve a movimentagao de recursos
ou a execugdo de operagdes cotidianas; manifesta-se sobretudo na preservacédo de
fluxos de crédito continuos, na seguranca das transagbes e na manutencdo de uma
coesao econbmica capaz de sustentar mercados e instituicbes de maneira persistente. A
leitura minuciosa dos contratos, confrontada com o quadro regulatério vigente, evidencia
que as responsabilidades assumidas por bancos e Estado s&o densas e entrelagadas.
Lacunas ou falhas, ainda que pequenas, ndo permanecem isoladas; propagam-se,
criando vulnerabilidades sistémicas que atingem simultaneamente consumidores,
investidores e a propria estrutura de solidez do sistema financeiro.

O exame das fraudes bancarias, aliado ao estudo da responsabilidade civil e da
protecdo do consumidor, revelou que transgressdes, ainda que isoladas, carregam
potencial para minar a confiangca ndo apenas individual, mas coletiva. Essa erosao de
seguranga percebida interfere em decisdes econdmicas em multiplos planos, revelando
que a eficacia das medidas preventivas n&do reside apenas em sua formalizagao
normativa, mas na sua capacidade de operar de forma integrada, antecipando riscos e
preservando a credibilidade das instituicoes.

Ao aprofundar-se nos desdobramentos tecnologicos das fraudes, tornou-se
manifesto que a sofisticagdo crescente das praticas ilicitas demanda respostas que
extrapolam os instrumentos juridicos tradicionais. A prote¢do do consumidor vulneravel

deve ser combinada com mecanismos operacionais e normativos capazes de conter
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riscos, sem comprometer a estabilidade do sistema financeiro. A complexidade deste
cenario evidencia que a responsabilidade civil ndo é mera abstracdo normativa, mas se
insere em uma trama de procedimentos internos, protocolos de monitoramento e
estratégias preventivas que objetivam neutralizar ameagas antes que se concretizem em
perdas significativas.

Expébs-se, ainda, que a culpa exclusiva do consumidor nao se restringe a um rigor
formal, revelando o esforgo dos tribunais em articular protecao efetiva aos usuarios com
a preservacgao da estabilidade e solvéncia das instituicées financeiras.

As decisdes judiciais sobre a matéria extrapolam a esfera do caso concreto,
influenciando politicas internas de governanga, estratégias de mitigacéo de risco e até
mesmo a forma como as instituicbes estruturam seus mecanismos de compliance e
monitoramento transacional. A amplitude dessa repercussdo demonstra que o sistema
juridico, ao regulamentar a responsabilidade civil, atua também como um modulador de
comportamentos institucionais e sociais, moldando praticas que, embora discretas,
sustentam a confianga coletiva no mercado financeiro.

Ainvestigagao das normas regulatérias e das estratégias de prevencgéo evidenciou
que a atuagcdo simultdnea do Banco Central e do Conselho Monetario Nacional,
conjugada as praticas institucionais de seguranga, configura uma rede complexa de
contencao que ultrapassa a mera formalidade normativa, assumindo papel estruturante
na articulagao entre protecéo do consumidor e solidez financeira do sistema. A integragao
de inteligéncia artificial, autenticagcdo multifatorial e monitoramento permanente de
transagdes ndo se limita a demonstrar progresso tecnoldgico; manifesta, igualmente, uma
metamorfose cultural profunda nas instituicoes, refletida na governancga, na aderéncia as
exigéncias regulatérias e na consolidagao da confianga percebida pelos usuarios.

A analise dos efeitos econdmicos das fraudes, considerada tanto sob a perspectiva
macro quanto microeconémica, revela que os prejuizos imediatos representam apenas a
superficie de um fendbmeno muito mais abrangente. A erosdo da confianga coletiva, a
contengao da oferta de crédito e a distor¢do na alocagao eficiente de recursos tendem a
se acumular, ampliando o impacto das transgressoées financeiras. Pesquisas recentes
indicam que, em contextos em que a supervisdo normativa apresenta fragilidades, a

instabilidade gerada por episédios fraudulentos se intensifica, demandando intervencdes
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coordenadas entre Estado e setor privado, n&o apenas para recompor perdas, mas para
restaurar credibilidade, previsibilidade e a funcionalidade de um sistema cujas bases
dependem, em ultima instancia, da confianca social.

O exame dos dilemas prospectivos revela que o balango entre a protegcao do
consumidor e a preservacao da solvéncia das instituicbes mantém-se como desafio
continuo. O refor¢co de controles internos, embora necessario a tutela dos usuarios,
carrega consigo repercussoes tangiveis sobre a oferta de crédito e sobre a eficiéncia
operacional, indicando que qualquer intervencédo regulatéria deve ser calibrada com
atencao as sutilezas do ambiente econdmico, as particularidades sociais e a dinamica de
mercado, de forma a ndo comprometer a fluidez do sistema nem corroer a confiancga nele
depositada.

As questbes éticas e tecnoldgicas despontam com intensidade nesse cenario,
sobretudo com a incorporacdo de algoritmos e inteligéncia artificial na deteccao de
fraudes. Tais instrumentos, ao mesmo tempo em que ampliam a capacidade preventiva
das instituigbes, exigem supervisdo humana especializada, bem como mecanismos
capazes de evitar discriminagdes indiretas e garantir a preservacao da privacidade dos
clientes, consolidando uma abordagem pautada por responsabilidade, transparéncia e
equidade.

Logo, a protegado ao consumidor nao deve ser concebida como dimensao isolada,
mas sim como componente de um conjunto articulado de politicas de prevengéo,
educacao financeira e coordenagao regulatéria. A interse¢cdo entre normas, praticas
institucionais e decisbes judiciais constrdéi uma trama de incentivos e limitagdes que
molda tanto a conduta das instituicdes quanto o comportamento dos usuarios do sistema,
revelando que a estabilidade financeira e a confianga social sdo produtos de uma
complexa arquitetura de medidas conjuntas, sempre sujeita as mutacées do contexto
econdmico e as exigéncias de um mercado em constante transformacao.

Observa-se, portanto, que a responsabilidade civil, quando corretamente aplicada,
atua ndo apenas como mecanismo punitivo, mas como instrumento de internalizagao de
riscos, induzindo praticas de governanga que fortalecem a resiliéncia do sistema

financeiro e mitigam efeitos sistémicos de fraudes.
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Ao debrugar-se sobre os desafios que se apresentam no horizonte financeiro,
revela-se que nao ha caminho unico ou sequencial capaz de abarcar a complexidade do
fendmeno. O equilibrio entre a protecao do consumidor e a preservacao da estabilidade
sistémica exige atengdo continua, flexibilidade tecnoldgica e refinamento interpretativo
na esfera jurisprudencial, acompanhados de uma articulagdo normativa meticulosa entre
reguladores e instituicbes privadas, apta a antecipar vulnerabilidades e a neutralizar
riscos que emergem em um contexto marcado por rapidas transformagdes e intricadas
interdependéncias.

Sob uma perspectiva ampliada, a investigagao revela que as fraudes bancarias
nao se limitam a gerar prejuizos patrimoniais imediatos, mas irradiam efeitos sobre
camadas mais amplas: a confianga coletiva, os mecanismos de governanga institucional
e o proprio funcionamento do sistema econdmico. A responsabilizacdo civil das
instituigdes, quando articulada a praticas preventivas e a politicas regulatérias
consistentes, ultrapassa a dimensao corretiva: transforma-se em alicerce estruturante,
modulando interesses divergentes, fortalecendo a integridade das operagdes financeiras
e consolidando a percepgao de seguranga que sustenta toda a malha da intermediacao
econdmica.

Este estudo evidencia, ainda, que a prote¢cao do consumidor e a preservagao da
estabilidade econbmica nao se apresentam como extremos opostos, mas entrelagcam-se.
A responsabilizag&o civil das instituigdes, a implementagdo de sistemas de seguranca
adaptativos e a regulagdo prudencial configuram elementos concatenados, quando
integrados a padrdes de transparéncia, governanga eficaz e praticas operacionais
robustas, asseguram simultaneamente a tutela do usuario e a solidez do sistema
financeiro, oferecendo respostas graduadas as complexidades do mundo
contemporaneo e as exigéncias de uma sociedade cada vez mais conectada, vigilante e
sensivel a riscos emergentes.

Cumpre reconhecer, com a cautela que a investigagcao cientifica impde, que o
presente estudo ndo pretende esgotar a complexidade do fenbmeno analisado. A propria
natureza dindmica das fraudes bancarias, em permanente mutacdo tecnoldgica e
estratégica, impde limites objetivos a apreensédo integral de suas manifestacdes. Ao

mesmo tempo em que se buscou articular fundamentos juridicos, econdémicos e
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regulatérios, a analise inevitavelmente se ancora em recortes temporais e em fontes que,
por mais qualificadas que sejam, ndo acompanham em tempo real a velocidade com que
novas modalidades de fraude emergem. Ha, portanto, um descompasso inevitavel entre
o objeto empirico e a capacidade de sistematizagcédo tedrica, o que exige do leitor a
consciéncia de que determinadas conclusdes podem carecer de atualizacdo a luz de
eventos supervenientes.

Além disso, a investigacao concentrou-se predominantemente no ordenamento
juridico brasileiro, o que, embora permita maior densidade analitica e precisdo conceitual,
restringe a comparagao sistematica com outras experiéncias regulatérias internacionais.
Ainda que referéncias estrangeiras tenham sido pontualmente incorporadas, n&o se
desenvolveu uma analise comparada aprofundada que pudesse evidenciar, com maior
rigor, alternativas normativas ou solugdes institucionais adotadas em outros contextos.
Tal delimitacdo metodoldgica, ainda que intencional, limita a amplitude das inferéncias
possiveis, sobretudo diante de um fenbmeno que, por sua propria natureza, transcende
fronteiras e se insere em um ambiente globalizado.

Por fim, deve-se considerar que parte significativa das informagdes relativas a
fraudes bancarias, especialmente aquelas concernentes a estratégias internas de
mitigacao de risco e protocolos de seguranga adotados pelas instituicbes financeiras,
permanece resguardada por sigilo empresarial ou por razdes de seguranga operacional.
Essa opacidade informacional impde restricdes a analise empirica mais aprofundada,
conduzindo o estudo a apoiar-se, em larga medida, em dados secundarios, decisdes
judiciais e literatura especializada. Embora tais fontes oferecam consisténcia teérica, ndo
substituem integralmente o acesso direto a dados institucionais, o que poderia conferir
maior granularidade a compreensao dos mecanismos concretos de prevencgao e resposta
as fraudes.

A vista dessas limitacdes, abre-se um campo fértil para investigagbes que
avancem sobre dimensdes ainda pouco exploradas. Uma primeira vertente promissora
reside na realizacdo de estudos empiricos baseados em dados primarios, obtidos
mediante parcerias institucionais com 6rgaos reguladores ou com as préprias instituicées
financeiras. A analise de bases de dados mais detalhadas, que contemplem tipologias de

fraude, padrdes comportamentais e respostas operacionais, poderia oferecer uma
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compreensdo mais precisa dos fatores que influenciam a ocorréncia e a contencao
desses eventos, permitindo o desenvolvimento de modelos preditivos e de politicas
publicas mais ajustadas a realidade.

Outra linha de investigagao diz respeito ao aprofundamento da analise comparada
entre diferentes sistemas juridicos e modelos regulatérios. O exame detido de
experiéncias estrangeiras, especialmente em contextos que ja enfrentaram desafios
semelhantes com maior antecedéncia, pode revelar solu¢des normativas inovadoras e
praticas institucionais eficazes que, devidamente adaptadas, contribuam para o
aperfeicoamento do sistema brasileiro. Tal abordagem permitiria ndo apenas identificar
convergéncias e divergéncias, mas também compreender como distintos arranjos
institucionais respondem as tensdes entre inovagao tecnoldgica, protegdo do consumidor
e estabilidade financeira.

Por fim, revela-se igualmente relevante o desenvolvimento de estudos
interdisciplinares que integrem o direito, a economia, a ciéncia de dados e a ética
aplicada. A incorporagéo crescente de inteligéncia artificial nos mecanismos de detecc¢ao
de fraudes demanda investigagdes que nao se limitem a eficacia técnica, mas que
também examinem implicagdes relativas a transparéncia algoritmica, a discriminagao
indireta e a protecado de dados pessoais. Nesse horizonte, a pesquisa académica pode
desempenhar papel decisivo na construcdo de parametros normativos capazes de
orientar o uso responsavel dessas tecnologias, contribuindo para a formagdo de um
sistema financeiro que n&o apenas funcione com eficiéncia, mas que também preserve
valores fundamentais em uma sociedade cada vez mais mediada por decisbdes

automatizadas.
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